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UPRAVLJANJE RIZIKOM U E-BANKARSTVU
E-BANKING RISK MANAGEMENT

Marko Rankovi¢, Vladimir Simovi¢, Vojkan Vaskovi¢

REZIME: U e-bankarstvu postoje brojni rizici. Svi oni predstavljaju opasnost po finansijsku instituciju i nikako se ne smeju
zanemarivati, ve¢ se svakom od njih treba posvetiti paznja. Rad identifikuje najvaznije rizike, kako u mikro-okruzenju, tako
i u Sirem okruzenju organizacije. U radu su prikazane i mere upravljanja rizikom koje je potrebno preduzeti kako bi se rizik
umanjio, na operativnom i strateSkom nivou. U radu je posebna paznja posvecena aktivnostima menadZzmenta usmerenim na
smanjivanje rizika, kao i znacaju standarda ISO 17799. Primena ovog standarda, promenama odgovarajucih procedura i same
organizacije, stvara infrastrukturne pretpostavke za sigurno poslovno okruzenje. Samim tim, primena standarda predstavlja
vazno sredstvo za zaStitu informacija i smanjenje rizika u e-bankarstvu.

KLJUCNE RECT: Rizik, e-bankarstvo, standard, ISO 17799

ABSTRACT: There are many risks in the E-Banking. All of them are can jeopardize the financial institution and therefore they
can’t be disregarded. Each of these risks, in organization’s micro-environment, as well as in macro-environment, deserves spe-
cial attention. This paper identifies the most important risks, on operational and strategic level, as well as identifying the risk
management processes and steps which needs to be undertaken in order to mitigate the risk. In the paper the special attention is
focused to the activities of the management structures directed to the risk mitigation and to the importance of the standard ISO
17799. Implementation of the requirements given by this standard, through changes of the procedures and the organizational
structure, the infrastructure prerequisites will be met to create secure business environment. Therefore, compliance with ISO

17799 is ensuring that information is better protected and therefore the E-Banking risks are mitigated.
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Postoji vise standarda Cija primena smanjuje rizik u e-ban-
karstvu, Najvazniji standardi su: PCI DSS, Basel II standardi 1
preporuke, ISO 17799. Primena svakog od ovih standarda se
odnosi na neki od segmenata poslovanja i stvara pretpostavke za
poslovanje sa niskim rizikom u oblasti sigurnosti informacija.

Osnovna namena ovih standarda je da zastite korisnike od
neautorizovanog pristupa podacima. Kako se zloupotrebe u
sistemima platnih kartica povecavaju, tako i primena standar-
da postaje obavezna za sve ucesnike u sistemu e-bankarstva.
Primena standarda doprinosi ostvarenju visokog nivoa zastite
podataka korisnika kartica.

Cak i ako neke finansijske ustanove ne smatraju aktivnosti
e-bankarstva kriticnim kroz obezbedivanje dostupnosti alterna-
tivnih kanala distribucije svojih proizvoda, one moraju pazljivo
da razmotre ocekivanja korisnika tih servisa i moguce udare na
stabilnost sistema, i kako ¢e eventualna nedostupnost tih servisa
uticati na (ne)zadovoljstvo i lojalnost korisnika. Kontrola sigur-
nosti informacija postaje jos znacajnija zahtevajuéi, pri tom,
dodatne procese, alate, ekspertize i testiranja. Institucije treba da
procene koji stepen sigurnosti je potreban u zavisnosti od proce-
ne osetljivosti informacija za korisnika i za instituciju i koji je to
prag tolerancije rizika.

RIZICI U E-BANKARSTVU
Transakcioni/operacioni rizik

Transakcioni/operacioni rizik se povecava usled opasnosti
od prevara, greSaka u procesiranju, sistemskim kvarovima i

ostalim nepredvidenim dogadajima, koji za rezultat imaju
nemoguénost bankarske organizacije da isporuci svoje proi-
zvode i usluge. Rizik postoji kod svakog proizvoda ili usluge
koji se nude. Na visinu transakcionog rizika uti¢e struktura
procesnog okruzenja banke, ukljucujuéi tipove proizvoda i
usluga koje se nude, zatim, kompleksnost procesa i tehnologi-
ja za podrsku procesima.

U vecini slucajeva, aktivnosti e-bankarstva ¢e povecati
kompleksnost aktivnosti date finansijske institucije i koli¢inu
transakcionog/operacionog rizika, pogotovo ako banke nude
neke inovativne servise, koji jo§ uvek nisu standardizovani.
Posto korisnik ocekuje da servisi e-bankarstva budu aktivni 24
casa, 7 dana u nedelji, banke moraju obezbediti dovoljan kapa-
citet i redudansu kako bi postigle dostupnost trazenih servisa.

Klju¢ u kontroli transakcionog rizika lezi u tome da se vrsi
stalno prilagodavanje politike, procedura i metoda kontrole,
kako bi se Sto pre upoznali sa nadolazeé¢im rizicima koje nosi
e-bankarstvo, i samim tim, kako bi se verovatnoca deSavanja
nepredvidenih dogadaja Sto vise smanjila. Osnovna interna
kontrola ukljucuje sagregaciju duznosti i obaveza i dualnu
kontrolu.

Kreditni rizik

Generalno, kreditni rizik finansijske institucije se ne pove-
¢ava zbog Cinjenice da se kredit dodeljuje putem kanala e-ban-
karstva. Medutim, menadZzment mora da razmotri oprez kada
razmatra zahteve i odobrava kredit elektronski, obezbedujuci
da menadzment informacioni sistem efikasno prati perfor-
manse portfolija koji su pokrenuti preko elektronskih kanala.

INFO M 41/2012

O




CLANAK

M ]

a0

On-line pokretanje procesa i odobravanja kredita predstavlja
za menadzment izazovan proces koji u mnogome zavisi od
sledecih aspekata:

— verifikacija identiteta korisnika za on-line kreditnu apli-
kaciju i kontakt bez videnja,

— pracenje i kontrola rasta, cena, postavljenih standarda i
kredita koji se daju, a u okviru toga postovanje dinamike
vracéanja, itd., a ¢iji je postupak pokrenut preko elektron-
skih kanala,

— monitoring i nadzor nad tre¢im licima koji obavljaju
poslove kao agenti ili u ime finansijske institucije i

— vrednovanje mogucnosti za uzimanje u zalog, koa garan-
ciju, na Sirim geografskim podrucjima.

LIKVIDNOST, KAMATNA STOPA
TRZISNI RIZIK I RIZIK CENA

Rizici vezani za fondove i investiranje mogu da narastu
sa inicijativama finansijske institucije da uvede i1 razvija
aktivnosti e-bankarstva, pri ¢emu ée znaajno zavisiti i od
stabilnosti i cena prikupljenih depozita. Internet omogucuje
bankama da svoje proizvode i usluge plasiraju na globalno
trziste. Advertajzing programi koji se baziraju na Internet teh-
nologijama mogu efikasno da upare proizvodno orijentisane
investitore sa potencijalno visokim depozitima za proizvod-
nju. Medutim, depoziti prikupljeni preko Interneta moraju
da privuku potencijalne korisnike koji su usmereni samo
na kamatnu stopu i mogu da obezbede izvor finansiranja sa
karakteristikama rizika sli¢nim kako kod brokerskih depozita.
Bankarska organizacija moze da kontroliSe ovu potencijalnu
nestabilnost 1 prosSireni geografski domet preko svojih ugo-
vora o depozitu, praksi otvaranja racuna, koji mogu prerasti
u sastanke lice u lice ili razmeni papirne korespondencije.
Bankarske organizacije treba da modifikuju svoju politiku
ukoliko dode do sledecih slucajeva:

— potencijalno povecanje zavisnosti od brokerskih fondova
ili drugih visoko osetljivih depozita,

— potencijalna akvizicija fondova sa trzista na kojima insti-
tucije nisu licencirane da obavljaju bankarske poslove,

— potencijlani udaru preko rasta zajmova ili depozita sa
rastuéeg Internet trziSta, ukljucujuéi udare kao ¢to su
poveéanja racia kapitala i

— potencijalno povecanje nestabilnosti fondova, $to moze
negativno uticati na poverenje korisnika.

ZAKONSKI RIZIK

Pravna pitanja se namecu zbog rastuce upotrebe e-bankar-
stva i razlika izmedu elektronskih i procesa baziranih na papir-
nim dokumentima. E-bankarstvo je novi kanal za isporuku gde
pravo i pravila upravljanja elektronskom isporukom odredene

razvoju. Posebni regulatorni i pravni izazovi ukljucuju:
— nesigurnost oko pravne jurisdikcije i zakoni koje zemlje
pokrivaju odredenu elektronsku transakciju,
— davanje kredita po odredenim pravnim regulativama,
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— Cuvanje traZzene odgovarajuce dokumentacije za on-line
advertajzing, aplikacija i izjava i
— ustanovljavanje legalno pravnih elektronskih ugovora.

Principi kojih se treba pridrzavati kada se govori o uprav-
ljanju zakonskim rizikom su:

— odgovarajuce otkrivanje strukture servisa e-bankarstva,

— privatnost korisnickih informacija,

— kapacitet, poslovni kontinuitet i kontigencijsko plani-
ranje da bi se obezbedila dostupnost sistema i servisa
e-bankarstva i

— planiranje reakcija na iznenadne nezeljene dogadaje.

STRATESKI RIZIK

Upravljacke strukture u finansijskim institucijama moraju
da razumeju rizik koji je povezan sa servisima e-bankarstva i
da procene cenu upravljanja tim rizikom u odnosu na vraca-
nje investicije za date usluge e-bankarstva. LoSe planiranje
u e-bankarstvu i loSe odluke po pitanju investicija mogu
povecati strateski rizik finansijske institucije. Oni koji se prvi
prilagode na nove servise e-bankarstva mogu sebe da ustanove
kao inovatore koji izlaze u susret zeljama svojih korisnika, ali
zato mogu i da poveéaju cene svojih usluga i kompleksnost
njihovih operacija moze biti veca, upravo zbog novih resenja
odredenih usluga. Nasuprot njima, oni koji se kasnije prilago-
de mogu da izbegnu visoke cene i povecanu kompleksnost,
ali time stvaraju veci rizik da njihovi korisnici Zele nove proi-
zvode ili usluge. U upravljanju strateskim rizikom vezanim za
servise e-bankarstva finansijske institucije moraju da postave
jasno definisane ciljeve e-bankarstva, na osnovu kojih ¢e insti-
tucija mo¢i procenjuje uspesSnost sprovodenja svoje strategije
e-bankarstva.

Finansijske institucije moraju da obrate paznju na sledece:

— adekvatan menadzment informacioni sistem, kako bi se
pratila upotreba i profitabilnost,

— pracenje troskova sa pracenjem aktivnosti e-bankarstva
ili pracenje troskova kroz nadzor prodavaca i dobavljaca
tehnologije,

— dizajn, isporuka i odredivanje adekvatnih cena kako bi se
zadovoljili zahtevi korisnika,

— Cuvanje elektronskih ugovora o zajmovima i ostalih
elektronskih ugovora u formatu koji ¢e biti prihvatljiv u
procesima parnicenja,

— troskovi i dostupnost kadrova koji ¢e obezbediti tehnicku
podrsku za promene, koja ¢e ukljucivati nove operativne
sisteme, web browsere i komunikacione uredaje,

— takmicenje sa drugima provajderima e-bankarstva i

— odgovarajuca tehnicka, operativna ili marketing podrska
za proizvode ili usluge e-bankarstva.

RIZIK ZA REPUTACLJU

Odluka institucije da ponude usluge e-bankarstva, pogo-
tovo za veoma kompleksne transakcione servisa, znacajno
povecava nivo rizika za reputaciju.

0
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Postoji nekoliko faktora koji mogu uticati na institucijinu

reputaciju, a neki od njih su:

— gubitak poverenja usled neovlaséenog pristupa korisni¢-
kim racunima (npr. hakeri),

— gubitak ili krada poverljivih informacija od strane neo-
vlas¢enih strana,

— neuspeh u ispunjavanju marketinskih zahteva,

—nemogucnost da se obezbedi pouzdanost servisa, bilo
usled preopterecenosti ili zbog kvara sistema,

— zalbe korisnika zbog komplikovanosti servisa e-ban-
karstva i nemoguénost institucijinog help deska da resi
probleme i

— konfuzija izmedu servisa koje nudi finansijska institucija
i servisa koje nude druge kompanije, a koji su linkovani
preko web sajta.

UPRAVLJANJE RIZIKOM U E-BANKARSTVU

Osnovne karakteristike e-bankarstva su prozete odredenim
izazovima u upravljanju rizikom koji ih prati.
Neki od tih izazova su i:

— brzina promena koje se desava na polju tehnologije i
inovacije korisnickih servisa u e-bankarstvu je izuzet-
no velika. Istorijski, nove bankarske aplikacije su se
implementirale u relativno dugom periodu vremena i
posle detaljnih testiranja. Danas, medutim, banke su
pristisnute konkurentskim pritiskom i primorane da
brzo reaguju, tako da od pojave do implementacije neke
aplikacije prode samo nekoliko meseci. Ova povecana
konkurancija intenzivira izazov menadzmenta da da
obezbedi odgovarajucu stratesku procenu, analizu rizika
i sigurnosne procene, kao prioritetne u implementiranju
novih aplikacija e-bankarstva.

— Transakcioni web sajtovi e-bankrstva i odgovarajuce
maloprodajne i veleprodajne poslovne aplikacije su
obi¢no integrisane koliko god je to moguce sa sovtferom
koji omoguéuje kontrolu zakonitosti transakcija, kako bi
se obezbedile valjane transkacije, sa pravnog aspekta.
Ovakva automatizacija procesiranja transakcija smanjuje
mogucénosti prevare i ljudske greske, kao vaznih faktora
rizika, ali sa druge strane povecava zavisnost od primene
IT tehnologija.

— E-bankarstvo povecava zavisnost banke od IT tehnolo-
gija, te stoga se povecava kompleksnost mnogih ope-
rativnih i bezbedonosnih pitanja, Sto se prenosi dalje i
poveéava potrebu za novim partnerstvima, alijansama
i outsource aranzmanima, od kojih mnogi nisu pravno
regulisani. Ovaj razvoj vodi ka stvaranju novih poslov-
nih modela, u koje su ukljuc¢ene banke i nebankarski
entiteti, kao §to su Internet servis provajderi, telekomu-
nikacione kompanije i ostale sli¢ne firme.

— Internet je globalan po svojoj prirodi. To je otvorena
mreza kojoj se moze pristupiti sa bilo koje tacke na svetu,
od strane nepoznatih lica, rutirajuéi, pri tom, poruke preko
nepoznatih lokacija pomocu, sve vise zastupljenih, bezic-
nih uredaja. Ovo utie na znacajno povecanje kontrole
sigurnosti, tehnika korisni¢ke autentifikacije, zastitu poda-
taka i standarde koji se ti¢u privatnosti korisnika.

PRINCIPI UPRAVLJANJA
RIZIKOM U E-BANKARSTVU

Principi upravljanja rizikom u e-bankarstvu svrstani su u
tri grupe, ¢ija se odgovornost ne retko preklapa.

I Nadzor od strane menadzmenta (principi od 1 do 3):

1. Efektivan nadzor menadZzmenta nad aktivnostima e-ban-
karstva.

2. Ustanovljavanje sveobuhvatnog procesa za kontrolu
sigurnosti.

3. Sveobuhvatan nadzor menadZmenta nad procesima
stvaranja outsourcing odnosa sa tre¢im stranama.

II Kontrola sigurnosti (principi od 4 do 10):

. Autentikacija za korisnike e-bankarstva.
. Ogovornost za transakcije u e-bankarstvu.
. Ogovarajuce mere da se obezbedi sagregacija duznosti.
. Odgovaraju¢a kontrola autorizacije za sistem e-ban-
karstva, baze podataka o aplikacije.
8. Integritet podataka u transakcijama e-bankarstva,
podacima koji se ¢uvaju o informacijama.
9. Ustanovljavanje jasnog sistema pracenja za transakcije
u e-bankarstvu.
10. Pouzdanost klju¢nih informacija za banku.
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IIT Upravljanje rizikom sa pravnog aspekta i sa aspekta
reputacije (principi od 11 do 14):

11. Odgovarajuéa prozirnost transakcija e-bankarstva.

12. Privatnost korisni¢kih informacija.

13. Kapacitet, poslovni kontinuitet o kontigencijsko pla-
niranje da se obezbedi dostupnost sistema o servisa
e-bankarstva.

14. Planiranje za odgovor na nepredvidene dogadaje.

AKTIVNOSTI UPRAVLJACKIH STRUKTURA
(MENADZMENTA)

Menadzment finansijskih institucija je odgovoran za razvoj

poslovne strategije e-bankarstva, koja treba da ukljucuje:

— racionalnost i strategiju za nudenje servisa e-bankarstva,
ukljucujuéi i informativnu, transakcionu ili podrsku za
elektronsko poslovanje,

— cost-benefit analizu, procenu rizika i ocenu alternativa
aktivnostima e-bankarstva, kao §to je angazovanje tre¢ih
lica kao provajdera,

— ciljeve i o¢ekivanja koje menadzment moze da koristi da
meri efektivnost strategije e-bankarstva i

— odgovornost za razvoj i odrzavanje politike upravljanja
rizikom i kontrolu upravljanja rizicima e-bankarstva i
proveru aktivnosti.

STRATEGIJA E-BANKARSTVA

Menadzment bankarske organizacije treba da izabere nivo
usluga e-bankarstva koji se obezbeduje za razliite segmente
korisnika, baziran na njihovim potrebama, uzimajuci u obzir
i procenu rizika. Ove odluke donosi najvise rukovodstvo ban-
karske organizacije. Neke finansijske institucije mogu da ne
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pruzaju usluge e-bankarstva ili da se ogranice na usluge kakve
su informativni web sajtovi. Bankarske organizacije bi trebale
da periodi¢no preispituju ove odluke da se uvere da su one
jos uvek ispravne, odnosno da su odgovarajuée za trenutnu
poslovnu strategiju. Uspeh se moze definisati na vise nacina,
kao $to su povecanje trzisnog udela, poboljSanje odnosa sa
korisnicima, smanjenje trosSkova, itd. Ako bankarska orga-
nizacija utvrdi da treba da uvede transakcioni sajt, sledeca
odluka je da proizvodi i usluge postanu dostupni korisnicima
elektronskim putem. Da bi ove proizvodi ili usluge mogli da
budu isporu¢eni moraju da postoje odredeni mehanizmi na
web sajtu (viSe strana, linkovi, itd.).

COST-BENEFIT ANALIZA I PROCENA RIZIKA

Finansijske institucije moraju da svaku svoju odluku, o
implementaciji proizvoda ili usluga e-bankarstva, baziraju na
iscrpnoj analizi troskova 1 koristi koje donosi takva akcija.

Neki od razloga zbog kojih se institucije odlu¢uju da kori-
snicima nude servise e-bankarstva su:

— niski operativni troskovi,

— veca geografska diverzifikacija,

— poboljsana ili stabilna konkurentska pozicija,

— povecanje zahteva korisnika za uslugama i

—nove mogucénosti za prihod.

Oni koji rade cost-benefit analizu treba da razumeju da
rizici vezani za e-bankarstvo treba da se posmatraju i kroz
troskove koji se stvaraju da bi se ti rizici umanjili. Bez takve
ekspertize, cost-benefit analiza ¢e najverovatnije potceniti i
vreme i resurse potrebne za odgovarajuée nadgledanje aktiv-
nosti e-bankarstva, obi¢no nivo tehni¢ke ekspertize potreban
da se obezbedi kompetentan nadzor nad aktivnostima u orga-
nizaciji ili aktivnostima koje su izdvojene. Pored ociglednih
troskova zaposlenih, hardvera, softvera i komunikacija, anali-
za treba da obuhvati i:

— promene u politici, procedurama i praksi,

— odgovarajucu arhitekturu mreze, sigurnosnu ekspertizu i
softverske alate da odrze dostupnost sistema i da zastite
i odgovore na neovlaséene pokusaje pristupa,

— obuceno osoblje neophodno za podrsku servisima e-ban-
karstva, spremno da radi prekovremeno i bez geograf-
skih ogranicenja,

— razvijen menadzment informacioni sistem (MIS),

— veci nivo pravne kontrole i kontrole odgovornosti,

— prosireni MIS za pracenje sigurnosti e-bankarstva, upo-
trebe 1 profitabilnosti, i da meri uspeh strategije e-ban-
karstva,

— cenu osiguranja aktivnosti e-bankarstva,

— potencijalni prihod za razlicite cene,

— potencijalne gubitke usled prevara i

— oportunitetne troSkove vezane za alokaciju kapitala
naporima e-bankarstva.

PRACENJE 1 ODGOVORNOST

Kada se strategija e-bankarstva implementira, menadzmet
treba da periodicno ocenjuje efektivnost strategije. Kljucni
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aspekt ove evaluacije je poredenje trenutne pozicije sa cilje-
vima i ocekivanjima koji su postavljeni. Neki elementi koji
se mogu pratiti da bi se merio uspeh i troskovna efektivnost
strategije e-bankarstva su:

— ostvareni prihod,

— procenat dostupnosti web sajta,

— broj korisnika koji aktivno koriste servis,

— procenat racuna koji su prijavljeni za servise e-bankar-
stva,

— broj i cena transkacija.

Bez jasno definisanih i merljivih ciljeva menadZment nece
mo¢i da utvrdi da li servis izlazi u susret zahtevima korisnika,
sa rastom same institucije i njenim oc¢ekivanjima po pitanju
profita.

Prilikom evaluacije efektivnosti strategije e-bankarstva
menadzment treba da utvrdi da li se sprovodi usvojena politika
i da li se postuju postavljene procedure i da li postoji odgo-
varaju¢a kontrola. Ukoliko se strategijom ne ustanovi jasna
odgovornost za razvoj politike i kontrole, menadzment nece
moc¢i da utvrdi gde je i zasto doslo do losih rezultata.

ISPITIVANJE/PROVERAVANJE

Vazna komponenta nadzora je odgovarajuc¢a nezavisna
funkcija proveravanja/ispitivanja. Bankarske organizacije
koje nude proizvode i usluge e-bankarstva treba da proSire
svoje polje ispitivanja u skladu sa povecanjem kompleksnosti
i rizika koji nose aktivnosti e-bankarstva. Ta funkcija ispitiva-
nja treba da ukljucuje i:

— celokupan obim svih aktivnosti e-bankarstva,

— osoblje sa dovoljno tehnickog znanja da proceni sigurno-

sne pretnje kontrolu na otvorenoj mrezi i

— nezavisne pojedince ili kompanije koji ¢e obavljati funk-

ciju proveravanja i ispitivanja bez konflikata.

STANDARD ISO 17799 KAO SREDSTVO
UPRAVLJANJA RIZIKOM

Medunarodna organizacija za standardizaciju izdala je
standard ISO 17799 kako bi pobojsala upravljanje sigurnoséu
informacija i uvela neke standardizovane kontrole i procese
koje ¢e se koristiti. Efikasno upravljanje sigurnoséu informa-
cija obezbediée i smkanjivanje rizika u sektoru e-bankarstva,
jer je uu e-bankarstvu glavni resurs upravo informacija.

U standardu ISO 17799 se kaze da je “Informacija imovina
koja kao i ostala vazna imovina u poslovanju ima vrednost za
organizaciju i mora biti stalno odgovarajuce zasticena.”

Upravo taj standard ISO17799 definiSe $ta bi sve organiza-
cija trebala da preduzme da bi se osigurala zastita informacija.
U samom standardu ISO17799 ima 11 poglavlja, 132 kontrole
¢ime se sveobuhvatno, na danasnjem stepenu tehnoloskog
razvoja predlaze $ta bi se sve trebalo preduzimati u cilju zasti-
te informacija.

N
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STA JE ISO 17799?

ISO 17799 je medunarodno priznati standard zamenadzment
sigurnosti informacija (Information Security Management
Standard), prvi put objavljen od strane Medunarodne organi-
zacije za standardizaciju (ISO), u decembru 2000 godine. ISO
17799 je standard visokog nivoa, Sirokog je domena i opsti je
po svojoj prirodi.

ISO 17799 standard je nastao na osnovu BS 7799-1 stan-
darda. ISO 17799 je zvanican standard, ali bolje ga je protu-
maciti kao skup smernica koje je mogucée upotrebiti. Trenutno
ovaj standard je pod revizijom, kako bi se u buduénosti mogao
uskladiti sa izmenjenim standardom ISO 27001. Standard

Ovakav pristup dozvoljava da on bude primenjen u razli-
¢itim tipovima kompanija, kao i u velikom broju aplikacija.
Ovaj standard predstavlja kontroverzu za one koji misle da
standardi moraju da budu veoma precizni. Uprkos ovoj kon-
troverzi standard ISO 17799 je jedini standard koji je posve-
¢en oblasti menadzmenta sigurnosti informacija.

Kako je kao standard nacelan, ISO 17799 nije:

— tehnic¢ki standard,

— proizvodno ili tehnoloski usmeren,

— metodologija za evaluaciju opreme, kakav je standard za
Uobicajene kriterijume, ISO 15408, koji se bavi sa funk-
cionalnim i sigurnosnim zahtevima odredene opreme,

— zasnovan na “Opste prihva¢enim principima bezbedno-
sti za sisteme” (“Generally Accepted System Security
Principles” ili GASSP), koji predstavlja zbirku najboljih
praksi iz oblasti sigurnosti,

—zasnovan na “Vodi¢i za menadzment IT sigurnosti”
(“Guidelines for the Management of IT Security” ili
GMITS) koji se sastoji iz pet nastavaka i odnose se na
standard ISO 13335, koji obezbeduje nacelan okvir za
menadzmet [T sigurnosti.

Posto ISO 17799 pokriva samo izbor i upravljanje kontro-
lom bezbednosti informacija, ove kontrole mogu:
— zahtevati koriS¢enje Uobicajenih kriterijuma za nivo
sigurnosti opreme,
— inkorporisanje GASSP vodica i
— implementaciju GMITS koncepata.

Sustinski, standard sadrzi polazno poglavlje ,,Procena i
upravljanje ICT rizikom* sa 11 delova u kojima su grupisane
bezbjedonosne odredbe:

1. Bezbedonosna politika

Donosenje bezbedonosnog dokumenta sa smernicama o
informacionoj bezbednosti, podrzanog standardima i proce-
durama kao i jasno iskazanim stavom menadzmenta o infor-
macionoj bezbednosti.

2. Organizacija informacione bezbednosti
Definisanje i implementacija upravne strukture za infor-
macionu bezbednost.
3. Upravijanje imovinom

Definisanje — prepoznavanje informacione imovine koju
organizacija poseduje. Klasifikacija informacija.

4. Bezbednost kod zaposlenih

Podela odgovornosti i definisanje prava pristupa medu
zaposlenima. Edukacija i obuka zaposlenih u pogledu informa-
cione bezbednosti.

5. Fizicka zastita i zastita okoline

Zastita IT opreme od zlonamernih ili nenamernih ostecenja,
gubitaka, kao i oSteéenja usled neadekvatnih radnih uslova.

6. Upravijanje komunikacijama i operacijama

Uspostavljanje bezbedonosnih kontrola za upravljanje IT
sistemom i komunikacijama.

7. Kontrola pristupa

Nadzor 1 kontrola pristupa ICT sistemu i podacima u cilju
sprecavanja neovlaséene upotrebe.

8. Nabavka, razvoj i odriavanje informacionih sistema

Vodenje informacione bezbednosti u svim fazama zivotnog
ciklusa ICT sistema (razvoj/nabavka, testiranje, implementaci-
ja, odrzavanje)

9. Upravijanje bezbedonosnim incidentima

Promptno izvestavanje o bezbedonosnim incidentima i
sprovodenje odgovarajuce kontrole incidenata.

10. Upravljanje poslovnim kontinuitetom

Analiza, dokumentovanje i testiranje plana postupanja u slu-
¢aju nepredvidenih okolnosti, prirodnih ili ljudski uzrokovanih
havarija.

11. Uskladivanje

Uskladivanje informacionih sistema sa zakonskom regulati-
vom, standardima i tehnickim uputstvima kao i nacin koris¢enja
audit alata i zastita od njihove zloupotrebe.

ZAKLJUCAK

E-bankarstvo ima jedinstvenu karakteristiku da poveca
ukupan rizik za instituciju i nivo rizika vezan za tradicionalne
finansijske usluge, operacioni, zakonski i rizik za reputaciju.
Ove jedinstvene karakteristike e-bankarstva ukljucuju i

— brzinu tehnoloskih promena,

— promena oc¢ekivanja korisnika,

— povecanje vidljivosti mreza koje su Siroko dostupne (npr.
Internet),

— manje interakcije lice u lice sa korisnicima usluga finan-
sijskih institucija,

— potreba za integracijom e-bankarstva sa postoje¢im racu-
narskim sistemom,

— zavisnost od tre¢ih strana zbog neophodne tehnicke eksper-
tize i

— povecavanje pretnji i ranjivosti zbog mreza koje su Siro-
ko dostupne.
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MenadZzment mora da prati svaki od ovih procesa i da prosiri
svoje aktivnosti upravljanja rizikom, ako je to neophodno.

Sa povecanjem ucesca informacionih tehnologija u bankar-
skom sektoru znacajno se smajuju troskovi, raste, ne samo kvali-
tet usluga, ve¢ i konkurencija i rizik. Da bi finansijska institucija
mogla da opstane ona mora stalno da identifikuje, procenjuje i
donosi odluke za izbegavanje ili smanjivanje rizika, upravo ove
aktivnosti predstavljaju upravljanje rizikom i one su kljué¢ uspe-
ha. Jedno od veoma efikasnih sredstava za kontrolu i smanjenje
rizika je, svakako, standard ISO 17799, koji obezbeduje sigur-
nost informacija, odnosno obezbeduje sigurnost najvaznijeg
resursa elektronskog sveta.

U godinama koje slede videCemo da ¢e osnovni zadatak biti
obezbedivanje efikasnog elektronskog placanja kroz povecanje
ucesc¢a informacionih tehnologija u poslovanju. U buduénosti
ova kombinacija bi¢e pocetna tacka u eri elektronskog poslova-
nja, koje predstavlja fundamentalnu promenu u trgovini, jos od
kako je papirni novac uveden u trgovinu. Ovo ¢ekanje za jasan
signal pocetka ovog novog doba ¢e biti kona¢no odredeno kada
trenutno stanje posmatramo iz druge perspektive. Osnovna poli-
tika koju nudi Internet je direktni pristup dobavljaca potrosaci-
ma, bez pratecih troskova izazvanih odrzavanjem fizickih kanala
distribucije — ljudi, materijala itd. Pomocu elektronskih medija
konkurenti se mogu pojaviti bilo gde u svetu. Oni nisu prostorno
ograniceni. StrateSke implikacije za sve poslove su narocito zna-
cajne za trgovce na malo i finansijske organizacije.

ISO 17799 definise informaciju kao vazan faktor koji postoji
u razli¢itim oblicima i ima vrednost za organizaciju. Cilj sigur-
nosti informacija je da se ona, kao vazan faktor za organizaciju,
zastiti na odgovarajuéi nacin, kako bi se obezbedio kontinuitet
poslovanja, minimizirali gubici u poslovanju i maksimizirao
prihod od investicija. Kako je definisano u standardu ISO 17799
sigurnost informacija se karakterise kao ¢uvanje:

— poverljivosti — obezbeduje se da informacija bude dostupna
samo onima koji su autorizovani da imaju pristup,

— integriteta — obezbedivanje tac¢nosti i kompletnosti infor-
macija i

— dostupnosti — osigurava se da autorizovani korisnici imaju
pristup informacijama kada to zahtevaju.
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