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PRAVNO REGULISANJE ZASTITE BIOMETRIJSKIH PODATAKA
LEGAL REGULATION OF BIOMETRIC DATA

Sasa Paunovi¢

REZIME: Gradani se ¢esto neprijatno osecaju znaju¢i da neko prikuplja podatke o njihovoj li¢nosti, posebno ako su oni
osetljivog karaktera. Da bi se biometrija na najbolji nac¢in implementirala u drustvu, neophodno je da postoji pozitivan odnos
izmedu gradana i drzave, koji treba da bude baziran na principu dobrovoljnosti u primeni biometrije. Medutim, ukoliko bi se
gradanima na adekvatan nacin predocile prednosti biometrije, kao i postojanje adekvatnih institucionalizovanih mehanizama
kontrole, pravne regulative, koja se odnosi na zastitu privatnosti i zastitu podataka, u velikoj meri bi se otklonile barijere u
opravdanosti primene biometrije.

KLJUCNE RECI: Biometrija, primena biometrije, privatnost, pravna regulativa

ABSTRACT: Citizens often feel uncomfortable knowing that someone collects information about their personality, especially
if they are sensitive character. The best way to implement biometrics in society, it would be essential that there is a positive
relationship between citizens and the state, which should be based on the voluntary principle in the application of biometrics.
However, if it is adequately explained and present the benefits of biometrics to the citizens, as well as the adequate control of
institutionalized mechanisms, legal regulations which is concerning the protection of privacy and data protection in large part

the barriers would be removed in favor of the justification of the application of biometrics.
KEY WORDS: Biometrics, application of biometrics, privacy, legislation.

1. UVOD

Danas je sve ¢eSc¢a primena biometrijskih metoda, budu¢i da
one omogucavaju vecu sigurnost u oblasti pristupa odredenim
podacima, dobra su preventivna mera kod zloupotrebe identite-
ta, olakSavaju transakcije podataka kod elektronske kupovine i
imaju veliki znacaj kod identifikovanja kriminalaca. Medutim,
ovako $iroka primena dovodi i do zabrinutosti pojedinaca zbog
moguénosti povrede prava na privatnost, te je iz tog razloga
neophodno ovu oblast normativno regulisati i to tako da se sa
jedne strane zastiti poStovanje ovog prava a sa druge strane da
se omoguéi nesmetano primenjivanje biometrijskih metoda. To
nije jednostavan zadatak, imajuéi u vidu da su u pitanju osetljivi
liéni podaci. U ovom momentu ne postoji zakonska definicija
biometrije niti u Evropi, niti na drugim kontinentima [1].

Pravo na privatan zivot je jedno od osnovnih ljudskih prava
zajemcenih Evropskom konvencijom o zastiti ljudskih prava
i osnovnih sloboda [2,3]. Ovo pravo, izmedu ostalog, podra-
zumeva 1 zastitu bilo kojih osetljivih licnih podataka, kao Sto
je slucaj 1 sa biometrijskim. Prema tome, zaSita biometrijskih
podataka je pre svega bazirana na zastiti privatnosti. Iz to razlo-
ga, vecina zemalja se oslanja se na zakonsku zastitu podataka
o li¢nosti.

Cilj pravnog regulisanja ove materije je da se primena bio-
metrijskih metoda zakonodavno uokviri, odnosno da se nacio-
nalna zakonodavstva usaglase sa medunarodno pravnim princi-
pima. Vaznost dobre pravne regulative u ovoj oblasti se ogleda i
u tome $to je neophodno obezbediti i poStovanje nacela zabrane
diskriminacije. Naime, neke zemlje u kojima se ne postuje nace-
lo vladavine prava mogu zloupotrebiti ove podatke, odnosno
razli¢ito postupati u odnosu na odredena lica ili grupe.

Biometrijski podaci predstavljaju specifiénu kategoriju
licnih podataka, te iz tog razloga mogu biti koriséeni samo
za specificne, jasne i zakonom definisane svrhe uz primenu

adekvatnih mera zastite. Znaci, potrebno je pruziti pojedincima
zaStitu 1 sigurnost da njihov identitet nece biti ukraden i zlou-
potrebljen.

2. BIOMETRISKI PODACI KAO
OSETLJIVI LICNI PODACI

Nedavni izvestaj Saveta Evrope govori o tome da odgovara-
juca arhitektura biometrijskog sistema treba da bude izabrana u
zavisnosti od svrhe [1]. Ovaj izvestaj preporucuje da kompletne
informacije o svrsi ovog sistema moraju biti dostupne osobama
¢iji se biometrijski podaci i uzimaju. Te osobe moraju imati
pravo uvida i ispravke podataka o njima. Neophodna je kom-
pletna transparentnost biometrijskog sistema, posebno u koliko
je sistem dizajniran za raznovrsnu upotrebu [4].

Pravo na privatnost, izmedu ostalog, znaci ,,moguénost da
svoj zivot vodite slobodno, bez instrukcija, autonomno i da
kontroliSete pristup vasim licnim podacima®.

Medunarodna biometrijska grupa je podelila rizik za
privatnost na dve osnovne kategorije: licnu privatnost, koja
se odnosi na to da biometrijski postupci mogu ljudima biti
neprijatni, i informacionu privatnost, koja podrazumeva mo-
gucnost zloupotreba (neovlaséeno prikupljanje, upotreba, zadr-
zavanje 1 otkrivanje) biometrijskih podataka.

Cinjenica da se za vreme biometrijske transakcije koristi
deo necega Sto je ljudsko bice za vreme transakcije moze da se
shvati kao “davanje informacija o sebi“. Pored toga, biometrij-
ska tehnologija je nova i priliéno nepoznata Sirem krugu ljudi
i zato ljudi mogu imati unapred negativan stav u pogledu, pa
njenom uvodenju prilaze sa rezervom.

Priliv novih tehnologija uvek zahteva i novu zakonsku
regulativu. Zaista, sa pojavom novih tehnologija postojeci
zakonski okvir biva prevaziden i javlja se potreba da se osmisli
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drugi, uskladen sa novom stvarno$cu, i da se postave drustve-
no prihvatljive granice za njegovu upotrebu. To je upravo ono
$to se danas deSava sa uvodenjem biometrije u svakodnevne
aktivnosti i njene implementacije u identifikacione dokumen-
te. Pravni strucnjaci treba da istraze sa svog aspekta ,.Sta je
neophodno da se zastiti javni interes i obezbede optimalni
rezultati za drustvo®, jer postoji potencijalna opasnost od
zloupotreba [4]. Glavna opasnost je u tome §to se biometrij-
ske informacije, bilo da se koriste sa ili bez dozvole, mogu
zloupotrebi, na primer, radi nedozvoljenog pristupa odrede-
nim podacima ili aplikacijima. Ono §to posebno zabrinjava u
pogledu koris¢enja biometrije je sledece [1]:
— biometrijski podaci se mogu skupljaju bez dozvole
— biometrijski podaci se koriste u druge svrhe
— biometrijski podaci se mogu prenositi bez dozvole
— biometrijski podaci se mogu kombinovati sa drugim
podacima o li¢nosti radi dobijanja potpunije predstave
o li¢nosti
— biometrijski podaci omoguéavaju stvarni nadzor i pro-
filisanje.

Zabrinutost je opravdana tim vise jer je vec¢ina racunarski
sistema, koji sadrze prikupljene biometrijske podatke, medu-
sobno umrezena, pa se prikupljeni biometrijski podaci mogu
jednostavno transferovati i agregirati. Treba imati u vidu da
racunarski sistemi pored biometrijskih podataka nuzno moraju
imati i druge podatke o li¢nosti kako bi se na osnovu biome-
trijskih podataka mogla identifikovati li¢nost, a Konvencija
108 Saveta Evrope smatra da povezanost biometrije sa bilo
kojom informacijom iz baze jeste licni podatak. Moze se tvr-
diti da prikladno i pametno koris¢enje biometrije je jedan od
najsigurnijih nacina za dokazivanje identiteta, ali mozemo se
zapitati da li jaanje sigurnosti u pogledu dokazivanja identi-
teta koriS¢enjem biometrijskih sistema nanosi Stetu ljudskoj
slobodi i da li treba menjati slobodu za sigurnost. Koris¢enje
ovog sistema zahteva primenu pravila proporcionalnosti u
odnosu na ishod. Zaista, upotreba ovog sistema i opasnost
koja proizilazi iz stvaranja baze podataka i samim tim moguc-
nosti njene zloupotrebe moraju biti proporcionalni, moraju biti
bar propocionalni.

3. MEDUNARODNA PRAVNA REGULATIVA

Na 25. Medunarodnoj konferenciji o zastiti podataka

1 poverenicima za zaStititu privatnosti odrzanoj u Sidneju

septembra 2003. godine, usvojeno je pet rezolucija koje su

tretirale problematiku zaStite privatnosti i1 jaCanje zaStite

podataka, od kojih se neke mogu primeniti i na slucajeve bio-
metrijskog dokumentovanja identiteta, to su [1]:

— Rezolucija o unapredenju veze izmedu zastite podataka

i razmene liénih podataka. Cilj je da se postigne sagla-

snost o potrebi, kako privatnog, tako i javnog sektora, o

boljoj razmeni informacija o na¢inu prikupljanja i obra-

de licnih podataka. Treba imati u vidu da uprkos trenda
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rasta broja razli¢itih evidencija o ljudima, pojedinci nisu
dobro informisani o tome kako mogu imati uvid u te
podatke, u kojoj formi i sa kojim sadrzajem.

— Rezolucija o transferu podataka o putnicima (u svetlu
borbe protiv terorizma i organizovanog kriminala uz
postovanje odredenih principa zastite podataka o li¢no-
sti).

— Rezolucija o zastiti podataka i medunarodnim organiza-
cijama.Mnoge medunarodne organizacije i njihova tela
su inicirale uvodenje novih standarda u oblasti zastite
licnih podataka pri njihovoj razmeni na medunarodnom
nivou. Na primer, inicijativa za dodavanje biometrijskih
podataka u pasose je potekla od Medunarodne organiza-
cije za civilno vazduhoplovsto.

— Predlog rezolucije o softveru za automatsko azuriranje
podataka sa ciljem da ohrabri razvoj i implementaciju
tehnologija za azuriranje softvera na nacin koji postuje
privatnost i autonomiju korisnika racunara.

— Rezolucija o radiofrekvencijskim (RF) tehnologijama
s obzriom da ova tehnologija moze omoguciti pracenje
lica i povezivanje prikupljenih informacija sa postoje¢im
bazama podataka.

Stavovi iz navedenih rezolucija sluze nacionalnim zakono-
davnim telima da definiSu nacionalnu politiku u oblasti zastite
privatnosti podataka o ljudima. Na primer, u Svajcarskoj,
poverenik za zastitu podataka jo§ nije zauzeo stav po pitanju
biometrije za identifikaciona dokumenta, ali se o¢ekuje da to
uskoro ucini. Medutim, zuzeo je stav da je uzimanja otisaka
prsta u cilju identifikacije pri dolasku i odlasku sa posla,
pohranjen u smart karticu, u skladu sa zakonskim propisima
o zastiti podataka.

Na 26. medunarodnoj konferenciji o zastiti podataka o li¢-
nosti, odrzanoj septembra 2004. godine u Poljskoj, istaknuto
je da prikupljanje i obrada biometrijskih podataka mora da
zadovolji nekoliko osnovnih principa, i to [1]:

Princip zakonitosti — u privatnom sektoru, biometrijski
podaci, u principu, mogu biti kori$¢eni samo uz odobrenje
osobe na koju se odnose a odobrenje mora biti dato slobodno,
mora biti odredeno i pojedinac mora biti upoznat sa razlogom
davanja li¢nih podataka.

Princip ,,dobre vere“ — proces prikupljanja i obrade
biometrijskih podataka mora biti transparentan i ne sme biti
sproveden bez znanja osobe na koju se odnose.

Princip svrhe — ukoliko se isti cilj (kontrola pristupa)
moze ostvariti na manje osetljiv nacin u smislu zadiranja u
privatnost, kao §to je verifikacija umesto identifikacije, onda
ta tehnika treba da bude upotrebljena.

Princip proporcionalnosti — licni podaci se mogu prikup-
ljati samo ako je to neophodno uz uvazavanje svrhe za koju se
inace mogu prikupljati i obradivati.

Princip zaStite — sigurnost biometrijskih podataka je pri-
marna, pa mere obezbedenja treba ukljuciti ve¢ u procesu
akvizicije.

Najvazniji evropski i medunarodno prihvaéeni standardi
znacajni za normativno regulisanje ove oblasti su [5]:

(> @)
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* Evropska konvencija za zaStitu ljudskih prava i
osnovnih sloboda (1950), koja u ¢lanu 8. garantuje
pravo na postovanje privatnog i porodi¢nog zivota;
Evropska konvencija o zaStiti lica u pogledu
automatske obrade licnih podataka Saveta Evrope,
broj 108, usvojena 28. januara 1981. u Strazburu i
Dodatni protokol uz Konvenciju o zastiti lica u
odnosu na automatsku obradu li¢nih podataka, u
vezi sa nadzornim organima i prekograni¢énim protokom
podataka, usvojen u Strazburu 2001. godine;
Konvencija o sprovodenju Sengenskog sporazuma od
14. juna 1985. izmedu vlada Privredne unije Beneluks,
Savezne Republike Nemacke i Francuske Republike o
postupnom uklanjanju kontrole na zajednickim granica-
ma (koju moraju postovati sve drzave Clanice Sengen-
skog grani¢nog rezima). Podneti podaci se mogu koristiti
samo za svrhu koja je predvidena Konvencijom Saveta
Evrope iz 1981.godine i to samo od strane ovlas¢enih
organa [6]. Upotreba u druge svrhe se moze odobriti
samo ukoliko nacionalni propisi drzava clanica koje
su podatak poslale to odobravaju. Konvencija takode,
propisuje da je drzava ¢lanica koja je poslala podatak
odgovorna za njegovu tacnost i da strana koja prenosi
netacne podatke moze biti obavezana da naknadi eventu-
alnu Stetu. Istom Konvencijom regulisano je i uspostav-
ljanje nezavisnog organa od strane ugovornica, koji je
nadlezan za sprovodenje nadzora nad zbirkom podataka
nacionalnog dela Sengenskog informacionog sistema kao
i za proveru zakonitosti obrade podataka koji su uneti u
Sengenski informacioni sistem;
Direktiva Evropskog parlamenta i Saveta, o zastiti gra-
dana u vezi sa obradom li¢nih podataka i slobodnom
kretanju tih podataka (95/46 od 24. oktobra 1995);
Direktiva Evropskog parlamenta i Saveta, u vezi
obrade licnih podataka i zaStite privatnosti u elek-
tronskom komunikacionom sektoru (2002/58 FC od
12. jula 2002);
Direktiva Evropskog parlamenta i Saveta o zadrza-
vanju generisanih ili obradenih podataka u vezi sa
odredbom u javnosti raspolozZivih elektronskih komu-
nikacionih servisa ili javne komunikacione mreZe
i dopune (2002/58/ES) i (2006/24) EU od 15. marta
2006;
Direktiva 99/93/EC od 13.XII 99.godine koja regulise
standarde za digitalni potpis;
Direktiva 00/31/EC od 08. VI 00. koja reguliSe pravne
okvire za elektronsku trgovinu;
Direktiva 01/45/EC koja reguliSe standarde za elektron-
sku administraciju, odnosno elektronske transakcije sa
drzavnim institucijama i organima;
* Odluka 01/497/EC koja reguliSe standarde za zastitu
licnih podataka u transakcijama van EU.

Evropska konvencija o zastiti lica u pogledu automatske
obrade li¢nih podataka Saveta Evrope ima veliki znacaj, ne
samo za drzave clanice EU, veéi i za ostale drzave Evrope.
Ona predstavlja osnov za mnoge druge kako medunarodne,

tako 1 nacionalne propise koji reguliSu pitanje ove zastite.
Cilj ove Konvencije je da dovede u sklad vrednosti kao §to su
postovanje privatosti, s jedne strane i potreba slobode protoka
informacija medu narodima, sa druge strane.

Nakon toga Evropski savet je doneo Direktivu za zaStitu
podataka 95/46/ EC. Pomenuta Direktiva reguliSe zastitu lica
u odnosu na obradu li¢nih podataka i njihovo slobodno kori-
S¢enje. Osnovni principi ove direktive su sledeci:

e Svodenje prikupljanja liénih podataka na neophodnu

(optimalnu) meru;

e Odrzavanje transparentnosti na najvisem nivou;

e Institucionalna i individualna kontrola obrade li¢nih

podataka na $to efikasnijem nivou.

Cilj Direktive je uskladivanje zakonodavstva drzava
¢lanica i omogucavanje slobodne cirkulacije podataka i
informacija unutar EZ. Domen njene primene je Siri od Kon-
vencije jer se odnosi, kako na javne tako i na privatne sektore.
Ovom Direktivom takode, je uspostavljena ravnoteza izmedu
osiguranja zastite, sa jedne strane i slobodnog prometa podata-
ka o li¢nosti, sa druge strane. Ona utvrduje granice prikuplja-
nja i rukovanja licnim podacima na taj nacin $to zahteva od
drzava ¢lanica da uspostave jedno ili viSe nadzornih tela ¢iji
ce zadatak biti zastita podataka i pracenje primene zakonskih
odredbi.

Nakon toga, doneta je i nova Direktiva o privatnosti i elek-
tronskim komunikacijama kojom je regulisana zastita osnov-
nih prava i sloboda pojedinaca, a posebno pravo na privatnost,
kao i zastita legitimnih interesa pravnih lica u vezi sa obradom
podataka o li¢nosti u sektoru elektronskih komunikacija.
Pojedina udruzenja, kako u Evropi, tako i u Americi, takode
su izradila kodekse ponaSanja koja, zapravo, predstavljaju
samoregulativu (self-regulation). S tim u vezi, treba pomenuti
i Deklaraciju o prekograni¢nim tokovima podataka, koja je
vrlo kratka — sadrzi samo cetiri tacke osnovnih principa i tri
tacke koje se odnose na dalje oblike rada vezane za odredene
kategorije prekograni¢nih tokova podataka [1,3].

U Svajcarskoj, iako nije donet poseban zakon koji bi se
bavio problematikom biometrije, Svajcarski Ustav §titi pravo
na privatnost i od zloupotreba liénih podataka. Takode, Svaj-
carski Zakon o zastiti podataka za osnovni zastitni objekat
ima zaStitu li¢nosti i osnovnih prava li¢nosti ¢iji se podaci
obraduju. Svajcarski poverenik za zastitu podataka je upo-
zorio na potencijane probleme uvodenjem biometrijskog
sistema. On je istakao da implementacija tog sistema mora da
prati, izmedu ostalog, postovanje principa proporcionalosti i
konkretna primena propisa koji ureduju tu oblast[1,3].

U Francuskoj koriséenje biometrije je dozvoljeno u skladu
sa Zakonom o zastiti podataka. Vaznu ulogu u regulisanju ove
oblasti ima Savet za zastitu podataka Francuske, koji je dao
preporuke za zastitu privatnosti prilikom korisé¢enja biometrij-
ske tehnologije, kao Sto su: koris¢enje decentralizovanih baza
podataka, uvazavanje pricipa proporcionalnosti i postovanje
pocedure.

Prvi poseban zakon u oblasti zastite podataka donet je u
Nemackoj 1970 godine. To je Savezni zakon o zastiti podataka
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koji $titi pojedinca i njegovo pravo na privatnost. Medutim,
kao i ostale evropske zemlje i Nemacka treba da implementira
u svoj federalni zakon Direktivu o zastiti podataka 95/46 EU.
Takode, u domenu zastite podataka znacajnu ulogu ima i
Nemacki ured za sigurnost informacija.

Sto se Slovenije ti¢e, slovenacki zakon o zastiti podaka o
licnosti reguliSe pitanje biometrijskih podataka. 1z odredaba
¢l.79 1 ¢1.80 ovog zakona proizilazi da je odvojeno regulisana
upotreba biometrijskih podataka u privatnom i javnom sekto-
ru [6]. Naime, biometrijske mere u javnom sektoru se mogu
predvideti zakonom ukoliko su neophodne radi bezbednosti
ljudi i imovine kao i radi zastite poverljivih podataka i poslov-
nih tajni, odnosno kada se ovi ciljevi ne mogu ostvariti manje
nametljivim sredstvima (¢1.79). 1z ¢1.80 istog zakona proizi-
lazi da privatni sektor moze koristiti biometrijske postupke
samo ukoliko su neophodne radi sprovodenja svojih aktiv-
nosti, zastite lica i imovine ili zastite poverljivih podataka i
poslovnih tajni. Takode, iz istog ¢lana proizilazi da lice koje
prikuplja i radi sa biometrijskim podacima zaposlenih moze
da podnese pismeni zahtev nadzornom organu kojim zahteva
uvodenje biometrijskih mera iz nekog drugog razloga.

U nekim zemljama kao §to je Japan, ne postoji Zakon o
zastiti podataka ve¢ zastitu sprovodi svako ministarstvo.

U anglosaksonskim zemljama (SAD, Kanada), regulisanje
pravne regulative polazi od “ privatnopravne” zastite liénih
prava i sloboda pojedinaca. To znaci da se zaStita prava ostva-
ruje preko sudova na osnovu li¢ne inicijative .

SAD nemaju zakon o zastiti podataka, ve¢ samo preporuke
a termin ,,privatnost™ ne postoji u Ustavu SAD. Jos od 2001.
godine SAD teze normativhom regulisanju ove oblasti sa
ciljem da se ojaca kontrola gradana i zastiti teritorija, posebno
su znacajni slede¢i zakoni [7]:

US Patriot Act ima za cilj, izmedu ostalog, da odvrati
i kazni teroristicke akte u SAD i Sirom sveta i da ojaca
zakonske mehanizme istrage,

The US Public Law 107-71 (Zakon o zastiti avionskog
saobracaja i transporta) reguliSe upotrebu novih tehnologija u
za$titi avio saobracaja, kao $to je sistem za kontrolu pristupa
zaposlenih na aerodromima,

The US Public Law 107-173 ima za cilj jaCanje zastite
granica SAD, kao Sto je uvodenje biometrijskih informacija
u putne isprave,

US national Intelligence Reform Act (Nacionalni zakon o
reformi obavestajnog rada iz 2004). U ovom propisu upotreba
biometrijske tehnologije se pominje kao nacin da se poveca
bezbednost SAD; upotreba biometrijskog ulaznog i izlaznog
sistema za verifikaciju identiteta putnika na aerodromima i za
prikupljanje biometrijskih podataka pri izlazu iz SAD; razvoj
integrisanog biometrijskog sistema proveravanja; upotreba
biometrije za unapredenje zastite putnih isprava i pilotskih
licenci; uspostavljanje odgovarajuc¢eg centra u nacionalnoj
laboratoriji za biometriju i promociju istraZivanja i razvoja bio-
metrijskih tehnologija primenljivih u zastiti avio saobracaja,
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US-VISIT program pripada merama zastite za jacanje
kontrole USA granica i isti treba da obezbedi verifikaciju
identiteta posetilaca sa vizama i to prikupljanjem biometrij-
skih informacija, otiska dva prsta i fotografija lica,

The US Real Act, iz februara 2005. godine, ima za cilj
uspostavljanje i ubrzanu primenu regulative o vozackim
dozvolama i standardima zastite identifikacionih dokumenata.
Saglasno ovom pravnom aktu koristice se tehnologija za
masinsko Citanje svih vrsta, kako vozackih dozvola, tako i
ostalih kartice za identifikaciju. Iz napred navedenog akta
proizilazi da se elektronski otisak prsta i fotografije uzimaju
i ¢uvaju u elektronskim bazama za sve vozace, a takode i za
sve primaoce socijalne pomo¢i u SAD. Pored toga, FBI pose-
duje baze podataka otisaka prstiju svih osudenih lica i svih
prijavljenih za krivicna dela.

Zakon o zastiti podataka u Velikoj Britaniji predvida regi-
star za zaStitu podataka i nadleznog registratora za vodenje
evidencija o zastiti podataka. U Velikoj Britaniji je predlozen
projekat stvaranja baze DNK profila cele populacije. Danasnja
britanska baza je najveca na svetu i sadrzi preko 4,5 miliona
uzoraka, kako osudenih, tako i osumnjicenih za izvrSenje kri-
vi¢nih dela. Takode, britanski pravni sistem dozvoljava cuva-
nje uzoraka DNK lica koja su optuzena i oslobodena krivice
za odredeno krivicno delo.

Na medunarodnoj konferenciji komesara za informacije
i zaStitu podataka koja je odrzana u Madridu 5.novembra
2009.godine usvojena je Madridska konvencija koja sadrzi
zajednicki predlog Nacrta medunarodnih standarda zastite
privatnosti u pogledu obrade podataka o licnosti. Rezolucija
sadrzi principe, prava, obaveze i postupke koje bi svaki siste-
me zastite podataka i privatnosti u savremenom svetu trebalo
da obuhvati [6].

3. PRAVNA REGULATIVA U REPUBLICI SRBIJI

U Srbiji fakticki sve do pred kraj 2008. godine i nije
postojao zakon koji je definisao i odredivao nacin prikupljanja,
koris¢enja, obrade i Cuvanja podataka o li¢nosti. Primarni
uslov da se ostvari odgovarajuca zastita podataka o li¢nosti u
Republici Srbiji je da nacionalno zakonodavstvo bude u pot-
punosti usaglaseno sa odredbama Direktive 95/46/EZ [5].

Pod pravnim okvirom koji regulise zastitu li¢nih podataka
podrazumevamo ratifikovane medunarodne ugovore i opste
prihvaéena pravila medunarodnog prava koja su deo unutras-
njeg pravnog poretka, kao i domace zakonodavstvo.

Ustav Republike Srbije ¢lanom 42. garantuje zastitu licnih
podataka. 1z napred pomenutog ¢lana proizilazi da se njiho-
vo prikupljanje, drzanje, obrada i koriS¢enje li¢nih podataka
ureduje zakonom. Zabranjena je i kaznjiva upotreba li¢nih
podataka izvan svrhe za koju su prikupljeni. Svako ima pravo
da bude obavesten o prikupljenim podacima o svojoj li¢nosti
u skladu sa zakonom kao i pravo na sudsku zastitu u slucaju
zloupotrebe.

Republika Srbija je potpisala i ratifikovala Konvenciju
Saveta Evrope broj 108 o zastiti lica u odnosu na automatsku
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obradu podataka o li¢nosti, koja je stupila na snagu 1. januara
2006. godine. U oktobru 2008. godine, usvojen je Zakon o
potvrdivanju Dodatnog protokola uz Konvenciju o zastiti
lica u odnosu na automatsku obradu li¢nih podataka u vezi sa
nadzornim organima i prekograni¢nim protokom podataka.

Tokom procesa evropskih integracija Srbija je zakljucila
Sporazum o stabilizaciji 1 pridruzivanju sa EU, a koji izmedu
ostalog, sadrzi i obavezu da usaglasi svoje zakonodavstvo o
zastiti podataka o li¢nosti sa pravom EU i drugim relevantnim
evropskim i medunarodnim standardima.

U oblasti zastite podataka o licnosti prvi korak je u¢injen
2008. godine kada je donet danas vaze¢i Zakon o zastiti
podataka o li¢nosti, a koji je poceo da se primenjuje od
01.01.2009.godine. Medutim, ni on nije u celosti uskladen sa
Direktivom 95/46/EZ [8, 9].

Vazno je napomenuti da je Vlada R.Srbije avgusta 2010.
godine usvojila Strategiju zastite podataka o li¢nosti, a kojom
su utvrdeni ciljevi, mere i aktivnosti, uloga i odgovornost
izvrsne vlasti, nadzornog organa i drugih subjekata u ostvari-
vanju ovog prava [5,8,9].

Zakon o zastiti podataka o li¢nosti je opsti zakon koji regu-
lise prikupljanje, obradu i prenosenje podataka o li¢nosti.

Cilj zakona je da u vezi sa obradom podataka o li¢nosti,
svakom fizickom licu obezbedi ostvarivanje i zastitu prava na
privatnost i ostalih prava i sloboda.

Ovaj zakon se primenjuje na svaku automatizovanu obra-
du, kao i na obradu sadrzanu u zbirci podataka koja se ne vodi
automatizovano.

Jedno od vaznih nacela ovog zakona je nacelo zabrane
diskriminacije $to znaci da zakon obezbeduje zastitu podataka
o li¢nosti svakom fizickom licu, bez obzira na drzavljanstvo
i prebivaliSte, rasu, godine zivota, pol, jezik, veroispovest,
politicko i1 drugo uverenje, nacionalnu pripadnost, socijalno
poreklo i status, imovinsko stanje, rodenje, obrazovanje, drus-
tveni polozaj ili druga licna svojstva.

U smislu nacela tacnosti i azurnosti, obrada podataka o
licnosti nije dozvoljena ako je podatak neistinit ili nepotpun,
odnosno kada nije zasnovan na verodostojnom izvoru ili kada
je zastareo. To znaci da obradeni podaci o licnosti moraju
odgovarati stvarnim, najnovijim podacima i da su tacni.
Zakonodavac je pojedincu dao mogucénost da se uveri da li su
prikupljeni podaci tacni i azurni, te u sluc¢aju da nisu, pokrene
odgovarajuce postupke predvidene ovim zakonom.

Obrada podataka nije dozvoljena ukoliko nema odgovara-
juceg pravnog osnova, a to moze biti zakon ili pojedinac koji
daje saglasnost. Ovde je vazno naglasiti da se pristanak moze
opozvati pismeno ili usmeno na zapisniku. Naime, fizic¢ka lica
imaju pravo na daju ili odbiju pristanak za obradu podataka,
pravo na obavesStenje o obradi, pravo na uvid, kopiju kao i
pravo povodom izvr§enog uvida. Zakonodavac je takode pred-
video i slucajeve kada se moze vrsiti obrada licnih podataka
i bez pristanka lica na koje se ti podaci odnose, s tim $to se
prema ovim izuzecima treba odnositi restriktivno. Kada je u
pitanju obrada podataka osetljivog karakteta ti podaci moraju
biti posebno oznaceni i moraju biti obezbedene odgovarajuce

mere zastite. Poverenik ima pravo uvida u ove podatke i pravo
provere zakonitosti obrade po sluzbenoj duznosti ili po zahte-
vu lica na kojeg se ti podaci i odnose.

Saglasno nacelu srazmernosti dozvoljeno je obradivati
samo one podatke koji su ocigledno potrebni i primereni za
postizanje zakonske namene. Svrha mora biti precizno opre-
deljena, nepromenjena i dozvoljena. Zabranjena je i kaznjiva
upotreba podataka o li¢nosti izvan svrhe za koju su priku-
pljeni, osim za potrebe vodenja krivicnog postupka ili zastite
bezbednosti Republike Srbije.

Zakonom je takode propisano da lice ¢iji se podaci obra-
duju mora biti obavesteno o obradi i da ima pravo da trazi
ispravku ili brisanje nezakonitih ili pogresno unetih podataka.
Takode, Zakonom je regulisano i pravo na zalbu u slucaju
povrede prava na zakonitu obradu podataka. Naime, u slucaju
nepostovanja prava na obavestenje, uvid, kopiju, ispravku ili
brisanje podataka, pojedinac ima pravo na zalbu.

Saglasno nacelu zastite podaci moraju biti odgovarajuce
zastiCeni od zloupotreba, uniStenja, gubitka, neovlascenih
promena ili pristupa. Rukovalac i1 obradiva¢ duzni su da
preduzmu tehnicke, kadrovske i organizacione mere zastite
podataka, u skladu sa utvrdenim standardima i postupcima, a
koje su potrebne da bi se podaci zastitili od gubitka, uniStenja,
nedopustenog pristupa, promene, objavljivanja i svake druge
zloupotrebe, kao i da utvrde obavezu lica, koja su zaposlena
na obradi, da ¢uvaju tajnost podataka. Obezbedenje podataka
je jedan od klju¢nih elemenata zastite podataka o li¢nosti.
Naime, obezbedenje podataka je deo Sireg pojma zastite
podataka.

Poslove zastite podataka o licnosti obavlja Poverenik za
informacije od javnog znacaja i zastitu podataka o li¢nosti. On
je samostalan i nezavisni organ koji vr$i nadzor nad sprovo-
denjem zastite i obezbedenja podataka o licnosti, odlucuje po
zalbi u slucajevima koji su ovim zakonom predvideni i daje
misljenja o propisima.

Poseban akcenat treba staviti na odredbe Zakona, kojima
je regulisano pitanje zastite zbirki podataka, imajuci u vidu
da su sve cesce pojave krade identiteta. Zbirka podataka je
skup podataka koji se automatizovano ili neautomatizovano
vode i dostupni su po licnom, predmetnom ili drugom osnovu.
Centralni registar omogucava da se zaintetresovano lice upo-
zna sa zbirkama podataka o licnosti te lakSe dode do informa-
cija o podacima koji su mu potrebni [9].

Takode, doneti su i propisi koji se neposredno ili posred-
no odnose na zastitu podataka o li¢nosti. Takvi su na pri-
mer propisi koji reguliSu: slobodan pristup informacijama od
javnog znacaja, bankarski sektor, sektor penzijsko-invalidskog
i zdravstvenog osiguranja, medicinsku dokumentaciju, sektor
bezbednosti, sektor telekomunikacija, evidencije u oblasti rada,
sektor oglasavanja i reklamiranja, arhivske grade, sektor trzista
hartija od vrednosti itd. Usvojeni su veoma znacajni zakoni koji
su u neposrednoj vezi sa zastitom podataka o li¢nosti, kao npr.
Zakon o licnim kartama i Zakon o putnim ispravama. Znaci,
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pored osnovnog zakona, a radi potpunog regulisanja ove mate-
rije celishodno je donoSenje i specijalnih zakona u odredenim
oblastima a koji su usaglaSeni sa osnovnim [5].

Brojni aspekti zastite trenutno se ureduju i podzakonskim
aktima. Sto se podzakonskih akata ti¢e, njima se mogu urediti
samo tehnicki aspekti obrade podataka. Tu spadaju Uredba o
obrascu za vodenje evidencije i nacinu vodenja evidencije o
obradi podataka o licnosti (2009), Pravilnik o na¢inu prethod-
ne provere radnji obrade podataka o li¢nosti (2009) i Pravilnik
o obrascu legitimacije ovlas¢enog lica za vrSenje nadzora po
Zakonu o zastiti podataka (2009). U pripremi je nacrt Uredbe
o nacinu arhiviranja i merama zastite narocto osetljivih poda-
taka. Imajuci u vidu da je tek 2008.godine u R.Srbiji zapocelo
normativno regulisanje oblasti zastite podataka o li¢nosti, nije
zacudujuée §to trenutno postoje veoma vazne oblasti (marke-
ting, video nadzor, upotreba biometrijskih podataka i dr.) u
kojima jo$ uvek nisu doneti odgovarajuéi pravni propisi [5].

4. ZAKLJUCAK

Nove informacione i komunikacione tehnologije su pored
brojnih koristi, donele i nove izazove, od kojih treba posebno
istaknuti one koji se odnosi na kori§¢enje i upotrebu licnih
podataka. Brzina primena novih tehnologija, kakve su na pri-
mer Internet tehnologije, je predstavljalo poseban problem u
domenu prava, koje zahteva pazljivo i svestrano proucavanje
oblasti primene pre doneSenja odgovarajuce pravne regulati-
ve. To se posebno odnosi na pravnu regulativu zastite poda-
taka, a koja se neprekidno izgraduje Sirenjem biometrijskih
tehnologija u idetifikaciji 1 verifikaciji licnosti. Regulisanje
biometrije u jednom pravnom okviru predstavllja veliki iza-
zov 1 nimalo jednostavan zadatak, budu¢i da je neophodno
uspostaviti ravnotezu izmedu slobodnog protoka podataka
1 zaStite privatnosti. Danas sve c¢eS¢e dolazi do zloupotrebe
licnih podataka, tako da je zbog toga neophodno obezbediti
adekvatne mere zastite i informisati gradane u vezi njihovih
prava i interesa.

Sto se ti¢e evropskog zakonodavstva moze se zakljugiti
da su sve clanice EU i drzave kandidati uspostavile sisteme
zastite licnih podataka, koji Cine jedinstveni zakonski i ins-
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titucionalni mehanizmi. Zakon o zastiti licnih podataka R.
Srbije iz 2008. godine ve¢im delom je usaglasen sa pravom
Evropske Unije.

Novom strategijom zastite podataka o li¢nosti koju je
usvojila Vlada R.Srbije dat je predlog da se nastavi uskladiav-
nje domace pravne regulative u oblasti zastite licnih podataka
u skladu sa Evropskom pravnom regulativom. Pored toga, dat
je predlog da se razgraniCi upotreba biometrijskih podataka u
javnom i privatnom sektoru po uzoru na ¢1.79 i ¢1.80 slove-
nackog zakona.

Treba imati u vidu da se biometrijske tehnologije stalno
unapreduju i usavrsavaju, pa je potrebno neprekidno pratiti
postojecu pravnu regulativu u ovoj oblasti i po potrebi je
menjati 1 dopunjavati kako bi se obezbedila sigurnost priku-
pljenih podataka i ostvarila zastita prava na privatnost.
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