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ANALIZA I VERIFIKACIJA PREPORUKA ZA USPJESNU REDISTRIBUCIJU
RUTA IZMEDU INSTANCI PROTOKOLA RUTIRANJA

ANALYSIS AND VERIFICATION OF RECOMMENDATIONS FOR SUCCESSFUL
ROUTE REDISTRIBUTION BETWEEN ROUTING PROTOCOL INSTANCES

Zlatko Dejanovi¢, Slavko Mari¢

REZIME: U ovom radu je analizirana tehnika redistribucije ruta izmedu instanci protokola rutiranja. Iako se ova tehnika ¢esto
koristi, u praksi njenu primjenu prate izrazeni problemi. Jedan od uzroka ovih problema proistice iz nepostojanja usvojenih pre-
poruka relevantnih organizacija/asocijacija za koriStenje ove tehnike, $to za posljedicu ima da se redistribucija Cesto primjenjuje
na neadekvatan ili pogresan nacin. Umjesto Siroko usaglaSenih i usvojenih preporuka, postoje aktuelne preporuke pojedinih
proizvodaca mrezne opreme koje su u radu kriticki analizirane, pri ¢emu su identifikovani i prezentovani njihovi nedostaci. U
radu su takode date preporuke ¢ijom primjenom se obezbjeduje sigurnost, robusnost, dostupnost i aktiviranje rezervne putanje
procesu redistribucije ruta, ¢ak i u slucaju particionisanja instance rutiranja. Izlozene preporuke su prakticno demonstrirane i
verifikovane pomocu softverskog paketa GNS.
KLJUCNE RECI: raéunarske mreZe, protokoli rutiranja, redistribucija ruta
ABSTRACT: This paper analyzes the technique of route redistribution between routing protocol instances. Although it is shown
that redistribution is often used, its usage is followed by expressed problems. One of the causes of these problems comes from a
lack of official recommendations from relevant organizations/associations which would tell how this technique should be imple-
mented. As a result, it is often done inadequately or incorrectly. Instead of widely agreed and adopted recommendations, there
are only specific recommendations from the various manufacturers of network equipment that are critically analyzed in this
paper and their shortcomings are identified and presented. Finally, the paper presents recommendations that bring to the process
of route redistribution features of security, robustness, availability and activation of backup path, even in the case of routing
instances partitioning,. Featured recommendations are practically demonstrated and verified using the software package GNS.
KEY WORDS: computer networks, routing protocols, route redistribution

1. UVOD 1. omogucéavanje elasticnosti i predvidivog ponasanja u
slu¢aju nezeljenih situacija kao §to su otkazi u mrezi ili
pojava zagusSenja,
. odrzavanje operacija unutar autonomnog sistema stabil-

nim 1 efikasnim,
. odrzavanje veza izmedu razli¢itih autonomnih sistema,
4. uspjesna borba sa kompleksnim interakcijama izmedu
Sirokog skupa protokola koji rade konkurentno.

Redistribucija ruta predstavlja jednu od najaktuelnijih
tema u oblasti protokola rutiranja. Smatra se da uz probleme 2
koje nastaju kod interne verzije protokola BGP predstavlja
najizazovnije polje za mrezne analitiCare.

W

Redistribucija je postupak ubrizgavanja ruta jednog proto-
kola rutiranja u drugi tako da se rute predstave pomocu pravila
drugog protokola. Pravila se odnose na pojmove metrike' i
administrativne distance’. Redistribucija ruta je vrlo bitna
tehnika za svojevrsno uvezivanje razlicitih protokola rutiranja.
Medutim, glavni problem je u ¢injenici da ne postoji zvanicni
dokument sa preporukama kako redistribucija treba da se vrsi,
a da ne dode do suboptimalnog rutiranja i ostalih problema
koji mogu da se jave.

Cetvrta osobina je bila uzrok za nastanak tehnike redistri-
bucije ruta.

2. TEHNIKE REDISTRIBUCIJE RUTA

Struktura rutiranja u mnogim mreznim okruzenjima sastoji
se od instanci viSe protokola. Razloga za ovu ¢injenicu ima
vise, od strukturne sloZenosti razliCitih organizacija, preko
opreme od razliCitih proizvodaca koji podrzavaju razlicite
protokole, pa do namjernog uvodenja vise instanci radi lakSeg
filtriranja ruta, limitiranja dostupnosti i ostvarivanja pravila
koja su propisana u nekoj organizaciji.

lTako je u pocetku glavni cilj svakog dizajna rutiranja bilo
uspostavljanje bazi¢ne dostupnosti izmedu udaljenih mreza,
vremenom su ciljevi evoluirali u velike i kompleksne skupove
[1]. Te skupove mozemo podijeliti u Cetiri kategorije:

. el K e e vt e inels
! Metrika predstavlja brojéanu vrijednost kojom se opisuje udaljenost neke Posto  razli¢iti prOtOkOh rutiranja “pricaju razli¢itim

mreZe od rutera. Sto je metrika neke putanje manja, ta putanja je povoljnija.
Svaki protokol rutiranja ima svoj nacin na koji izratunava metriku i faktore
koje uzima u obzir pri njenom izraGunavanju, tako da metrike razli¢itih pro-
tokola nisu uporedive.

2 Jedan od nac¢ina pomocu kojeg se mogu razlikovati tipovi naudenih mreza
naziva se administrativna distanca. Administrativna distanca je CISCO izum,
ali je opSteprihvacen nacin oznacavanja. Administrativna distanca predstav-
lja broj koji upuéuje na nacin uéenja odgovarajuée mreze. Sto je taj broj
manji, izvor se smatra vjerodostojnijim.

jezicima, oni nemaju uvid u informacije o rutiranju koje ima
neka instanca drugog protokola. Da bi se prevazi$sao problem
poredenja ruta sa metrikama razli¢itih protokola, razvijena je
tehnika redistribucije ruta. Ideja je da se rute koje ima jedan
protokol rutiranja ubrizgaju u drugi protokol, ali prevedene
tako da ih on moZze interpretirati. To znaci da im se mora
dodijeliti odgovarajuca metrika da bi ih protokol koji ih prima
mogao tumaciti. Na primjeru sa slike 1 na ruteru D su kon-
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figurisani protokoli RIP i OSPF3. Medutim, bez eksplicitne
konfiguracije ova dva procesa se “ne vide® medusobno. Na
osnovu toga slijedi da ruteri A, B i C sa slike nece vidjeti
mreze iz OSPF domena i obrnuto.

Redistribucija se moze vrsiti jednosmjerno i dvosmjerno.
U slucaju da se konfigurise jednosmjerna redistribucija, samo
jedan proces rutiranja na ruteru ¢e vidjeti mreze iz drugog,
ali ne i obrnuto. Za punu povezanost domena koji rade pod
razli¢itim instancama rutiranja neophodno je da se izvrsi dvo-
smjerna redistribucija. Na primjeru sa slike 1 to bi se uradilo
tako $to bi se RIP rute ubrizgale u OSPF proces, ali i OSPF

rute u RIP proces.

Slika 1: Topologija za demonstraciju redistribucije ruta u jednoj tacki.

Redistribucija ruta ima dva osnovna cilja. Prvi cilj je pro-
sljedivanje informacija o rutiranju izmedu razli€itih instanci
u svrhu povezivanja razli¢itih domena rutiranja. Drugi razlog
je omogucéavanje aktiviranja rezervnih putanja u slucaju
otkaza u mrezi. Ovaj razlog iziskuje jo§ jednu klasifikaciju
redistribucije — na redistribuciju u jednoj tacki i redistribu-
ciju u vise tacaka. Bez redistribucije u vise taéaka ne bi bilo
moguce ostvariti rezervne putanje do mreza u susjednom, a
ponekad i u svom domenu u slucaju pada redistribucionog
rutera. Ukoliko na topologiji sa slike 2 otkaze link C-E, ruter
C bi na osnovu postojanja redundantnih putanja i dvosmjerne
redistribucije u tackama D i E mogao automatski da izracuna
novu putanju do rutera E. Na taj na¢in bi ruter C do rutera E
mogao da dode putanjom C-B-A-D-F-E umjesto dotadasnjom
direktnom putanjom.

Slika 2: Topologija za demonstraciju redistribucije ruta u vise tacaka

Redistribucija ruta predstavlja dopunu procesa selekcije
ruta koja se odvija na svakom ruteru. Svaki proces rutiranja na
osnovu svog algoritma od svih ponudenih ruta prema nekom
odredistu bira najbolju koja ulazi u izbor za ulazak u tabelu
rutiranja. Nakon tog koraka u izboru ostaju rute sa najmanjom

3 RIPV2 (eng. Routing Information Protocol) i OSPFv2 (eng. Open Shortest
Path First) su najpoznatiji interni protokoli rutiranja. Prvi se koristi za man-
je, a drugi za vece mreze. Za rutiranje izmedu autonomnih sistema koristi
se protokol BGP-4 (eng. Border Gateway Protocol). Navedeni protokoli su
posluzili za demonstraciju razli¢itih tehnika na kojima je teziste ovog rada.

metrikom svog procesa. Na kraju se na nivou rutera od svih
ponudenih ruta prema nekom odredistu, koje su dostavili poje-
dini procesi rutiranja, bira ona sa najmanjom administrativ-

nom distancom, odnosno ona ¢iji je izvor najvjerodostojniji.

Istrazivanja su pokazala da je upotreba redistribucije ruta
velika [1]. Medutim, za razliku od protokola rutiranja, koji
su detaljno opisani u RFC dokumentima, ovaj koncept nema
svoj zvani¢ni dokument u kojem je opisan. Dokumentacija se
svodi na preporuke razli¢itih proizvodac¢a mrezne opreme, ali
te preporuke nisu generalne i uglavnom su pravljene ad hoc za
specifi¢ne situacije. Cak je pokazano da i te specifi¢ne prepo-
ruke imaju dosta propusta, Sto ¢e biti navedeno kasnije u radu.
Samim tim, redistribucija ruta se ¢esto pogresno konfigurise,
$to vodi do suboptimalnog rutiranja, oscilacija ruta i stalnih
petlji rutiranja.

U jednom kompleksnom istrazivanju [1] skupljeno je
8035 konfiguracionih fajlova sa rutera iz realnog svijeta koji
su pripadali trideset jednoj mrezi. To je bilo jedno od prvih
tzv. white box istrazivanja posto se na dotad najveéem skupu
mreza analiziranje vrsilo “iznutra®. Pomenuto istrazivanje je
dovelo do novih iznenaduju¢ih informacija koje dotad prisut-
no black box* istraZivanje nije moglo da ponudi. Da bi uopste
dosli do velikog broja povjerljivih podataka, autori su razvili
tehniku kojom se iz konfiguracionih fajlova uklanjaju povjer-
ljive informacije, ali i model kojim se apstrahuju bitne infor-
macije iz konfiguracija. Kao rezultat istraZivanja izvedena su
tri najvaznija zakljucka o redistribuciji ruta:

1. redistribucija ruta se veoma ¢esto koristi,

2. redistribucija ruta omogucéava neke funkcionalnosti koje

protokoli rutiranja sami ne mogu da ostvare,

3. konfigurisanje redistribucije ruta je raznovrsno i moze

biti prilicno kompleksno.

Prije opisa najcesc¢eg problema koji se javlja pri redistribu-
ciji bitno je napomenuti dvije osobine redistribucije ruta:
1. Redistribuiraju se samo rute koje se nalaze u tabeli
rutiranja,
2. Konfigurisana redistribucija ne mijenja tabelu rutiranja
rutera koji je vrsi.

2.1 Pojam suboptimalnog rutiranja

Primjer suboptimalne putanje je prikazan na osnovnoj
konfiguraciji na CISCO ruterima na slici 3. Bez upotrebe
dodatnih tehnika ove pojave su neizbjezne. U nastavku ovog
rada pokazano je da predlozene tehnike nisu dovoljne.

4 Black box istrazivanja su zasnovana na
informacijama do kojih istraziva¢ moze da dode
bez poznavanja privatnih 1 internih informacija o
konfiguracijama uredaja na mrezi. Tehnike koje se
upotrebljavaju kod ovih istrazivanja su, izmedu os-
talih, ping, trace route i DNS lookup.
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Moguce rute do mree P:
RIP ruta (AD 120) preko R2
.. | OSPFruta (AD 110) preko R4

RIP (AD = 120)

R1 redistribuira RIP
u OSPF

OSPF (AD = 110)

Slika 3: Topologija za demonstraciju suboptimalnog rutiranja

U topologiji na slici 3 ruter R1 vrsi redistribuciju ruta iz
RIP procesa u OSPF proces. Na osnovu toga ruter R3 mrezu
P, koja se nalazi na lijevom interfejsu rutera R2, uci preko RIP
procesa, ali i preko OSPF procesa zahvaljuju¢i redistribuciji
koju vrsi ruter R1. Posto je glavni kriterijum pri postojanju
viSe izvora o nekoj mrezi manja administrativna distanca,
ruter R3 ¢e izabrati suboptimalnu putanju koju oznacava stre-
lica na slici.

Na topologiji sa slike 3 moze da nastane jo§ jedan pro-
blem. U sluéaju da se jednosmjerna redistribucija vr$i i
na ruteru R1 i na ruteru R3, neizvjesno je na kojem ruteru
¢e se pojaviti suboptimalna putanja. U nekim slucajevi-
ma moze se desiti da ruter R1 do mreze P dolazi preko
domena sa OSPF instancom, a u nekim da ruter R3 do
mreze P dolazi preko domena sa OSPF instancom. Problem je
$to je nemogude definisati pravilo koje bi moglo da utvrdi koji
¢e ruter formirati suboptimalnu putanju. Na osnovu navede-
nog slijedi da je ponasanje rutera pri distribuciji u potpunosti
nederministi¢ko, $to nikako ne predstavlja zeljenu situaciju.

3. PREGLED TRENUTNIH PREPORUKA
ZA REDISTRIBUCIJU RUTA

Dvije najznalajnije preporuke CISCO® proizvodaca su
modifikovanje administrativne distance i tagovanje ruta [3].
Tako su ovo specifi¢ne preporuke jednog proizvodaca, one se
smatraju jednim od najznacajnijih prijedloga u ovoj oblasti.

3.1 Modifikovanje administrativne distance

Modifikovanje administrativne distance se zasniva na ideji
da se pri redistribuciji ruta iz procesa rutiranja koji ima vecu
administrativnu distancu A u proces sa manjom distancom B
rutama poveca distanca na vrijednost vec¢u od A. Na primjer,

3 Tako je demonstracija tehnika u ovom radu radena na CISCO ruterima, gran-
ularnost i tip informacija je vrlo sli¢an i kod drugih tipova rutera. Jedina
razlika je u sintaksi jezika za konfiguraciju uredaja.

F o =

protokol EIGRP® ima ugradenu ovu osobinu, tako da njegove
interne rute imaju distancu 90, a eksterne 170. U slucaju topo-
logije sa slike 4 pri redistribuciji RIP ruta u OSPF proces one

dobijaju distancu od 180 tako da R3 pravilno “uéi putanju do
lokalne mreze rutera R2.
Za mreiu P: lzaberi RIP (120) rute
ispred OSPF (180) ruta
Za mreiu X: lzaberi OSPF (110) rute
ispred RIP (120) ruta OSPF
RIP Interna AD = 110,
AD =120 Eksterna AD = 180
/ RIP OSPF E2 \
Mreia P Mreia P
R4 Y-,
Mreia P oo Mreia X
L= RIP OSPFInt  ~
Mreia X Mreia X
RIP OSPF Int
. Mrefa X MrefaX .-
RIP OSPFE2
\ Mreia P Mreia P /

- | ije o mredi P Informacije o mreZi X

Slika 4: Modifikovanje administrativne distance pri redistribuciji ruta

3.2 Tagovanje ruta

Drugi nacin sprecavanja suboptimalnog rutiranja je pomo-
¢u filtriranja ruta. Pomocu razli¢itih tehnika moze se sprijeciti
da rute koje nose informaciju o odredenim mrezama predu
granice redistribucije. Medutim, ova metoda nije skalabilna
posto bi se svaki put morala modifikovati prilikom promje-
na u topologijama ili dodavanjem novih mreza. Za rjeSenje
navedenog problema koristi se koncept tagovanja ruta. Sve
rute koje se redistribuiraju iz jednog procesa u drugi dobijaju
proizvoljan broj, koji predstavlja oznaku ili tag rute. Na pri-
mjeru sa slike 5 rutama koje predu iz lijevog u desni domen
dodijeljen je tag, a na drugom grani¢énom ruteru rutama sa
tagom je zabranjeno da se “vrate” u izvorni domen. Kako je
kasnije pokazano u radu, ovaj predlozeni pristup kr$i mnoga
pravila dobre redistribucije.

Slika 5: Primjer tagovanja ruta

¢ Protokol EIGRP (eng. Enhanced Interior Gateway Routing Protocol) je
CISCO protokol zasnovan na vektoru razdaljine, iako je ranije bio smatran i
za hibridni protokol posto ima neke osobine slicne protokolima zasnovanim
na stanju veze. Za racunanje metrike koristi vise razli¢itih faktora — propus-
ni opseg, pouzdanost, kasnjenje, opterecenje linka i MTU (eng. Maximum
Transmission Unit).

()
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3.3 Sazet pregled koristenih tehnika

Sumarno, tri glavne metode za razbijanje kompleksnosti

konfiguracija su:

1. tagovi — mogu se dodijeliti kao atribut ruti,

2. filteri za mreze — pruzaju mogucnost da se primjene
polise rutiranja na rute kojima se oglasava odredena
mreza,

3. modifikovanje administrativne distance — distanca se ne
mora prihvatati sa podrazumijevanom vrijednoscu, veé
se moze modifikovati po ruteru, po procesu rutiranja i
po mrezi.

Zanimljivo istrazivanje je sprovedeno u [4]. Ispitana je
frekventnost koristenja tehnike redistribucije ruta i koristenje
prethodno navedene tri metode. Dobijeni rezultati govore da
56% svih ispitanih mreza koje koriste redistribuciju ne koriste
uopste navedene metode. Medutim, kada se govori o mrezama
koje koriste tehnike redistribucije za povezivanje autonomnih
sistema, doslo se do podatka da ¢ak 92% takvih mreza koriste
bar jednu od navedenih tehnika, ako ne i viSe njih kombino-
vano.

4. ANALIZA PROBLEMA PRILIKOM
REDISTRIBUCIJE

Nakon detaljne analize, u [5] su izdvojene dvije najznacaj-

nije osobine redistribucije ruta:

1. Ruta se redistribuira samo ako je aktivna, tj. ako se
nalazi u tabeli rutiranja rutera koji vr$i redistribuciju.
Potencijalne rute koje postoje do razlicitih destinacija,
a ruter ih u selekcionom procesu nije stavio u tabelu
rutiranja, ne mogu da se redistribuiraju.

2. Redistribucija ruta ne uti¢e na lokalnu selekciju ruta, tj.
lokalno redistribuirane rute ne ulaze u izbor za tabelu
rutiranja.

Prva osobina pokazuje da redistribucija ruta nije tranzitiv-
na operacija. Recimo da na ruteru odvojeno rade tri protokola
rutiranja X, Y i Z 1 da se vrsi redistribucijaiz Xu YiizY u Z.
Ako je ruter naucio neku mrezu P preko protokola X, onda se
ona ubrizgava u protokol Y. Medutim, dalja redistribucija iz’ Y
u Z se necée vrsiti posSto se u tabeli rutiranja rutera kao izvor za
mrezu P ne vodi proces Y, ve¢ proces X.

Druga osobina znaci da se uzimaju u obzir samo redistri-
buirane rute dobijene od strane drugog rutera.

Redistribucija ruta je tehnika kojom se mogu rijesiti mnogi
problemi, ali je istovremeno i veoma kompleksna tehnika.
Ako se ne upotrebi na pravi nacin, moze da generiSe subop-
timalno rutiranje, oscilacije ruta i stalne petlje rutiranja. U
nastavku slijedi opis scenarija koji dovode do stalnih petlji
rutiranja i oscilacije ruta.

4.1 Petlje rutiranja

Na slici 6 prikazana je topologija pogodna za demonstra-
ciju petlji rutiranja. Ako ruter A nau¢i putanju do neke mreze
P preko protokola RIP, on ¢e da obavijesti susjede o toj mrezi.
Kada sli¢no postupi ruter B, svi ruteri u RIP domenu ¢e da
nauce putanju do te mreze, racunajuci i rutere C i D koji
vr$e dvosmjernu redistribuciju u OSPF i EIGRP ali i iz njih,

respektivno. Ruter E ¢e na taj na¢in da nauci mrezu P preko
rutera D i da proslijedi informaciju ruteru C. Posto ruter C
dolazi do informacija o mrezi P na dva nacina (preko rutera B i
RIP-a i preko rutera E i OSPF-a), on ¢e u svoju tabelu rutiranja
da stavi rutu koju je dobio od izvora sa manjom administra-
tivnom distancom. Nakon toga, on ¢e da redistribuira rutu iz
OSPF-a u RIP. Kada ruter B dobije informaciju o mrezi P i od
rutera C, moguce su dvije situacije:

1. Metrika rute preko A je manja od metrike rute preko C,

2. Metrika rute preko C je manja od metrike rute preko A.

Prvi slucaj je manje Stetan posSto ¢e ruter A da ostane
sljedec¢i skok za ruter B. Medutim, deSavacée se suboptimalno
rutiranje posto ¢e ruter D do mreze P dolaziti putem D-E-C-
B-A. U drugom slucaju, ruter C postaje sljedeci skok za ruter
B i nastaje petlja rutiranja B-C-E-D-B. Oba slucaja dokazuju
ranjivost tehnike redistribucije ruta u sluc¢aju kada se ona pri-
mjeni bez dodatne konfiguracije.

Slika 6: Topologija za demonstraciju petlji rutiranja

4.2 Oscilacije ruta

Petlja rutiranja je moguca i u konfiguraciji mreze pred-
stavljenoj na slici 7, ali ova slika ¢e posluziti za demonstri-
ranje problema poznatog pod nazivom oscilacija ruta. Bitno
je napomenuti da je sljede¢a sekvenca dogadaja hipoteticka,
ali je slican problem demonstriran i u praksi [5]. Ruteri C i D
kroz RIP domen dobijaju informacije o mrezi P, koja se nalazi
na ruteru A. Ruteri C i D vrSe dvosmjernu distribuciju. Ovaj
primjer pretpostavlja da ruteri istovremeno redistribuiraju rutu
prema P u OSPF domen. Posto informacija od C (D) preko
rutera E dolazi do D (C), oba rutera preferiraju rutu prema
P preko rutera E zbog manje administrativne distance OSPF
domena. Samim tim, oni prestaju da vrse redistribuciju iz RIP
u OSPF domen i pocinju da redistribuiraju rutu u suprotnom
smjeru. Naravno, sa prestankom redistribucije, svaki od rute-
ra gubi informacije dobijene od ovog drugog, oni briSu rutu
prema P i vracaju se u pocetno stanje.

Slika 7: Topologija za demonstraciju oscilacija ruta
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Ruter na kojem radi viSe protokola rutiranja instancira
odvojen proces rutiranja za svaki od protokola. Na primjer,
topologija na slici 8 sadrzi tri instance rutiranja, na ruteru A
se izvrSavaju tri procesa rutiranja, a na ruteru B dva procesa.
U ovom radu je prihvacena jedna od predlozenih notacija da
se proces rutiranja oznacava preko imena rutera i instance
rutiranja na nacin <ime rutera>.<instanca rutiranja>. Tako, na
primjer, B.3 predstavlja EIGRP proces rutiranja na ruteru B.

Sljedec¢i niz dogadaja dovodi do oscilacije ruta na topologi-
ji sa slike 8. Za opis dogadaja koristi se opisana notacija.

1. Pretpostavlja se da mreza P potice iz instance 1.

2. A uci rutu preko A.1 i redistribuira je iz A.1 u A.2.

3. B prima rutu preko B.2, instalira je u svoju tabelu rutira-

nja i redistribuira rutu iz B.2 u B.3.

4. A prima dvije rute do destinacije P: jednu preko A.1 i
drugu preko A.3. Posto A.3 ima manju administrativnu
distancu, A.3 postaje izabrani proces rutiranja prema
mrezi P. Samim tim, A prestaje da redistribuira rutu iz
A.1 prema A.2 posto A.l vise nije primarni proces za
ucenje mreze P.

5. Posto je ruter A prestao da vrsi redistribuciju iz A.l
prema A.2, ruter B viSe ne prima nikakvu informaciju o
mrezi P. Samim tim, on uklanja rutu iz tabele rutiranja i
prestaje da je oglasava prema B.3.

6. Sada i proces A.3 ne prima informaciju o ruti prema
mrezi B, pa je ruter A briSe i vraca se u stanje identi¢no
stanju iz koraka 2. Slijedi da postoji stalna oscilacija rute
prema mrezi P.

Instanca

e Mreza P
rutiranja 1 ,—
AD=120
{ A
( Instanca \ Instanca
rutiranja 2 rutiranja 3
AD=110 AD=90
\ (s

(

Slika 8: Topologija za demonstraciju problema kod
postojecih specificnih preporuka pri redistribuciji ruta

4.3 Sigurnost i monotonost

Prije daljeg izlaganja vezanog za redistribuciju ruta neop-
hodno je definisati pojmove sigurnosti i monotonosti pri
redistribuciji ruta.

Konfiguracija redistribucije ruta se naziva sigurnom ako za
sve moguce aktivacione sekvence izvrSavanje redistribucione
logike konvergira ka acikli¢cnom stanju. Acikli¢no stanje ozna-
Cava nepostojanje zatvorene redistributivne putanje. Zanimlji-
vo izlaganje povodom ove osobine moze se naci u [5] gdje su
autori razvili formalni matematicki model kojim su dokazali
da je problem utvrdivanja da li je redistribucija rezultirala
sigurnim stanjem NP-tezak.

Analiza redistribucije ruta otkriva da je ova tehnika veoma
sli¢na vektorski zasnovanim protokolima. Nazalost, redistri-
bucija ruta ne zadovoljava uslov monotonosti koji je jedan
od najbitnijih za pomenute protokole [6]. Naime, vrijednost
redistribuirane rute ne mora biti manja od inicijalno primljene
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rute ¢ime se krSi ovaj princip. Medutim, prefiks “nazalost*
moze lako da se transformiSe u “na srecu” ako se uvide sve
prednosti tehnologije i ona primijeni na pravi nacin.

4.4 Redistribucija ruta i BGP

Protokol BGP moze da posluzi kao alternativa za redistri-
buciju ruta. Medutim, redistribucija ruta ima znacajne pred-
nosti. Prvo, kod BGP-a je pozeljno da postoji potpuna pove-
zanost (eng. full mesh) rutera, kako grani¢nih tako i internih.
Redistribucija ruta zahtijeva konfiguraciju samo na grani¢nim
ruterima. Postoji i varijanta da se BGP rute ubrizgaju u interni
protokol rutiranja, ali i za to se mora koristiti redistribucija.
Takode, ova tehnika se ne preporucuje zbog glomaznosti BGP
tabela ¢ije bi informacije vjerovatno zagusile interni protokol
[7]. Drugo, BGP ne podrzava rezervne putanje u slucaju par-
ticionisanja mreze.

Nedavno istrazivanje je dodatno otkrilo da se u mnogim
mrezama redistribucija ruta koristi umjesto BGP-a [6]. Dva
glavna razloga za to su:

1. efikasno rutiranje i,
2. oporavak nakon particionisanja mreze.

Za prvi problem kao analogija moze da posluzi jedan
primjer objasnjen preko geografskih pojmova. Na primjer,
kompanija treba da poveze tri ogranka, od kojih se jedan nala-
zi u Aziji, drugi u Sjevernoj Americi, a tre¢i u Evropi. Ako
postoji potpuno povezivanje izmedu ogranaka, BGP protokol
bi po svojim podrazumijevanim podeSavanjima uvijek izabrao
trans-Pacificki link ispred trans-Atlantskog u slucaju da treba
da rutira saobracaj od Sjeverne Amerike do Azije, zbog toga
Sto je atribut AS PATH tako programiran. Medutim, za sao-
bracaj sa isto¢ne obale bi bilo povoljnije da ide preko Evrope.
Pokazano je da ¢ak i pokusaj zaobilazenja AS PATH atributa
podesavanjem LOCAL PREEF atributa ne dovodi do efikasnog
rutiranja u svakoj situaciji. Samim tim, evidentno je da BGP
ne obezbijeduje uvijek efikasno rutiranje.

Drugi problem se javlja kada se usljed pada nekog linka u
mreZi, ona particioniSe na dvije cjeline. Cak i ako postoji put
od jedne do druge preko nekog drugog domena, BGP ovaj put
neée udiniti aktivnim posto njegova logika ne dozvoljava da
putanja koja polazi od njegovog autonomnog sistema ponovo
kroz njega prode. Ovo ponasanje moze da se prekonfigurise,
ali tada BGP postaje ranjiv na petlje u prosljedivanju.

4.5 Limitiranost postojecih rjesenja

Glavna preporuka u CISCO dokumentaciji, vezana za
redistribuciju ruta, je da se ruta nikad ne vra¢a u domen iz
kojeg je potekla. To je njihovo ponudeno rjeSenje u borbi
protiv oscilacija ruta i petlji rutiranja. Medutim, u ovom radu
je demonstriran scenario koji pokazuje da i ovakva strategija
moze da dovede mrezu u nesigurno stanje. Osim toga, ovim
principom se direktno ukida jedna od bitnih osobina redistri-
bucije ruta — automatsko pronalazenje rezervne putanje do
neke interne mreze preko drugog domena u slucaju otkaza
primarne putanje. Doduse, ovo rjeSenje postoji, ali samo u
manjem obimu posto se moze iskoristiti samo na grani¢nim
ruterima, ali ne i na ruterima unutar autonomnog sistema [§].
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Dalja ograni¢enja u ponudenim specifiénim rjeSenjima
ogledaju se u sljedece dvije situacije:

1. moguénost dobijanja informacija o ruti iz viSe izvora,

2. rute se redistribuiraju vise puta.

Prvi problem se moze demonstrirati na topologiji sa slike
9 ¢ije su instance rutiranja prikazane u donjem dijelu slike.
Problem moZe da nastane ako izvor neke mreze P nije samo
ruter X i instanca rutiranja 1, vec je izvor iste mreze i ruter N
i instanca rutiranja 4. Informacije koje stizu od rutera N nisu
redistribuirane iz BGP domena. U ovom slucaju, informacija
koja stize od rutera N se ¢ini validnom za ruter D. Ruter D
sada ima dvije rute, jednu od instance rutiranja 3, a jednu od
rutera N i instance rutiranja 4. Ruta redistribuirana od rutera
C ne ulazi u izbor jer je redistribuirana iz BGP domena. On
bira rutu koju oglasava ruter N i pokazuje na ruter M kao
sljede¢i skok prema mrezi P. Medutim, posto M nije granicni
ruter, on ignoriSe rutu primljenu od rutera D i sada ima dvije
rute naucene od internih protokola rutiranja — jednu redistri-
buiranu od C i jednu od N. M ¢e izabrati rutu preko C ako je
tezina linka C-M manja od tezine linka M-N i pokazuje na C
kao sljedeci skok. Ovakav scenario rezultuje petljom rutiranja
B-D-M-C-B.

N —~
Y c
Ogranak 1 Okosnica Ogranak 2
Z D
. Rl 4
Y c
Instanca 3
z BGP (20/200) M D
Instanca 1 Instanca 2 Instanca 4
OSPF (110} OSPF (110) OSPF (110)
Ogranak 1 Okosnica Ogranak 2

Slika 9: Topologija za demonstraciju problema rute sa
visestrukim izvorima sa predstavom instanci rutiranja

Drugi problem je detaljno analiziran u [9]. Zasniva se na
¢injenici da se bitovi u zaglavlju paketa brisSu u odredenim
situacijama, $to ima za posljedicu da ruter moze izabrati
redistribuiranu rutu iako ¢e takav izbor dovesti do petlje ruti-
ranja.

Rjesenja za navedene probleme su ponudili proizvodaci
mrezne opreme, ali su ona uglavnom bazirana na iskustvu pa
samim tim nisu sistematski validirana. U istraZivanjima je
pokazano da i ove “zakrpe® imaju svoje nedostatke [9].

4.6 Problem nederministickog ponaSanja
prilikom redistribucije

Jos jedan scenario nepozeljnog rezultata redistribucije ruta
opisan je u [10]. Moze se demonstrirati na slici 10. Sastoji se
od mreZe provajdera koja nudi usluge Interneta klijentu preko
dva linka: A-X i B-X. Na ruterima A, B i C radi interni proto-
kol rutiranja pri ¢emu je ostvarena puna iBGP povezanost. Na
ruterima A i B stati¢ke rute, kojima se rutira saobracaj prema
mrezama klijenta, redistribuiraju se u BGP da bi se mogle

dalje propagirati u druge BGP mreze. Klijent je odredio link
A-X kao primarni put u svoju mrezu, a B-X kao rezervnu
putanju. Na osnovu toga je BGP proces na ruteru B konfi-
gurisan sa manjom administrativnom distancom od staticke
rute. Ocekivano ponasanje je da ruter B uvijek Salje saobracaj
prema ruteru X preko rutera A, kad god je link A-X u funkciji.
Medutim, putanje rutiranja na B iznenadujuce zavise od vre-
mena kada su stati¢ke rute unesene na ruterima A i B. Ovakvo
nederministi¢ko ponasanje je ofigledno anomalija sa znacaj-
nim posljedicama.

Mreia
provajdera

Mreia
klijenta

Rezervna
staticka ruta

Primarna
staticka ruta

Slika 10: Topologija za demonstraciju problema
nederministickog ponasanja rutera

U [10] je predlozen model koji bi sprecavao nedetermi-
nisticko ponasanje. Takode je pokazano da aktuelna CISCO
rjeSenja ne posjeduju ovu osobinu. Skica dobijenog modela je
prikazana na slici 11.

Dobijeni model je prvo razvijen za protokole zasnovane na
vektoru razdaljine, pa je zatim dodata i ekstenzija za podrSku
protokolima zasnovanim na stanju veze (desni dio slike 11).
Ovo je bilo neophodno zbog same logike pomocu koje funk-
cioniSu protokoli. Naime, prva klasa protokola prvo procesira
primljene informacije pa tek onda oglasava najbolje putanje,
i to samo njih. Druga klasa protokola se zasniva na tome da
svi ruteri skupe sve informacije o mrezi pa tek onda racunaju
putanje.

Po osnovnom modelu (za podrsku protokola zasnovanih
na vektoru razdaljine) svaki proces rutiranja (npr. RIP) dobija
dvije tabele RIB (eng. Routing Information Base). Prva tabela
— RIBin sadrzi dolazna oglasavanja, a druga — R/Bout odlazna.
Novo dolazno oglasavanje prvo mora da prode kroz odredene
filtere, koji odbacuju nevalidne informacije i informacije koje
polisa zabranjuje. Algoritam za odredivanje rute specifi¢an za
svaki protokol naknadno bira najbolju rutu od svih ruta prema
odredenoj mrezi. Nakon toga, svaki proces rutiranja prezentuje
svoju najbolju rutu prema odredi$tu i one sve ulaze u procedu-
ru izbora rute koja se sad odvija na nivou rutera. Aktivna ruta
se bira na osnovu najnize administrativne distance i instalira se
u tabelu rutiranja datog rutera. Po ovom modelu, aktivna ruta
se automatski redistribuira u R/Bout selektovanog procesa.
Ona se moze redistribuirati i u druge procese rutiranja dodat-
nom konfiguracijom. Lokalno redistribuirane rute ne ulaze u
razmatranje bilo kog algoritma za odredivanje rute specificnog
za protokol. Na osnovu toga, status ove rute nije dvosmislen iz
perspektive procedure za selekciju rute na nivou rutera.
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Slika 11: Model za rjesavanje problema nederministickog ponasanja

Ekstenzija za protokole zasnovane na stanju veze je malo
modifikovana. Svakom procesu rutiranja zasnovanom na sta-
nju veze takode se dodjeljuju dvije tabele — RIB i EIB (eng.
Eligible Information Base). U RIB se smjestaju regularna
pristigla azuriranja, ukljucujuci i lokalno redistribuirane rute,
dok je EIB podskup RIB, takav da se u njemu izoluju rute
koje su validne da postanu aktivne rute. Samim tim, izmedu
ove dvije tabele se nalazi odgovaraju¢i filter koji sprecava
lokalno redistribuirane rute da udu u EIB. Zatim se algoritam
za odredivanje ruta izvrSava nad EIB i najbolja ruta ulazi u
izbor za tabelu rutiranja. Na osnovu svega navedenog, i dio
za redistribuciju ruta zahtijeva neznatnu izmjenu u odnosu na
lijevi dio slike 8.

U tekstu koji slijedi dat je prijedlog univerzalnih preporuka
za sigurnu redistribuciju ruta. Prvo istrazivanje na ovu temu
dato je u [8]. Cijelo ovo polje je jos neistrazeno i zasniva se na
preporukama proizvodaca rutera za specificne situacije. Dosad
je pokazano da i te preporuke imaju svoje propuste.

5. GENERALNE SMJERNICE ZA
USPJESNU REDISTRIBUCIJU

Posto postojeca rjeSenja prije predstavljaju okvire nego pre-
poruke za generalno koristenje, u [8] je predlozeno pet smjerni-
ca za redistribuciju ruta u odnosu na osobine koje pruzaju.

Preporuke su organizovane na taj nacin da svaka sljedeca
dopunjuje prethodnu nekom novom osobinom. Karakteristike
procesa redistribucije ruta koje se postizu implementacijom
preporuka su sigurnost, robusnost, puna dostupnost, aktivira-
nje rezervnih putanja i aktiviranje rezervnih putanja u slucaju
particionisanja neke instance rutiranja.
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5.1 Preporuka za sigurnost

Prva preporuka donosi osobinu sigurnosti i glasi:

o Ruti koja se redistribuira kroz sekvencu instanci rutira-
nja, administrativau distancu treba povecavati svaki put
kada se ruta redistribuira i ne treba je smanjivati kada se
ruta propagira unutar instance rutiranja.

Kada se ruta redistribuira, ona se oglasava samo susjednim
ruterima. Po tome je redistribucija ruta veoma sli¢na protoko-
lima zasnovanim na vektoru razdaljine. Na osnovu toga, moze
se pozvati na [11] gdje je na osnovu metarutiranja’ pokazano
da je za navedenu klasu protokola stroga monotonost dovoljan
uslov za korektnost. Stroga monotonost znac¢i da vrijednost
putanje opada sa njenim produzavanjem.

Po ovoj preporuci koristi se administrativna distanca da bi
se svakoj redistribuiranoj mrezi odredila njena preferabilnost.
Ovo predstavlja pravi izbor poSto administrativna distanca
u procesu selekcije rute predstavlja najvazniji kriterijum.
Povecavanje administrativne distance, kao prvi dio preporuke,
nadovezuje se na navedenu karakteristiku.

Drugi dio preporuke je neophodan zbog prirode admini-
strativne distance. Tu dolazi i do razilazenja redistribucije ruta
1 protokola rutiranja zasnovanih na vektoru razdaljine. Naime,
administrativna distanca ima lokalni karakter na ruteru i ne
propagira se pomocu signalnih poruka. Kao §to je poznato,
poruke koje iniciraju protokoli rutiranja sadrze informacije o
preferabilnosti neke rute u vidu metrike. Na osnovu toga je
neophodno naglasiti da se administrativna distanca ne smije
smanjivati na ruterima koji se nalaze u istoj instanci rutiranja.

Prva preporuka omoguéava procesu redistribucije osobi-
nu sigurnosti, ali ne i robusnosti. Robusnost znaci da proces
redistribucije ostaje siguran ¢ak i u sluc¢aju pada linka ili rutera
u mrezi.

5.2 Preporuka za robusnost

Druga preporuka donosi osobinu robusnosti i glasi:

e Potrebno je konfigurisati jedinstvenu administrativnu
distancu prema mrezi P u svim procesima rutiranja unu-
tar svake instance rutiranja. Na osnovu toga, treba da se
vrsi redistribucija rute prema mrezi P samo u instancu
rutiranja gdje je mreza P konfigurisana sa ve¢om admi-
nistrativnom distancom.

Ova preporuka omogucéava sigurnost i u slu¢aju da dode
do pada rutera ili linka u mrezi. Lako je pokazati da se poStuju
oba dijela prve preporuke. Medutim, ova preporuka ne dono-
si procesu redistribucije ruta punu dostupnost $to se moze
demonstrirati na primjeru sa slike 12.

7Kroz cijeli rad se vr§i samo referenciranje na metarutiranje i, uopS$teno,
matematicke modele za pokazivanje osobina rutiranja. Ulazak u dubinu te
tematike bi, po autorovom misljenju, odveo rad u nekom drugom pravcu u
odnosu na onaj koji je zamisljen.
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Slika 12: Topologija za demonstraciju robusnosti
bez dostupnosti kod procesa redistribucije

Pretpostavlja se da se redistribucija vrsi i na ruteru B i na
ruteru A. Ruter B vr$i redistribuciju ruta iz instance 3 u instan-
cu 2, a ruter A vrsi redistribuciju ruta iz instance 2 u instancu
1. Na ruteru A rade tri odvojena procesa rutiranja, a na ruteru
B dva. Ako je mrezi P izvor instanca rutiranja 3, slijedi da ¢e
ruteri u instanci rutiranja 2 nauditi putanju prema toj mrezi
kada ruter B izvr$i redistribuciju. Sada ruter A ima dvije ponu-
dene rute prema mrezi P — preko instance 3 i preko instance
2. Posto instanca 3 ima manju administrativnu distancu, ruter
A ¢e da naudi rutu prema mrezi P preko instance rutiranja
3 i samim tim, neée izvrSiti redistribuciju te rute ruterima u
instanci rutiranja 1. Samim tim, ruteri u instanci rutiranja 1
nece znati putanju prema mrezi P.

5.3 Preporuka za robusnost i dostupnost

Treca preporuka nadopunjuje drugu na nacin da procesu
redistribucije dodatno donosi i dostupnost uz ve¢ postojecu
robusnost. Ona glasi:

o Skup rezultujucih redistributivnih putanja mora da pokri-
je sve instance rutiranja koje zahtijevaju dostupnost.
Ruter vrsi redistribuciju samo iz procesa rutiranja sa
najnizom administrativnom distancom.

Na osnovu ove preporuke, redistribucija bi se na topologiji
sa slike 12 vrsila na sljedec¢i nacin: ruter B bi i dalje vrSio
redistribuciju iz instance 3 u instancu 2, ali bi sada ruter A
vrsio redistribuciju takode iz instance 3 u instancu 1 (umjesto
iz instance 2) posto instanca 3 ima manju administrativau
distancu od instance 2. Problem pune dostupnosti je na ovaj
nacin rijesen.

Medutim, na ovaj nacin jo$ uvijek nije rijeSen problem
automatskog aktiviranja rezervne putanje u slucaju otkaza u
mreZi, a to je jedna od vaznijih osobina koju moze da donese
redistribucija ruta.

5.4 Preporuka za robusnost, dostupnost
i aktiviranje rezervne putanje

Cetvrta preporuka nadopunjuje treéu na na¢in da procesu
redistribucije dodatno donosi i aktiviranje rezervne putanje uz
ve¢ postojecu robusnost i dostupnost. Ona glasi:

e Treba da se konfigurise vise razdvojenih redistributivnih

putanja prema instanci rutiranja koja zahtijeva dostupnost.

Razdvojene putanje se definiSu kao putanje koje ne sadrze
nijedan zajednicki ruter niti ijjednu zajednicku instancu rutira-
nja. Ova preporuka donosi procesu redistribucije osobinu akti-

viranja rezervne putanje i u slu¢aju pada rutera koji vrsi redistri-
buciju i u slucaju pada cijele instance rutiranja. U primjeru sa
slike 13 pretpostavlja se da je instanca 3 kriti¢na. U sluc¢aju da se
obezbijede dvije putanje redistribucije (A.1 ->A.2,B.2->B.3 1
C.1 > C.4, E.4 -> E.3) pad rutera A ne bi uticao na rutu prema
mrezi P na ruterima u instanci 3. Da bi topologija sa navede-
nim putanjama zadovoljavala uslove i iz prve tri preporuke
neophodno je modifikovati administrativne distance posto se
sada redistribucija vrsi iz instance 4 u instancu 3, a administra-
tivna distanca instance 4 je veca od administrativne distance
instance 3. Problem bi rijeSilo postavljanje administrativnih
distanci na 95, 90 i 85 instancama 3, 2 i 4, respektivno.

Instanca

rutiranja 1
Instanca
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D=80 rutiranja 4
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Slika 13: Topologija za demonstraciju robusnosti, dostupnosti i aktiviranja
rezervne putanje kod procesa redistribucije

Medutim, ova preporuka ne moze da garantuje aktiviranje
rezervne putanje u slucaju particionisanja jedne od instanci
rutiranja. Na primjer, ako se na topologiji sa slike 13 desi
particionisanje instance 1 na dva dijela (ruter A u jednom,
ruter C u drugom), jedna od particija bi ipak mogla ostati bez
rezervne putanje.

5.5 Preporuka za o¢uvanje rezervne putanje
u sluéaju particionisanja instance rutiranja

Peta preporuka podrazumijeva postavljanje administrativ-
ne distance ruti na osnovu taga kojeg ruta nosi. Ova preporuka
nadopunjuje prethodnu na nacin da procesu redistribucije
donosi osobinu aktiviranja rezervne putanje i u slucaju partici-
onisanja instance rutiranja. Ona glasi:

e Treba identifikovati skup redistributivnih putanja koje
pokrivaju sve instance rutiranja koje zahtijevaju dostu-
pnost. Zatim treba omoguciti dvosmjernu uzajamnu
redistribuciju izmedu instanci rutiranja na tim putanja-
ma. Treba dodijeliti tag svakoj ruti i povecavati vrijed-
nost taga svaki put kada se ruta redistribuira i, shodno
tome, implementirati polisu na svim ruterima da postave
administrativnu distancu novoprimljenim rutama jedna-
ku vrijednosti taga.

Sa ovom preporukom redistribucija ruta se potpuno pribli-
zava protokolima rutiranja zasnovanim na vektoru razdaljine
posto se indirektno eliminiSe osobina za koju je ranije opisano
da ih razdvaja.

6. PRAKTICNA REALIZACIJA T VERIFIKACIJA
PREPORUKA ZA USPJESNU REDISTRIBUCIJU

U ovoj sekciji prakticno su demonstrirane i verifikovane
tehnike i preporuke opisane u ovom radu.
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Za demonstraciju razli¢itih tehnika koristen je GNS (eng.
Graphical Network Simulator) simulator. U njemu je simula-
cija vrSena na CISCO ¢2691 ruterima sa svojim operativnim
sistemima. Ovakav izbor ne umanjuje generalnost ovog rada
posto svaki proizvoda¢ mrezne opreme ima svoj konfiguracio-
ni jezik, ali funkcionalnosti koje su implementirane na razlicit
nacin su veoma slicne.

Realizovana su tri scenarija. Prvi se odnosi na robusnost i
dostupnost, drugi na aktiviranje rezervnih putanja, a tre¢i na
dodatni problem moguceg particionisanja instance rutiranja.
Dati su opisi scenarija i dobijeni rezultati.

U sva tri scenarija podrazumijeva se prva preporuka o
sigurnoj redistribuciji.

6.1 Prakticna primjena druge i trece
preporuke za uspjeSnu redistribuciju

Na topologiji sa slike 14 demonstrirana je upotreba druge
i tre¢e preporuke za uspjesnu redistribuciju. Takode je veri-
fikovano da ¢e se ruteri ponasati na Zeljeni naéin u slucaju
nepredvidenih situacija u mrezi.

Slika 14: Topologija realizovana u GNS-u za demonstraciju
druge i trece preporuke za uspjesnu redistribuciju

Na slici 14 postoje tri instance rutiranja sa podrazumijeva-
nim administrativnim distancama 90, 110 i 120. Glavni cilj je
da host na ruteru R3 iz instance RIP protokola moze da dode
do hosta na ruteru R2 iz instance EIGRP protokola. U slucaju
da se sigurna redistribucija vr$i tako da ruter R2 redistribui-
ra EIGRP rute u OSPF proces, a ruter R1 OSPF ruta u RIP
proces, zadatak nije mogude ostvariti. Naime, pokazano je da
ruter R1 nece redistribuirati EIGRP mreze u RIP proces posto
ih nije naucio preko OSPF procesa koji zapravo redistribuira.

Ako se napravi modifikacija u skladu sa tre¢om prepo-
rukom, pokazano je da se problem rjeSava. Naime, po modi-
fikaciji ¢e ruter R1 da vrsi redistribuciju iz EIGRP procesa u
RIP proces umjesto iz OSPF procesa posto EIGRP ima manju
administrativnu distancu. Sada je ostvarena puna dostupnost
izmedu zeljenih krajnjih tacaka. Dodatno je bilo potrebno
konfigurisati default rutu na ruteru R2.

6.2 Prakticna primjena Cetvrte preporuke
za uspjesSnu redistribuciju

Na topologiji sa slike 15 demonstrirana je upotreba Cetvrte
i pete preporuke za uspje$nu redistribuciju. Takode je veri-
fikovano da ¢e se ruteri ponasati na zeljeni nacin u slucaju
nepredvidenih situacija u mrezi.
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/\
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Slika 15: Topologija realizovana u GNS-u za demonstraciju
Cetvrte i pete preporuke za uspjesnu redistribuciju

Glavni zahtjev topologije sa slike 15 je da uvijek postoji
redundantna veza veza izmedu nekog hosta A na ruteru R6 i
nekog hosta B na ruteru R7. Ukupno su konfigurisane Cetiri
instance protokola EIGRP. Svaka instanca je realizovana sa
brojem koji prezentuje kako je modifikovana interna, ali i
eksterna administrativna distanca instance. Da bi se ostva-
rili uslovi iz Cetvrte preporuke za uspjesnu redistribuciju,
realizovana su dvije razdvojene putanje preko kojih se vrsi
redistribucija. Prva ukljucuje redistribuciju koju vrsi ruteri R3
(iz EIGRP 80 u EIGRP 90) i R5 (iz EIGRP 90 u EIGRP 110).
Druga ukljuéuje redistribuciju koju vrse ruteri R2 (iz EIGRP
80 u EIGRP 100) i R4 (iz EIGRP 100 u EIGRP 110). U kon-
figuraciji su podeseni parametri tako da metrika putanje preko
R5 bude manja od metrike putanje preko R4. Na ruterima R2,
R3 1 R7 su konfigurisane plutajuce default rute kojima je zada-
tak da navedenim ruterima omoguce prosljedivanje saobracaja
do hosta A. Obaranjem linkova na ruteru R3 verifikovano je
da ruter R6 uéi rezervnu putanju prema hostu B preko rutera
R4. Posto ne postoje ciklicne putanje, ovakva konfiguracija
je sigurna, a ocigledno je da i u slucaju pada nekog linka
ostaje robusna. Te karakteristike se dobijaju prac¢enjem prve
tri preporuke. Glavni preduslov je ostvaren na nacin da se
redistribucija vr$i samo iz instanci sa manjom administrativ-
nom distancom.

6.3 Prakticna primjena pete preporuke
za uspjeSnu redistribuciju

Nazalost, softver koriStenog operativnog sistema ne dozvo-
ljava postavljanje administrativne distance ruti na osnovu taga
kojeg nosi $to je zahtjev pete preporuke. Ovo se moze nazvati
znacajnim nedostatkom CISCO rutera iako postoje drugi naci-
ni na koje se moze rjesavati problem. U topologiji sa slike 15,
u slucaju da se instanca rutiranja 100 particioniSe na dva dijela
sa R2 u jednom, a R1 i R4 u drugom moze do¢i do problema
ako ruteri R1 i R4 vrSe dvosmjernu redistribuciju. Pokazano
je da se povecavanjem administrativne distance za eksterne
EIGRP rute u instanci 100 ovaj problem rjesava. Ovo je slican
postupak koji bi se primjenio direktnim koristenjem pete pre-
poruke, §to nije moguce u datim uslovima.

Takode je u topologiji sa slike 16 pokazano nepredvidivo
ponasanje rutera pri implementaciji tagovanja ruta. Naime,
pri dvosmjernoj redistribuciji na oba granicna rutera (RI i
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R2) u slucaju da se administrativna distanca eksternih EIGRP
ruta postavi na jednaku vrijednost kao kod internih (na 90),
desava se nederministicko ponaSanje pri implementaciji fil-
triranja ruta pomocu tagova. Prije implementacije filitriranja,
pri Cistoj dvosmjernoj uzajamnoj redistribuciji, jedan od gra-
ni¢nih rutera na pravilan nacin izabere rute, a kod drugog se
deSava suboptimalno rutiranje, tj. do ruta iz jednog domena
se dolazi preko drugog domena (u ovom slucaju, do ruta iz
OSPF domena se dolazi preko EIGRP domena koji ima nizu
administrativnu distancu). Prvi problem je ve¢ ranije objas-
njen u Cetvrtoj sekciji. Ruteri se nedeterministicki ponasaju i
nemoguce je predvidjeti kod kojeg ¢e se pojaviti suboptimalno
rutiranje. Za razliku od prvog, drugi problem je deterministic-
ki. Naime, nakon implementacije filtriranja pomocu tagovanja
ruta na nacin da se rutama dozvoli da samo dva puta budu
redsitribuirane, ruteri samo zamijene uloge. Kod rutera koji
je ispravno rutirao sada se pojavljuju suboptimalne putanje i
obrnuto. Ovo je ocigledno jedna od gresaka u implementaciji
CISCO softvera za rutiranje.

EIGRP
AD=90
(==
OSPF
AD=110

Slika 16: Topologija realizovana u GNS-u za
demonstraciju problema prilikom tagovanja ruta
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7. ZAKLJUCAK

Redistribucija ruta uz probleme koji se javljaju kod interne
verzije protokola BGP predstavlja najaktuelniju i najznacajni-
ju nerijeSenu temu u svijetu protokola rutiranja.

Motivi za primjenu redistribucije ruta su raznovrsni. Pro-
tezu se od zelje razlicitih timova iste organizacije da rade sa
razli¢itim protokolima rutiranja, preko limitiranosti mrezne
opreme, pa sve do procesa migracije sa jednog protokola ruti-
ranja na drugi. Iako koncept ubrizgavanja ruta iz jednog pro-
tokola rutiranja u drugi na prvi pogled moze da izgleda trivi-
jalno, u radu su demonstrirani kompleksni problemi koji mogu
nastati pri implementaciji ovog postupka. Glavni problem se
moze traziti u nepostojanju usvojenog standarda kako redistri-
buciju ruta treba uspjesno obavljati. Dosad su se sve preporuke
svodile na preporuke pojedinih proizvodaca mrezne opreme,
ali su i te preporuke prepune nedostataka. Rezultat istrazivanja
prezentovanog u ovom radu je objedinjavanje veéine trenutnih
saznanja iz ove oblasti, uz filtiriranje optimalnih preporuka za

l

redistribuciju ruta. Pokazalo se da optimalne preporuke mora-
ju da obezbijede procesu redistribucije ruta osobine sigurnosti,
robusnosti i aktiviranja rezervne putanje, ¢ak i u slu¢aju parti-
cionisanja instance rutiranja. Na kraju rada su sve predlozene
preporuke testirane i verifikovane u prakti¢nim primjerima i
naznaceni su pravci daljeg istrazivanja u ovoj oblasti, koje je i
u svijetu tek u pocetnoj fazi.
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