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STASEC — ALAT ZA OTKRIVANJE SIGURNOSNIH PROPUSTA WEB
APLIKACIJA STATICKOM ANALIZOM JAVA IZVORNOG KODA

STASEC - TOOL FOR SECURITY VULNERABILITIES DETECTION IN
WEB APPLICATIONS USING STATIC ANALYSIS OF JAVA SOURCE CODE

Dijana Vukovi¢, Zoran Buri¢

REZIME: Sigurnost Web aplikacija postala je jedan od najbitnijih segmenata u njihovom dizajnu i implementaciji. Sve je vise
Web aplikacija koje manipuliSu osjetljivim podacima, pa zbog toga Web aplikacije moraju biti adekvatno zasti¢ene od potenci-
jalnih napada. Otkrivanje sigurnosnih propusta Web aplikacija moguce je izvrsiti na dva nacina: statickom analizom izvornog
koda i dinami¢kom analizom. Pod statickom analizom izvornog koda podrazumijeva se testiranje aplikacije analizom izvornog
koda, bez njenog pokretanja,. Najces¢i uzrocnik ranjivosti web aplikacija je neadekvatna validacija ulaznih podataka. Pored
toga kompleksnost koda same aplikacije smatra se jednim od uzro¢nika nepouzdanosti softvera. StatiCkom analizom Web
aplikacija moguce je otkriti potencijalne sigurnosne propuste i, na taj nacin, stvoriti pretpostavke za njihovo otklanjanje.

Pri statickoj analizi izvornog koda obi¢no se koriste namjenski razvijeni alati. Postojeéi alati za otkrivanje sigurnosnih pro-
pusta statickom analizom izvornog koda mogu se podijeliti na komercijalne alate i alate otvorenog koda. Vecina alata pruza
mogucnost statiCke analize aplikacija pisanih u odredenom programskom jeziku, nad odredenim skupom pravila, koji nije
moguce prosiriti. U radu je predstavljen STASEC - alat za otkrivanje sigurnosnih propusta statickom analizom Java izvornog
koda. Osnovne karakteristike ovog alata su visok procenat detekcije sigurnosnih propusta, kao i modularnost. Implementacijom
modula za analizu aplikacija pisanih u drugim programskim jezicima, alat se jednostavno moze prosiriti. Pravila koja alat
koristi pri statickoj analizi definisana su XML Semom. Na ovaj na¢in omoguéeno je jednostavno prosirivanje skupa pravila
koje alat koristi pri analizi.

KLJUCNE RECI: stati¢ka analiza, ranjivost Web aplikacija, napadi na Web aplikacije, sigurnost, alat za stati¢ku analizu
ABSTRACT: Web application security has become one of the most important segments in their design and implementation.
Most of Web applications manipulate sensitive data and, therefore, Web applications must be adequately protected from poten-
tial attacks. Discovery of security vulnerabilities Web applications can be done in two ways: static source code analysis and
dynamic analysis. Static analysis of source code means the testing of applications without its launch, analysing the source code.
Cause of vulnerabilities in Web applications are often inappropriate validation of input data. In addition, Web applications can
be unreliable in themselves contain a number of security vulnerabilities. The code of the application itself is considered as one
of the causes of unreliability of the software. Using static analysis of Web applications potential security vulnerabilities can be
detected and, thus, create assumptions for their elimination.

There are specially developed tools for static analysis of source code. Existing tools for vulnerabilities detection using static
analysis of source code can be divided into commercial tools and open source tools. Most of the tools offer the possibility of
static analysis of applications written in just one programming language, with specific set of rules that can not be expanded. This
paper presents a STASEC - a tool for security vulnerabilities detection using static analysis of Java source code. The basic fea-
ture of this tool is modularity. Implementing modules for the analysis of applications written in other programming languages
tool can be extended. To save the rules that the tool uses for static analysis an XML Schema is defined. This allows a simple
extension of the rule set used by the tool in the analysis.

KEY WORDS: static analysis, Web applications vulnerabilities, attacks on Web applications, security, static analysis tool

1. UVOD vrsta napada na samu aplikaciju. Cesto se, radi detektovanja
sigurnosnih propusta sa $to veéim stepenom tacnosti, koristi
kombinacija ovih vrsta analize, pri ¢emu se rezultati staticke
analize izvornog koda koriste u procesu dinamicke anali-
ze. Analiza izvornog koda pruza moguénost programerima
da, u sto kraéem vremenskom periodu, dobiju veoma bitne
informacije o programskom kodu koji piSu. Primjer ovakvih
informacija su potencijalne greske u kodu koje mogu dovesti
do sigurnosnih propusta.

Sigurnost Web aplikacija jedan je od najbitnijih segmenata
u njihovom dizajnu i implementaciji. Sve je vise Web aplika-
cija koje manipuliSu osjetljivim podacima, kao §to su finansij-
ski podaci (npr. podaci o kreditnim karticama koje se koriste
pri online plac¢anju) ili medicinski podaci. Iz ovih razloga
Web aplikacije moraju biti adekvatno zasticene od potencijal-
nih napada. Otkrivanje sigurnosnih propusta Web aplikacija
moguce je izvrsiti na dva nacina: statiCkom analizom izvor-
nog koda i dinami¢kom analizom. Pod statickom analizom U opstem slucaju, Web aplikacije obraduju zahtjeve
izvornog koda podrazumijeva se testiranje aplikacije anali- | korisnika upucene putem Web CitaCa, pri ¢emu se obrada
zom njenog izvornog koda, bez njenog pokretanja.. Nasuprot | zahtjeva odnosi na izvrSavanje odgovarajuce poslovne logike,
statickoj analizi izvornog koda, dinamicka analiza se obavlja | koja obuhvata i generisanje odgovarajuc¢ih upita prema bazi

-----

nakon pustanja same aplikacije u rad, simulacijom razli¢itih | podataka. Shodno tome, najces¢i razlog ranjivosti Web apli-
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kacija predstavljaju neprovjereni ili nepravilno filtrirani ulazni
podaci (koji mogu sadrzavati i maliciozni kod), koje napadaci
prosljeduju aplikaciji putem HTML (HyperText Markup Lan-
guage) formi ili direktno, putem URL (Uniform Resource
Locator) adrese. Manipulacijom ulaznih podataka relativno je
lako ostvariti napade na ranjive aplikacije. Primjeri ovakvih
napada su SQLI (SQL'! Injection) i XSS (Cross-Site Scrip-
ting), koji prema OWASP-ovim (The Open Web Application
Security Project) istrazivanjima [1, 28] predstavljaju dvije
najznacajnije prijetnje sa stanovista sigurnosti Web aplikacija,
posljednjih nekoliko godina. StatiCkom analizom izvornog
koda Web aplikacija moguce je otkriti potencijalne sigurno-
sne propuste i, na taj nacin, stvoriti pretpostavke za njihovo
otklanjanje. Ranjivost aplikacija obi¢no je posljedica lose
implementacije same aplikacije, pa zato za njihovu sigurnost
najvec¢i dio odgovornosti snose oni koji ih razvijaju. Iz tog
razloga koriS¢enje alata koji ukazuju na potencijalne sigurno-
sne propuste analizom programskog koda aplikacija predstav-
lja najefikasniji metod za njihovo otklanjanje.

Kompleksnost programskog koda samog softvera smatra
se jednim od uzro¢nika nepouzdanosti softvera [8]. Nepouz-
dan softver moze u sebi da sadrzi brojne sigurnosne propuste.
Kompleksnost koda moze se odrediti koristenjem razlicitih
metrika, kao §to je metrika ciklomatske kompleksnosti [9].
Ova metrika razvijena je u svrhu procjene kompleksnosti
proceduralnih programa. Pojavom objektno orijentisanih pro-
gramskih jezika razvijene su nove metrike, koje ovu metriku
koriste, npr., za procjenu kompleksnosti koda na nivou metoda
(metrika WCC - Weigthed Method per Class) [10]. Da bi se
metrike za ocjenu kompleksnosti efikasno mogle primjenjivati
u procesu razvoja softvera, potrebno je izvrsiti njihovu auto-
matizaciju. Staticka analiza izvornog koda predstavlja dobro
rjeSenje za automatizaciju ocjene kompleksnosti koda.

U sekciji 2 dat je pregled napada na Web aplikacije, sa
posebnim osvrtom na SQOL Injecion i XSS napade. Sekcija 3
sadrzi kratak pregled metrika za procjenu kompleksnosti koda
aplikacija razvijanih koriStenjem objektno orijentisanih pro-
gramskih jezika, sa posebnim osvrtom na WCC metriku. Sek-
cija 4 govori o statickoj analizi izvornog koda, o njenim pred-
nostima i nedostacima. U sekciji 5 dat je pregled postojecih
alata za srtati¢ku analizu izvornog koda Web aplikacija u cilju
pronalazenja sigurnosnih propusta. U sekciji 6 predstavljen je
STASEC — alat za otkrivanje sigurnosnih propusta staticCkom
analizom Java izvornog koda, dat je opis pojedinih modula
alata, kao i evaluacija alata. Na kraju rada dat je zakljucak.

2. NAPADI NA WEB APLIKACIJE

Postoji vise razloga zbog kojih je napade na web aplikacije
moguce izvesti mnogo jednostavnije nego na druge tipove
aplikacija. Web aplikacije su nesigurne iz vise razloga [2]:

e Zbog samog nacina funkcionisanja web aplikacija, pri-
stup ovakvom tipu aplikacija je olaksan, kako za legitimne,

I'SQL ili Structured Query Language je kompjuterski jezik specijalno diza-
jniran za smjeStanje podataka u bazu podataka i manipulaciju podacima.

tako i za maliciozne korisnike. Iz ovog razloga maliciozni
korisnici mogu jednostavnije da izvrSe napade na ovaj tip
aplikacija. Ukoliko se validacija ulaznih podataka ne izvrsi na
korektan nacin, postoji mogucénost da ¢e oni sadrzavati mali-
ciozni kod.

e Pri projektovanju HTTP protokola nisu uzimani u obzir
sigurnosni zahtjevi. Pored ulaznih podataka koji se prenose na
stranu Web aplikacije, i svi elementi HTTP zahtjeva trebaju
pro¢i validaciju. Napadaci se najéesce ne fokusiraju samo na
vrijednosti parametara koji se prenose na stranu Web aplika-
cije, nego i na izmjenu kolaci¢a, elemenata HTTP zahtjeva i
dr. Bitno je pomenuti i da je HTTP stateless protokol, a da je
zadatak aplikacije da upravlja sesijama.

e Web aplikacije ne samo da trebaju imati implementi-
ran sistem zastite od malicioznih korisnika, ve¢ trebaju imati
implementiran sistem zastite legitimnih korisnika od napada
drugih, malicioznih korisnika.

Klasifikacije ranjivosti i napada su veoma bitne jer pred-
stavljaju unificiran i mjerljiv skup informacija potrebnih
za efikasno pronalazenje ranjivosti i njihovo otklanjanje, a
samim tim i za efikasno sprjecavanje izvrSavanja odgovara-
ju¢ih napada. Tri najcesée koristene klasifikacije ranjivosti
i napada su: OWASP TOP 10 [1], SPK (,,Sedam opasnih
kraljevstva“, eng. Seven Pernicious Kingdoms) [3] 1 CWE
(Common Weakness Enumeration) [4]. Posmatrajuéi uporedni
dene klasifikacije (Tabela 2.1), kao dvije najces¢e koristene
vrste napada mogu se izdvojiti Injecton napadi (SQLI 1 XSS),
¢iji je detaljan opis, kao i nacin zastite od ovih napada, dat u
sljedecoj sekeiji.

OWASP TOP 10

SEDAM OPASNIH KRAUJEVSTVA  CWE TOP 25 (PRVIH 10)
Validacija [ prikaz ulaznih | Cross-Site Scipting

podataka (SQLI, XSS)
Lose koriséenje APl-ja

1. Injection (SQL, LDAP)

2, Cross-Site Scipting SQL Injection

3. propusti u upravljanju | Sigurnosne karakteristike Classical Buffer Overflaw
autentikacijom i sesijama

4, nesigurno direktno | Obrada gresaka Cross-site request
referenciranje objekata forgery

5. Cross-site request forgery | Kvalitet koda Neadekvatna kontrola

pristupa

Tabela 2.1 — Uporedni prikaz OWASP TOP 10, SPK i CWE

2.1 Injection napadi

Injection napad je napad koji podrazumijeva ubacivanje
malicioznog koda u legitimni sadrzaj koriStenjem specijalnih
karaktera koji su od znacaja za interpreter koji interpreti-
ra dati kod. Neka je podatak dat unutar div XHTML taga:
<div> podatak</div>. Ako se maliciozni kod generisan od
strane napadaca smjesti unutar podatka, moze se dobiti npr.
<div><script>alert(“attack’)</script> podatak</div>. Na ovaj
nacin u XHTML kod je ubacen JavaScript kod.

Injection propusti se pojavljuju u slucaju kada aplikacija
na odgovaraju¢i nacin ne filtrira podatke unesene od strane
korisnika. Injection napadi mogu rezultovati gubljenjem ili
izmjenom podataka. Efikasan nacin zastite od ove grupe napa-
da predstavlja kori$é¢enje parametrizovanog API-ja. Ukoliko u
datom programskom jeziku parametrizovani API ne postoji,
neophodno je vrsiti analizu karaktera i njihovo filtriranje
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koriStenjem tzv. escaping routines, kao i validaciju podataka
na tzv. whitelist vrijednosti ulaznih parametara. U ovu grupu
napada spada i SQLI napad.

2.1.1 SQL Injection

SQLI, kao jedan od napada iz grupe Injection napada,
napada¢ izvodi tako S§to ubacuje SQL komande u podatke
koje 8alje aplikaciji, s ciljem izmjene semantike postojeceg
SQL upita aplikacije. Na ovaj nacin, izvrSavaju se maliciozne
akcije nad bazom podataka koju aplikacija koristi, a pod odre-
denim uslovima i na samom sistemu za upravljanje bazom
podataka na kojem se baza podataka i nalazi. Jasno je da je
za ostvarivanje odgovarajucih ciljeva neophodno da korisnic-
ki nalog koji aplikacija koristi za pristup bazi podataka ima
za to odgovarajuce privilegije. Uspjesno izvrSen SQLI napad
moze da obezbijedi razlicite efekte, kao $to su: neautorizovan
pristup podacima, izmjena podataka u bazi, enumeracija baza
podataka na sistemu za upravljanje bazom podataka na kojem
se nalazi baza koju koristi ranjiva Web aplikacija, otkrivanje
strukture izabrane baze podataka (enumeracija tabela i kolo-
na), kreiranje novih naloga i definisanje njihovih privilegija za
pristup bazi podataka, interakciju sa operativnim sistemom na
kojem se izvrSava sistem za upravljanje bazom podataka (kroz
Citanje iz i pisanje u sistemske datoteke na disku ili direktno
izvrSavanje naredbi), naruSavanje strukture baze podataka ili
njeno brisanje [26].

SQLI napadi mogu se javiti kada aplikacija koristi nepro-
vjerene ili neadekvatno provjerene ulazne podatke, pri dina-
mickom kreiranju SQL upita. Propusti koji omogucavaju
izvrSavanje SQLI napada se relativno lako detektuju i iskori-
Stavaju. Svaka aplikacija koja zahtijeva bilo kakav unos poda-
taka od strane korisnika, moze da bude potencijalno ranjiva
na SQLI napade.

Prema [5] SQLI napade moguce je po nacinu izvodenja
klasifikovati u sedam tipova: tautologije, nelegalni ili logicki
nekorektni upiti, UNION upiti, piggy-backed’ upiti, uskla-
distene procedure, zakljucak (eng. inference) i alternativno
enkodiranje.

Napade tipa “tautologije” napadac koristi kako bi izbjegao
autentikaciju, o¢itao podatke iz baze podataka ili identifikovao
parametre koje je moguce dodati u upit. Zajednicki cilj svih
SQLI napada baziranih na tautologiji je da se u postojeéi upit
u jedan ili viSe uslovnih iskaza doda dio upita koji ¢e uvijek
biti istinit (npr. OR 1=1). Posljedice ovog tipa napada zavise
od toga kako se rezultati dobijeni upitom koriste u samoj
aplikaciji na koju se napad vr$i. Posmatrajmo upit SELECT
* FROM korisnik WHERE korisnicko ime='" i
pretpostavimo da se korisnicko ime dodaje u upit konkatena-
cijom stringova. Ukoliko korisnik na web stranici sa koje se
preuzima korisnicko ime unese * OR 1=14# upit dobija novi
oblik: SELECT * FROM korisnik WHERE kori-
snicko ime=’’ OR 1=1#. Dodatim korisni¢im imenom

2 Piggy-backed - u sprezi sa ne¢im vecim i vise vaznim, kao dodatak ne¢emu

F o =

Citav WHERE uslov se transformiSe u tautologiju. Uspjesan
napad ¢e rezultovati vracanjem podataka svih korisnika smje-
Stenih u tabeli korisnik.

Napade tipa “nelegalni ili logicki nekorektni upiti” napa-
da¢ koristi kako bi identifikovao parametre koje je moguce
dodati u upit, otkrio otisak (eng. fingerprint) baze podataka
ili oCitao podatke iz baze podataka. Uspjesan napad ovog
tipa dopusta napadacu da preuzme vazne informacije o tipu i
strukturi pozadinske baze podataka koju web aplikacija kori-
sti. Neadekvatno obradeni izuzeci potencijalnom napadacu
mogu dati informacije o nazivu tabele, polja i sl. Pri izvodenju
ovakvog napada, napada¢ pokuSava da u postojece upite doda
iskaz koji ¢e prouzrokovati sintaksne greske, greske vezane za
konverziju tipova ili logicke greske. Sintaksne greske se mogu
iskoristiti za identifikovanje parametara koje je moguée dodati
u bazu podataka. Greske vezane za konverziju tipova mogu se
iskoristiti kako bi se saznalo kog tipa je koji podatak u bazi,
dok logicke greske mogu obezbijediti informacije o imenu
tabele ili polja u bazi podataka.

Napade tipa “UNION upiti”_napadac koristi kako bi izbje-
gao autentikaciju ili preuzeo podatke iz baze. Dodavanjem
UNION SELECT u postojeci upit, napada¢ moze da prou-
zrokuje da upit vrati nesto $to nije bila namjera programera.
Napadac izvodi napad ovog tipa tako Sto dodaje u ulazni
parametar SQL iskaz u formi UNION SELECT <NASTAVAK
UPITA>. Kako je napadac taj koji kontroliSe novi upit, njime
moze da zatrazi ocitavanje podataka iz bilo koje tabele u
ciljnoj bazi podataka. Rezultat uspje$nog izvrSavanja ovog
tipa napada je skup podataka, koji predstavlja uniju rezultata
originalnog upita i rezultata dodatog upita.

Napade tipa “Piggy-backed upiti” napadac koristi kako bi
preuzeo podatke iz baze podataka, dodao ili izmijenio podat-
ke, prouzrokovao DoS (Denial of Service) ili izvrsio udaljene
komande. Napad se izvodi tako $to napada¢ pokusava da doda
novi upit na veé postojeci, ali tako da se on izvrsi poslije posto-
jeceg upita (ulan¢avanje upita). To rezultuje izvrSavanjem vise
SQL upita zaredom, s tim §to se prvo izvrSava postojeci upit,
koji bi trebao da prode bez gresaka, a nakon njega izvrSavaju
se dodani upiti. U slucaju uspjesnog izvodenja napada, napa-
da¢ moze da doda bilo koji upit koji ¢e se izvrSavati nakon
postojeceg, ukljucujuc¢i i uskladistene procedure’. Upiti se
razdvajaju separatorom, koji se razlikuje u zavisnosti od
SUBP-a (sistem za upravljanje bazom podataka), npr. u sluca-
ju MySQL separator je ;. Kako neki SUBP-ovi ne posjeduju
specijalne karaktere koji se koriste kao separatori, jednostavna
provjera da li u korisnickom unosu postoji specijalni karakter
nec¢e biti dovoljna zastita. Npr. Posmatrajmo upit SELECT
* FROM korisnik WHERE korisnicko ime=’ i
pretpostavimo da se korisnicko ime dodaje jednostavnom
konkatenacijom stringova. Ako napada¢ unese ime’ ; DROP
TABLE korisnik, dobija se niz od dva upita SELECT *
FROM korisnik WHERE korisnicko ime=’ime’;
DROP TABLE korisnik. IzvrSavanjem ove sekvence

3 Uskladistene procedure predstavljaju skup prevedenih SQL funkcija (in-
strukcija), koje su smestene (uskladiStene) u samu bazu podataka. Mogu biti
korisnicki definisane ili ve¢ postojece.

(> @)
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upita, server baze podataka ¢e izvrSiti SELECT po navedenim
parametrima, a nakon toga DROP TABLE korisnik, Sto
¢e rezultovati brisanjem tabele korisnik sa svim podacima
koji se u njoj nalaze. Delimiter ; nije karakteristiCan za sve
SUBP-ove. Konkretan primjer odnosi se na MySQL SUBP.

Napade tipa “uskladiStene procedure” napada¢ koristi
kako bi izvrSio udaljene komande, izazvao DoS ili obezbije-
dio eskalaciju privilegija. Koristenjem ovog napada napadac
pokusava da pokrene izvrSavanje uskladiStene procedure
smjestene u bazi podataka koju ranjiva aplikacija koristi.
Danas postoji veliki broj SUBP-ova koji pruzaju standardni
skup uskladistenih procedura koje omogucavaju i interakciju
sa operativnim sistemom. Ukoliko napada¢ otkrije koji SUBP
se nalazi u pozadini aplikacije, moze da pokusa izvrSavanje
neke od uskladistenih procedura.

Napade tipa “zakljucak” napada¢ koristi kako bi identifi-
kovao parametre koje je moguce dodati u upit, kako bi ocitao
podatke iz baze podataka ili otkrio Semu baze podataka. U
ovom napadu upit se mijenja u oblik takav da akcija koja se
njime izvrSava rezultuje odgovorom ta¢no/neta¢no o vrijed-
nostima podataka unutar baze. Napadac ih koristi onda kada
je web aplikacija dovoljno sigurna tako da uspje$an napad ne
daje napadacu korisne informacije o greSkama koje su se desi-
le u bazi podataka. Postoje dvije napadacke tehnike koje su
bazirane na ovom tipu napada: napad ubacivanjem naslijepo
(eng. Blind Injection) i vremenski napad (eng. Timing Attack).
Napad ubacivanjem naslijepo podrazumijeva slanje upita koji
mogu rezultovati sa dvije moguce vrijednosti; istina ili laz.
Kod ove vrste napada prosljeduje se upit i posmatra se pona-
Sanje web stranice na kojoj se rezultati prikazuju. Posljedica
uspjesno izvrSenog napada je prikaz stranice, bez pojavljiva-
nja greske, s tim da se najceS¢e dobijaju dva razliCita izgleda
stranice za istina/laz vrijednosti. Vremenski napadi zasnovani
su na razli¢itim vremenskim intervalima dobijanja odgovora
od servera, izvode se tako $to se ka SUBP-u Salju upiti koji u
sebi sadrze funkcije koje generisu vremenske zastoje u samom
izvrSavanju upita. Primjer ovakve funkcije je SLEEP funkcija
kod MySQL SUBP-a.

Napad tipa “alternativno enkodiranje” napada¢ Koristi
kako bi izbjegao detekciju potencijalnog napada. Serveri baze
podataka obicno provjeravaju upite po predefinisanim obras-
cima i na osnovu toga odreduju da li je neki upit maliciozan ili
ne. Napadaci onda pokuSavaju napisati upit npr. u heksadeci-
malnom obliku (SELECT = 0x73656c656374), rastaviti
neku komandu koriStenjem tzv. char encoding-a (SELECT
= char (73)+char (65) +“ELECT"), ubaciti komentare
unutar upita, ukloniti bjeline ili komentarima rastaviti pojedi-
ne rije¢i, nadajuci se da ¢e tako zaobici poklapanje njihovog
malicioznog upita sa malicioznim upitom za koji server ima
prefedinisan obrazac.

Da bi se sistem zastitio od SQLI napada, potrebno je:

e redukovati napadacku povr§inu* — obezbijediti da se sve
pristupne privilegije odnose samo na one rutine koje
krajnji korisnik smije da izvr$ava; iako ovo ne eliminise
SQLI ranjivosti, smanjuje efekte napada,

4 Napadacka povrsina opisuje ulaze koje napada¢ moze iskoristiti kako bi ugrozio
aplikaciju ili sistem. Ve¢i broj napadackih povrsina znaci nesigurniji sistem.

e obraditi poruke o greSkama na odgovaraju¢i nacin, tako
da ne prikazuju nazive tabela ili polja u uzrocima greske
(npr. izbjegavati koriStenje printStackTrace() metode
prilikom obrade izuzetka u programskom jeziku Java;
koristiti korisnicki definisane izuzetke),

¢ redukovati koristenje uskladiStenih procedura,

o filtrirati ulazne podatke — npr. eliminisati iz njih klju¢ne
rijeci vezane za SQL jezik.

e izbjegavati dinamicke SQL upite koji se kreiraju konka-
tenacijom stringova — dinamicki SQL formiran konka-
tenacijom ulaznih vrijednosti predstavlja najlaksi nacin
za izvrSavanje SQLI napada, zato ga je potrebno izbje-
gavati. Umjesto ovakvog nacina kreiranja SQL upita,
potrebno jekoristiti bind argumente, tj. potrebno je
parametrizovati upite koristenjem bind argumenata. Bind
argumenti eliminiSu moguénost izvrSavanja SQLI napa-
da i poboljsavaju performanse izvrSavanja upita.

Primjer: kao nacin zastite od SQLI napada u Java program-
skom jeziku preporucuje se koristenje klase PreparedStatement
umjesto klase Statement pri izvrSavanju upita nad bazom
podataka, iz razloga $to PreparedStatement, kako mu i sam
naziv kaze, priprema upit prije izvrSenja nad bazom, elimi-
niSué¢i nedozvoljene karaktere. Ipak, nepravilno koriStenje
PreparedStatement-a takode moze dovesti do ranjivosti na
SQLI napad. U Tabeli 2.2 prikazani su primjeri pravilnog i
nepravilnog koristenja PreparedStatement-a.

o T 12
O Q -
\Web browser Zrtve

Web aplikacija
ranjiva na XSS

Napa ac

Tabela 2.2 — Primjer upotrebe PreparedStatement-a

2.1.2 Cross-site Scripting

XSS je druga najzastupljenija vrsta napada na Web apli-
kacije. XSS se odnosi na razli¢ite napade u kojima napadac
ubacuje maliciozni JavaScript kod u Web aplikaciju [6]. Kada
legalan korisnik posjeti ranjivu Web stranicu sa malicioznim
JavaScript kodom, do¢i ¢e do njegovog izvrSavanja. Na ovaj
nacin zaobilazi se ,,Same Origin Policy* sigurnosna politi-
ka Web citaca [7]. U ovakvoj situaciji, bez obzira sa koje
stvarne lokacije se maliciozni JavaScript uéitava u web ¢itac,
web Cita¢ ¢e ga smatrati legalnim jer je kod za poziv tog
JavaScript-a ugraden u ,,ranjivu“ web aplikaciju kojoj kori-
snik pristupa. Maliciozni JavaScript, kao rezultat ovog napada
moze do¢i u posjed kolaci¢a, identifikatora sesije i drugih
osjetljivih informacija.

Postoje tri tipa XSS napada — uskladisteni, reflektovani i
DOM-bazirani XSS. Posljedice XSS napada su iste, nebitno
kog su oni tipa. Razlika je u tome kako se napad prosljeduje
od strane servera. Pored navedene mogucénosti krade sesij-
skih podataka, napadi mogu da ukljucuju otkrivanje fajlova
krajnjih korisnika, instalaciju malicioznog koda, redirekciju
korisnika ka drugim stranicama ili izmjenu sadrZaja ranjive
stranice.
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Uskladisteni XSS je napad kojim se uneseni maliciozni
kod trajno smjesta na server, npr. u bazu podataka ili neki
drugi tip skladista koji aplikacija koristi. Web C¢ita¢ zrtve, pri
posjeti bilo koje web aplikacije ranjive na ovaj tip napada, pre-
uzima maliciozni kod od strane servera kada zahtijeva stranicu
u koju je ugraden poziv za preuzimanje datog JavaScript koda.
Uskladisteni XSS napad smatra se najopasnijim napadom iz
klase XSS napada. Na Slici 2.1 prikazan je osnovni scenario
XSS napada — napadac u koraku 1 kroz svoj web ¢ita¢ unosi
maliciozan kod, uneseni kod se u koraku 2 iz web aplikacije
skladisti u bazu podataka, nakon ¢ega se u koraku 3 pri posjeti
stranici koja iz baze preuzima prethodno uneseni maliciozni
kod, isti prosljeduje web citacu zrtve. Za uspjesno izvodenje
ovog tipa napada neophodno je maliciozne podatke smjestiti u
bazu, $to se moze ostvariti koristenjem SQLI napada, u sluc¢aju
da je web aplikacija ranjiva na SQLI.

Web
aplikacija

Napadac

Web
aplikacija

Slika 2.1 — Uskladisteni XSS napad

Reflektovani XSS napad je onaj kod kog se ubaceni kod
reflektuje od strane servera, kao npr. u porukama o greskama,
rezultatima pretrage, ili nekim drugim odgovorima, koji uklju-
¢uju jedan od ili sve ulaze poslate serveru kao dio zahtjeva.
Linkove, ¢ijim posje¢ivanjem ¢e se inicirati izvr§avanje napa-
da ovog tipa, napada¢ dostavlja zrtvi nekim drugim meha-
nizmom, kao §to je e-mail, ili kroz web aplikaciju na nekom
drugom web serveru (korak 1, Slika 2.2). Kada Zrtva klikne
na maliciozni link ili submit-uje specijalno kreiranu formu,
uneseni kod se Salje kao HTTP zahtjev ka ranjivoj aplikaciji
(korak 2, Slika 2.2). Ranjiva web aplikacija reflektuje napad
nazad ka Zrtvinom ¢itacu, ukljucujuci napadacev kod u HTTP
odgovor (korak 3, Slika 2.2). Zrtvin &itad zatim izvriava kod,
jer on dolazi od povjerljivog izvora, prourokujuci time slanje
povjerljivih podataka napadacu (korak 4, Slika 2.2).

Web browser Zrtve 3
Web aplikacija
ranjiva na XSS

Slika 2.2 — Reflektovani XSS napad

D
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DOMP bazirani XSS (tip-0 XSS, “type-0 XSS”) podrazu-
mijeva izvrSavanje napada kao rezultat modifikovanja DOM
okruZenja u zrtvinom pretrazivacu koriStenom od strane ori-
ginalnog skripta na strani klijenta. UspjeSan napad rezultuje
izvrSavanjem koda na klijentskoj strani na neocekivan nacin.
Ovakav napad ne mijenja HTTP odgovor.

Kako bi se zastitili od XSS napada potrebno je :

o Vrsiti validaciju podataka na serverskoj strani,
i to izvrSiti validaciju svih ulaznih podataka po
tipu, formatu, duzini, opsegu i kontekstu prije
nego Sto se prikazu ili smjeste u odgovarajuce
skladiSte podataka (npr. fajl sistem ili bazu
podataka),

e Umjesto filtriranja ulaza koriStenjem blacklist (Sta nije
dozvoljeno), pri validaciji se preporucuje koristenje whi-
telist (Sta je dozvoljeno).

¢ Enkodovanje izlaza:

o Eksplicitno navesti kodni raspored za sve web
stranice (npr., ISO-8859-1 ili UTF 8) — npr,
u JSP (Java Server Pages) stranici potreb-
no je navesti <%@ page contentType="text/
html;charset=ISO-8859-1" language="java” %>

o Svi podaci koji dolaze do korisnika trebaju biti
enkodovani kao HTML ili XML entiteti.

Nacini zastite mogu da zavise i od samog jezika koji je
koriSten pri implementaciji web aplikacije. Tako se zastita od
XSS-au Java aplikacijama moze vrSiti: koriStenjem regularnih
izraza kako bi se izvrSila validacija podataka, koriStenjem vali-
datora samih framework-a (kao npr. validatori u Struts, JSF,
Spring itd.), koristenjem OWASP Enterprise Security API-ja i
Java Toolkit Validator interfejsa.

3. WCC (WEIGHTED CLASS COMPLEXITY)

Osnovna funkcija softverskih metrika jeste mjerenje veli-
kog broja osobina samog softvera. Najvaznije osobine koji se
mjere mogu se klasifikovati u osam kategorija [8]: komplek-
snost, upravljivost, modularnost, pouzdanost, strukturiranost,
mogucnost testiranja, razumljivost i dovr$enost. Kompleksnost
predstavlja jednu od najcesée mjerenih osobina, i u tu svrhu se
obi¢no koriste metrike — broj linija koda i ciklomatska kom-
pleksnost.

Zaprocjenu kompleksnosti aplikacija razvijanih u objektno-
orijentisanim programskim jezicima, 1992. godine Chidamber
i Kemerer [10] su dali prijedlog 6 metrika: WMC (Weighted
Methods Per Class ), DIT (Depth of Inheritance Tree) , NOC
(Number of Children) , CBO (Coupling between Objects),
RFC (Response For a Class) 1 LCOM (Lack of Cohesion
in Methods) . Analiziraju¢i navedene objektno-orijentisane
metrike i njihove dobre i loSe strane, Sanjay Misra i K. Ibrahim

> DOM (Document Object Model) je platformski i programski neutralan in-
terfejs koji dozvoljava programima i skriptama da dinamicki pristupaju
i azuriraju sadrzaj, strukturu i stil dokumenta. Dokument se moze kasnije
procesirati i rezultat tog procesiranja se moze inkorporirati nazad u prezen-
tovanu stranicu. [27]
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Akman predlozili su novu metriku — WCC (Weighted Class
Complexity) [11]. Metrika se oslanja na prora¢un kompleksno-
sti operacija posmatrajuci njihove kognitivne tezine (kojima se
mjeri kompleksnost logickih struktura programa). Kognitivne
tezine odnose se na metode unutar klase i klasifikovane su kao
sekvence, grananja, iteracije i pozivi drugih metoda. Njihove
tezine su 1, 2, 3 1 2, respektivno. WCC predstavlja sumu uku-
pnog broja atributa i zbira kognitivnih tezina pojedinih metoda
unutar jedne klase. Zbog jednostavnog prora¢una komplek-
snosti prebrojavanjem, metika je pogodna za automatizaciju
koristenjem algoritama za poredenje nizova karaktera i jed-
nostavnu prilagodljivost implementirane metrike za razlicite
objektno orijentisane programske jezike. Primjer izraCunava-
nja kompleksnosti klase prikazan je na Slici 3.1.

public class TestwWCC{
class TestWCC () {
super () ;

}

private String name;
private Integer type:
/*2 atributa - tezina u WCC je 2*/

public String getName(){
return this.name;
/*metoda sa jednom sekvencom - tezina u WCC 1%/

}

public Integer getType (){
return this.type;
/*metoda sa jednom sekvencom - tezina u WCC 1*/

H

public Integer checkType(){
if (type==1) {
return 1;
lelse{
return 0
}
/*metoda sa jednim grananjem i sekvencom - tezina u WCC 2+1=3*/

}
/* Ukupno WCC klase TestWCC je 1+1+2+3=7. */

Slika 3.1 — Odredivanje kompleksnosti klase TestWCC java koristenjem
WCC metrike

4. STATICKA ANALIZA IZVORNOG KODA

Pri testiranju web aplikacija moguce je primijeniti razlicite

tehnike, koje se mogu podijeliti u sljedeée grupe:

e black-box testiranje — testiranje aplikacija bez poznava-
nja same strukture i nacina implementacije aplikacije.
Postupak testiranja podrazumijeva simulaciju napada na
aplikaciju. Pri tome, izvorni kod aplikacije nije poznat.

e grey-box testiranje — testiranje se vr$i sa ogranicenim
poznavanjem strukture i implementacije testirane apli-
kacije.

o white-box testitranje — testiranje aplikacije poznavajuéi i
njen izvorni kod. Koristi se kako bi nadomjestilo nedo-
statke koji se javljaju prilikom koristenja dva prethodno
navedena nacina testiranja, kao §to su: nemogucnost
pronalazenja kriptografskih problema®, losa obrada izu-
zetaka, logic¢ki problemi, nedovoljna provjera kontrole

% Pri razvoju web baziranih informacionih sistema, podaci potrebni korisnici-
ma za prijavu na sistem, koji bi trebali biti tajni, kao npr. lozinka, smjestaju
se u bazu podataka kriptovani, za kriptovanje se obi¢no koriste implement-
acije kriptografskih algoritama pisane u programskom jeziku u kojem se sam
sistem razvija. Da li se ove implementacije koriste na korektan nac¢in moguce
je otkriti white-box testiranjem (npr. da li se koristi odgovarajuc¢a duzina
kljuca pri kriptovanju).

pristupa i sl. Moze da se vrsi ru¢no ili automatizovano.
Automatizovani oblik white-box testiranja moze da se
obavi koriStenjem staticke analize izvornog koda.

Pod statickom analizom izvornog koda podrazumijeva
se testiranje aplikacija na razlicite vrste ranjivosti, analizom
izvornog koda. Staticka analiza [11] se moze primijeniti i
u provjeri tipografskih greSaka, provjeri stila, razumijeva-
nju programa, verifikaciji programa, provjeri promjenljivih,
pronalazenju greSaka u programima (tzv. bug-ova), kao i za
pronalazenje sigurnosnih propusta.

Najcesc¢e koris¢ene metode staticke analize su: sintaksna
analiza (syntactic analysis) 1 analiza toka podataka (data-flow
analysis). Sintaksna analiza se sastoji od poredenja ulaznog
koda sa predefinisanim uzorcima koda koji je potrebno detek-
tovati, a za njeno koriS¢enje potrebno je poznavati sintaksu
samog programskog jezika €iji se kod testira. Analiza toka
podataka podrazumijeva pracenje vrijednosti podataka u odre-
denom izvr$nom segmentu programa ili metode.

Primjena alata za staticku analizu izvornog koda pred-
stavlja dobru praksu pri otkrivanju sigurnosnih propusta iz
sljede¢ih razloga:

e Alat za staticku analizu vrsi provjere temeljno i kon-
zistentno, bez predrasuda koje bi programer imao o
dijelu koda interesantnom iz sigurnosne perspektive.
Ispitivanjem samog koda alati za staticku analizu mogu
ukazati na korijen samog problema, a ne samo na mjesto
na kojem se kritican kod prvi put pojavio.

e Statickom analizom se mogu pronaci greske u ranoj fazi
razvoja, ¢ak i prije nego Sto je program pokrenut prvi put.
Ovo smanjuje cijenu koStanja ispravke greSaka i pomaze
samom programeru, tako Sto on dobija priliku da korigu-
je greske kojih prije nije ni bio svjestan, i tako uci.

e Alat za staticku analizu obi¢no pruza mogucnost pro-
Sirivanja opsega analize, za slu¢aj pojavljivanja novih
ranjivosti. Sve §to je potrebno jeste dodati nova pravila.
Postoje sigurnosni propusti u aplikacijama koji se ne
otkriju godinama nakon $to se pojave po prvi put, pa je
mogucnost prosirivanja alata novim pravilima od velike
koristi.

Proces razvoja aplikacije uz staticku analizu izvornog koda
odvija se u nekoliko koraka — razvojni programer pise kod,
nakon zavrsetka prosljeduje ga alatu za staticku analizu koji
je prethodno izabran kao najpogodniji i konfigurisan da pro-
vjerava odgovarajuca pravila. Nakon izvrSene staticke analize,
generiSe se izvjeStaj o potencijalnim propustima. Razvojni
programer ucestvuje u analiziranju propusta, otklanja pronade-
ne propuste i, nakon toga, proces se ponavlja slanjem korigo-
vanog izvornog koda alatu za staticku analizu (Slika 4.1).

Dobra strana staticke analize ogleda se u ¢injenici da su
unaprijed poznate instrukcije koje softver moze da izvrsi, s
obzirom na to da se analiza vrs$i nad izvornim kodom aplika-
cije pisanom u odredenom programskom jeziku, ¢ija specifi-
kacija je unaprijed poznata. Poznavanjem samog programskog
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jezika u kojem je pisan kod olaksava se analiza svih moguc¢ih
ishoda izvrSavanja instrukcija, kao i pronalazenje potencijal-
nih sigurnosnih propusta sintaksnom analizom. Pored toga,
staticka analiza smanjuje vrijeme potrebno za otklanjanje
propusta, jer se moze tacno odrediti na kojem mjestu u kodu
postoji sigurnosni propust, i direktno uti¢e na poboljsanje kva-
liteta 1 pouzdanosti razvijenog softvera.

|
lzvjestaj o
- potencijalnim
propustima

!

Alat za
staticku
analizu

Analiza
propusta

lzvorni kod -

Razvojni programer

Identifikovanje

lzbor alata alata

Senior programer Konfigurisanje

pravila

Slika 4.1 Proces razvoja aplikacije uz koristenje staticke analize

Ono §to je glavni nedostatak koriStenja staticke analize
pri otkrivanju sigurnosnih propusta je postojanje pogresno
detektovanih (problem se detektuje, iako on uopste ne postoji)
i nedetektovanih problema (problemi postoje, ali se ne detek-
tuju). Nedostatak staticke analize predstavlja i potreba za pri-
stupom izvornom kodu same aplikacije. Kao nedostatak moze
se istaci 1 to Sto se statiCkom analizom izvornog koda aplika-
cije ne pronalaze problemi vezani za samo okruzenje u kojem
se aplikacija izvrsava. Statickom analizom izvornog koda
ne mogu se otkriti svi sigurnosni propusti. Proces otkrivanja
zavisi od propusta koji se analiziraju i definisanih uzoraka na
osnovu kojih se oni traze.

5. POSTOJECA RJESENJA ZA TESTIRANJE
SIGURNOSTI WEB APLIKACIJA

Postoji ve¢i broj alata za staticku analizu izvornog koda.
Alati se generalno, sa stanovista moguénosti koristenja njihovog
izvornog koda, mogu podijeliti na komercijalne alate i alate
otvorenog koda (eng. open source). U Cetiri najpopularnija alata
komercijalnog karaktera spadaju: Coverity Static Analysis [13,
18], Fortify 360 Sortware Code Analzyer SCA [14], Rational
AppScan Source [15, 16] i Parasoft [17], dok u vodeée alate
otvorenog koda spadaju: Pixy [19] i Findbugs [20].

=& N =V &

NIST-ov (Nacionalni institut za standarde i tehnologiju
Sjedinjenih Americkih Drzava) projekat metrika za osiguranje
softvera i evaluaciju alata (SAMATE) pruza preporuke za
razvoj alata za statiC¢ku analizu izvornog koda u cilju otkriva-
nja sigurnosnih propusta za razlicite programske jezike. Pored
preporuka za razvoj alata, SAMATE daje veliki broj tesnih
klasa pisanih u svrhu evaluacije alata pri detekciji razlicitih
sigurnosnih propusta. Osnovni zahtjevi koje alat za staticku
analizu izvornog koda, u cilju pronalazenja sigurnosnih propu-
sta, treba da obezbijedi su [25]: identifikacija odabranog skupa
sigurnosnih propusta u izvornom kodu (koje sigurnosne pro-
puste alat detektuje, npr. SQLI), tekstualna analiza za pronala-
zenje sigurnosnih propusta iz odabranog skupa (definisanjem
pravila za pronalaZenje pojedinih sigurnosnih propusta), uka-
zujudi na to u kojem fajlu se ranjivi kod nalazi i u kojoj liniji,
kao i §to manji broj pogresnih detekcija. Opcioni zahtjevi su:
generisanje izvjestaja o analizi u XML formatu i koriStenje
CWE imena propusta koji identifikuje.

Pored navedenih preporuka SAMATE organizacije, alati
za stati¢ku analizu izvornog koda trebali bi da pruzaju mogué-
nost analize aplikacija razvijanih u razli¢itim programskim
jezicima. Jednostavno prosirivanje postojecih pravila, mogué-
nost automatske korekcije detektovanih sigurnosnih propusta,
nezavisnost od platforme i razmjena rezultata analize medu
korisnicima alata takode predstavljaju bitne karakteristike koje
alat za stati¢ku analizu izvornog koda treba da posjeduje.

U Tabeli 6.3 u sekciji 6 dat je uporedni prikaz postojecih
rjesenja.

6. IMPLEMENTACIJA - STASEC — ALAT ZA
STATICKU ANALIZU JAVA IZVORNOG KODA

STASEC - alat za stati¢ku analizu Java izvornog koda
koristi metod sintaksne analize za skeniranje izvornog koda
aplikacija pisanih u programskom jeziku Java u cilju detekto-
vanja potencijalnih sigurnosnih propusta. Model alata prika-
zan je na slici 6.1.

Modul za skeniranje
izvornog koda i kreiranje
AST

Modul za staticku analizu

AST koristenjem

Modul za provjeru
kompleksnosti
predefinisanih pravila

—~..

Modul za Euvanje rezultata
iizvjestavanje

e —
Baza podataka “

Slika 6.1 — STASEC - alat za staticku analizu izvornog koda
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<?xml wversion="1.0" encoding="UTF-8"?>

<xsd:schema xmlns:xsd="http:// www.w3.org/2001/XML5chama "™
targetNamespace="http://stasec.etfbl.net/Tules"™

xmlns: tns="http://stasec.etfbl.net/rules"
elementFormDefanlt="gualified">

<¥=sd:element name="rules">
<x=d:complexType>
<xsd:=sequence minOcenrs="1" maxOccurs="unbounded">
<x=d:element name="rule'>
<x=sd:complexType>
<x=d:segnence>

<x=d:element name="language >
<x=d:simpleType>
<x=zd:restriction base="xsd:string">
<xzd:enumeration value="Java »</x=d:enumeration>
<x=d:enumeration walwme="PHP "></xsd:enumeration>
</x=d:restriction>
<fx=d: =simpleType>
</x=d:element>
<x=d:element name="vulnerability">
<x=d:simpleType>
<x=d:restriction base="xsd:string">
<xsd:enumeration wvalme="S0LI "</ /x=d:enumeration>
<xsd:enumeration value="X5&"></x=d: enumeration>
<xsd:enumeration value="ERR"></x=sd:enumeration>
<fx=d:restriction>
<fx=d:=impleType>
</x=d:element>
<x=d:element name="cwe" type="xsd:integer"></x=d:element>
<xsd:element name="pattern"” type="xsd:string"></xsd:element>
<x=zd:element name="description” type="xsd:string"></xsd:element>
<x=d:element name="possible solution” type="x=zd: string"s</xsd:element>

</x=d: =equence>
<fx=d: complexType>
</xsd:element>
<fx=d: =equence>
</x=d: complexType>
</x=d:element>
</x=d: schema>

Slika 6.2 — XML Sema za pravila

Kao $to je prikazano na Slici 6.1, STASEC se sastoji iz
sljede¢ih modula — modul za skeniranje izvornog koda i kre-
iranje apstraktnog sintaksnog stabla (AST, Abstract Syntax
Tree), modula za staticku analizu AST koristenjem predefi-
nisanih pravila, modul za provjeru kompleksnosti i modul za
cuvanje rezultata i izvjeStavanje. U nastavku je dat detaljan
opis funkcionalnosti svakog od modula, kao i nacin njihove
implementacije.

6.1 Modul za skeniranje izvornog koda i kreiranje AST

Modul za skeniranje izvornog koda i kreiranje AST koristi
Eclipse” JDT (Java Development Tools) za kreiranje apstrak-
tnog sintaksnog stabla Java klase ¢iji izvorni kod Zeli da se ana-
lizira — pomocu Java klase ASTParser [22]. Eclipse JDT pruza
API® za manipulaciju Java izvornim kodom, detektovanje gre-
Saka, kompajliranje i pokretanje programa. Predstavljanjem
izvornog koda u obliku apstraktnog sintaksnog stabla koriste-
njem klase ASTParser omogucava se i direktno modifikovanje
koda u kojem su detektovani sigurnosni propusti.

7 Eclipse IDE — razvojno okruzenje za rad sa razli¢itim programskim jezicima,
najvise koristeno za Java programski jezik.

8 AP1 (Application programming interface) predstavlja interfejs kojim se
defini$e nacin na koji neki aplikatini softver moze koristiti servise dostupne
od strane drugog aplikativnog softvera.

6.2 Modul za staticku analizu AST
koristenjem predefinisanih pravila

Drugi modul, modul za staticku analizu AST koristenjem
predefinisanih pravila zaduzen je za stati¢ku analizu izvornog
koda u cilju pronalazenja potencijalnih sigurnosnih propusta u
web aplikaciji koji mogu prouzrokovati ranjivost aplikacije na
napade iz Injection klase (SQLI 1 XSS) i losa obrada izuzeta-
ka. Pri analizi se koriste rezultati dobijeni kao izlaz iz prvog
modula.

Svaki potencijalni sigurnosni propust opisan je kao jedno
pravilo i karakteriSu ga sljede¢i podaci: programski jezik u
kojem se propust moze pojaviti, tip ranjivosti za koju je vezan,
CWE? broj, obrazac kojim je opisan u vidu regularnog izraza,
opis i potencijalno rjesenje problema.

Pravila se ¢uvaju u XML dokumentu rules.xml (dio doku-
menta prikazan je na Slici 6.3) kreiranom u skladu sa XML
Semom datom na Slici 6.2, a ucitavaju se prije pocetka same
analize. Kao osnova za formiranje obrazaca za pravila koriste-
ne su OWASP-ove smjernice za skeniranje Java izvornog koda
[21], a opisi pravila i potencijalna rjesenja formirani su u skla-
du sa opisima i potencijalnim rjeSenjima vezanim za pojedine
klase napada opisanim u sekciji 2, podsekcijama 2.1.112.1.2,
kao i u skladu sa preporukama datim u [2].

9 Common Weakness Enumeration
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<2?xml wersion="1.0" encoding="UTF-8"2>
<tns:rules xmlns:tns="http://stasec.etfbl.net/rules"
xmlns :xsi="http: //www.w3. org/2001/XMLSchema—instance”
xsi:schemalocation="http://stasec. etfbl.net/rules
LSS S fbin/net/etfbl/stasec/xmls/rules. xsd ">
<tns:rule>
<tns:language>Java</tns: language>
<tns: vulnera.bility>5q[.1</tns :vulnerability>
<tns:cwe>B9</ tns : cwe>
<tns:pattern>[*Prepared] Statement</tns :pattern>
<tns:description®>Koriséenje klase Statement u programskom
jeziku Java dovodi do potencijalnih ranjivosti na SQL
Injection napad, ako upit nije dcbro
formiran.</tns:description>
<tns:possible soluticn>Koristiti PreparedStatement, pri
&emu opet treba voditi raduna o tome da 1i je upit dobro
formiran. Izbjegavati konkatenaciju String-ova.
</tns:possible solution>
</tns:rule>
</tns:rules>

Slika 6.3 Dio dokumenta rules.xml

6.3 Modul za provjeru kompleksnosti

Tre¢i modul, modul za provjeru kompleksnosti, koristi
rezultate dobijene kreiranjem AST u prvom modulu i vrsi pro-
racun kompleknsosti analiziranog izvornog koda koristenjem
metrike WCC!?. Prolaze¢i kroz AST prebrojavaju se atributi
klase i1 proracunava se kompleksnost svake od metoda, kako
je propisano samom metrikom. Kompleksnost metode se

10 Weighted Class Complexity (WCC) — opisana u sekciji 3.

F o =

dobija jednostavnim sumiranjem broja pojavljivanja grananja
(jedno grananje ulazi u kompleksnost sa tezinom 2), iteracija
(jedna iteracija — for, while, do-while — ulazi u kompleksnost
sa tezinom 3), poziva drugih metoda (jedan poziv metode
ulazi u kompleksnost sa tezinom 2) i ukoliko tijelo metode
nije prazno, dodaje se na proracunatu kompleksnost 1. Sama
metrika ostavlja na korisniku da odlucuje o tome koliko velika
kompleksnost nije dobra.

6.4 Modul za Cuvanje rezultata i izvjeStavanje

Cetvrti modul, modul za ¢uvanje rezultata i izvjetavanje
pruza korisniku moguénost smjestanja rezultata analize, zajed-
no sa prijedlogom rjesenja pojedinih propusta, na tri razlicita
nafina - u bazu podataka, XML ili PDF dokument. Pored
izvjeStavanja, u ovom modulu korisniku je omoguéeno da
oznaci da li je rezultat analize pogre$na detekcija.

Rezultati analize se smjestaju u bazu podataka stasec na
MySQL sistemu za upravljanje bazama podataka, iako ne
postoji preprka da se koristi druga JDBC (Java DataBase
Connectivity) kompatibilna baza podataka. XML dokument za
cuvanje rezultata analize formira se u skladu sa XML Semom
prikazanom na Slici 6.4.

=<%xml version="1.0" encoding="UTE-8"?>

“xzd:elexent neme="analyzes ">
<xzd: complexTypes

<xsd:element neme="analyze">
<x5d: complexTypes
“xzd: sEquences

“xzd:element neme="resolts®>
<xsd: complexTypes

“xmzd: element name="resolt">
<x5d : complexTypas
“=xzd: sequence>

<xod: cimpleType>

= fxsd: simplaTypes
</ xsd: elements
=/xzd:sequence>
= x=d: complex Types
</xsd: elesent>
</xzd: sequences
</x=d: complexType:
=/ xsd:elem=nts

“xzd: ocomplexTypes

“xzd: complexType>

</x=sd: sequences
</=xzd: complexType>
= fxsd: el aments
</ x=d: sequence:
</xzd: complexTypes
= x=d: e lement
< /xsd: sequence
</=zd:complexTypes
=fxsd-mleament xsd: e
</xzd:complexTypes
=/ xsd-elements/ xod: sohems>

<xzd: schema xmlns:xsd="http://feww.w3 . org/ 2001,/ ML chema ™
targetamespace="kiip: / wmw. example . oxg/resalts”
amlns -tns=http -/ Yewww. example .org/resolts elementFornDefmlt="goalified™>

“xzd: zsequence mirDocurs="1" maxlcocours="mbomndsed"™>

<xsd:element nemme="a id" type="xsd-integer™</xcd: elesent>
<xsd:element name="date" type="xsd:-date"s</xsd-elements

<xsd: sequence minOcors="1" maxlcomrs="onboonded ">

<xzd:element name="ocode Iline"

type="xsd: integer "> xsd ;e lements

“xzd:element name="potential vulnerability™

type="xsd: string"><fxsd: alement>

“xsd:element nome="possible soluntiom™

type="xsd: string"></xsd: element>

<xsd:element neme="Ffile name” type="xsd:string™=</xod: element>
<xsd: elesent name="type of analyze">

<xsd:restriction base="msd:string™s
“<xzd: enumeration value="S0LI "></xsd:enumeration:
<xsd: enumeration wmlue="X55">/x=d: snumermtions
<xsd: enumeration value="ERR"></xsd: enumemmtions
</x=d:restriction>

<xsd:element mame="complexities ™=

<xzd: sequence minfecurs="1" maxOccurs="arbounded”>
<xzd:element name="complexity ">

<xzd: sequence minOcours="1" maxOoours="pnboundsd ™=
<xsd:clement name="class mame” type="xsd:string™s</zsd:clesents
<xzd:element name="ralue® hpe="xsd:integer"=</xzd:element>

Slika 6.4 — XML Sema za ¢uvanje rezultata
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Class Name

[Sum of SQL

-\UsersiOsoba CelDesktoptestvulnerabilities\srcibad\SQLinjection_089.java

ISum of XS5__|Sum of ERR..| Complexity
1] 1] 132

Ci\Users\0soba Ce\Desktopitestvulnerabilities\srcinetietfol\okiNoVulnerability java

19

C:\Users\Osoba Ce\Desktopitestulnerabilities\srcinetielfbl\s glitVulnerableToSQLl java

54

C:\Users\Osoba Ce\Desktopitestulnerabilities\srcinetielfblws s\WulenarbleToXSSAndErrorHandling. java

120

C:\Users\Osoba Ce\DesktoptestVulnerabilities\srclsamate\CrossSite Scripting_080 java

14

C\Users\Osoba Ce\Desktop\estVulnerabilities\src\samate\CrossSiteScripting_container_080 java

14

C\Users\Osoba Ce\DesktopitestVulnerabilities\srclsamate\CrossSite Scripting_good_080 java

Ei Store results into database and create PDF

|42

ﬂl; Generate XML report

Slika 6.5 — Dijagram komponenata sistema

=

Class Name

Sum of SQL ..1Sum of XSS..|Sum of ERR..)

WsersiOsoba CelDesktopitestVulnerabilitiesisre\badiSAL Injection_089 j:

Complexity
32

Ci\Users\Osoba Ce\DesktoptestVulnerabilities\s reinetietfbllok\iMoYulnerability java

Inf»

19

Ci\Users\Osoba Ce\DesktoptestVulnerabilities\sreinetieifbl\s glitVulnerable ToSOLI java

54

Ci\Users\Osoba Ce\DesktoptestVulnerabilities\sreinetieifblss\WulenarbleToXSSAndErrorHandling.java

20

Ci\Users\Osoba Ce\Desktopttestvulnerabilities\srel\samate\CrossSiteScripting_080 java

14

Ci\Users\Osoba Cel\DesktoptestVulnerabilities\srel\samate\CrossSiteScripting_container_080 java

14

Slol=[=cc|e|n

151
(]
0
0
12
0
0
0

EEEEREE

Ci\Users\Osoba Ce\DesktoptestVulnerabilities\srel\samate\CrossSiteScripting_goeod_080 java

Store results into database and create PDF

42

s Generate XML report

Slika 6.6 — STASEC — prikaz sumarnih rezultata analize

Modul za skeniranje izvornog koda i kreiranje AST, modul
za statiCku analizu AST koriStenjem predefinisanih pravila i
modul za provjeru kompleksnosti zapakovani su u JAR!! fajl
stasecAnalyzer. jar, §to pruza mogucénost alatu da bude razvi-
jen ne samo kao desktop, nego i kao web bazirana aplikacija sa
odgovaraju¢im grafickim korisnickim interfejsom.

Pri razvoju alata koristeni su:

e Eclipse Galileo IDE — za implementaciju pojedinih
modula i grafickog korisnickog interfejsa aplikacije,

e MySQL 5.5.8 — za razvoj baze podataka koristene od
strane sistema,

e MySQL Workbench — za dijagrame modela baze poda-
taka,

e StarUML — za kreiranje UML dijagrama,

e iReport — za kreiranje Sablona za izvjeStaj kao PDF
dokument.

STASEC je desktop aplikacija razvijena u programskom
jeziku Java, §to joj omogucava platformsku nezavisnost. Za
izvr§avanje mu je, osim Java virtuelne masine i MySQL SUBP
potreban i Tomcat web server (verzija 5.5 ili novija, zbog
modula za izvjeStavanje koji je implementiran kao web servis)
i PDF ¢itac, kako bi se mogli prikazati rezultati generisani od
strane modula za izvjestavanje u PDF formatu.

Na Slici 6.5 prikazan je dijagram komponenata sistema.
Sistem se sastoji iz sedam osnovnih komponenata. Jedina

' JAR (Java Archive) su arhive sa klasi¢nim ZIP formatom i podrazumije-
vanom ekstenzijom .jar. Obi¢no sadrze .class datoteke i sve druge resurse
koji su neophodni za funkcionisanje aplikacija (npr. slike), kao i manifest
datoteku. [24]

komponenta vidljiva krajnjem korisniku sistema je STASEC
GUI, koji sluzi za pokretanje analize nad odabranim skupom
fajlova, sumarni prikaz rezultata analize i pregled detalja ana-
lize na nivou pojedinih fajlova.

STASEC alat ima jednostavan i intuitivan graficki kori-
snicki interfejs. Na Slici 6.6 prikazan je prozor STASEC-a za
sumarni prikaz rezultata analize. Izborom jedne analizirane
klase moguce je vidjeti detaljniji opis detektovanih propusta,
u kojoj liniji koda se propust nalazi, na Sta se odnosi, kako se
moze otkloniti, kao i link ka CWE opisu detektovanog propu-
sta sa detaljnijim preporukama za njegovo otklanjanje.

6.5 Evaluacija alata

Za evaluaciju samog alata koristeni su namjenski napisani
testovi preuzeti sa SAMATE [25]. Analizirano je 36 Java klasa
pisanih za odredene vrste potencijalnih propusta koje bi alat
trebao da detektuje i pri tome su dobijeni rezultati prikazani
u Tabeli 6.1. Veoma je bitno ista¢i da SAMATE mijenja skup
testova u odgovaraju¢im vremenskim intervalima. Od 36 ana-
liziranih klasa dostupnih u trenutku testiranja STASEC alata,
jedna je posjedovala sigurnosni propust vezan za neadekvatno
obraden izuzetak i ovaj propust je uspjesno detektovan. 18
klasa nije posjedovalo nijedan sigurnosni propust, a alat je
detektovao dva propusta u njima, jedan vezan za XSS i jedan
vezan za SQLI, tako da je imao dvije pogresne detekcije. Od
17 ranjivih klasa, alat je uspjesno detektovao 15, tako da je
imao 2 nedetektovana propusta vezana za XSS.
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Uspiedno Bezpogreznin | | SAMATE preuzeto je 35 testnih Java klasa (jedna klasa manje

Py H Nedetekt detekcij . . . .
Kiasa napada detcktovan propust detekja | propust | (dasewec | | N€ZO U samoj evaluaciji alata, jer ta klasa posjeduje neade-
ranjive klase .. i .. . . . .

= - - sl [ kvatno 0br§d§n1 1zuzeta}<, sigurnosni propustﬂkop andb.ugs
sau 3 1 0 a| | alat ne analizira) — 27 pisanih u svrhu detekcije ranjivosti na
EEEE TR ST S 1 D 0 ] | XSS i 8 pisanih u svrhu detekcije ranjivosti na SQLI napade.

Tabela 6.1 — SAMATE rezultati

Ako se posmatraju komparativni prikazi alata dati u Tabeli
6.3 moze se zakljuciti da komercijalni alati pruzaju mnogo
viSe nego sam STASEC. Za razliku od veéine analiziranih
alata STASEC, u skladu sa preporukama opisanim u sekciji
5, koristi CWE numeraciju ranjivosti. Koristenje CWE nume-
racije pruza mogucénost korisnicima alata da pronadu vise
informacija o detektovanim ranjivostima i detaljnije opise
potencijalnih rjesenja datih u [4]. STASEC i Parasoft su jedini
od analiziranih alata koji prora¢unavaju i kompleksnost koda.

Za razliku od alata otvorenog koda analiziranih u ovom
radu, STASEC ima prednost u tome §to je prosiriv i za pro-
nalaZenje propusta u razliitim programskim jezicima, imple-
mentacijom odgovaraju¢ih modula za skeniranje izvornog
koda i kreiranje AST. Pored toga, STASEC daje i preporuke
za otklanjanje potencijalnih propusta. Findbugs je alat za sta-
ticku analizu izvornog koda aplikacija razvijenih koristenjem
Java programskog jezika. Kako se ovaj alat bavi detekcijom
istih sigurnosnih propusta kao i STASEC, izvrSena je analiza
SAMATE testova koristenjem ovog alata, te uporedna analiza
dobijenih rezultata sa rezultatima STASEC alata. Zajednicke
karakteristike STASEC i Findbugs alata su detekcija potenci-
jalnih sigurnosnih propusta koji mogu dovesti do ranjivosti na
SQLI i XSS napade u Web aplikacijama razvijenim korisSte-
njem Java programskog jezika. 1z tog razloga, sa Web stranice

COVERITY

Klase sadrze sigurnosni propust vezan za jednu klasu napada
ili uopste ne sadrze propust, tako da se mogu koristiti i za
odredivanje broja pogresno detektovanih i nedetektovanih
propusta. Rezultati poredenja dva navedena alata prikazani su
u Tabeli 6.2.

Uspjesno . . Bef poglre_..r,nlh
Alat Klasa detektovan propust Pogresna van J
napada ovan ProPUSt | getekeija | propust (Klase bez
(ranjive klase) as :
ranjivosti)
Findbugs XS5 2 0 i -
sau r 0 0 .
STASEC XSS 1 1 5 =
saul 3 1 0 n

Tabela 6.2 — SAMATE rezultati — poredenje Findbugs i STASEC alata

Od 35 analiziranih klasa, 18 klasa ne posjeduje sigurnosne
propuste (rezultati navedeni u Tabeli 6.2). Od 17 klasa sa
sigurnosnim propustima Findbugs uspjesno detektuje 6, Sto
predstavlja ukupno 35.29% uspjesnih detekcija (4 detektova-
ne klase ranjive su na SQLI, a 2 na reflektovani XSS napad).
STASEC od 17 klasa sa sigurnosim propustima uspjesno
detektuje 14, Sto predstavlja 82,35% uspjesnih detekcija (11
detektovanih klasa ranjivo je na XSS, a 3 na SQLI napad).

7. ZAKLJUCAK

Napadi na Web aplikacije mogu da prouzrokuju veliku
Stetu, kao $to je finansijski gubitak ili gubitak osjetljivih infor-

RATIONAL
FORTIFY

APPSCAN PARASOFT PIXY FINDBUGS
SA 360 SCA
SOURCE
Prosirivost pravila + - + - - +
£ KOr - - - - -
Pronalaienje ranjivosti na SQLI + + + + + +
Samo
Pronalaienje ranjivosti na XS5 + + + + + - reflektovani
A55
Pronalaienje  ranjivosti  na
neadekvatno obradene + - + + + - -
izuzetke
Pronalaienje ranjivosti na Path - - + + + - -
Traversal
Pronalaienje  ranjivesti  na
Command Injection - - + + + - -
CWE + + - + + - -
i _ N N N . N N
pronadenih propusta
Preporuka za rjesavanje
potencijalnih propusta + + + + + - -
lzvjeitavanje + + + + + - +
RazIMJlepa podataka medu - + + + + - -
korisnicima
Java,
moguénost | Java, PHP, | Java, PHP, | Jawa, PHP, Java,
Podriani jezici prodirivosti ASP, C, ASP, C, ASP, C, PHP, ASP, PHP Java
na druge G G+, ot C, Co+,..
jezike
Platforma Ve Ve sve Ve Ve Ve Ve
Licenca ne da da da da ne ne
. B82,35% nisu nisu nisu nisu nisu 35,29%
SAMATE rezultati pogodaka dostupni dostupni dostupni dostupni | dostupni pogodaka

Tabela 6.3 — Komparativni prikaz karakteristika alata za staticku analizu

I
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INFO M 39/2011




CLANAK

CINFO

P - - g VA&

macija. Iz ovog razloga same aplikacije treba da budu dizaj-
nirane i implementirane uzimajuci u obzir razli¢ite sigurnosne
prijetnje. Web aplikacije bi trebalo da budu otporne na razlicite
vrste napada, poput SQLI i XSS napada. Ranjivost aplikacija
na pojedine napade relativno jednostavno moze biti otkrivena
statickom analizom izvornog koda, prije pustanja aplikacije u
produkciju, primjenjujuci odgovarajuci alat za analizu.

U ovom radu prikazan je STASEC — alat za otkrivanje
sigurnosnih propusta web aplikacija razvijenih koriStenjem
programskog jezika Java statickom analizom izvornog koda.
Osnovna karakteristika ovog alata je modularnost. Kako
vecéina dostupnih komercijalnih alata za staticku analizu pruza
mogucnost detekcije sigurnosnih propusta u aplikacijama
razvijenim koriStenjem razli¢itih programskih jezika, prvi
korak u daljem razvoju alata je razvoj modula za detekciju
potencijalnih sigurnosnih propusta u aplikacijama razvija-
nim u PHP programskom jeziku. Iz Tabele 6.3 vidljivo je da
STASEC ne detektuje propuste Command Injection i Path
Traversal, pa bi alat trebalo proSiriti i pravilima za njihovu
detekciju. KoriStenjem mogucnosti koje pruza AST moze se
implementirati i automatska korekcija pronadenih propusta, pa
bi razvoj modula za automatsku korekciju bio jos§ jedan korak
u daljem razvoju samog alata. Alat bi trebalo modifikovati
tako da pruzi mogucnost korisnicima za razmjenu informacija.
Kako razlicite ranjivosti mogu da dovedu do razlicitih poslje-
dica u radu same aplikacije, potrebno je definisati metriku
kojom bi se izvrsila klasifikacija ranjivosti po prioritetu. Kako
alat ima odreden broj pogresnih detekcija i nedetektovanih
propusta, potrebno ih je otkloniti.
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