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PRIJEDLOG RJESENJA ZA DETEKCIJU I KLASIFIKACIJU
SIGURNOSNIH PROPUSTA WEB APLIKACIJA
SOLUTION PROPOSAL FOR DETECTION AND CLASSIFICATION
OF WEB APPLICATIONSECURITY VULNERABILITIES

Ognjen Joldzi¢, Zoran Puri¢

REZIME: U ovom radu su analizirani sigurnosni aspekti web aplikacija u informacionim sistemima. Izlozeni su tipovi arhi-
tektura web aplikacija i znaCajne osobine vezane za sigurnost informacionih sistema. Prikazane su osobine najzastupljenijih
napada na web aplikacije, kao i nacini zastite za svaki od opisanih napada. Opisani su nacini testiranja web aplikacija, tehnike
za otkrivanje sigurnosnih propusta, na¢ini klasifikacije testova prema osobinama i nacinu izvodenja i dat je pregled postojecih
rjesenja za testiranje sigurnosti web aplikacija. U drugom dijelu rada detaljno je opisan WASTT - novo rjeSenje za otkrivanje i
klasifikaciju sigurnosnih propusta u web aplikacijama, razvijeno od strane autora ovog rada. Prikazana je modularna struktura
sistema, nacin upotrebe i moguénosti razvijenog sistema.

KLJUCNE RECI: sigurnosni aspekti web aplikacija, tipovi arhitektura web aplikacija, nacini testiranja web aplikacija, WASTT
ABSTRACT: This paper presents an extensive analysis of security aspects in modern web applications and information sys-
tems. An overview of web application architecture types and parts of their functionalities that specifically relate to information
security is also given. Some of the most commonly found attacks against web applications are shown, along with respective
solutions for each of the described attacks. The paper also explains the techniques for web application testing and vulnerability
detection, and classifications according to features and execution procedures, with a special overview of the available solu-
tions in this field. The second part of the paper contains a detailed review of WASTT — a new solution aimed for detection
and classification of security vulnerabilities in web applications, developed by the authors of this paper. The review contains a
comprehensive description of the modular structure, usage procedures and features of the developed system.
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WASTT
1. UVOD

U posljednjih nekoliko godina web aplikacije sve vise dobi-
jaju na znacaju. Pored standardnih web-baziranih aplikacija
kao $to su web prodavnice ili aplikacije za online bankarstvo,
pojavljuju se i nove vrste web aplikacija (poput Google Docs
ili Google Calendar) koje uspjesno zamjenjuju tradicionalne
aplikacije. Kako se web aplikacijekoriste za razli¢ite poslov-
ne primjene, postalesu i veoma atraktivan cilj za potencijalne
napadace. 1z tog razloga njihova sigurnost je postala veoma
vazan segment, kako pri njihovom projektovanju, tako i pri
implementaciji. Rezultati narusavanja sigurnosti web aplikacija
mogu biti razliciti: od narusavanja ugleda vlasnika ili kori-
snika aplikacije, do velike finansijske koristi za potencijalnog
napadaca. Veoma cesto ciljevi razli¢itih vrsta napada su web
aplikacije kod kojih naruSavanje sigurnosti moze rezultirati
otkrivanjem razliCitih povjerljivih informacija, poput brojeva
kreditnih kartica ili informacija o korisnickim nalozima.

Posljednjih godina primjetno je znacajno povecanje broja
napada na web aplikacije. Prema izvjestaju Cenzic-a za posljed-
nji kvartal 2009. godine, a na bazi informacija iz NIST, MITRE,
SANS, US-CERT, OSVDB i drugih baza o ranjivostima, 82%
ranjivosti odnosi se na web aplikacije i vezane tehnologije [1].
Brojni sigurnosni incidenti rezultirali su otkrivanjem broje-
va kreditnih kartica miliona korisnika.Mnoge ranjivosti web
aplikacija rezultat su nepravilne validacije ulaznih parametara.
Primjeri ovakvih ranjivosti su SQL Injection (SQLI) i Cross-
Site Scripting (XSS).

Konvencionalnetehnike mrezne zastite, poput firewall ure-
daja, razli¢itih kriptografskih tehnika ili koriStenja HTTPS
(Hypertext Transfer Protocol Secure) protokola za pristup web
aplikaciji, nisu dovoljne. Dodatni problem sigurnosti web apli-
kacija predstavljaju programerske greske nastale u toku razvoja
samih aplikacija. Iako je veliki broj ranjivosti web aplikacija
moguée jednostavno razumjeti i eliminisati u toku razvoja same
aplikacije, mnogi razvojni timovi nemaju adekvatno znanje na
ovom polju. Kao razultat njihovog rada, na internetu se pojav-
ljuju brojne ranjive web aplikacije.

U ovom radu predstavljen je WASTT, modularni alat razvi-
jen od strane autora ovog rada namijenjenza automatsku analizu
sigurnosti i1 detekciju ranjivosti web aplikacija. Alat posjeduje
module za skeniranje web aplikacija, module za analizu i
detekciju SQLI i XSS ranjivosti, kao i module za izvjeStavanje.
WASTT alat je uspjesno koriSten za detekciju veéeg broja ranji-
vih web aplikacija.

2. WEB APLIKACIJE

Web aplikacije su vrsta aplikacija koje se izvrSavaju na
aplikativnom serveru i koje putem HTTP (Hypertext Transfer
Protocol) ili HTTPS (Hypertext Transfer Protocol Secure)
protokola konzumiraju ,,tanki* klijenti (web citaci). Navigacija
kroz aplikaciju vrsi se putem linkova ili unoSenjem URL
(Uniform Resource Locator) adresa u Web Ccita¢. Prenos para-
metara od klijenta na stranu servera vrsi se, najéesce, putem
web formi. Svaka URL adresa se mapira u odgovarajuci kod
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na strani servera, a rezultat izvrSavanja koda na strani servera
se, u formi formatiranog HTML (Hypertext Markup Language)
koda, vraca web c¢itacu, gdje se renderuje i prikazuje.

HTTP je protokol aplikativnog nivoa OSI (Open Systems
Interconnection) referentnog modela koji ne pamti stanja, tj.
protokol kod kojeg se svaki zahtjev procesira nezavisno, bez
bilo kakve informacije o prethodnom zahtjevu. U cilju praéenja
sesije korisnika web aplikacija mora da implementira neke od
sljede¢ih tehnika: koristenje kolaci¢a, prepisivanje URL-a i
koristenje skrivenih polja u formama [2].

Na slici 1 data je klasi¢na arhitektura troslojne Web apli-
kacije sa mreznim firewall uredajem ¢ija je osnovna namjena
zastita web/aplikativnog servera od napada sa mreze. Bez obzi-
ra na postojanje mreznog firewall uredaja u ovakvoj arhitekturi,
neophodno je obezbjediti pristup do web aplikacije kako bi ona
mogla biti koriStena od strane korisnika. Komunikacija izmedu
web Citaca korisnika i web aplikacije moze biti otvorena (kada
se aplikaciji pristupa putem HTTP protokola) ili kriptovana
(kada se aplikaciji pristupa putem HTTPS protokola).

web/app database
server server

Slika 1. — Klasicna arhitektura troslojne Web aplikacije sa mreznim firewall
uredajem koji stiti web/aplikativni server.

web
browser

Bez obzira na to da li se za pristup web aplikaciji koristi
HTTP ili HTTPS protokol, potencijalni napada¢ nece biti spri-
jecen da izvrsi razlicite vrste napada na web aplikaciju, poput
SQLI ili XSS napada.Razlog zbog koga je pomenuto moguce
jeste Sto se napadi na web aplikacije odvijaju na aplikativnom
nivou OSI referentnog modela, te Sto se sigurnost web apli-
kacije bazira na sigurnom kodu aplikacije, a ne na enkripciji
komunikacije, operativnom sistemu na kojem se izvrSava web
aplikacija i sistem za upravljanje bazom podataka ili postojanju
mreznogfirewall uredaja. Mnoge programerske greske i propu-
sti prouzrokuju razlicite vrste ranjivosti web aplikacija, koje se
mogu eksploatisati razli¢itim vrstama napada.

3. TIPICNI NAPADI NA WEB APLIKACIJE

Razli¢iti propusti u projektovanju i implementaciji web
aplikacija omogucavaju uspjes$no izvrSavanje brojnih napada
na same aplikacije. Kao najznacajniji od ovih propusta mogu
se izdvojiti: nepravilna validacija parametara ili nepostojanje
validacije, nepravilnaautentikacija, nepravilno upravljanje
korisnickim nalozima i sesijama, nepravilno rukovanje izu-
zecima, losa upotreba kriptografskih tehnika i algoritama, lo$
naéin generisanja i ¢uvanja kriptografskih kljuéeva, nepostoja-
nje kriptovane komunikacija ilosarestrikcijapristupastranicama
web aplikacije.

Kao najznacajniji 1 najzastupljeniji napadi na web aplika-
cije mogu se izdvojiti SQLI i XSS. Prema izvjestaju Cenzic-a
za posljednji kvartal 2009. godine, XSS i SQLI ranjivosti

predstavljaju 19% i 17% svih ranjivosti u komercijalnim web
aplikacijama, respektivno [1].

3.1 SOL Injection napad

Web aplikacija je ranjiva na SQL injection napad ako je
napada¢ u moguénosti da ubaci SQL naredbu u postojeci SQL
upit aplikacije, tj. ako je napada¢ u moguénosti da izmijeni
semantiku postoje¢eg SQL upita aplikacije. Ovo se postize
izmjenom vrijednosti parametara koje se koriste za izgradnju
SQL upita, najcesce ubacivanjem malicioznih stringova u odgo-
varajuca polja na web formama.

Za potrebe analize SQL injection napada biée pretpostavlje-
no da web aplikacija upit dat na slici 2 koristi za autentikaciju
korisnika. Ovim upitom se provjerava postojanje korisnickog
imena i lozinke koju je korisnik web aplikacije unio na formu
za prijavu (slika 3) koja se nalazi na odgovarajucoj stranici za
prijavu korisnika. Ako dato korisnicko ime i lozinka postoje,
upit vraca vrijednosti polja id, first name 1 last namei smatra
se da je korisnik uspjesno prijavljen.

SELECT first name,

ast_name, address,

'marko' AND password = 'markovic';

Slika 2. — Primjer SOL upita koji se
koristi za autentikaciju korisnika.

Ovakvi i sli¢ni SQL upiti kojim se provjeravaju korisnicki
podaci, a posebno upiti ¢ije uspjesno izvrSavanje omogucéava
dobijanje odgovaraju¢ih prava i privilegija nad samom web
aplikacijom, su veoma Cestoprimarne mete napadaca.
<form name=" 1

<table>

<tr><td>Username:</td>

input type="text"” name="username" value=""></td>

rm"” method="P" action="login.jsp">

td>Password:</td>
ut type="password” name="password” value=""></td>

ut type="submit” value="Submit"></td>

Slika 3. — HTML forma za prijavu korisnika.

Kada korisnik submit-uje formu, vrijednosti polja forme
(username 1 password) se koriste za konstrukciju SQL upita
kojim se vr$i autentikacija korisnika. Na slici 4 dat je segment
koda, koji se odnosi na konstrukciju pomenutog SQL upita,
metode Java bean-a ili Java servleta koja vrsi autentikaciju
korisnika.

first name, last_name, address, last login FROM students "

String sql
= ame = '" + username + "'

+ WE AND password = '" + passworxd + "'";

Slika 4. — Konstrukcija SOL upita za autentikaciju korisnika.

Ako aplikacija ne vrsi pravilnu validaciju unesenih vrijed-
nosti u polja HTML forme (slika 3), napada¢ moze,putem polja
forme, u upit ubaciti takav string koji ¢e izmijeniti semantiku
originalnog upita. Za potrebe demonstracije SQL injection
napada vazi pretpostavka da napadac za korisni¢ko ime i lozin-
ku unosi vrijednosti ,,* OR 1=1--“1 ,,abcdefghijkl“, respektivno.
Na bazi datih vrijednosti parametara, ranjiva web aplikacija
kreira SQL upit za autentikaciju korisnika. Novonastali SQL
upit dat je na slici 5.
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CT first_name, last_name, address, last_login FROM students | rezultat ovog napada moze doci u posjed razlicitih sigurnosno
IS E username = '' OR 1=1-- ' AND password = 'asdfghjklasdf’

Slika 5. — Novokreirani SOL upit za autentikaciju korisnika.

Znak ,,--“ predstavlja komentar u SQL jeziku, tako da je dio
SQL upita koji se nalazi iza ovog znaka u potpunosti ignorisan
od strane sistema za upravljanje bazama podataka. KoriStenjem
jednostrukog znaka navoda u vrijednosti parametra username
string korisnickog imena u SQL upitu sa slike 4 je uspjesno
zatvoren, a preostali dio vrijednosti parametra username (OR
1=1) prosiruje upit uslovom koji je uvijek istinit. [zvrSavanjem
ovog upita, sistem za upravljanje bazom podataka ¢e vratiti
sve zapise iz tabele students, Sto ¢e aplikacija prepoznati kao
uspjesnu autentikaciju korisnika. Zbog funkcionalnosti znaka
»— 5 jasno je da napada¢ kao lozinku moze unijeti proizvoljnu
vrijednost.

n select distinct table_sch

n; b ormation_schema.tables limit 0,1%
' union select distinct table_sch

ormation_schema.tables limit 1,1%

Slika 6. — Primjeri vrijednosti parametra username na
osnovu kojih se mogu konstruisati maliciozni SOL upiti.

Osim ovog osnovnog SQLI napada, poznatog i kao ,,OR
1=1* napad, moguce je izvrsiti i brojne druge. IzvrSavanjem
ovih napada, osim dobijanja podataka iz baze podataka koju
koristi ranjiva web aplikacija, moguce je ostvariti i druge cilje-
ve, kao §to su: izmjena podataka u bazi, otkrivanje svih baza
podataka na sistemu za upravljanje bazama podataka na kojem
se nalazi baza koju koristi ranjiva web aplikacija, otkrivanje
strukture izabrane baze podataka (nazivatabela i kolona), krei-
ranje novih naloga i definisanje njihovih privilegija za pristup
bazi podataka, interakcija sa operativnim sistemom na kojem se
izvrSava sistem za upravljanje bazom podataka (kroz Citanje iz
i pisanje u sistemske datoteke na disku ili direktno izvrSavanje
naredbi), narusavanje strukture baze podataka ili njeno brisanje.
Jasno je da je za ostvarivanje navedenih ciljeva neophodno da
korisnicki nalog pod koji aplikacija koristi za pristupa bazi
podataka ima za to odgovarajuce privilegije.Na slici 6 su date
razliCite vrijednosti parametra username koje ¢e nakon submit-a
forme za prijavu korisnika prouzrokovati kreiranje i izvrSavanje
razli¢itih malicioznih SQL upita na MySQL sistemu za uprav-
ljanje bazom podataka.

3.2 XSS napad

Najzastupljenija vrsta napada na web aplikacije je XSS[1].
XSS se odnosi na razlicite napade u kojima napada¢ ubacuje
maliciozni JavaScript kod u web aplikaciju, putem vrijednosti
GET parametara ili kroz HTML forme[3]. Kada legalan kori-
snik posjeti ,,ranjivu® web stranicu sa malicioznim JavaScript
kodom, do¢i ¢e do njegovog izvrSavanja. Na ovaj nacin zao-
bilazi se ,,Same Origin Policy* sigurnosna politika web Citaca
[4]. U ovakvoj situaciji, bez obzira sa koje stvarne lokacije se
maliciozni JavaScript ucitava, web Cita¢ ¢e ga smatrati legalnim
jer je kod za poziv tog JavaScript-a ugraden u ,ranjivu“ web
aplikaciju kojoj korisnik pristupa. Maliciozni JavaScript, kao

osjetljivih informacija, poput kolacic¢a i identifikatora sesije.

XSS napadi su, u opstem slucaju, jednostavni za izvrSava-
nje, ali ih je teSko sprijeciti i mogu prouzrokovati veliku Stetu.
Postoje tri vrste XSS napada: reflektovani (nepostojani), uskla-
disteni (postojani) i DOM-bazirani napadi. Najces¢i tip XSS
napada je reflektovani XSS napad. Za potrebe analize reflekto-
vanog XSS napada vazipretpostavka da korisnik pristupa web
aplikaciji na URL adresi www.xyz.com. Sljedeca pretpostavka
koja vazi jeste da se ne vrsi validacija podataka unesenih putem
forme za unos korisnickih podataka, slicnojweb formi sa slike
3. Kada maliciozni korisnik u polje za unos imena na ovoj formi
unese string oblika <script src="http://www.abc.net/malicious/
Xss.js”></script>, i submit-uje podatke u rezultiraju¢oj HTML
strani ¢e biti ugraden ubaceni kod, tj. poziv malicioznog Java
skripta. Na slici 7 dat je jednostavan primjer malicioznog
JavaScript koda.

je ispisan od strane xss.js koji je u

i strane xss.js koji je ucitan sa v

Slika 7. — Primjer JavaScript koda koji je koristen
za demonstraciju XSS napada.

Na slici 8 prikazan je rezultat izvr$avanja alert funkcije Java
skripta ¢iji je poziv ugraden u rezultujuéu HTML stranicu, dok
je na slici 9 prikazan rezultuju¢i HTML kod u koji je ugraden

poziv malicioznog Java skripta.

Ovo je tekst koji je ispisan od strane xss.js koji je ucitan sa www.abc.net
JSESSIONID=762C3B7D760E2B3CAB0S055567E33D4B

Slika 8. — Rezultat izvrsavanja XSS napada.

<td>Kori

</ta>

Slika 9. — HTML kod u koji je ugraden poziv malicioznog Java skripta.

Pojavljivanje JavaScript koda u rezultuju¢oj HTML stranici
je indikator ranjivosti web aplikacije na XSS napad. O¢igledno
je da se ovaj napad, kao i prethodni, moze jo§ jednostavnije
izvrsiti prosljedivanjem malicioznih vrijednosti parametara
putem GET zahtjeva (ako aplikacija to dozvoljava). XSS napa-
di se najéesce vrse putem stranica za pretrazivanje, ali i putem
formi za razliCite vrste unosa.

Osnovni problem napadaca kod izvrSavanja reflektovanog
XSS napada jeste taj §to se, na prvi pogled, ubacivanje malici-
oznog koda odrazava na rezultuju¢i HTML kod u web citacu
samog napadaca. Sljede¢i zadatak napadaca je da legitimne
korisnike navede da, bez znanja o tom ¢inu, izvrSe ovaj napad
nad samim sobom. To se moze izvrsiti razli¢itim tehnikama
socijalnog inzinjeringa, na primjer, slanjem linka legitimnom
korisniku (putem elektronske poste) ¢ije ¢e otvaranje u web
¢itaCu rezultirati izvrSavanjem reflektovanog XSS napada. U
realnoj situaciji maliciozni JavaScript kod bi mogao napadacu
poslati kolaci¢ legitimnog korisnika, koji sadrzi podatke za
autentikaciju ili neke druge sigurnosno osjetljive informacije.
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Pored krade sigurnosno osjetljivih informacija, poput kola-
Cica, postoji i alternativan nacin eksploatacije XSS ranjivosti
web aplikacije. Na primjer,koriStenjem odgovaraju¢eg malicio-
znog JavaScript koda moguce je izmijeniti lokaciju na koju se
podaci sa web forme submit-uju. Na ovaj nacin napada¢ moze,
pomocu ovakvog JavaScript koda, preusmjeriti submit-ovane
podatke na server i aplikaciju kojoj on ima pristup, kako bi
dosao u posjed ovih podataka.

Druga vrsta XSS napada je uskladisteni XSS napad. Kod
ove vrste XSS napada maliciozni kod se smjeSta na strani ser-
vera, u bazi podataka koju web aplikacija koristi. Na ovaj nacin
se maliciozni kod izvrSava vise puta od strane svih legitimnih
korisnika web aplikacije koji posjecuju stranicu u koju se ugra-
duje maliciozni kod prethodno smjesten u bazu podataka. Kod
ove vrste XSS napada ne postoji problem navodenja legitimnih
korisnika na izvrSavanje napada, kao $to je to slucaj sa reflek-
tovanim XSS napadom.

DOM-bazirani napad je XSS napad ¢ije izvrSavanje rezul-
tira modifikacijom DOM okruzenja u web cCitaCu korisnika
kori$¢enjem originalnog skripta sa klijentske strane, tako da se
klijentski kod izvrSava na neocekivan nacin. Ova vrsta napada
poznata je i kao “type-0 XSS”.

Najbolja zastita od XSS napada postize se kombinacijom
white-box i1 black-box testiranja, kao i provodenjempenetraci-
onog testiranja.

4. TIPOVI TESTOVA

Testovi sigurnosti web aplikacija se mogu grupisati na
nekoliko razli¢itih nacina, u zavisnosti od osobina samog testa
ili nac¢ina njegovog izvodenja. S obzirom da je broj postojecih
napada na web aplikacije svakim danom sve ve¢i, jedan od
nacina klasifikacije testova je prema tipu napada za Cije otkri-
vanje je konkretan test prilagoden. Testovi koji su specificni
za jednu grupu napada (kakvi su, recimo, SQLI testovi) ¢esto
ukljucuju detaljnije procedure za ispitivanje rezultata i kom-
pleksnije metrike za utvrdivanje uspjesnosti napada od testova
opste namjene.

Testovi koji dosljedno simuliraju napade na web aplikacije
i koji mogu imati destruktivan ucinak na testiranu aplikaciju se
svrstavaju u grupu invazivnih testova. lako su ovakvi testovi po
svojoj prirodi blizi situacijama sa kojima bi se sistem u upotrebi
mogao suociti, neophodno je obratiti posebnu paznju na nacin
njihovog izvodenja. Kako bi se izbjeglo uniStavanje podataka
ili pojedinih dijelova sistema, ovakvi testovi se najc¢esce izvode
u kontrolisanom okruzenju, nad podacima koji se ne koriste u
produkciji, ve¢ predstavljaju kopiju trenutnog stanja i sadrzaja
informacionog sistema. Na ovaj na¢inmoguce je ispitati ranji-
vosti sistema na Citav niz invazivnih testova koje u realnom
okruzenju nije moguce izvesti.

Neinvazivni testovi simuliraju efekte prethodno opisanih
napada na nacin koji ne moze dovesti do gubitka sadrzaja, ali
istovremeno pokazuje postojanje sigurnosnog propusta koji bi
se u tu svrhu mogao iskoristiti. Iz tog razloga, neinvazivni testo-

vi sigurnosti web aplikacija mogu se izvrsiti i na produkcionom
sistemu.

Najcesci oblik klasifikacije testova sigurnosti web aplikacija
odnosi se na stepen integracije procesa testiranja unutar samog
sistema. Prema tome, testovi se mogu podijeliti na dvije osnovne
grupe, od kojih svaka ima svoje prednosti i nedostatke, te je u
skladu sa tim osobinama potrebno i posmatrati dobijene rezultate.
Najbolja praksa u realnim situacijama je kombinacija svih nave-
denih tipova testova, jer se samo tako moze u dovoljnoj mjeri
osigurati sigurno okruzenje za rad testiranog sistema. Osnovne
grupe testova koje definiSe ova podjela su [5, 6]:

— black-box testovi — predstavljaju testove koji su po nacinu
izvodenja i stepenu integracije blizi realnim uslovima
rada aplikacije. Napada¢ pristupa sistemu sa pozicije
prosje¢nog korisnika, bez prethodnog detaljnijeg znanja
o samom sistemu. Pri izvodenju testa, odnosno simu-
liranju stvarnog napada, korisnik bazira testiranje na
podacima koje je saznao iz prethodnih pokusaja napada,
pokusavaju¢i na taj nacin otkriti informacije o strukturi
sistema. U slucaju web aplikacija, dodatne informacije se
dobijaju parsiranjem dostupnog izvornog koda (HTML,
JavaScript): skup linkova prema ostalim stranama unutar
aplikacije, broj i nazivi potrebnih parametara za pozive
funkcija, kao i podaci koji su nepaznjom razvojnog tima
ostali dostupni krajnjem korisniku (informacije koje se
nalaze u komentarima unutar HTML koda). Prednost ova-
kvog pristupa testiranju je $to su dobijeni rezultati blizi
realnim uslovima. Napadac¢ koji nema uvid u nacin funk-
cionisanja sistema u pozadini web aplikacije ne¢e se moci
fokusirati iskljuc¢ivo na odredenu grupu testova. Tako je,
na primjer, aplikacija koja sa forme za prijavu korisnika
dobijene podatke provjerava na LDAP bazi podataka pot-
puno imuna na SQL injection napade. S druge strane, ovo
moze predstavljati i nedostatak, jer ¢e sistem za testiranje,
iz pomenutog razloga, morati da izvr§i mnogo veci broj
testova. Cak i za slucaj da je aplikacija potpuno sigurna,
vrijeme i resursi potrebni da se obradi veliki broj zahtjeva
mogu biti vrlo veliki, §to samo po sebi moze predstavljati
drugi sigurnosni rizik (DoS — Denial of Service) i izazvati
probleme drugacijeg tipa. Druga bitna negativna osobina
black-box testova je nemogucnost revizije sigurnosti
kompletnog sistema. U praksi je Cesta pojava aplikacija
kod kojih su sigurnosni mehanizmi ogranieni samo na
forme za pristup korisnika, dok su unutrasnji slojevi apli-
kacije i dalje podlozni razli¢itim vrstama napada i eksplo-
ataciji sigurnosnih propusta. Korisnik je u tom slucaju
u mogucnosti da na dozvoljen nacin premosti inicijalne
sigurnosne barijere, te da nakon toga na dijelu sistema koji
nije dovoljno zasti¢en izvrsi neki od napada kojim ¢e doéi
u posjed osjetljivh informacija.

— white-box testovi pruzaju rjeSenja na neke od prethodno
opisanih problema, ali otvaraju i niz drugih pitanja koja se
moraju uzeti u razmatranje prilikom izbora odgovarajuceg
testa za informacioni sistem. White-box testovi podrazu-
mijevaju da je korisniku dostupna cjelokupna aplikacija,
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te da se testovi izvode na svim njenim segmentima.
Aplikacije za testiranje imaju na raspolaganju podatake,
kao Sto su kombinacija korisnickog imena i lozinke ili
klijentski digitalni sertifikat, koji ¢e im omoguciti pristup
zatvorenim dijelovima aplikacije. Osim toga, informacije
o pozadinskoj strukturi sistema ¢e omoguciti odbacivanje
onih testova koji ne mogu dati pozitivne rezultate. Na ovaj
nacinbi¢e minimizirano procesorsko i korisnicko vrijeme
potrebno za testiranje i bice omoguceno bolje iskoristenje
resursa za testiranje propusta koji su mogu¢i na datoj
platformi (ukoliko se utvrdi da se u pozadini nalazi Active
Directory, onda nema potrebe za testiranjem SQLI upita).
White-box sistemi za testiranje mogu biti implentirani u
vidu proxy-ja ¢iji je zadatak pracenje kompletne komuni-
kacije izmedu web aplikacije i sistema za testiranje. Efekti
ovakve implementacije zavise od okruzenja u kojem je
testirani sistem implementiran (da li je saobracaj kripto-
van, o kakvoj se mreznoj tehnologiji se radi u konkretnom
slucaju, itd.). Osnovni nedostatak ove grupe testova je
u tome $to se oni po svojoj primjeni u odredenoj mjeri
udaljavaju od realnih situacija, jer su potpuno otvoreni
informacioni sistemi relativno malobrojni, pa se i situacije
u kojima je white-box test mjerodavan srecu nesto rjede. S
druge strane, ovim je eliminisan rizik od greske izazvane
slucajnom greskom iskusnijih korisnika u radu sa testira-
nom aplikacijom (slu¢ajan unos SQLI upita), $to je kod
prethodne grupe testova bilo oznaceno kao problem.

Vazan segment svih tipova testova, bez obzira na implemen-
taciju predstavlja procesiranje rezultata. Kod black-box testi-
ranja to je nesto laksi zadatak, jer se web aplikacije uglavnom
projektuju tako da imaju standardizovanu stranu za poruku o
neispravnom korisnickom imenu (ili bilo kojem drugom para-
metru) koja se moze upotrebiti kao referentna strana kod izvr-
Savanja testova. Jednostavnim poredenjem dobijenog rezultata
sa sadrzajem za koji se zna da je generisan ispravno od strane
aplikacije moze se do¢i do zakljucka da li je doslo do otkri-
vanja ranjivosti testirane aplikacije. [zuzetak su inteligentnije
aplikacije koje imaju razvijene metode za detekciju automat-
skih pokusaja prijavljivanja (engl. botovi), kod kojih se nakon
odredenog broja pogresnih pokusaja trazi podatak koji zahtjeva
rucni unos podatka od strane korisnika (prepoznavanje teksta
na iskrivljenoj slici itd.). Medutim, ¢ak i ovo predstavlja pozi-
tivan rezultat testiranja, jer je nivo bezbjednosti u aplikaciji sa
ovakvim mehaniznom sigurno visi nego u ostalim aplikacijama.
Dodatni problem predstavljaju sistemi kod kojih se dinamicki
azurira dio sadrzaja strane za prijavu (portali, aplikacije sa dina-
mickim oglasima itd), bez obzira na akciju korisnika i tac¢nost
unesenih podataka. Kod ovakvih sistema ¢esto nije dovoljno
poredenje dobijenog odgovora sa referentnim, jer u tom slucaju
moze do¢i do lazne detekcije sigrnosnog propusta. Da bi se i
ovakvi slucajevi ispravno obradili, u opstem slucaju je potreb-
no formiranje kompleksnije metrike koja bi pri odlu¢ivanju u
obzir uzela i neki drugi faktor osim duzine dobijenog odgovora.
Kreiranje ovakve metrike se dodatno komplikuje zbog ¢injenice
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da se testovi moraju prilagoditi konkretnoj aplikaciji i da admi-
nistrator mora izvrsiti kalibraciju pravila i filtriranje dobijenih
podataka, kako bi rezultati testiranja bili mjerodavni.

Kod white-box aplikacija, situacija je jos teza, jer ne postoji
strana ¢ija bi svrha bila samo detekcija unosa pogresnih poda-
taka i obavjestavanje korisnika i koja bi se mogla iskoristiti kao
referentna strana. Sistem za testiranje bi morao biti upoznat sa
sadrzajem svake strane koja se testira kako bi se mogla izvrsiti
procjena dobijenih rezultata. Ovdje je problem sa dinamic¢kim
sadrzajima posebno izrazen, jer Cesto izgled strane zavisi od
trenutnog konteksta, prethodnih akcija korisnika unutar apli-
kacije i niza drugih relevantnih parametara. Opisani problemi
se rjeSavaju razli¢itim tehnikama. U svakom slucaju, potreban
je veéi broj referentnih pokusaja, kao i znacajno ucesée admi-
nistratora u testiranju. Napredniji sistemi za testiranje mogu
implementirati i odredenu vrstu ekspertnog sistema, koji bi
omogucio koristenje prethodno naucenih rezultata u sljede¢im
testiranjima. Uspjesno ucenje takvog sistema umanjuje, ali ne
eliminiSe potrebu za intervencijama od strane administratora
sistema za testiranje.

Konkretnije gledano, prethodno opisani problem nije jedna-
ko izrazen kod svih testova i aplikacija. Na primjer, XSS testovi
se lakse procesiraju od SQL injection testova, dok je uspjeSnost
testa na postojanje validnog digitalnog sertifikata na strani web/
aplikativnog servera moguée utvrditi precizno u najve¢em broju
sluzajeva. Rezultati dobijeni bilo kakvim testiranjem moraju se
posmatrati uzimajuéi u obzir tip testa, tip sistema koji vrsi testi-
ranje, parametri okruzenja, kao i da se u opstem slucaju rezultati
testa provedeni nad istom aplikacijom od strane razlicitih siste-
ma ne mogu direktno porediti bez prethodnog prilagodavanja.

Svi prethodno navedeni problemi pokazuju jo$ i da kod
testiranja web aplikacija nije moguce posti¢i potpunu auto-
matizaciju, jer uvijek postoji dio sistema koji mora biti pod
kontrolom administratora, bilo da se radi o kalibraciji pravila za
prepoznavanje rezultata, ili o konfiguraciji samih procedura za
testiranje 1 njihovog prilagodavanja trenutnom okruzenju.

5. POSTOJECA RJESENJA ZA
TESTIRANJE SIGURNOSTI
WEB APLIKACIJA

Cinjenica da je broj postoje¢ih napada na web aplikacije
svakim danom sve veci, i da su vrijednosti sistema i cijene
korekcije eventualnih problema ili gubitka podataka znacajne,
dovela je do pojave niza rjeSenja usmjerenih na poboljSanje
odredenih segmenata sigurnosti informacionih sistema. Svakih
od ovih sistema ima razlicite karakteristike i fokuse djelovanja.

Jedan nacin podjelesistema za testiranje je na open-sour-
ce 1 komercijalna rjesSenja, pri ¢emu je bitno primijetiti da su
odredena rjeSenja iz obje grupe znacajnije zastupljena u praksi.
Pored pomenutog, bitno je napomenuti da postoji i odreden broj
akademskih rjesenja koja nisu znacajnije zastupljena u praksi.

C.T\
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Tabela 1. — Komparativni prikaz postojecih rjesenja.
ParosProxy Rational AppScan WebScarab Nessus
Platforma sve (Java) Windows sve (Java) PeREE yeize2a e
operativne sisteme

Cijena (licenca) besplatan preko 6000 S, u zavisnosti od verzije besplatan be’p:_?:;::uhcw
Autor (izdavat) Chinotec Technologies Company IBM OWASP Tenable Network Security
Proxynatm rada DA NE DA NE

Black box testovi DA DA DA DA

Whits box testovi DA DA DA DA
Smuliranje HTTP GET zzhtjeva DA DA DA DA
Smuliranjz HTTP POST zzhtjeva DA NE DA NE
Mogucnostizmjene HTTP zaglavlja DA DA DA NE
Podrzan HTTP 1 HTTPS protokol DA DA DA DA

Analizz posebnih elemenata HTML koda NE DA DA NE
SQLItestovt DA NE DA DA

XSS testovi DA DA DA DA

Analizz sadrZzjz kolatica DA NE DA NE
Testiranje ostalth segmenata sistema NE NE NE DA
Mogucnostproirenja baze testova NE DA DA DA
Mogucnostrazvoja sopstvenih modula NE NE DA NE
Mogucnostdistribucije servisa NE NE NE DA
Sopstveni format za uvanje rezultata DA DA DA DA
Sopstveni nivot ozbiljnosti propusta DA DA DA DA
Postojanje adekvatme dokumentacije minimalan opis funkcionalnosti DA kratko online uputstvo DA

Vazni kriterijumi koji se moraju uzeti u obzir prilikom
vrednovanja aplikacija za testiranje sigurnosti web aplikacija
su:cijena,otvorenost programskog koda,tipovi napada koje apli-
kacija moze testirati,nacin testiranja (black-box ili white-box
testiranje, invazivni i neinvazivni testovi),potrebno okruzenje
za rad aplikacije (operativni sistem, sopstveno graficko okru-
zenje, zauzece resursa u toku rada itd), moguénosti prepozna-
vanja pozitivnih rezultata i njihova klasifikacija (definisanje
sopstvenih metrika ili koriStenje postojecih),tip web aplikacija
prema kojima je usmjeren sistem za testiranje (mogucnosti
testiranja web servisa, ili isklju¢ivo ,klasi¢énih® web aplika-
cija), nacin Cuvanja rezultata za kasniju analizu,moguénosti
interakcije sa administratorom sistema za testiranje u toku
rada (validacija pojedinih rezultata, unos vrijednosti od strane
korisnika, kreiranje sekvence za prijavu kosirnika),moguénosti
azuriranja baza testova i unapredenje unutrasnjih segmenata
aplikacije,dostupna podrska od strane razvojnog tima i redovno
objavljivanje novih verzija.

Utabeli 1 dat je prikaz najpoznatijih rjesenja koja su trenut-
no znacajnije zastupljena u praksi, sa najvaznijim parametrima
za njihovo poredenje [7, 8, 9, 10,11, 12].

6. WASTT

WASTT (Web Application Security Testing Tool) je softver-
sko rjesenje za otkrivanje i klasifikaciju sigurnosnih propusta u
web aplikacijama. Na bazi prednosti i nedostataka postojecih
rjeSenja formirani su zahtjevi koje WASTTrjeSenje treba da
zadovolji.Pri tome, ovo rjeSenje objedinjava korisne funkcio-
nalnosti pronadene kod postojecih rjesenja i uklanjanja vecinu
uocenih nedostataka.

Svaki sistem ovakvog tipa treba prvenstveno da omogucéi
modularan i fleksibilan pristup problemu testiranja sigurnosti.
Ovo je jedan od najznacajnijih ciljeva svakog sistema sli¢ne
namjene, jer je samo dovoljno fleksibilnom i modularnom arhi-

tekturom moguce odrzati korak sa konstantnim porastom broja
sigurnosnih propusta u modernim sistemima.

Aplikacija je bazirana na principima otvorenog koda (engl.
open source), tako da je svaki segment podlozan eventualnoj
nadogradnji. Osim toga, osnovni modul je realizovan u vidu
web servisa, ¢ime je rijeSen problem distribucije funkcionalno-
sti prema vecem broju korisnika.

Prema
eksternim web
aplikacijama

WS

Centralni dio
sistema

Klijentska
aplikacija

Baza podataka

Modul za
sinhronizaciju

Prema drugim
instancama
sistema za

testiranje

Slika 10. — Osnovni segmentiWASTT sistema.

Sistem se sastoji od sljede¢ih segmenata (slika 10): jezgro
sistema, klijentski dio sistema i modul za sinhronizaciju.

6.1 Jezgro sistema

Jezgro sistema (core aplikacija) predstavlja dio sistema koji
je odgovoran za obradu zahtjeva od strane klijenta i izvrSavanje
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konkretnih testova nad testiranim sistemima. Sastavljen je od
proizvoljnog broja modula, od kojih svaki modul obuhvata
procedure potrebne za testiranje odredenog aspekta sigurnosnih
propusta (odnosno, konkretnog tipa napada), kao i za klasifika-
ciju eventualnih propusta otkrivenih radom sistema. Arhitektura
sistema koji je dio standardne instalacije omoguéava vrlo jedno-
stavno dodavanje novih modula i njihovo povezivanje sa ostat-
kom sistema. S druge strane, elementi koji povezuju module ne
postavljaju nikakva ograni¢enja po pitanju implementacije unu-
trasnjih procedura koje pojedini moduli koriste. Nacin slanja
podataka prema testiranoj aplikaciji, nacin njihovog prijema,
parsiranje i obrada su u potpunosti prepusteni korisniku, odno-
sno razvojnom timu. Svaki novi modul obavezan je da postuje
samo propise vezane za povezivanje sa ostatkom sistema, kako
bi njihov rad bio uopste mogu¢. Osnovna implementacija omo-
gucava tri razliCita tipa testova:

— SQL injection,
— XSS
— testove za validaciju digitalnih sertifikata na strani servera.

Konzolni
interfejs

F——— —)I Modul za parsiranje |
Modul za prijem i obradu zahtjeva — I I
Web servis :
|
I
|
saL Cross-site Va"dacl).a
serverskih
injection scripting sertifikata
Modull za testiranje
T
1
I
U
XML logger DB logger
Modull za tuvanje rezultata

Slika 11. — Arhitektura jezgra WASTT sistema.

Arhitektura prethodno definisanih modula aplikacije se
moze prikazati dijagramom na slici 11. Kako je veéranije nave-
deno, modul moze imati proizvoljnu internu arhitekturu, ali je
postojanje sljede¢ih modula standard za sve postojeée 1 buduce
module za testiranje:modul za parsiranje sadrzaja, dio sistema
za integraciju modula za testiranje, moduli za izvrSavanje testo-
va, moduli za Cuvanje rezultata i interfejs prema eksternom
sistemu.

6.1.1 Modul za parsiranje sadrzaja

Osnovna funkcija modula za parsiranje sadrzaja je slanje
i prijem HTTP zahtjeva i razlaganje dobijenog odgovora na
HTML objekte koji ¢e kasnije biti koristeni, u daljem radu siste-

F o =

ma. Prilikom svakog zahtjeva, vrsi se azuriranje skupa linkova
koji vode sa jedne strane na drugu u okviru iste mati¢ne apli-
kacije. Postupak se ponavlja rekurzivno dok se skup linkova ne
iscrpi, odnosno dok ne ostane niti jedan link ¢iji sadrzaj strane
ve¢ nije parsiran. Tek tada se sadrzaj upisuje u bazu podata-
ka i prelazi se na sljede¢i korak. U ovoj aktivnosti ucestvuju
samo sistem 1 eksterna (testirana) web aplikacija, i pri tome ne
postoji interakcija sa korisnikom sistema. Objekti od znacaja za
modul za parsiranje su (dati hijerarhijskim redoslijedom): web
strane,forme,parametri na formama,parametri preneseni putem
GET zahtjeva i linkovi i reference iz formi.

Web strana predstavlja najkrupniji element kod parsiranja
web aplikacija. Aplikacija je sastavljena od vise web strana,
od kojih svaka moze sadrzavati proizvoljan broj formi, GET
parametara i linkova. Da bi strana bila prihvaéena kao sastavni
dio aplikacije, mora ispunjavati uslov da potice sa istog domena
kao 1 URL aplikacije koji je u zahtjevu zadao korisnik. Strane
koje ne ispunjavaju ovaj uslov se odbacuju i njihov sadrzaj se
ne parsira.

Po prijemu HTML sadrzaja, vr$i se razlaganje elemenata po
principu slicnom parsiranju XML dokumenata. Podrazumijeva
se da je HTML na stranici formiran validno, ali je aplikacija
u stanju parsirati i sadrzaje koji ne ispunjavaju u potpunosti
kriterijume validnosti. Svaki sadrzaj od interesa na nekoj strani
se klasifikuje u bazi podataka i u datoteci na sistemu. Elementi
nizeg nivoa imaju kaskadne reference prema elementima
viseg nivoa, te se zna koja forma pripada kojoj aplikaciji, koji
parametar pripada kojoj formi itd. Pri pronalasku forme ili
elementa oznacenog tagom <a> na strani, vr$i se ekstrakcija
odredisne strane uz primjenu odredenih logickih pravila kojima
se osigurava da se testiraju samo one strane koje ulaze u opseg
inicijalnog zahtjeva.

Odredeni testovi sigurnosti mogu biti djelimi¢no zavrSeni
u vrijeme samog parsiranja. To je slu¢aj kod validacije server-
skog digitalnog sertifikata, gdje se ve¢ u inicijalnoj komuni-
kaciji izmedu sistema i testirane aplikacije (u cilju parsiranja)
odredenim programskim tehnikama moZze pouzdano utvrditi
nepostojanje validnog digitalnog sertifikata. Ukoliko je odabran
test validnosti sertifikata, ovakav rezultat se ¢uva u bazi kao
sigurnosni propust. U suprotnom, ovaj dogadaj se zanemaruje.

Kod parsiranja se koristi isklju¢ivo GET zahtjev da bi se
dobio sadrzaj aplikacije, dokkod izvrSavanja testova koriStena
metoda zavisi od samog nacina izvodenja testa. Za slanje HTTP
zahtjeva odgovoran je eksterni segment modula za parsiranje,
¢ije funkcije koriste svi moduli.

6.1.2 Dio sistema za integraciju
modula za testiranje

Osnovna uloga ovog segmenta sistema je uspostavljanje
nacina integracije svih budu¢ih modula za implementaciju
procedura za testiranje. Ne sadrzi konkretne procedure, veé
specificira apstraktne pozive i interfejse koje naknadno razvi-
jeni moduli moraju implementirati. Istovremeno, ovaj segment
objavljuje funkcije ostalih segmenata sistema (od kojih su neki
1 opisani u prethodnojsekciji) sa kojima ¢e moduli za testiranje
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morati ostvariti interakciju u cilju komunikacije sa ostatkom
sistema. Prethodno opisani modul jedna je od takvih funkcija,
jer je parsiranje sadrzaja invarijantno u odnosu na tip testa
koji se izvodi, a razvojnom timu je na raspolaganju ostavljen
izbor potrebnih elemenata od skupa svih elemenata dobijenih
parsiranjem. Funkcije koje su zaduZzene za Cuvanje rezultata
su jo$ jedan primjer, jer aplikacija koristi jedinstveno skladiSte
podataka kojem svi novimoduli moraju pristupati uniformno.

U cilju interoperabilnosti razli¢itih modula, ovaj integracioni
segment sistema ima jos jednu vrlo znacajnu funkciju. Naime,
na ovom mjestu su definisani i nivoi ozbiljnosti sigurnosnih
propusta koje aplikacija podrzava. Postoji 5 ovakvih nivoa, koji
su definisani prema preporukama Ameri¢kog instituta za stan-
darde i tehnologiju (NIST). Medutim, s obzirom da u trenutku
definisanja spomenutih nivoa nije moguée predvidjeti broj i
tipove dodatnih modula ukljuéenih u svaki sistem, klasifikacija
otkrivenih propusta u neku od definisanih grupa je prepustena
razvojnom timu, u fazi projektovanja modula. Definisanjem
jedinstvenih nivoa za Citav sistem se tezi formiranju globalne
baze podataka koja ¢e (posebno u akademskim primjenama)
pruziti uvid u globalni nivo sigurnosti web aplikacija i1 infor-
macionih sistema u cjelini. Naravno, i dalje postoji problem
interoperabilnosti sa drugim (akademskim ili komercijalnim)
sistemima iste namjene koji definiSu sopstvene metode klasifi-
kacije rezultata.

6.1.3 Moduli za izvrSavanje testova

Kako je ve¢ navedeno u nekoliko navrata u prethodnim
poglavljima, nad ovim dijelom sistema centralni segmenti imaju
najmanju kontrolu. Ono ¢ega se svaki modul mora pridrzavati
je nacin komunikacije sa ostatkom sistema, bilo da se radi o
preuzimanju rezultata iz prethodnih koraka, slanje podataka o
trenutnom toku testa (procenat izvrSenih testova) ili skladistenju
podataka. Ovo posljednje je od posebnog znacaja, jer korisnik
koji inicira testiranje ima uvid u dobijene podatke tek nakon
zavrsenog testiranja, dok su mu u toku izvrSavanja dostupni
samo podaci o osnovnom statusu i trajanju testa od njegovog
iniciranja. S obzirom na propisanu strukturu skladista rezultata,
od razvojnog tima konkretnih modula u odredenoj mjeri zavisi
¢ak 1 upotrebna vrijednost rezultata (polja predvidena za opis
dobijenih rezultata, ¢iji sadrzaj nije striktno definisan itd).

6.1.4 Modul za ¢uvanje rezultata

Sistem pruza dva nacina ¢uvanja rezultata dobijenih testira-
njem, pri ¢emu svaki od njih ima odredene prednosti i nedostatke:
— Cuvanje rezultata u okviru XML datoteka.Prednosti kori-
Stenja XML datoteka u domenu interoperabilnosti je ned-
vojbena, pa je to ujedno i najveca prednost ovakvog naci-
na skladiStenja rezultata. Ujedno, koristenje jedne ovakve
tehnologije je u skladu sa principima kojih se pridrzava
kompletan sistem. S druge strane, kompleksnost kasnije
obrade ovakvih rezultata je neSto $to moze u odredenoj
mjeri biti 1 ogranicavajuci faktor u daljem radu.

— Cuvanje rezultata u bazi podataka.U situacijama sa
velikim koli¢inama podataka koje je potrebno efikasno
analizirati, mogucénost ¢uvanja rezultata u bazi podataka
pokazuje svoje prave prednosti. Neke od tih prednosti su
upravo i iskoristene u klijentskom dijelu sistema za prikaz
globalne statistike i pra¢enje rada kompletnog sistema. S
druge strane, izbor sistema za upravljanje bazom podataka
(SUBP) donosi odredena ograni¢enja u pogledu okruze-
nja za implementaciju. Kao standardni SUBP je odabran
MySQL, kako zbog svoje cijene, tako i zbog najveceg
broja podrzanih platformi, ¢ime se umanjuju efekti pret-
hodno pomenutihogranicenja.

Sam sistem ne ograni¢ava niti namece upotrebu jednog
ili drugog nacina cuvanja rezultata, pa tako veéina razvijenih
modula koristi oba nacina, prepustaju¢i administratoru izbor
skladiSta za analizu podataka.

6.1.5 Interfejs prema eksternom sistemu

Sistem za testiranje web aplikacija ima dva osnovna inter-
fejsa za komunikaciju sa eksternim sistemima i krajnjim
korisnicima. Jedan interfejs podrazumijeva konzolni pristup
sistemu, sa procedurama koje izvrSavaju sljedece korake:

— obrada primljenog zahtjeva,

— pokretanje postupka parsiranja i pripreme aplikacije,

—za svaki od odabranih testova vrsi kreiranje paralelne
programske niti koja je odgovorna za izvrSavanje testa.

Drugi interfejspodrazumijeva komunikaciju SOAP poru-
kama, odnosno pristup sistemu kao web servisu. Kad se radi o
nacinima pristupa, zbog svoje prirode i mogucnosti distribucije,
pristup putem web servisa nudi jednu dodatnu funkciju. Osim
pokretanja testova, preko servisa je moguce izvrsiti dodjelu
odredenog testa nekom od korisnickih naloga definisanih na
sistemu. Ova funkcionalnost se izvrSava u kombinaciji sa kli-
jentskim dijelom sistema, pa se koristi i segment baze podataka
odgovoran za administraciju korisnickih naloga — ili druge slic-
ne aktivnosti koje originalno nisu podrzane od strane centralnog
dijela sistema.

6.2 Klijentski dio sistema

Zahtjevi korisnika se obraduju prije aktiviranja potrebnih
modula i iniciranja. Sistem predvida posebnu sintaksu kojom
se specificiraju testovi koje je potrebno provesti nad zadatom
aplikacijom. Funkcije u jezgru sistema (core dijelu sistema) ne
pruzaju ograni¢enja u pogledu odredi$nih adresa, postojecih
korisnickih naloga na sistemu i privilegija korisnic¢kih naloga,
ve¢ se za te funkcionalnosti oslanjaju na klijentske dijelove
sistema. Core aplikacija obraduje sve pravilno formirane zahtje-
ve od strane korisnika. Nakon zavrSetka obrade, korisnik na
raspolaganju ima sav sadrzaj parsirane odredi$ne aplikacije, kao
i rezultate zavrSenih testova. Ovo je vrlo znacajan segment rada
sistema, na koji se mora obratiti posebna paznja. Mogucnosti
otkrivanja sigurnosnih propusta bilo koje web aplikacije (ili
objavljivanja podataka o otkrivenim propustima) otvara moguc-
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nost ugozavanja sigurnosti od strane korisnika koji nemaju
potrebno tehnicko znanje za izvrSavanje ovakvih napada. 1z
tog razloga je od velikog znacaja postojanje mogucnosti ogra-
ni¢avanja mogucnosti testiranja po tipu testova i po lokaciji/
nazivu testirane aplikacije. U protivnom, rad ovakvog sistema
bi mogao imati efekat suprotan ocekivanom (povecavanje broja
potencijalnih napadaca, sa alatom koji ¢e im dati uvid u ranji-
vosti bilo koje aplikacije).

Funkcije koje klijentski dio sistema treba da podrzi se
mogu podijeliti na dvije osnovne grupe, prema tipu korisnika.
Korisniku koji ne pripada administrativnoj grupi su dostupne
sljedece funkcije:

— pregled trenutno aktivnih testova i njihovog statusa — za
trenutno aktivne testove se iz baze podataka vrsi provje-
ravanje trenutnog statusa u intervalu od dvije sekunde. S
obzirom da se radi o velikom broju upita, za ovu svrhu se
koristi Connection Pool u kombinaciji sa AJAX tehno-
logijom, te se tako omogucava osvjezavanje samo onog
dijela ekrana koji je potrebno osvjeziti. Nakon zavrSetka
aktivnog testa, on se brise sa spiska i prebacuje u grupu
zavrSenih testova,

— pregled zavrSenih testova — kod pregleda zavrSenih testo-
va nema periodi¢ne provjere u bazi podataka, jer vise ne
moze do¢i do promjene podataka vezanih za ove testove.
Grupa zavrSenih testova je obi¢no znatno veca od liste
aktivnih testova i zauzima znatno vec¢i dio povrsine ekra-
na. Svaki od unosa u tabeli sadrzi referencu prema strani
na kojoj je moguce detaljnije analizirati rezultate dobijene
datim testom,

— pregled statistickih podataka dobijenih iz zavrSenih testova
— postoji nekoliko nacina na koje je moguce analizirati sta-
tisticke podatke. Na pocetnoj strani nalazi se nekoliko gra-
fikona koji analiziraju rezultate u odredenim segmentima
rada aplikacije. Osim toga, implementiran je i poseban dio
aplikacije koji sadrzi sumarni pregled rezultata za komple-
tan sistem. Ovaj drugi statisticki prikaz analizira uCestalost
pojave aplikacija ranjivih na pojedine napade, bez obzira o
kojim aplikacijama se u konkretnom slucaju radi,

— iniciranje novih testova — ovaj sluc¢aj upotrebe ukljucuje
komunikaciju sa web servisom putem kojeg su objavljene
funkcije centralnog dijela sistema. Kroz klijentsku aplika-
ciju je iskljucivo moguce izvrsiti dodjelu odredenog testa
nekom od korisnickih naloga. Direktno pokretanje testova
je dostupno samo putem konzolnog interfejsa, kako je vec¢
ranije navedeno.

— iniciranje sinhronizacije — web servis za sinhronizaciju je
modul koji omogucava prosirenje baze rezultata na osno-
vu podataka dobijenih od strane drugog korisnika. Modul
za sinhronizaciju je detaljnije opisan u sekciji 6.3, dok je
ovdje potrebno naglasiti da se sinhronizacija moze vrsiti
isklju¢ivo uz postovanje striktno definisanih sigurnosnih
ogranicenja.

D
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Administratorima su, osim svih funkcija dostupnih obi¢nim
korisnicima, dostupne i sljedece funkcionalnosti:

— pregled rezultata testova drugih korisnika — ova funkci-
onalnost je implementirana sa namjerom kontrole rada
ostalih korisnika od strane administratora. Provjerom
pokrenutih testova se stice uvid u eventualne nedozvolje-
ne zahtjeve od strane korisnika, koji najces¢e mogu biti
posljedica neispravno konfigurisanih korisnickih naloga,

— administracija korisnickih naloga — korisnicki nalozi su
definisani sa posebnim osvrtom na sigurnost i kontrolu
rada aplikacije od strane administratora. Administrator je
u stanju da definiSe opseg adresa sa kojih je novom kori-
sniku dozvoljen pristup aplikaciji, opseg adresa na kojem
je dozvoljeno testiranje za neki nalog, kao i strane unutar
aplikacije kojima je dozvoljen pristup. Svaki pokusaj
neispravnog koriStenja aplikacije se ¢uva u bazi podataka.

Ranije su navedena dva nacina komunikacije ostalih dije-
lova sistema sa core dijelom. Klijentski dio koristi iskljucivo
pristup putem web servisa, jer je takav nacin komunikacije
znatno jednostavniji 1 fleksibilniji. Na ovaj nacin ostavljena
je mogucénost distribucije servisa u okruzenjima u kojima bi
sistem radio sa velikim optere¢enjem.

6.3 Modul za sinhronizaciju resursa

Modul za sinhronizaciju resursa je najmanje znacajan modul
za rad kompletnog sistema, te se njegovim izostavljanjem iz
implementacije ne gube osnovne funkcije koje sistem nudi.
Ipak, postojanje ovakvog modula i njegovo ispravno koristenje
doprinosi efikasnijem radu sistema. Modul je dizajniran tako
da omogu¢i provjeru baze podataka na drugim, njemu pozna-
tim instancama sistema, te da odgovarajuce rezultate prenese
u lokalnu bazu. Pod rezultatima se podrazumijevaju resursi za
izvrSavanje testova, odnosno sadrzaj konfiguracionih datoteka
koje se koriste u procesu testiranja. Za ispravno funkcionisanje
modula, potrebno je nekoliko preduslova:

— pristup lokalnim podacima.Da bi se izbjeglo ponavljanje
sadrzaja konfiguracionih datoteka, servis mora imati
pristup lokalnoj bazi podataka — ako radi u klijentskom
modu onda za filtriranje sadrzaja konfiguracionih datote-
ka, a ako radi u serverskom modu onda za slanje trazenih
sadrzaja prema klijentima.

— pristup klijentskoj/serverskoj strani putem mreze.Ovo je
osnovni zahtjev za funkcionisanje ovog dijela sistema, jer
bez pristupa mreznim resursima nema nacina za razmjenu
podataka izmedu razli¢itih servisa, §to je njegova jedina
funkcija.

— pristup bazi podataka.Pristup bazi je bitan zbog logova. U
slucaju da proces sinhronizacije ne funkcionise ispravno
moguce je vidjeti razlog ovakvog ponasSanja aplikacije,
kao i sadrzaje dobijene od ostalih uc¢esnika u komunikaci-
Ji, tj. od udaljenih sistema.
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Servisu na raspolaganju stoje dva nacina rada. Jedan je
serverski, u kojem servis odgovara na svaki zahtjev upucen od
strane klijentskih instanci.Drugi je klijentski, u kojem servis radi
iskljuéivo na azuriranju sopstvene baze putem serverskih instan-
ci koji su mu na raspolaganju. Dva moda rada nisu medusobno
iskljucivi, i omoguéen je istovremeni rad modula u oba moda.

Parametri za funkcionisanje se navode u bazi podataka i
ukljucuju sljedeée konfiguracije:

— definisanje nacina rada,

— definisanje servera u klijentskom nacinu rada,

— definisanje klijenata sa kojima je dozvoljena komunika-

cija,

— definisanje tipa resursa koji ¢e se azurirati,

— definisanje lokacija konfiguracionih datoteka za pojedine

module za testiranje.

Modul za sinhronizaciju komunicira sa svim ostalim modu-
lima sistema. Sa klijentskim dijelom se komunikacija odvija
indirektno — putem baze podataka, jer se kroz klijentsku apli-
kaciju vrsi iniciranje procesa sinhronizacije i konfiguracija
parametara za rad ovog modula. Sa centralnim dijelom sistema
nema direktne komunikacije, ali se vr$i sinhronizovanje resursa
koji su direktno odgovorni za rad i funkcionalnost centralnog
dijela sistema.

Komunikacija izmedu servisa za sinhronizaciju i klijentske
aplikacije se odvija putem TCP poruka, posebno definisanim
protokolom aplikativnog nivoa. U prvom planu je jednostav-
nost komunikacije izmedu modula za sinhronizaciju i ostatka
sistema, te se ona zasniva na porukama sa malim zaglavljem,
¢ime se nastojala posti¢i veca efikasnost komunikacije. Modul
za sinhronizaciju ne pruza posebne potvrde klijentskoj aplika-
ciji o uspjesno ili neuspjesno zavrSenoj sinhronizaciji, ve¢ se
podaci o radu Cuvaju u za to posebno podredenim tabelama
unutar baze podataka.

Web browser [~ ———————= «application» J0BC

Klijentskidiosistema |~~~ ~ ~ ~ 7 T T T T T 7 |
U

H 1

H | «datastoren

H | Zajedni¢ka baza podataka

T LOSRE I SOAP
——————— B

g «application» «application»
Centralni dio sistema Modul za sinhronizaciju [~

Slika 12. — Dijagram komponenti.

Razvijeni sistem, u domenu kona¢ne implementacije, ima
veoma jednostavnu arhitekturu (slika 12). Kako je ve¢ receno
u poglavlju o specifikaciji softverskih zahtjeva, hardverski
zahtjevi su minimalni. Naravno, sa znacajnijim porastom broja
korisnika moguce su izmjene u planiranim resursima, ali je to
stavka koja se ne moze precizno isplanirati u inicijalnoj imple-
mentaciji, ve¢ zavisi od niza drugih faktora (slika 13).

7. ZAKLJUCAK

Web aplikacije su postale veoma atraktivni ciljevi razlicitih
vrsta napada, jer rezultati narusavanja sigurnosti web aplika-
cija mogu donijeti veliku finansijsku korist za napadaca. 1z
tog razloga sigurnost web aplikacija je postala veoma vazan
segment pri njihovom projektovanju i implementaciji.

U radu je analiziran problem sigurnosti web aplikacija, opi-
sana je arhitektura web aplikacija i ukazano je na specifi¢nost
problema sigurnosti web aplikacija i potrebu njihove zastite
na aplikativnom nivou. Detaljnije su opisani najzastupljeniji
napadi na web aplikacije, SQL injection i XSS. U radu je dat i
pregled tipova testova sigurnosti web aplikacija, kao i pregled
postojecih rjeSenja. U ovom radu predstavljen je WASTT (Web
Application Security Testing Tool) — softversko rjesenje za
otkrivanje i klasifikaciju sigurnosnih propusta u web aplikaci-
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( ] File syst Modul za sinhronizaciju
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1
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{
«datastore» «application» <<IDBC>>
g File system % Modul za sinhronizaciju [~ 77~ == — _ _| DS zarverB
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\-\'.DBD:-/ T DB
: [_J_I : g () 8 _’”/:_ et BT oL
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Slika 13. — Dijagram rasporedenosti.
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jama.Zahtjevi koje WASTT rjeSenje treba da zadovolji kreirani
su na bazi prednosti i nedostataka postoje¢ih rjesenja, kako
besplatnih, tako i komercijalnih.
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