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UPRAVLJANJE MREZNIM SERVISIMA U VISOKOSKOLSKOJ USTANOVI
MANAGEMENT OF NETWORK SERVICES INSTITUTION OF HIGHER EDUCATION

Vladimir Vujin

REZIME: U radu je prikazan model sistema za upravljanje mreznim servisima u visokoskolskoj ustanovi. Model mreznih
servisa treba da omoguciti integraciju heterogenih mreznih sistema i servisa, jednostavno i efikasno upravljanje, upotrebu i
pracenje mreznih servisa u visokoskolskoj ustanovi (fakulteti, visoke Skole strukovnih studija), prilagodenih za primenu u
uslovima visokoskolskog obrazovanja u Republici Srbiji.

KLJUCNE RECI: mreZni servisi, digitalni identitet

ABSTRACT: The paper presents a model system for the management of network services in the higher education institution.
The main goal model of network services is to enable integration of heterogeneous network systems and services, simply and
efficiently manage, use and monitoring of network services in higher education institutions (faculties, high school vocational
studies), adapted for use in conditions of higher education in the Republic of Serbia.
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1. UVOD * Pomo¢ni atributi — Podaci koji pomo¢no opisuju iden-
titet, navode se i koriste unutar specificnog konteksta u

Razvoj informacionih i komunikacionih tehnologija kao 1 kojemn se identitet koristi.

racunarske i telekomunikacione opreme omogucio je pojavu
velikog broja novih mreznih servisa. Ukljucivanje novih ser-
visa u mrezni informacioni sistem doprinosi podizanju kvali-
teta nau¢no-nastavog i istrazivackog procesa, a sa druge strane
negativno se odrazava na sigurnost, pouzdanost, dostupnost i
upravljivost mrezne infrastrukture visokoskolske ustanove.

Mrezni informacioni sistem koji obezbeduje sve veci broj
servisa, zahteva jasno definisan, pouzdan i efikasan sistem
za upravljanje digitalnim identitetima. Sistem za upravljanje
digitalnim identitetima je neophodan i zbog Cinjenice da su
korisnici iz akademske 1 istrazivacke zajednice sve mobilniji i
traze pristup Internetu i mreznim servisima na koje su navikli
i izvan granica svojih ustanova, akademske mreze, zemlje.
Bolonjski proces u Evropi upravo doprinosi takvom trendu -
posebno medu studentskom populacijom.

Idetifikator

Osnovni atributi

Pomoc¢ni atributi

Slika 1. — Digitalni identitet

2. UPRAVLJANJE DIGITALNIM IDENTITETIMA Razvoj elektronskog poslovanja koje se temelji na pruzanju
usluga, u prvi plan stavlja digitalni identitet korisnika usluge i
celokupni proces upravljanja digitalnim identitetima. Pojmovi
anonimnosti 1 privatnosti, u suprotnosti su sa transakcijama
kojima se zahteva prodaja, kupovina ili pristup odredenim ser-
visima gde je otkrivanje informacija o identitetu neophodno.

Identitet je jedinstveni niz karaktera koji jednoznacno
oznacava osobu ili servis. Digitalni identitet je skup podataka
koji prezentuju atribute, sklonosti i osobine subjekta. Digi-
talnim identitetom se smatra skup informacija koji je poznat
o odredenom entitetu. Subjekt ili entitet predstavlja osobu,
grupu ljudi, organizaciju, programski alat ili bilo koji drugi
entitet koji zahteva pristup mreznim resursima.

* Identifikator — Deo informacije koja jedinstveno identi-

fikuje predmet identiteta unutar datog konteksta.

* Identifikacioni podaci — Privatni ili javni podaci koji bi
mogli biti koris¢eni da se dokaze autenti¢nost identiteta.
Identifikacioni podaci predstavljaju dokaz da odredeni
subjekt odgovara identitetu za koji se izdaje.

* Osnovni atributi — Podaci koji pomoc¢no opisuju iden-
titet. Osnovni atributi mogu se koristiti pomocu brojnih
poslovnih aplikacija.

Slika 2. — Veza izmedu identiteta, bezbednosti i privatnosti
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Upravljanje digitalnim identitetom je skup procesa koji
omogucéuju visokoskolskoj ustanovi efikasnije upravljanje
mreznim servisima i osiguravaju celovitu sigurnosnu infra-
strukturu. Konsolidovanjem podataka o entitetima iz razli¢itih
izvora, sistem za upravljanje identitetima moZze unaprediti
sigurnost dodeljivanjem pristupa kroz modularno aplikativ-
no okruzenje i smanjiti troskove administracije i odrzavanja
informacionog sistema. Sa implementiranom infrastrukturom
sistema za upravljanje identitetima, visokoskolske ustanove
mogu se razviti novi poslovni model za komunikaciju i pristup
servisima.

Sistem za upravljanje identitetima obuhvata tri kljucne
tehnoloske komponente:

 Upravljanje zivotnim ciklusom identiteta
* Upravljanje pristupom
* Direktorijum servis

&
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)
> s
R
=
£E
g3
53 Upravljanje polisama
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[ Tok podataka ]
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l Delegirana administracija ]

Direktorijum servis

Slika 3. — Sistem za upravljanje identitetima

3. MODEL SISTEMA ZA UPRAVLJANJE
IDENTITETIMA

Sistem za upravljanje identitetima treba da obezbedi da se
pravim korisnicima da pravo pristupa podacima i servisima. U
proslosti, ovaj je sistem implementiran kao sistem sa duplim
identitetima koji su distribuirani $irom sistema. Dodavanjem
novih servisa u ovakvu informacionu infrastrukturu ispoljilo je
probleme vezane za bezbedno upravljanje duplim identitetima.

Resenje ovoga problema je da se koristi isti digitalni iden-
titet za sve aplikacije i servise. Model sistema za upravljanje
identitetima (Slika 4.) prikazuje da integracija izvornih poda-
taka sa sistemima i servisima u sistem za upravljanje identi-
tetima omogucuje da se sve politike i procedure mogu prime-
niti na jednom centralnom mestu. Primena ovakvog modela
pojednostavljuje upravljanje i pristup i poveéava bezbednost
procesa upravljanja identitetima.

Ustanoviti identitet Odrediti politiku

nnvm Sistemi i
Upravljanje s‘""'l'
Identitetom s
sistemi

Studentska
sluzba

Obogatiti identitet Primeniti politiku

Slika 4. — Model sistema za upravijanje identitetima

Prvi korak u izgradnji infrastrukture sistema za upravljanje
identitetima je prikupljanje podataka o entitetima distribuira-
nih Sirom sistema, zatim donosenje odluke koji podaci su rele-
vantni i na kraju uredivanje i smestanje informacija o svakom
entitetu u jedan zapis koji predstavlja digitalni identitet.

Sa konsolidacijom informacija o identitetima, upravljanje
sistemom postaje efikasnije, zato $to infrastruktura sistema za
upravljanje identitetima postaje veza izmedu institucionalnih
procesa i vlasnika resursa i tehnoloskih operacija. On takode
omogucéava skaliranje operacija informacionih tehnologija
¢ime se ostvaruje zahtev da razvojem procesa i servisa, pra-
te¢e promene nastaju na samo jednom mestu, u sistemu za
upravljanje identitetima.

Uobicajeni zahtevi za centralizovano upravljanje identite-
tima i centraliziovano upravljanje korisnickim pravima:

» Upravljanje centralnom bazom sertifikovanih dozvola

koje su autenti¢ne

* Potvrda uskladenosti sa regulativom

* Definsani postupci za pristupne zahteve i odobrenja

* Podrska za upravljanje radnim funkcijama

* Automatizovano kreiranje korisnickih naloga i dodela

prava

» Automatizovano gasenje korisnickih prava

» Uspostavljanje upravljackog sistema radi jednostavnije

administracije

 Uspostavljanje jedinstvenog sistema identifikacije za sve

aplikacije i servise

Upravljanje iz jedne tacke omogucava konsolidovano logo-
vanje i konzistentan pogled na pristupna prava i potrebe pojedi-
naca i sistema. Ovakav pristup omogucava transparentan nacin
primene, pracenja i sprovodenja politike i odluka u tehnolosku
infrastrukturu. Ono takode pruza moguénost pracenja istorije
kome je i ¢emu je odobren pristup kao i jedno mesto za reviziju,
izveStavanje i za pracenje bezbedonosnih dogadaja.
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Slika 5. — Model organizacije bez sistema za upravijanje identitetima

Sa implementiranim sistemom za upravljanje identitetima
u visokoskolskoj ustanovi moguce je iskoristiti kljuéne pred-
nosti kao Sto su: unapredena sigurnost, smanjenje troskova
administracije i unapredenje produktivnosti korisnika.
* Unapredena sigurnost — uklanjanjem kasnjenja u imple-
mentaciji prava pristupa radi promena identiteta i pravila
* Manji troSkovi — automatizacijom upravljanja zivotnim
ciklusom identiteta
* Unapredena produktivnost — implementacija Singl sign—
on koncepta povecava produktivnost korisnika.

podadi

Slika 6. — Model organizacija sa sistemom za upravljanje identitetima

Koristi od uvodenja sistema za upravljanje identitetima
proizilaze iz centralizovane administracije korisnika koja
omogucuje administratorima dodeljivanje, zabranu i rukova-
nje pristupom prema resursima za sve korisnike sa centralne
lokacije ¢ime se trenutno distribuiraju homogena pravila kroz
sve sluzbe i lokacije u visokoskolskoj ustanovi. Istovremeno
primenjujuéi pravila prema svim korisnicima, visokoskolska
ustanova moze smanjiti mogucnost ljudske greske i time se
zastititi od skupih posledica koje se mogu dogoditi usled
davanja prava pristupa prema kritinoj aplikaciji neovlaste-
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nim korisnicima ili neispravnom zabranom pristupa nekom
resursu. Centralizovani sistem za upravljanje identitetima
omogucava visokoskolskim ustanovama stvaranje i sprovo-
denje pravila, dodeljivanje prava krajnjim korisnicima kao §to
je pravo da sami menjaju svoje lozinke i da sami sebi dodele
prava nad resursima koji nisu od velikog sigurnosnog znacaja.
Centralizovani sistem za upravljanje identitetima omoguéuje
korisnicima postavljanje zahteva prema razlic¢itim resursima,
gde sistem moze automatski dodeliti pravo na osnovu pravila i
uloge korisnika ili upotrebiti workflow mehanizam za trazenje
odobrenja odgovorne strane.
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Slika 7. — Enterprise direktorijum

Na slici 7. prikazan Enterprise diretorijum i nacin na koji
se informacije o identitetu izdvajaju iz postojeceg sistema,
kako se transformisu putem metadireketorijum procesa i sme-
Staju u direktorijum i na taj nacin ih ¢ine dostupnim za koris-
¢enje od strane sistema.

Postoje tri uobicajene komponente Enterprise direktorijum
arhitekture:

1. registar — predstavlja bazu podataka o svakom entitetu
od znacaja,

2. interfejs za korisnicke aplikacije — obicno LDAP direk-
torijum ili autentifikacioni server, kao $to je Kerberos i

3. metadirektorijum infrastruktura — koja kontroliSe tok
informacija izmedu sistema slogova, enterprise direkto-
rijum komponente i korisnicke aplikacije.

Enterprise direktorijum predstavlja skup alata koji uprav-
ljaju protokom informacija. Metadirektorijum procesi u ova-
kvom sistemu pruzaju informacije o servisima na osnovu
jedinstvenih pravila koja definiSu elemente provere identiteta
i autorizacije i predstavljaju primarno mesto gde se proverava
identitet izmedu razli¢itih sistema. Enterprise direktorijum
generalno nije samostalan servis. On predstavlja sredstvo za
objavljivanje podataka na jednostavan i lako dostupan nacin.
Kao takav, jedan ili viSe baza podataka dostavljaju podatke
za skladistenje u direktorijum. Postoje takode i podaci koji
postoje samo u direktorijumu. Kao S$to je prikazano na slici
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(Slika 7.), Enterprise direktorijum obuhvata veliki broj usluga
i procesa i obi¢no predstavlja vise od jednog fizickog sistema.
Podaci, ulazi u sistem, prolaze kroz pridruzeni proces da bi
se sjedinili sa ispravnim identifikatorom, zatim se upisuju u
registar lica. Registar lica moze posluziti kao referenca identi-
fikatora za druge sisteme.

4. FEDERALNI MODEL SISTEMA ZA UPRAVLJANJE
IDENTITETIMA

Sprovodenjem Bolonjskog procesa sve veéi broj studenta,
predavaca i saradnika je u statusu mobilnih programa u okviru
Evropske visokoskolske institucije. Stvaranje federacije izme-
du sistema za upravljanje identitetima visokoskolskih ustano-
va je osnova koja obezbeduje mobilnost korisnika i dozvola za
razmenu sadrZaja i usluga izmedu institucija.

Pri dizajniranju sistema za upravljanje identitetima poseb-
na paznja usmerena je na potrebu integracije sa sistemom za
upravljanje identitetima u Evropskim visokoskolskim institu-
cijama koja promovisu pokretljivost i deljenje sadrZaja i uslu-
ga Akademske zajednice. Sistem za upravljanje identitetima
dostavlja informacije o korisniku Single sign-on aplikacijama
razli¢itih visokosSkolskih ustanova, ¢ime se ostvaruje da jedan
identitet omogucava zajednicki pristup. Kada korisnik zeli da
pristupi kontrolisanom resursu, skup atributa koji je dinamicki
prikupljen, predaje se aplikaciji. Na osnovu tog skupa atributa,
aplikacija moze da donese odluku da odobri ili odbije pristup
korisniku, ili moze da se prilagodi za korisnika.

GNOKII

VPN Klijent SMS gateway

Y Hot Standby
+Router Protocol
(HSRP)

cisco
5509

Slika 8. — Federalni model sistema

Na ovaj nacin federacija omogucuje sigurno deljenje infor-
macija sa spoljnim sistemima organizacijama koje upravljaju
sa identitetima spoljnih korisnika. Bez ove funkcionalnosti
administratori moraju odrzavati odvojeni direktorijum za sve
spoljne korisnike i ru¢no upravljati podacima o korisnicima.
Sistem ujedinjenih identiteta omogucava korisnicima na
jednom domenu da pristupe resursima na drugom domenu
bez dodatnog predstavljanja. Uobicajeni, poseban poslovni
odnos, opravdava poverenje koje ¢e biti osnova za pruzanje
pristupa kroz mrezne granice izmedu razlicitih visokoskolskih
ustanova.

5. MODEL UPRAVLJANJA MREZNIM
SERVISIMA NA FON-U

Mrezni informacioni sistem FON-a dizajniran je tako da
pruza najbolje moguée okruzenje za naucno-istrazivacki rad i
obrazovanje studenta kroz integrisane mrezne servise koji omo-
gucéuju svim studentima, nastavnom osoblju i radnicima FON-a
da komuniciraju jedni sa drugima i da imaju moguénost pristu-
pa informacijama sa bilo kog mesta u bilo koje vreme.

Enterprise
direktorijum

Osnovni

Aplikacije

Servisi

Metadirektorijum autentifikacije

registart

*

logovi, alati upita, izvestaji

Atributi

gi korisnici

Slika 9. — Mrezni servisi FON-a

Skup Internet servisa u FON-ovoj racunarskoj mrezi je
koncipiran tako da bude §to modularniji. Da bi se takva celina
uspostavila, bilo je potrebno oformiti je oko jednog, central-
nog servisa, koji bi pruzao svim ostalim servisima sistema
klju¢ne informacije, a to su podaci o entitetima. Pri tome,
ova centralna komponenta mora biti takva da se moze lako
administrirati, moze sadrzati neograni¢en broj proizvoljnih
podataka o entitetima, uz moguénost lakog prosirenja skupa
entiteta i brzo nalazenje potrebnih informacija.

Sistem za upravljanje identitetima na FON-u trenutno
postoji kao OpenLDAP direktorijum servis koji omogucuje
verifikaciju autenti¢nosti putem Sifrovanih lozinki za nekoliko
vecih aplikacija. Da bi ovakav sistem mogao da funkcionise
vazno je definisati odgovaraju¢u $emu, odnosno precizan
popis objekata i atributa sa jasnim opisom, semantikom i
sintaksom. Administrator i svaki servis koji pristupa i menja
LDAP direktorijum mora se pridrzavati postoje¢im definicija-
ma objekata i atributa.

Aplikacije i
servisi

Izvor

podataka
e

Metadirektorijum,
Uskladenje
identiteta

Slika 10. — Model sistema za upravijanje digitalnim identitetima na FON-u

Model mreznih servisa na FON-u koristi postoje¢e UNIX
i Windows infrastrukture, ali se ostvaruje interoperativnost
izmedu UNIX Kerberosa i Kerberosa Aktivnog Direktori-
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juma, stvaraju¢i medusobno poverenje. Windows klijenti i
UNIX Kklijenti se autentifikuju na sopstveni KDC i ukoliko je
poverenje obostrano, dobijaju poverenje od radnih stanica i
servera i sa druge strane.

sinhrohizacija
H

1T

adminicérator: Rucni i automaski

procesi

Slika 11. — Upravijanje mreznim servisima FON-a

UNIX korisnici, kada su autentifikovani na UNIX KDC,
mogu pristupiti servisima (aplikacijama) Windows okruzenja
bez da moraju da se ponovo autentifikuju. Windows KDC
veruje UNIX KDC autentifikovanim akreditacijama i tako
dozvoljava pristup Windows servisima bez zahtevanja auten-
tifikacije korisnika.

Model mreznih servisa na FON-u zahtevao je minimalnu
modifikaciju infrastrukture a ipak je omogucio i Windows i
UNIX korisnicima da pristupe Kerberizovanim aplikacijama
u bilo kom okruzenju bez potrebe da ucestano unose kori-
snicko ime i lozinku. UNIX korisnici koriste postoje¢i metod
autorizacije.

F o =

6. ZAKLJUCAK

U radu je prikazano kako se primenom savremenih infor-
maciono-komunikacionih tehnologija doprinosi efikasnijem i
fleksibilijem sistemu rada visokoskolske ustanove.

Zbog svoje modularnosti, celokupan sistem ali i svaki od
servisa se jednostavno moze prilagoditi bilo kojoj visokos-
kolskoj ustanovi, uz jednostavnost centralizovanog uprav-
ljanja i revizije. Zbog ovoga, skup mreznih servisa, kako
je implementiran na FON-u, predstavlja jednu od najboljih
celina koja se mogu napraviti uz upotrebu razli¢itih otvorenih
softverskih resenja, a da pri tome ona ne gubi nimalo od svoje
upotrebljivosti, pouzdanosti, fleksibilnosti i lakoce koris¢enja
i odrzavanja.
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