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PROCES PRIMENE PCI STANDARDA
THE PROCESS OF APPLYING PCI STANDARDS

Dejan Simié¢

REZIME: Rad opisuje PCI standarde: PCI PED, PCI PA-DSS i PCI DSS. Osnovna namena ovih standarda je da zastiti korisnike
kartica od neautorizovanog pristupa podacima. Kako se zloupotrebe u sistemima platnih kartica povecavaju, tako i primena PCI
standarda postaje obavezna za trgovce, banke i provajdere servisa. Primena PCI standarda doprinosi ostvarenju visokog nivoa
zaStite podataka korisnika kartica. Nacin za implementaciju PCI DSS standarda nije jedinstven. U ovom radu je prikazan pristup
zasnovan na prioritetima koji za neke organizacije moze imati prednosti u odnosu na druge pristupe.

KLJUCNE RECI: PCI PED, PCI PA-DSS, PCI DSS, pristup zasnovan na prioritetima, zastita podataka

ABSTRACT: The paper describes PCI standards: PCI PED, PCI PA-DSS, and PCI DSS. The main purpose of these new standards
is to protect cardholders against unauthorized data access. As fraud in payment card systems increases, PCI standards compli-
ance becomes mandatory for merchants, banks, and service providers. Applying the PCI standards contributes to achievement of
high level of cardholder data security. The way to become PCI DSS compliant is not unique. In this paper prioritized approach is

presented, which may have advantages for some organizations.
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1. UVOD

Pored svih dobrih karakteristika koje sistemi za rad sa
platnim karticama imaju osnovni problem je povecani fraud
[13, 1]. Kao odgovor na poveéani fraud u sistemima koji
rade sa platnim karticama nastao je skup PCI (Payment Card
Industry) standarda za zaStitu podataka u ovim sistemima.
PCI standarde ¢ine: PCI PED (Payment Card Industry PIN
Entry Device), PCI PA-DSS (Payment Card Industry Payment
Application Data Security Standard) i PCI DSS (Payment
Card Industry Data Security Standard). U stvaranju standar-
da ucestvovali su brendovi: Visa International, MasterCard
Worldwide, American Express, Discover Financial Services
i1JCB[10, 11].

Pre nastanka PCI (Payment Card Industry) standarda
zaStite svaki brend platnih kartica je imao svoj standard za
zaStitu podataka, kao §to su na primer: Visa CISP (Cardholder
Information Security Program), MasterCard SDP (Site Data
Protection Program), American Express DSS (Data Security
Standard) i Discover DISC (Discover Information Security
Compliance Program).

PCI PED se prvenstveno odnosi na proizvodace hardvera.
PCI PA-DSS se odnosi na proizvodaée softvera, odnosno
softverske proizvode. PCI DSS je obavezujuéi za sve organi-
zacije koje direktno ucestvuju u sistemima za rad sa platnim
karticama, tj. organizacije koje procesiraju placanja platnim
karticama, razvijaju softverske sisteme za rad sa transak-
cijama koje su generisane platnim karticama, prenose i/ili
skladi$te podatke koji se odnose na podatke sa platnih kartica.
Specifikacija PCI DSS standarda obuhvata zahteve za uprav-
ljanje zastitom, procedure, politike zastite, arhitekturu mreze,
dizajn softvera i druge kriticne mere zastite. Kljuni aspekt
PCI DSS standarda je fokusiranje na zastitu karti¢nih podata-
ka, tako da se oni ucine “necitljivim” primenom mehanizama
kriptografije kao $to su Sifrovanje i heSiranje.

2. OPIS PROBLEMA

Primeri zloupotreba kod elektronskih sistema placanja se
mogu klasifikovati u nekoliko sledec¢ih grupa:

— zloupotrebe usled falsifikovanja kartica,

— Zloupotrebe na mestu trgovca,

— zloupotrebe u sistemima bez fizi¢kog prisustva platne
kartice,

— zloupotrebe na ATM uredajima,

— zloupotrebe na POS uredajima,

— zloupotrebe na KIOSK uredajima,

— zloupotrebe na sistemima koji rade preko Interneta,

— zloupotrebe prouzrokovane ukradenim i izgubljenim
karticama,

— zloupotrebe prouzrokovane kradom identiteta,

— MOTO (“Mail Order Telephone Order”) zloupotrebe,

— zloupotrebe u sistemima placanja gde se koriste mobilni
telefoni itd.

Moguce Stete usled nedovoljne zastite u sistemima plat-
nih kartica su gubitak ugleda, gubitak korisnika kartica i na
kraju gubitak profita. Cena zloupotrebe kreditnih platnih
kartica dostiZze milijardu dolara godi$nje. Na primer, u Velikoj
Britaniji u 2008. godini finansijska §teta prouzrokovana zlou-
potrebama platnih kartica iznosila je 609.9 miliona funti [1].
Od toga, 379.7 miliona funti Stete je napravljeno u Velikoj
Britaniji, a 230.1 miliona funti izvan Velike Britanije.

Povecanje kori$¢enja platnih kartica na Internetu i neodgo-
varajuca zastita podataka moze dovesti do kompromitovanja
podataka o milionima kartica, $to je potvrdeno i u praksi kom-
promitovanjem podataka o 94 miliona kartica [6].

Povecanje zloupotreba transakcija generisanih platnim
karticama je evidentirano i u Australiji. Najc¢esci tip zloupo-
treba su ‘card not present’ transakcije, koje ¢ine 48% ukupne
vrednosti zloupotreba napravljenih kreditnim i charge karti-
cama [2].
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Slika 1. — Primer arhitekture sistema na koji se odnosi primena PCI standarda

Rezultati eksperimenata dostupni iz literature [7], poka-
zuju da je u elektronskim sistemima placanja rizik kompro-
mitovanja PIN-a visok ¢ak i kada su u pitanju transakcije
napravljene ¢ip karticama.

U Evropi finansijska Steta prouzrokovana zloupotrebama
na bankomatima u 2007. godini je povecana sa 306.48 milio-
na € koliko je iznosila u 2006. god. na 439.01 miliona € [3].
Povecanje je 43%. Najveéi deo Stete je prouzrokovan skimo-
vanjem kartica na bankomatima.

3. PCI STANDARDI ZASTITE

PCI standarde zastite ¢ine 3 standarda: PCI PED, PCI PA-
DSS i PCI DSS. U nastavku teksta dat je sazet opis navedenih
standarda. Ispunjenje zahteva PCI standarda se odnosi na sve
ucesnike u elektronskim sistemima placanja kod kojih postoji
skladi$tenje, procesiranje ili prenos podataka o korisnicima
platnih kartica. Na primer, PCI standardima su obuhvaceni
sistemi e-trgovine, sistemi za rad sa POS (Point Of Sale) ter-
minalima, sistemi koji koriste MOTO (Mail Order, Telephone
Order) transakcije itd. Standardi se odnose na sve komponente
sistema, tj. na sve mrezne komponente (firewall-ove, rutere,
switch-eve, sisteme za detekciju i prevenciju napada, pristu-
pne tacke za bezi¢ni prenos i druge mrezne uredaje), servere i
aplikacije. Primer arhitekture sistema na koji se odnosi prime-
na PCI standarda zastite je dat na slici 1.

3.1 PCI PED

PCI PED standard je namenjen proizvoda¢ima uredaja za
unos PIN-a [9]. PIN je broj koji ima vise cifara i koristi se za

proveru autenticnosti korisnika date platne kartice. Ovaj broj
ne sme da se zapisuje ni na papiru ni na bilo kom racunaru, ni
na bilo kom drugom mestu.

PCI PED sadrzi zahteve koji se odnose na karakteristike ure-
daja i na upravljanje uredajima. Postoje logicke i fizicke karak-
teristike uredaja koje odgovaraju logickim i fiziCkim napadima
usmerenim ka dobijanju vrednosti PIN-a. Upravljanje uredajem
obuhvata sve faze zivotnog ciklusa uredaja, kao §to su: proi-
zvodnja, kontrola ispravnosti uredaja, skladistenje, transport
uredaja, inicijalno punjenje kljuca/kljuceva, nacin koriscenja
uredaja. Ukoliko se datim uredajem ne upravlja na propisani
naéin, neautorizovane modifikacije mogu dovesti do promena
fizickih i logickih karakteristika uredaja.

Pored tradicionalnih uredaja kao §to su POS terminali, PCI
PED obuhvata i uredaje za placanje kod kojih nije prisutan
trgovac, kao na primer, kioske, masine za prodaju raznih kara-
ta 1 uredaje za placanje na benzinskim pumpama. Takode, PCI
PED obuhvata i HSM (Host Security Modules) uredaje koji se
koriste u elektronskoj trgovini, za personalizaciju magnetnih i
chip kartica, zastitu podataka i PIN translaciju.

3.2 PCI PA-DSS

PCI PA-DSS je standard namenjen proizvoda¢ima softvera
za rad sa platnim karticama, tj. svima koji razvijaju softver za
rad u sistemima sa platnim karticama. Ovaj standard je zasno-
van na najboljoj praksi aplikacija za rad sa VISA karticama.

PCA PA-DSS sadrzi sledeéih 14 zahteva:

1. Ne memorisati kompletne podatke sa magnetne staze,
kao ni kontrolnu vrednost za validaciju kartice (CVV2,
CVC(C2, CID, CAV2), niti PIN blok podatke.
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. Omoguciti bezbedne lozinke [15].

. Zastititi memorisane podatke o korisnicima kartica.

. Log-irati sve aktivnosti aplikacije (obavezan je zurnal).
. Razviti zasti¢ene aplikacije.

. Zastititi bezi¢ni prenos podataka.

. Testirati aplikacije radi pronalazenja ranjivosti [8, 18].
. Omoguciti bezbednu mreznu implementaciju.

O 00 3 N L B W N

. Podaci o korisniku kartice ne smeju da se skladiSte na
serveru koji ima pristup Internetu.

10. Omogucéiti bezbedno daljinsko azuriranje softvera.
11. Omoguciti bezbedan daljinski pristup aplikaciji.
12. Kriptovati osetljiv saobracaj preko javnih mreza.

13. Kriptovati svaki administrativni pristup koji nije preko
konzole.

14. Odrzavati dokumentaciju i programe obuke za korisni-
ke, prodavce i sistem integratore.

3.3 PCI DSS

PCI DSS je namenjen trgovcima, bankama i procesorima
platnih transakcija [4]. Cilj ovog standarda je da pomogne
organizacijama da proaktivno zastite podatke o pla¢anjima
svojih korisnika [14].

PCI DSS ima 12 osnovnih zahteva prikazanih u 6 logicki
povezanih grupa:

GRUPA 1: Instalacija i odrzavanje bezbedne raCunarske
mreze

Zahtev 1: Instalirati i odrzavati konfiguraciju firewall-a
radi zaStite podataka.

Zahtev 2: Ne koristiti za sistemske lozinke i druge parame-
tre zaStite default, tj. predefinisane vrednosti postavljene od
strane proizvodaca softvera, odnosno hardvera.

GRUPA 2: Zastita karticnih podataka
Zahtev 3: Zastititi podatke koji se skladiste.

Zahtev 4: Kriptovati podatke sa kartice i druge osetljive
podatke koji se prenose preko javnih mreza.

GRUPA 3: Odrzavanje i razvoj programa za upravljanje
ranjivostima sistema

Zahtev 5: Koristiti i redovno azurirati antivirusni softver.

Zahtev 6: Razviti i odrzavati zaSticene sisteme 1 aplikacije
[8, 16].

GRUPA 4: Implementiranje mera jake kontrole pristupa

Zahtev 7: Ograniciti pristup podacima primenom poslov-
nog pravila “need-to-know”.

Zahtev 8: Dodeliti jedinstveni ID svakoj osobi koja ima
pristup racunaru.

Zahtev 9: Ograniciti fizicki pristup podacima sa kartica.
GRUPA 5: Konstantni nadzor i testiranje mreza

Zahtev 10: Nadgledati i evidentirati sve pristupe mreznim
resursima i podacima sa kartice.

Zahtev 11: Redovno testirati sisteme i procese zastite.

GRUPA 6: Odrzavanje i razvijanje politike zastite infor-
macija

Zahtev 12: Odrzavati politiku koja adresira zastitu infor-
macija.

U oktobru 2008. godine je objavljena trenutno vazeca ver-
zija 1.2 PCI DSS standarda. Ciljevi ove nove verzije su da se
poveca jasnost tehnickih zahteva, da se omoguci poboljsana
fleksibilnost i da se adresiraju rizici i pretnje, kako novi, tako
i oni koji evoluiraju. Bitne razlike u odnosu na prethodnu
verziju 1.1 su sledece:

I) WEP vise nije dozvoljen. Bezi¢ne mreze koje prenose
podatke o korisnicima platnih kartica moraju biti zasti¢ene
koris¢enjem enkripcije. WEP protokol se mora zameniti sa
Wi-Fi zasti¢enim pristupom — WPA (Wi-Fi Protected Access).
Pocev od 31. marta 2009. godine WEP protokol se ne sme
koristiti u novim instalacijama.

II) Svi sistemi za koje postoje malware programi, moraju
da koriste anti-malware softver. Pored kori§¢enja anti-viru-
snog softvera obavezno je koriS¢enje i anti-spyware softvera
na svim sistemima. Maliciozni softver je definisan tako da
ukljucuje viruse, crve, Trojanske konje i rootkit-ove.

IIT) Za Web aplikacije su obavezni aplikativni firewall-ovi
[5]- Na taj nacin se sprecava postojanje back door pristupa.

IV) Logovi moraju da se ¢uvaju bar godinu dana. Zahtev
10.7 propisuje obavezu Cuvanja logova na serverima i dru-
gim uredajima bar godinu dana, a za logove do 3 meseca
neophodna je trenutna raspolozivost. U verziji 1.1 PCI DSS
standarda nije bilo specificirano koliko dugo je obavezno
¢uvanje logova.

V) Lozinke novih korisnika moraju da se promene na
pocetku rada tih korisnika. Sve pre-instalirane lozinke na
ruterima, serverima i ostalim raCunarima na kojima se koriste
podaci o korisnicima platnih kartica moraju se promeniti.
Takode, na osnovu zahteva 8.5 lozinke moraju da sadrze i
slova i cifre.

Trenutno azurna lista servis provajdera za rad sa VISA
karticama koji ispunjavaju zahteve PCI DSS standarda je
prikazana u [17].

4. ZIVOTNI CIKLUS PRIMENE PCI STANDARDA

Primena PCI standarda zastite je kontinuirani iterativni
proces. Jedan od nacina za ispunjenje zahteva PCI standarda
zaStite jeste koriS¢enje sopstvenih resursa unutar date organi-
zacije, odnosno kompanije, ukoliko je to moguce. Prvi korak
je upoznavanje sa sadrZzajem zahteva PCI standarda zastite,
zatim je potrebno uraditi analizu odstupanja postojeeg naci-
na rada u datoj organizaciji od propisanih zahteva standarda.
To su Pre-Assessment 1 Assessment aktivnosti. Nakon toga je
potrebno napraviti plan aktivnosti za razreSenje identifikova-
nih odstupanja. Sledeé¢i korak je implementacija na osnovu
plana aktivnosti i pracenje realizacije do ispunjenja svih
zahteva. Poslednji korak je verifikacija ispunjenosti zahteva
PCI standarda pozivanjem spoljasnjih eksperata radi potvrde
ispunjenosti svih postavljenih zahteva.
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Postoje 3 kategorije uskladenosti:

a) upgrade sistema placanja i sistema zaStite prema vaze-
¢em standardu,

b) verifikacija uskladenosti sistema prema vazeéem stan-
dardu i

¢) odrzavanje sistema prema novim verzijama standarda.

Cena neuskladenosti datog sistema prema vazetem stan-
dardu lako moze biti 20 puta veca od cene uspostavljanja
uskladenosti. Na slici 2 su prikazana moguca stanja datog
sistema u toku zivotnog ciklusa primene PCI standarda, tj. u
toku procesa uspostavljanja uskladenosti sa zahtevima PCI
standarda.

venfikaca venfikac)ja
. s Y
/ \ / A
U B ) \\ verifikacija A '\\
/ UPGRADE-OVAN \ /' VERIFIKOVAN Y\
\  ssTEM  / \ SsTEM )
LY /'J i i
\ / /
U odriavanje
venfikacija
venfikacija
upgrade

upgrade
verifikacija / N\ ,f"r;q[-\.}: RIFIKO \"AN\\.
) N SISTEM /

b / /

A\ / N _z'lr

Slika 2. — Stanja sistema u toku procesa uspostavljanja uskladenosti
sa PCI standardima zastite

Podetno stanje je oznadeno sa POSTOJECI SISTEM.
Iz ovog stanja procesom verifikacije moze se preci u stanje
VERIFIKOVAN SISTEM ukoliko su ispunjeni svi zahtevi
PCI standarda, ili ostati u istom stanju ukoliko neki zahtev
nije ispunjen. Ukoliko verifikacija nije bila uspe$na, proce-
som upgrade se moze preci u stanje sistema koje je oznaceno
UPGRADE-OVAN SISTEM. Proces upgrade obuhvata plani-
ranje, analizu odstupanja produkcionog sistema od standarda,
korekeiju, testiranje i isporuku korigovanog softvera. 1z stanja
UPGRADE-OVAN SISTEM procesom verifikacije se moze
preci u stanje VERIFIKOVAN SISTEM ukoliko su ispunjeni
svi zahtevi PCI standarda, ili ostati u istom stanju ukoliko neki
zahtev nije ispunjen. U ovom stanju sistem ostaje sve dok se
ne ispune svi zahtevi PCI standarda. U stanju VERIFIKO-
VAN SISTEM kontinuirano se primenjuje proces odrzavanja.
Nakon isteka vaznosti sertifikata koji se dobija ispunjenjem
svih zahteva PCI standarda, potrebno je ponoviti proces veri-
fikacije. Uspe$nom verifikacijom dati sistem ostaje u stanju
VERIFIKOVAN SISTEM, a u suprotnom prelazi u stanje
NEVERIFIKOVAN SISTEM.

NFOM

Vodece softverske kompanije, kao $to je na primer, IBM
kreiraju proizvode koji se mogu primeniti u svim fazama
zivotnog ciklusa primene PCI standarda.

U oktobru 2007. godine Visa International je objavila
Payment Application Security Mandates — skup obaveznih
zahteva, koji su projektovani da pomognu kompanijama u
ispunjenju PCI standarda [19]. Navedeni zahtevi se moraju
ispuniti do sredine 2010. godine.

Za samostalnu procenu ispunjenosti zahteva PCI standarda
postoje formulari SAQ (Self-Assessment Questionaire) v1.2
koji su objavljeni u oktobru 2008. godine i koji su trenut-
no vaze€i [12]. Prethodna verzija SAQ formulara v. 1.1 je
prestala da vazi 31. decembra 2008. godine. SAQ formulari
predstavljaju validacioni alat za sve trgovce i provajdere ser-
visa kod kojih nije obavezna procena zastite podataka (PCI
DSS Security Assessment Procedures) na njihovoj lokaciji.
Postoje 4 tipa formulara: A, B, C i D. Tip A je namenjen
trgovcima koji koriste ‘card not present’ transakcije (e-trgo-
vina i MOTO transakcije). Tip B je namenjen trgovcima
koji koriste imprinter ili dial-up terminale i kod kojih nema
skladistenja podataka u elektronskom obliku o korisnicima
kartica. Tip C je namenjen trgovcima koji koriste IP terminale
ili POS sisteme, koji su povezani na Internet i kod kojih nema
mreznih uredaja i nema skladistenja podataka u elektronskom
obliku o korisnicima kartica. Tip D je namenjen svim ostalim
trgoveima i provajderima servis usluga. Pored samostalne pro-
cene ispunjenosti zahteva PCI standarda za sve trgovce koji
su povezani sa Internetom je obavezno kvartalno skeniranje
ranjivosti sistema.

4.1 Izazovi u toku primene PCI standarda

U toku primene PCI standarda postoji viSe izazova, kao
Sto su:

— nedostatak zaposlenih za zastitu sistema,

— poznavanje toka podataka,

— testiranje i odrzavanje produkcionih sistema,

— zastita aplikacija,

— cena,

— opseg primene (ograniciti primenu standarda gde je to
neophodno)

— firewall-ovi i1 antivirusni softver,

— minimiziranje skladiStenja podataka,

— primena zahteva 5 i 6 PCI DSS standarda na POS sisteme:

Zahtev 5: Koristiti i redovno azurirati antivirusni softver,

Zahtev 6: Razviti i odrzavati zaStiCene sisteme i aplikacije.

— implementacija,

— kriptovanje uskladiStenih podataka,

— log-ovanje i zastita podataka i

— menjanje i upravljanje kljuc¢evima koji se koriste za krip-
tovanje podataka.

Takode, u opstem slucaju svaka organizacija ima razli¢itu
informaciono-komunikacionu infrastrukturu i razlicite poslov-
ne procese i na osnovu toga ima i razlicite izazove u primeni
PCI DSS standarda.

P
7:’:
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4.2 Moguca reSenja

Moguca reSenja za primenu PCI standarda, imajuéi u vidu
prethodno navedene izazove koji postoje kod primene PCI
standarda, su:

— koristiti sertifikovane aplikacije i hardver,

—angazovati kompaniju koja ima potrebna znanja za
struénu pomo¢ i verifikaciju ispunjenosti zahteva PCI
standarda,

— pratiti promene PCI standarda i produkcione sisteme
brzo dovoditi do stanja da budu usaglaseni sa tim pro-
menama,

— izabrati najbolji pristup za primenu PCI standarda,

— pripremiti plan aktivnosti za bilo koji slu¢aj incidenta na
produkcionom sistemu i

— ograniciti opseg primene tamo gde su podaci, gde se
podaci skladiste, gde se vrsi kriptovanje, arhiviranje itd.

S. PRISTUP ZASNOVAN NA PRIORITETIMA

Pristup zasnovan na prioritetima kod primene PCI DSS
standarda omogucava sledec¢e prednosti:

— Rizici se mogu adresirati po redosledu prioriteta,

— Primenjuje se pragmatican pristup koji omogucava brzu
implementaciju,

— Omogucena je podrska finansijskom i1 operacionom
planiranju,

— Omogucéeno je pracenje napredovanja implementacije
uvodenjem merljivih indikatora,

— Promovise se konzistentnost izmedu razlicitih kvalifiko-
vanih osoba koje rade procenu ispunjenosti PCI DSS-a
(QSA — Qualified Security Assessors).

Za dobijanje PCI DSS sertifikata svi zahtevi PCI DSS-a
moraju biti ispunjeni bez obzira na redosled primene. Pristup
zasnovan na prioritetima ne mora biti najbolje i obavezno
resenje za sve organizacije kod kojih je neophodna primena
i uvodenje PCI DSS-a. Medutim, pristup zasnovan na priori-
tetima moze imati prednosti kod nekih organizacija. Pristup
zasnovan na prioritetima je na primer, podesan za trgovce koji
izaberu procenu ispunjenosti zahteva PCI DSS-a na svojoj
lokaciji ili koriste SAQ D. Ovaj pristup je takode podesan i za
sve manje organizacije kod kojih postoji nedostatak ili nedo-
voljan broj zaposlenih za zastitu sistema.

Tabela 1 — Opis prioriteta i pridruzenih ciljeva kod primene
PCI DSS-a

Ciljevi

Prioritet

1 Ne memorisati osetljive podatke za proveru autenti¢nosti
i limitirati podatke koji se memorisu. Ukoliko se oset-
ljivi podaci za proveru autenti¢nosti i drugi podaci o
korisnicima kartica ne skladiste, tada se efekti mogucih
zloupotreba znacajno redukuju. Prema tome, ukoliko
navedeni podaci nisu neophodni ne treba ih skladistiti.

2 Zastititi granicu mreze, internu mrezu i beziéne mreze.
Ovaj cilj se odnosi na kontrolu tacaka pristupa kod
vec¢ine kompromitovanja podataka — tj. odnosi se na
mrezu ili tacku pristupa bezi¢noj mrezi.

3 Zastititi aplikacije koje rade sa platnim karticama. Ovaj
cilj se odnosi na aplikacije, aplikativne procese i aplika-
tivne servere.

4 Nadgledati i kontrolisati pristup internim sistemima.
Ovaj cilj se odnosi na dobijanje pitanja ko, Sta, kada
i kako u kontekstu pristupa mrezi i podacima koji se
odnose na korisnike platnih kartica.

5 Zastititi uskladiStene podatke o korisnicima platnih
kartica. Ovaj cilj se prvenstveno odnosi na organizacije
koje zbog svojih poslovnih procesa moraju da skladiste
podatke o brojevima platnih kartica. Cilj se ostvaruje
primenom klju¢nih mehanizama zastite uskladistenih
podataka.

6 Zavrsiti sve ostale delove standarda i obezbediti da je
zastita primenjena svuda gde je to potrebno. Namena
ovog cilja je kompletiranje svih preostalih PCI DSS
zahteva i zavrSavanje svih preostalih politika, procedura
i procesa potrebnih za zastitu podataka koji se odnose na
korisnike platnih kartica.

Najvisi prioritet — prioritet 1 imaju sledec¢i zahtevi PCI
DSS standarda:

1.1.2 Obezbediti dijagrame postoje¢e mreze sa svim veza-
ma prema podacima korisnika platnih kartica, ukljuCujuci
bezi¢ne mreze.

3.1 Skladistenje podataka o korisnicima platnih kartica
svesti na minimum. Razviti politiku zadrzavanja i uklanjanja
podataka. Ogranic€iti skladiStenje podataka i vreme zadrzava-
nja podataka prema poslovnim pravilima, pravnoj i zakonskoj
regulativi, kao $to je dokumentovano u politici zadrzavanja
podataka.

3.2 Ne skladistiti osetljive podatke potrebne za prove-
ru autenti¢nosti nakon autorizacije (Cak ni enkriptovane).
Osetljivi podaci potrebni za proveru autenti¢nosti su dati u
zahtevima 3.2.1, 3.2.213.2.3.

3.2.1 Ne skladistiti kompletne podatke sa bilo koje staze
magnetne trake kartice (koja se nalazi na poledini kartice,
unutar ¢ipa ili bilo gde drugde). Ovi podaci se alternativno
zovu full track, track, track 1, track 2 i podaci sa magnetne
trake.

3.2.2 Ne skladistiti CVC ili CVV vrednost.

3.2.3 Ne skladistiti PIN vrednosti ili enkriptovan PIN
blok.

9.10 Unistiti medijume koji sadrze podatke o korisnicima
platnih kartica kada nisu vise potrebni za poslovne procese ili
pravnu regulativu.

9.10.1 Nakon isteka perioda vaznosti Stampani materijal
iseckati, spaliti ili ucini takvim da nije moguée rekonstruisati
podatke o korisnicima platnih kartica.

9.10.2 Obezbediti da se podaci o korisnicima platnih kar-
tica na elektronskim medijumima ne mogu oporaviti, odnosno
rekonstruisati nakon isteka perioda vaznosti.

12.1.1 Adresirati sve PCI DSS zahteve.

Nakon ispunjenja svih ciljeva najviseg prioriteta, otklonje-
ni su najvedéi rizici i tada se prelazi na ispunjenje ciljeva dru-
gog prioriteta. Ovaj postupak se nastavlja sve do ispunjenja
svih ciljeva u okviru prioriteta 6. Progres aktivnosti se moze
vrlo lako pratiti. Prioritet ciljeva je definisan na osnovu dosa-
dasnje prakse u radu elektronskih sistema plac¢anja, povratne
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sprege od kvalifikovanih QSA-a i forenzi¢kih istrazitelja, kao
i na osnovu informacija od savetodavnog tela za PCI standade
(PCI SSC Board of Advisors).

6. ZAKLJUCAK

Podaci dostupni iz literature ukazuju na porast zloupotreba
platnih transakcija u elektronskim sistemima pla¢anja u svim
regionima sveta. Kao rezultat nepostojanja opste prihvacenog
standarda za zaStitu podataka u elektronskim sistemima pla-
¢anja, brendovi platnih kartica American Express, Discover
Financial Services, JCB International, MasterCard Worldwide
i Visa, Inc. su kreirali PCI (Payment Card Industry) standarde
zastite: PCI PED, PCI PA-DSS i PCI DSS.

Za organizacije koje prenose, skladiste ili procesiraju
podatke koji se odnose na korisnike platnih kartica trenutno je
vaze¢i standard PCI DSS ver. 1.2.

Praksa je pokazala da je na sistemima kod kojih je bilo
vec¢ih zloupotreba (po broju transakcija i po ukupnoj vred-
nosti), vise od polovine zahteva PCI DSS standarda nije bilo
ispunjeno. Na osnovu toga ispunjenje PCI DSS zahteva dobija
najvisi prioritet.

Postoji viSe nacina za ispunjenje zahteva PCI standarda
zaStite. ZajedniCka karakteristika svih tih nacina jeste da su
vremenski zahtevni procesi i da se moraju pazljivo planira-
ti, implementirati i kontinuirano odrzavati. U ovom radu je
ukratko prikazan pristup implementacije PCI DSS standarda
zasnovan na prioritetima koji moze imati prednosti za neke
organizacije, kao §to su npr. trgovci.

Pored svih dobrih karakteristika koje PCI DSS standard
ima u pogledu sveobuhvatnosti i proaktivnog pristupa zastite
sistema, potrebno je naglasiti da on ne obuhvata krajnje kori-
snike, tako da oni postaju najslabija karika u sistemu zastite.
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