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UPRAVLJANJE I BEZBEDNOST MOBILNIH MREZA U VELIKIM PREDUZECIMA
MOBILE NETWORKS MANAGEMENT AND SECURITY IN ENTERPRISE

Borko Kovacevi¢

REZIME: Ovaj rad opisuje izazove velikih kompanija koje se suocavaju sa sve ve¢om poslovnom potrebom za primenom
mobilnih tehnologija u cilju ostvarenja konkurentske prednosti. Primena mobilnih tehnologija i mobilno rac¢unarstvo nose sa
sobom rizike na koje vecina kompanija nije spremna i Sto zahteva odredeni nivo reinzenjeringa mreze i planiranja daljeg raz-
voja informacionih mreza unutar kompanije.

KLJUCNE RECI: Upravljanje koorporativnim resenjima, Mobilno radunarstvo, Mobilne mreZe

ABSTRACT: This paper describes the Enterprise challenges while having to adopt to growing need of mobile solutions
for Enterprises in order to achieve competitive edge. Deployment of mobile technologies and mobile solutions carry great
risks since it requires corporate network reengineering and highly professional solution and network development within the

Enterprise which most of the companies lack process to implement.
KEY WORDS: Management solutions, Enterprise Mobile solutions, Mobile networks

1. UVOD

Vecina velikih kompanija trenutno vide mobilno racunar-
stvo kao sasvim mali deo ukupnog IT budzeta, bez obzira §to
se ono konstatno nalazi medu prvih 5 inicijativa trogodi$n-
jeg biznis plana veéine rukovodilaca. Kao rezultat toga, uz
par izuzetaka, savremene kompanije nisu uspesno splanirale
rast 1 razvoj svog mobilnog racunarstva u poslednjih nekoliko
godina, i §to je jos bitnije, nisu uspes$no planirale ubrzani rast
koji ¢e se neminovno desiti u nekoliko narednih godina. Mo¢
mobilnog racunarstva je upravo u tome $to omoguéuje zapo-
slenima da koriste svoj ,,office sistem u svako prilici u inter-
akciji sa korisnikom, bez obzira na to gde se korisnik nala-
zi. Kao rezultat toga, klijent dobija visi nivo usluge i iskazuje
visok nivo zadovoljstva i poverenja prema svom dobavljacu.
Zaposleni su produktivniji i njihovo zadovoljstvo sopsvenim
poslom i uspehom u radu je mnogo vece. Mobilno rac¢unarstvo
se smatra klju¢em za konkurentnost na trzistu i uspesnosti u
poslovanju. Medutim upravljanje mobilnim racunarstvom je
kompleksnije i zahteva nove alate i procese.

Dok su lokalna mreza (LAN) i notebook racunari zapo-
slenih koji pristupaju mreZi sa terena trenutno administrirani i
upravljani po principu modela interne IT infrastrukture, masi-
van rast i razvoj mobilnog racunarstva u naredne 3-5 godina
¢e zateci interne IT procese kompanija nespremne da uprav-
ljanju novom mobilnom realnoséu ukoliko ne osmisle potpu-
no novu strategiju pristupa. Jedan od najveéih izazova kako
IT segmenata tako i samih ekonomskih entiteta unutar kom-
panija u narednih 5 godina ¢e biti adekvatna primena i uprav-
ljanje mobilnim resursima, nizom razli¢itih mobilnih uredaja,
medusobnih veza i aplikacija i softverskih reSenja. Ovaj rad
posebno istice neke oblasti u savremenom poslovanju koje
¢e mobilnost prosiriti, i opisuje kako bi kompanije trebalo
da pristupe ovoj savremenoj problematici. Neuspeh kompa-
nije da se adekvatno suoce sa talasom mobilnog racunarstva
¢e uticati na njene poslovne procese koji ¢e ostati neefikasni
i u veoma inferiornom polozZaju u odnosu na konkurenciju
koja jaca, a ogleda se u loSem odnosu prema klijentima, vece

troskove operative, i naravno nedostatak fleksibilnosti u pos-
lovanju. Mobilno racunarstvo, stoga, mora biti deo svake kor-
porativne strategije.

2. GLAVNI TRENDOVI U
MOBILNOM RACUNARSTVU

Savremene kompanije su potpuno obuzete utrkom ka
uspesnom mobilnom poslovanju. Korisnici zahtevaju raéunar-
stvo koje je dostupno na bilo kom mestu, u bilo kom trenutku,
i pristup kompanijskim resursim i aplikacijama na bilo kom
mestu u bilo kom trenutku.

Vec¢ina kompanija ima veoma velikih problema da odgo-
vori na sve zahteve svoji klijenata. Zapravo, ocekivanja su da
¢e uskoro preko 50% zaposlenih u kompaniji biti opremlje-
no notebook rac¢unarima u naredne 3 god. (Trenutno je to oko
35% u zemljama zapadne evrope), a ¢ak preko 90% zaposle-
nih ¢e biti opremljeno uredajima koji imaju moguénost bezic-
nog umrezavanja (ukljuuju¢i sve vrste mobilnih telefona).
Takode, o¢ekivanja su da ¢e zaposleni koji ucestvuju u razvo-
ju i prodaji usluga i servisa biti preko 50% svog vremena na
terenu u naredne 3 godine, radeéi sa razli¢itih lokacija poput
kancelarije, kuce, terena, lokacija klijenata, itd. Konacno, li¢ni
mobilni uredaji poput mobilnih telefona, digitalnih asistena-
ta i slicnih bezi¢nih uredaja, ve¢inom sa moguénoséu bezic-
nog umrezavanja, se primenjuju za udaljen pristup skladisti-
ma podataka.

Vecina zaposlenih koji se krecu po terenu (¢ak preko 65%
njih) ¢e imati takve moguénosti koliko u naredne 2 godine,
uvodeéi potpuno razliéit pristup u primeni softverskih resenja
u poslovanju i iniciraju¢i kompanijski pristup potpuno okre-
nut ka radu sa razli¢itim mobilnim uredajima.

Medutim, nisu sve primene mobilnog ra¢unarstva namet-
nute od strane krajnjih korisnika. Proaktivna preduzeca takode
primenjuju mobilno racunarstvo u cilju efikasnijih i efektiv-
nijih operativnih zadataka, konkretno u slucaju terenske ope-
rative, (npr., terenska sluzba, dostava, logistika, terenska pro-
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Slika 1. — Topologija mreze implementiranog resenja ,,System Centar Configurations Manager

daja, mercandajzeri, zdravstvo). Uredaji i softverska resenja
sa konkretnom primenom u odredenim industrijskim granama
i segmentima poslovanja prosiruju osnovne funkcionalnosti
tradicionalnih sistema (npr., ERP, CRM, SFA) kako bi auto-
mazitovali terensku operativu (npr.,unos porudzbina, tiketing
reSenja — prijava problema na terenu, slanje i prijem posilj-
ke), kroz primenu mobilnih uredaja sa mogu¢nos¢u rada sa
podacima kroz razliita reSenja, ukljucujuéi glomazne notebo-
ok raunare, ,,palmtop — li¢ne digitalne asistente i takozva-
nu kategoriju ,,smartphone‘ uredaja. Ova kategorija korisnika
vidi mobilne uredaje iskljucivo kao alat za obavljanje svakod-
nevnih obaveza (parking servis, merenje strujomera, poslu-
ga u restoranima), pre nego mobilni raCunar sa moguénoscéu
obavljanja viSe funkcija, i vrlo verovatno ima pristup samo
tom jednom uredaju koji zapravo predstavlja alat od koga
zavisi obavljanje dnevnih obaveza osobe koja ga koristi.

Linija te interne IT infrastrukture za odrzavanje mreze ¢e
izbledeti znacajno kako ,,smartphone* uredaji (npr., Windows
Mobile uredaji, Nokia komunikator, Symbian uredaji, pa cak
i BlackBerry i Palm Treo) ubrzano postaju svakodnevnica.
Njihova upotreba ¢e svakako biti popularizovana kroz upotre-
bu servisa poput emaila i web-a, ali ¢e im ubrzo biti omogu¢-
en pristup ,,back office” sistemima, odnosno korporativnim
softverskim resenjima poput ERP-a, CRM-a, SFA, itd. Kako
korisnici budu zahtevali nove funkcionalnosti i same kompa-
nije ¢e uvideti benefit ove prosirene funkcionalnosti obi¢nih
mobilnih telefona (uredaja).

Tendencija je da u narednih nekoliko godina preko 75%
korisnika prede sa svojih ,,jednostavnih“ mobilnih telefona na
tkzv. pametne uredaje, ,,smartphone uredaje, §to ¢e postavi-
ti dodatne zahteve ispred kompanija da prosire svoje mogué-
nosti umrezavanja i dodatnih funkcionalnosti tim korisnicima,
da ne govorim o podrsci za te uredaje i odrzavanju. Dodatno,

bezi¢ne Sirokopojasne mreze (npr. javne WiFi mreze, brze
mobilne mreze (3G, HDSPA, UMTS), zatim sve prisutniji
WiMax) ¢e zameniti postojece tradicionalne Sirokopojas-
ne mreze (DSL, kablovske modeme) i znacajno ¢e omogucéi-
ti korisnicima da ostanu umrezeni sa bilo koje lokacije (npr.
hotel, aerodrom, kuca, lokacija kod klijenta), $to ¢e dodatno
dovesti do porasta primene mobilnih tehnologija. Medutim,
mobilne i bezi¢ne mreze nikada nece biti brze i pouzdane kao
ozi¢ene veze. Kompanije koje primenjuju mobilne tehnologije
u svom poslovanju moraju da u svoje planiranje ukljuce stra-
tegiju pristupa problematici razli¢itih dostupnih mreza, njiho-
voj pouzdanosti, i specifican problem upravljanja tim tehno-
logijama.Skalabilnost ¢e postati klju¢ni zahtev za uspesnu ini-
cijativu vezanu za mobilno racunarstvo.

Kako raste broj korisnika, broj veza, uredaja i aplikaci-
ja, tako skalabilna infrastruktura ¢e zahtevati mogucnost da se
dodaju i podrzavaju novi korisnici bez potrebe potpune prome-
ne arhitekture reSenja sistema za odrzavanje svaki put kada se
nova grupa korisnika, odnosno softversko resenje pusti u etar.

1z ovog razloga, kompanije moraju projektovati infrastruk-
turu tako da bude prosiriva, da obuhvati moguénost rada sa
svim vrstama uredaja, svim tipovima korisnika i modelima
pristupa (bezi¢no, kablovski, dsl). Upravljanje mobilnim racu-
narstvom mora da prihvati i primeni osnovnu osobinu sistema
— skalabilnost.

Vrlo mali broj velikih kompanija trenutno ima planove za
adaptiranje ovom dinami¢nom i promenljivom okruzenju, pri-
menjujuéi dovoljno dobru podrsku za odrzavanje i bezbed-
nost tako velikog i razli¢itog broja uredaja, veza i lokacija.
Taj scenario je na primer potpuno neprihvatljiv za okruzen-
je desktop/server racunara u okviru jedne kompanije, gde vec¢
odavno postoje resenja i alati za upravljanje infrastrukturom
(npr. ,,Microsoft System Centar Operations* i ,,System Centar
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Configurations manager™ (Ranije IT stru¢njacima poznati kao
SMS i MOM), zatim ,,CA Unicenter”, ,,IBM Tivoli*, ,,HP
Openview", etc.), iako njihov nivo kompleksnosti primene u
IT okruzenju velikih kompanija uglavnom ograni¢ava njihovu
primenjivost i korisnost unutar preduzec¢a. Jedan od glavnih
ciljeva velikih kompanija u narednih 5 god. ¢e biti ostva-
renje uspes$nog upravljanja i bezbednosti infrastrukture za
odrzavanje i podr§ku mobilnom ra¢unarstvu. Na slici 1 prika-
zana je topologija mreze implementiranog reSenja ,,System
Centar Configurations Manager*.

3. DIVERZIFIKACIJA MOBILNOG
RACUNARSTVA

U vedini organizacija, okruzenje mobilnih aplikacija je
percepirano kao fenomen orijentisan na notebook racunare.
Zaposleni dobiju notebook racunare, ponesu ih sa sobom
na teren, koriste ih za rad od kuée putem sve prisutnijih
Sirokopojasnih veza, i generalno upotrebljuju ih prilikom
rada na svim udaljenim lokacija. Dok je ovaj model poslo-
vanja povec¢ao produktivnost u veéini kompanija koje ga pri-
menjuju, notebook racunari se ipak mogu tretirati kao pokret-
ni (prenosni) desktop raCunari (npr. isti operativni sistem
(OS), isti sklop aplikacija, ista podrska, isti alati za uprav-
ljanje i servis), pa ¢ak iako se oni Cesto koriste u razli¢itim
okruzenjima/okolnostima. Medutim, mi smo u ranom dobu
tranzicije uslova poslovanja od okruzenja gde je ,,mobilno
racunarstvo‘ poistovecivano sa upotrebom notebook racunara,
to do okruzenja gde fugurira izuzetno veliki broj potpuno
razli¢itih mobilnih uredaja (npr. Palm i Microsoft ,,Pocket
PC* racunari, BlackBerry email uredaji, Nokia i Palm ,,Smart
phone* uredaji, itd.).

Ocekuje se da ¢e se nastaviti potpuna diverzifikacija ovak-
vih mobilnih uredaja. Zapravo, ve¢ u naredne 2-3 god., mnogi
korisnici ¢e imati 2-3 uredaja kojima pristupaju razlicitim
izvorima podataka koje ¢e koristiti svakodnevno i koje svaka
uspesna kompanija mora potpuno podrzavati svojom infrastruk-
turom. Naravno da se ne ocekuje da ¢e notebook racunari biti
izbaceni iz upotrebe, pre ¢e do¢i do potpune specijalizaci-
je mobilnih uredaja za odredene poslovne potrebe, §to je veé
prisutno (npr. glomazni i ojacani uredaji za manipulante u
proizvodnji, bezi¢ni uredaji za potrebe email-a, i pristup web-
u, bezi¢ni uredaji za prodajni tim na terenu...).

Kompanije ¢e naravno, raditi na standardizaciji i tipizaci-
ji uredaja kako bi umanjili stepen diverzifikacije, ali to nece
biti moguce uciniti za sve grupacije na nivou preduzeca zbog
razli¢itih potreba segmenata kompanije.

To znaci da IT podrska i servisi, ne samo da nece presta-
ti da pruzaju podrsku za notebook racunare, ve¢ ¢e biti prinu-
deni da prosire podrsku na ostale mobilne uredaje koji imaju
za svrhu pristupanje centralizovanim izvorima podataka.
Ovakav pristup ¢e iz osnova promeniti alate, procese i polise
koriS¢ene za primenu, obezbedenje i upravljanje aplikativnim
reSenjima.

> 5 ~ =V &

4. KAKO MOBILNO RACUNARSTVO MOZE DA
DONESE DOBAR ,,ROI“ POSLOVANJU?

Uz sve ove kompleksne izazove, zasto bi uopste kompani-
ja uzimala u obzir primenu mobilnog racunarstva? Mobilno
racunarstvo, zapravo, obezbeduje izuzetan povratak na inves-
ticiju (ROI) kompanijama koji ga primene na pravi nacin.
Aktivnosti vozaca i isporucioca robe, mer¢andajzera i teren-
skih prodavaca koji koriste mobilne uredaje ukazuju na
izuzetan porast u prodaji i vecu fleksibilnost, ustedu vreme-
na efikasnijim rutiranjem prilikom terenske isporuke, odnos-
no brzem pristupu informacija dok su na terenu. Radnici
u skladistima i magacinima sa mobilnim uredajima koji
imaju funkcionalnost skeniranja kodova, izbacuju iz upotrebe
dvostruko proveravanje kljuceva i kodova koje je bilo neo-
phodno prilikom tradicionalnog arhiviranja dokumentacije u
papirnoj formi, §to dovodi do povecane preciznosti (elimi-
nacija greske u unosu) i brzeg procesa prodaje (provera robe
pri prispeéu/slanju). Prodajni tim na terenu efikasnije prolazi
kroz prodajne procese, imajuci na raspolaganju azurno stan-
je lagera u svakom trenutku na svakom mesto kao i momen-
talnu informaciju za klijenta kada ¢e roba biti dostavljena. Svi
ovi primeri i jo§ mnogi drugi ukazuju na realne poslovne sce-
narije kako mobilno racunarstvo donosi odli¢an ROI biznisu.
Kompanije ¢e stoga biti u mogucnosti da doprinesu efikas-
nijem i produktivnijem radu uvodenjem benefita koje dono-
si mobilno racunarstvo, primenjujuci funkcionalnosti u radu
svih zaposlenih bez obzira na kojoj udaljenoj lokaciji se oni
nalaze.

5. POTREBA RUKOVODSTVA ZA
MOBILNIM ZAPOSLENIMA

Postoje kompanije koje odliéno upravljaju svojim
mobilnim zaposlenima i koriste sve benefite ovakvog poslo-
vanja. One razumeju problematiku tehnika optimalnog uprav-
ljanja mobilnim zaposlenima Medutim njihov broj je veoma
mali, odnosno vec¢ina kompanija ili zanemaruju problemati-
ku mobilnog racunarstva, ili ga vide kao izvesnu verziju tradi-
cionalnih operacija upravljanjem desktop okruzenja. Ovo
je fundamentalna greSka u pristupu, zbog toga §to mobilno
racunastvo ima vrlo specifi¢ne karakteristike koji su potpuno
razli¢ite od upravljanja okruzenjem desktop racunara.

Prvi korak u efikasnoj primeni mobilnog racunarstva u
preduzecu jeste postavljanje kvalitetnih i pravilnih polisa
koris¢enja infrastrukture, koje se moraju iskomunicirati i koje
zaposleni moraju nedvosmisleno prihvatiti. Preskakanje ovog
prvog koraka predstavlja kamen spoticanja bilo koje incijative
za primenu uspeSnog mobilnog racunastva. Jednom post-
avljene, ove polise se mogu sprovesti koriS¢enjem alaza za
upravljanje mrezom mobilnih uredaja.

Polise koje svakako moraju da budu primenjene na sve
korisnike (uredaje) mreze mobilnih uredaja (posebno na
manje robusne licne uredaje poput palmtop-ova i ,,smart
phone® uredaja su:

N
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— Zastita ,,passworda“ mora biti aktivna uvek (statistika:
manje od 5% korisnika podesi zastitu svoje Sifre, osim
ukoliko je nametnutno od strane korporativnih polisa).

— Definisanje koji se fajlovi/podaci smeju preuzimati,
odnosno sinhronizovati i od strane kog korisnika.

— Ogranicavanje koriS¢enja li¢nih podataka na uredajima
(npr. muzika, igrice, video)

— Postavljanje enkripcije gde je neophodno (da bi se
zastitili korporativni podaci, posebno od gubitka podat-
aka, ili ¢ak uredaja)

— Nametanje sigurne konekcije/VPN (virtualnih mreza)
standardna za zastitu koji obezbeduju korporativne tok-
ove podataka.

— Azuriranje firewall-ova (zaStite)/azuriranje definicija
antivirusa i nadgradivanje aplikacija

Slede¢i korak definisanja strategije upravljanja mobilnim
uredajima je da se jasno utvrdi koje aplikacije ¢e biti dostup-
ne zaposlenima na kojim tipovima uredaja. Tipi¢ne aplikaci-
je obuhvataju email, automatizacija rada prodajnog tima,
aplikacija za terensku podrsku i inZenjering, upravljanje logis-
tikom, CRM sa dodatnim funkcionalnostima za zaposlene na
terenu, itd.

Sve ove aplikacije gotovo da garantuju povracaj inves-
ticije ukoliko su primenjene na adekvatan nacin u skladu sa
poslovanjem kompanije. Ipak, vrlo mali broj kompanija koje
omoguce koris¢enje mobilnih aplikacija za mobilne zaposlene
omoguce i specijalizovane alate za upravljanje tom infrastruk-
turom. Dok neke kompanije koje pruzaju usluge kori§¢enja
mobilnih aplikacija svojim korisnicima u veoma ogranic¢enoj
meri pruzaju i alate za upravljanje mreZom, ovo je uglavnom
ogranieno samo na implementacije/softverska reSenja koje
taj provajder nudi, i zaista se ne moze smatrati za opsti alat za
upravljanje mrezom mobilnih uredaja/aplikacija.

Konac¢no, kompanija mora da postavi bezbednosne polise
za mobilne tehnologije koje su potpuno komplementarne
sa postoje¢im bezbednosnim polisama kompanije, ali koji-
ma nedostaju definicije bezbednosnih pravila u konkretnim
specificnim situacijama koje su karakteristiéne za mobilno
racunarstvo (npr. ¢esto van dometa mreze, visi stepen krade/
gubitka uredaja, potencijalno dodavanje li¢nih sadrzaja poput
muzike i igrica, a manji prostor za skladistenje, itd.). Iako
postoje nekoliko paketa alata za upravljanje mrezom (npr.
Credant, Pointsec), njima nedostaju veéina znacajnih funk-
cionalnosti za ozbiljno administriranje i upravljanje mrezom
mobilnih uredaja i aplikacija.

Medutim, sve CeS¢e internacionalni proizvodaci softve-
ra za mobilne uredaje (npr., Afaria/iAnywhere, Intellisync,
iPass) nastoje da inkorporiraju bezbednosne funkcional-
nosti kao osnovni deo svojih opstih reSenja za upravljanje,
kako kroz razlicita partnerstva sa proizvodac¢ima bezbednos-
nog softvera, tako i kroz svoje alate i reSenja. Primena poli-
sa koje vode efikasnom upravljanju mobilnim uredajima nudi
znacajan povracaj na uloZene resurse i to na razlicite nacine.
Mreze koje funkcioni$u odli¢no i koje su otpimalno upravljive
dovode do viseg nivoa zadovoljstva zaposlenih (mali nivo

incidenata), manje poziva sluzbi podrske, preciznije i efikasni-
je (brze) instalacije i azuriranje aplikacija na uredajima, i nar-
avno manje uredaja vracenih IT sluzbi u svrhu reklamacije.
Sve ovo dovodi do izuzetnih usteda ukoliko se prihvati proak-
tivni pristup.

Organizacije koje primene efikasna reSenja za upravljan-
je mrezom mobilnih tehnologija imaju 10%-15%+ nizu uku-
pne troskove vlasniStva nad infrastrukturom (Total Cost of
Ownership (TCO) — metrika u proceni isplativnosti investici-
je), za razliku od kompanija koje primene mobilne tehnologije
u svom poslovanju bez adekvatnog plana za njihovim uprav-
ljanjem. Dok se ,,TCO* razlikuje u zavisnoti od tipa uredaja i
aplikacija , potpuno je realno ocekivati ustedu od €150-€200
po zaposlenom na godi$njem nivou. Kako reSenja za upravl-
janje infrastrukturom baziranom na mobilnim tehnologijama
kostaju otprilike €50-€100 po korisniku godis$nje (u zavisnos-
ti od funkcionalnosti, modelu licenciranja i veli¢ini mreze),
veoma je jasno da ovakvo reSenje ima vrlo interesantan ROI —
(return on investment, osnovna metrika u proceni isplativnos-
ti investicije).

S druge strane, kompanije koje ne primene adekvatno
reSenje za upravljanje svojom infrastrukturom u mobilnom
okruZenju su suocene sa neproduktivnim korisnicima koji ¢e
cesto dolaziti u problem zastarelih i neazuriranih aplikacija na
svojim uredajima, podacima koji nisu azurni, i ¢esta potreba
da se ti isti uredaji nose nazad u kompaniju radi manuelnog
azuriranja podataka i aplikacija. U ovom scenariju, desava se
jedna Cesta pojava, da sami korinici mobilnih uredaja (zapos-
leni) postaju zapravo IT podrska servisiraju¢i sopstvene
uredaje, $to ih sprecava da se efikasno posvete svom poslu,
ili jo§ gore, da potpuno napuste i izbegavaju koris¢enje teh-
nologije zbog navedenih problema, §to ih vraca na neproduk-
tivni nivo rada.

Ovo je veoma ,,skup‘ scenario upravljanja mobilnom infra-
strukturom, 1 moze doprineti cak 20%-25% dodatnih troskova,
koji se ogledaju kako u neproduktivnosti zaposlenih, tako i u
manuelnim intervencijama na uredajima koji se realizuju tako
Sto i korisnik i podrska u isto vreme reSavaju incident, jedni
diktirajuéi potencijalno reSenje problema putem telefona, a
drugi sledeéi uputstva i interveni$uéi na sopstvenom uredaju.

6. STA SE KRIJE IZA RESENJA ZA
UPRAVLJANJE MOBILNIM RACUNARSTVOM?

ReSenja za upravljanje mobilnim mrezama su fundamen-
talno razli¢ita od tradicionalnih reSenja za upravljanje desk-
top okruzenjem. Alati za upravljanje desktop infrastruktur-
om su generalno projektovani za uvek umrezene, brze mreze,
uglavnom iza bezbednosnih firewall proxy-ja i komplek-
snih reSenja za zastitu. Takode, oni su Cesto dostupni samo
za sisteme bazirane na Microsoft ,,Windows® operativnim
sistemima, $to se moze tretirati kao veliki nedostatak. Dok
neka reSenja imaju ogranicene funkcionalnosti za upravljan-
je mobilnim mrezama (npr. ,,IBM Tivoli“, ,,HP Openview*),
ona u osnovi arhitekture imaju pristup koji podrazumeva stal-
nu umrezenost entiteta. Ova reSenja neuspes$no odgovaraju na
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Slika 2. — Topologija mreze implementiranog resenja ,,System Centar Mobile Device Manager*

potrebe korisnika mobilnih uredaja koji su cesto van dometa
bilo kakve mobilne mreze.

Resenja za upravljanje mobilnim uredajima su u osno-
vi bazirana na arhitekturi koja podrazumeva rad uredaja u
mobilnom okruZenju. Pretpostavka je da su veéina korisni-
ka ponekad van dometa, da brzina uspostavljene bezi¢ne veze
varira izuzetno, i da su te veze podlozne prekidima u svakom
trenutku. Takode, ovakva reSenja moraju imati ugradenu pret-
postavku da se recimo azuriranje uredaja ne moze izvrsavati
svakodnevno u odredenom trenutku (na primer, 2.00 ujutru
kada vecina alaza za upravljanje desktop racunarima primen-
juje pakete i informacije za azuriranje istih),s obzirom da se
uredaji u razli¢itim trenutcima vezuju za korporativnu mrezu.
Cak i beziéni uredaji koji podrazumevaju stalnu vezu sa
mrezom, ostanu bez dometa.

Resenja za upravljanje mobilnim uredajima moraju imati
podrsku za Sirok spektar mobilnih uredaja koji su prijavljeni
na mrezu, od potpuno kompatibilnih i pripremljenih notebook
raCunara sa Windows operativnim sistemom, do razli¢itih
dzepnih uredaja (Palm, PocketPC i potencijalni uredaji bazira-
ni na Linux operativnhom sistemu), i ,,smart phone* uredaja
podrzanih od strane razlicitih softverskih proizvodaca i sa
razli¢itim setovima funkcionalnost koje se ne ogledaju samo
u razli¢itom operativnom sistemu (npr., Symbian, Windows
Mobile, PalmOS, RIM, Linux, itd.). Konacno, reSenja za
podrsku mobilnim tehnologijama moraju da budu veoma
efikasne kada je u pitanju protoéni kapacitet, da pruze mak-
simalnu efektivnost uz osiguranje da prilikom prekida veze
ka izvoru tokom neke kriticne operacije, nece biti negativnih
posledica po uredaj ili sistem. To znac¢i da mora da obezbede
i opciju preuzimanja za kasniju primenu, imaju promenljivu
komunikaciju ka uredajima prilagodavajuci se trenutnom pro-

toku koji je na raspolaganju (ja¢ini i brzini veze izmedu izvo-
ra i uredaja na mrezi), moguénost kontrolnih tac¢aka prilikom
kriti¢nih operacija, za mogu¢ povracaj izgubljenih podataka,
visok nivo kompresije podataka, i kljucno, inteligentni agent
koji se nalazi na mobilnom uredaju i koji je neophodan da se
sve ovo realizuje uspesno i transparentno kako korisniku tako
1 podrsci kroz log datoteke i sumarne izvestaje.

Resenja za upravljanje mobilnim tehnologijama se koriste
za sve, od jednostavnog azuriranja aplikacija do udaljenog
pristupa uredajima i incidentnim intervencijama. Kao takve,
moraju imati kompletan, intuititvan i jednostavno za upotre-
bu intefejs i glavnu konzolu koja omogucuje jednostavno
definisanje polisa (korisnickih, grupnih, kompanijskih, itd.)
i definiciju servisa u njima. VeCina reSenja danas nudi pov-
ezivanje sa repozitorijumom identiteta korisnika i uredaja
na mrezi (npr., LDAP, Aktivni direktorijum) $to ¢ini ovaj
zadatak donekle laksim. Takode, mnoga reSenja danas nude
zajednicke,uniformne kontrolne konzole koje se koriste unu-
tar mnogih organizacija (npr., Microsoft Mobile Management
Console (MMC konzola), Tivoli, Unicenter, itd.) §to doprino-
si integritetu i unificiranosti pristupu upravljanja okruzenjem.
Na slici 2 prikazana je topologija mreze implementiranog
reSenja ,,System Centar Mobile Device Manager.

7. KOJA JE ZAPRAVO POTREBA
VELIKIH KOMPANIJA?

Prilikom izbora resenja za upravljanjem mobilnog okruze-
nja, kompanije moraju da budu svesne nekoliko klju¢nih fak-
tora prilikom selekcije. Koji su neki od kriterijuma selekcije
takvog resenja?

o0
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— Upravljanje bazirano na polisama — da li korisnici mogu
biti definisani kao pojedinci, grupe, zajednice, i da im se
dodeli adekvatna polisa upravljanja? Da li se ovo moze
lako izmeniti, dopuniti, i da li se moze vezati za aktiv-
ni direktorijum?

— Mala ili nikakva interakcija sa krajnjim korisnikom —
Mobilno okruzenje (odnosno sva korisnicka okruzenja)
moraju biti kompletno transparentna prema krajnjem
korisniku — zaposlenom. Stvari se moraju odvijati u
pozadini, koliko god je to moguée, ne ometajuci rad
korisnika, ne uticajuci na performanse uredaja, i sa Sto
manje obaveStavanja na glavnom ekranu. Korisnici bi
trebalo da imaju opciju da privremeno iskljuce sistem,
ali isto tako i da imaju opciju za pregled intervencija koje
su radene na uredaju sa ili bez njihovog znanja.

— Zahtevi za funkcionalnostima — da li reSenje moze da
odgovori na zahteve i kompatibilnost sa velikim brojem
aplikacija 1 softverskim reSenjima? Da li ima neophod-
an interfejs za doradivanje i dodavanje novih funkcio-
nalnosti?

— Integracija sa sistemom za upravljanje identitetom — Da
li je reSenje integrabilno sa veé postojeéim resenjima
za upravljanje identitetom korisnika na sistemu, da li se
moze izbe¢i dupliranje skladistenja podataka o korisnici-
ma i uredajima na sistemu?

— Sklalabilnost — da i moze da pruzi upravljacke sposob-
nosti za veliki broj klijenata sa velikim brojem uredaja?
Iako vecina kompanija otpocne svoj razvoj infrastrukture
sa malim brojem, vrlo je verovatno da ¢e se broj koris-
nika sve viSe povecavati, a samim tim i broj uredaja,
posebno $to ¢e svaki korisnik individualno povecavati
broj uredaja koji koristi $to ¢e dovesti do izuzetnog
porasta broja uredaja na mrezi.

— Jedinstvena konzola za sve potrebe odrzavanja mreze/
aplikacija/uredaja/bezbednosti — da i alat pruza jedin-
stvenu konzolu iz koje se moze definisati, kontrolisa-
ti, primeniti i odrzavati svaki aspekt rada sa uredajem,
aplikacijom, mrezom i bezbedno§¢u?

— Konzola bazirana na webu — da li se alat moze odrzavati
i koristiti preko web interfejsa, online, ili u okviru kor-
porativne mreze iz svih standardnih web pretrazivaca,
$to omogucuje udaljenu administraciju i pristup konzo-
li sa bilo kog uredaja.

— Integracija sa drugim alatima za upravijanje i admin-
istraciju — da li se alat moZze integrisati sa drugim alati-
ma za upravljanje infrastrukturom koja ve¢ postoji unu-
tar jedne organizacije bez potrebe da se zaposleni koji
ve¢ rade sa postoje¢im resenjima prekvalifikuju, dodat-
no obucavaju i opterete potpuno razli¢itim pristupom?

Navedeni kriterijumi su samo neki, koji su parafrazira-
ni u odnosu na sve kriterijume koji su ve¢ opisani u tekstu, a
koji su od klju¢ne vaznosti za odabir korporativnog reSenja za
upravljanje mobilnim okruzenjem. Samo u slucaju temeljnog
preispitavanja svih potreba i poredenje sa funkcionalnostima
koje reSenje pruza se mogu ostvariti maksimalne sposobnos-
ti reSenja da efektivno i efikasno upravljaju svim uredajima i
korisni¢kim profilima na mrezi.

8. ZAKLJUCAK

Upravljanje mobilnim racunarstvom mora biti klju¢ svake
korporativne strategije za razvoj mobilnog racunarstva unu-
tar kompanije. Neuspeh da se ukljuce razliciti nivoi upravl-
janja okruzenjem ¢e neminovno znacajno povecati ,,TCO®,
onemoguciti efikasnu primenu polisa, azuriranja uredaja i
aplikacija i degradirati ukupan korisnicki ugodaj prilikom
koriscenja uredaja.

Upravljanje mobilnim okruzenjem predstavlja potpu-
no drugaciju kategoriju IT procesa od upravljanja desktop
okruzenje i zahteva primenu specifi¢nih alata da bi orkuzenje
funkcionisalo optimalno. Alat koji nudi kompletnu fleksibil-
nost podrzava sve veci broj novih uredaja i tipova umrezavanja
(veze) predstavlja set alata koje predstavlja dugoro¢no resenje
za kompaniju, jer ¢e se trziSte mobilnih uredaja i tehnologi-
ja znacajno da se menja i napreduje sigurno u narednih 5
god. Kompanije koje ve¢ imaju mobilne aplikacije u produk-
cionom okruZenju i koje nemaju trenutno reSenje za uprav-
ljanje infrastrukturom mobilnih tehnologija, zaista moraju
uskoro da naprave strateski pristup ovoj problematici jer su
suoceni sa rizikom visokih troskova odrzavanja i upravljan-
ja infrastrukturom, a posebno visokim troskovima odrzavanja.
Sto vige upotreba ovih tehnologija raste, to ¢e troskovi postati
znacajniji u sluc¢aju zanemarivanja ovog faktora.

Konac¢no, bezbednost i upravljanje infrastrukturom su vrlo
komplementarne stavke, i samo koordinisani pristup upravl-
janju i bezbednosti mobilnog racunarstva garantuje uspesnu
implementaciju i visoku efiksasnost resenja. Bez obzira na to
koliko dobro je primenjeno mobilno ra¢unarstvo u kompaniji,
i u kojoj meri, uspesnost u upravljanju ovakvim okruzenjem
moze biti kljucna razlika izmedu onih koji u ovakvom pristu-
pu uspeju i onih koji ne.
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