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IZGRADNJA INFRASTRUKTURE JAVNIH KLJUCEVA (PKI)
BUILDING PUBLIC KEY INFRASTRUCTURE (PKI)

Jelena Milojkovi¢

REZIME: Uvodenje elektronskog poslovanja u drzavnu upravu zahteva obezbedivanje okvira za siguran rad sa informacijama.
Ovo podrazumeva da se moraju primeniti sve neophodne mere zastite u informacionim sistemima eUprave kako bi se na naj-
manju moguéu meru smanjila moguénost gubitka informacija ili njihovo neovlaséeno menjanje/koriscenje, $to bi u odredenim
slu¢ajevima moglo da izazove nesagledive posledice. Zbog toga je potrebno razviti resenja i definisati postupke i mere koje
¢e obezbediti informaciono - komunikacionu sigurnost, i stvoriti mehanizme za njihovu primenu. Jedno deo resenja problema
zastite podataka je primena Infrastrukture javnih kljuceva (engl. Public Key Infrastructure - PKI).Ovaj rad se bavi metodologi-
jom izgradnje infrastrukture javnih kljuceva (PKI) kroz primer izgradnje PKI u organu drzavne uprave - Republickom zavodu
za statistiku Srbije.

KLJUCNE RECI: Bezbednost, elektronsko poslovanje, infrastruktura javnih klju¢eva, PKI, javna uprava, eUprava
ABSTRACT: Introduction of e-business in government necessitates the framework for secure information handling. This
means that all necessary information protection measures must be in place in the e-Government systems, so that the possibil-
ity of the information loss, or its unauthorized change/use could be minimized, since in some cases this misuse could have
enormous consequences. Because of this, it is necessary to develop solutions and define procedures and measures which will
secure information communication and will create the mechanisms for their implementation. One part of the information
protection solution is the implementation of Public Key Infrastructure. This paper deals with the Public Key Infrastructure
construction methodology, using the example of the PKI construction in the part of the Serbian government administration

— its Statistical Office.
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1. UVOD

Obezbedivanje informaciono - komunikacion sigurn-
osti je od kljuénog znacaja, jer se time stvaraju uslovi da svi
subjekti koji koriste servise eUprave steknu poverenje da su
transakcije koje obavljaju sa upravom pouzdane, zastiene
i sa zahtevanim stepenom poverljivosti. Mere zastite infor-
maciono — komunikacionih podataka u javnoj upravi takode,
direktno i indirektno, imaju znacajan uticaj i na poveéanje
elektronske sigurnosti u celom drustvu. Sigurnosni meha-
nizmi takode moraju da uzmu u obzir Zakon o zastiti licnih
podataka, i da onemoguce neautorizovano koriséenje li¢nih
podataka koji su predmet zakonske zastite.

Infrastruktura javnih kljuceva (engl. Public Key
Infrastructure - PKI) je kompleksan sistem koji se sastoji od
kriptografskih tehnologija, protokola, standarda, politika, pro-
cedura, servisa i aplikacija. Osnovni koncept na kome se zas-
niva PKI sistem je asimetri¢na kriptografija ili kriptografija
javnih kriptografskih kljuceva (Public Key Cryptography).

PKI sistem predstavlja osnovu za primenu resenja zastite
elektronskih podataka, kojima se obezbeduju ¢etiri osnovne
funkcije zastite:

1. Tajnost (Confidentiality) - garantuje se da sadrzaj
poruke moZe da sazna jedino korisnik kome je poruka
namenjena.

1. Autentifikacija (Authentication) - verifikuje se iden-
titet korisnika koji komuniciraju preko mreze.

2. Integritet (Integrity) - garantuje se da poruka nije
promenjena prilikom prenosa.

3. Neporecivost (Nonrepudiation) - onemogucéava se
poricanje izvrSene transakcije.

Zastita tajnosti poruke realizuje se Sifrovanjem poruke
primenom odgovaraju¢eg kriptografskog sistema, dok se
ostale tri funkcije zastite realizuju tehnologijom digitalnog
potpisa.

2. INFRASTRUKTURA JAVNOG KLJU¢A

Sifrovanje javnim klju¢em kod asimetri¢nih kriptosistema
podrazumeva da je identitet vlasnika para klju¢eva nesumn-
jivo dokazan. Digitalni sertifikat (engl. digital sertificate),
ili samo sertifikat je skup podataka koji potpuno identifikuju
neki entitet (osobu, ustanovu i sl.). Organizacija ovlaséena za
izdavanje sertifikata od poverenja sertifikaciono telo (engl.
Certificate Authority, CA) izdaje sertifikate posle provere
identiteta entiteta. CA organizacija je poverljivi posrednik za
kriptografiju javnim kljuc¢em.

Osnovni zadatak sertifikata je da poveze javni kljuc¢ sa
identitetom entiteta. Sami sertifikati nisu tajni niti zasticeni.
Oni mogu biti objavljeni na nekoj Web stranici na Internetu.
Format sertifikata definisan je standardom X.509. Osnovni
podaci koji su navedeni u svakom X.509 sertifikatu su javni
klju¢ vlasnika kome je sertifikat izdat, serijski broj sertifikata,
vreme vazenje sertifikata, jedinstveno ime vlasnika kome je
sertifikat izdat (engl. user 's/server’s domain name), jedinstve-
no ime izdavaca koji je izdao sertifikat (engl. issuer’s domain
name) 1 digitalni potpis izdavaca sertifikata. Uz sertifikat,
izdavac vlasniku izdaje i pripadajuci privatni-tajni kljuc.

Problem koji se namece je odredivanje organizacije
ovlaséene za izdavanje sertifikata. Jedna organizacija za ceo
svet ne bi bila dobro reSenje. Ona ne bi mogla da izdrzi toliko
optereéenje a i tesko je zamisliti ustanovu koju bi Citav svet
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smatrao legitimnom i od poverenja. U nekim zemljama se
insistira da CA organizacijom upravlja vlada, dok je u drugi-
ma trend upravo suprotan.

Zbog opisanih nedoumica, razvijen je nov nacin sertifiko-
vanja javnih kljuceva [1], tzv. infrastruktura za sertifikovan-
je javnih Kljuceva (engl. Public Key Infrastructure, PKI).

3. PREGLED POSTOJE¢EG STANJA U OBLASTI PKI

Od kada je nastao, PKI predstavlja reSenje koje obecava.
Medutim broj izgradenih sistema nije ni blizu onog §to se
oc¢ekivalo pre nekih 10 godina kada su se pocela prodavati
prva komercijalna reSenja PKI. OASIS PKI tehni¢ki komitet
je istrazivao razloge relativno sporog rasta broja implemen-
tiranih PKI. Njihovi zakljucci ukazuju da su glavne smetnje:
nedostatak aplikacija koje podrzavaju i koriste moguénosti
PKI, veliki troskovi uvodenja PKI i velika sloZenost PKI
resenja [2].

Primedba na mali broj aplikacija se odnosi na aplikacije
posebne namene iz razli¢itih oblasti, dok osnovni skup
aplikacija opSte namene kao Sto su WEB pretrazivaci i e-
mail klijenti standardno podrzavaju sertifikate i PKI. Samo
koris¢enjem savremenih WEB pretrazivaca i e-mail kilenata
koji se isporu¢uju kao standardni deo svih savremenih opera-
tivnih sistema mogucde je iskoristiti PKI.

TroSkovi uvodenja PKI mogu biti veoma veliki, jedno
prosecno PKI resenje kosta par stotina hiljada EUR, dok
reSenja za velike organizacije mogu biti i nekoliko miliona
EUR. U slucaju angazovanja spoljaSnje firme za izgradnju
PKI cena po korisniku krece od 50 EUR navise [3].

PKI sistemi mogu biti veoma sloZeni za uvodenje i
odrzavanje. Administrativne procedure registracije i izda-
vanja sertifikata zahtevaju potvrdivanja identiteta svakog
subjekta. Procedure upravljanja sa sertifikatima i klju¢evima,
a pogotovo proveravanje statusa sertifikata preko lista opoz-
vanih sertifikata mogu biti komplikovane i predstavljati veliko
opterecenje na racunarsku infrastrukturu. U slucajevima kada
postoji medusobno sertifikovanje sa CA iz drugih domena
utvrdivanje lanca poverenja do CA kojoj korisnik veruje i
lociranje listi opozvanih sertifikata moze postati komplikova-
no do neizvodljivosti [4].

Pored ovih organizacionih problema postoji i problem
korisnika [5], a tice se upotrebljivosti sigurnosnih sistema.
Savremene aplikacije koje omogucavaju Sifrovanje, digitalno
potpisivanje, upravljanje kljuevima i druge kriptografske
operacije vrlo ¢esto nisu dovoljno jednostavne za rad da bi
ih 1 obi¢ni korisnici ra¢unara, bez problema i sa jasnom pred-
stavom Sta rade, koristili.

Od PKI se ocekivalo da resi sve probleme sigurnih elek-
tronskih komunikacija i ostvari sve namene kriptografije
na globalnom nivou. Ova su ocekivanja bila nerealna pa se
danas ide u pravcu jednostavnijeg PKI reSenja ogranicene
namene tj. za zatvorene sisteme. Pod zatvorenim sistemom se
podrazumeva organizacija ¢iji su svi ¢lanovi na neki nacin,
nezavisno od PKI, evidentirani u administrativnim sluZbama

i ¢iji se broj menja na relativno predvidiv nacin.

~
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4. STANJE U DRZAVNOJ UPRAVI SRBIJE

Jedan od ciljeva razvoja ICT-a u drzavnoj upravi Srbije je
i implementacija infrastrukture javnih kljuceva (Public Key
Infrastructure PKI) i smart card tehnologija, koja treba da
podrzi rad veceg broja aplikacija, kao §to su: zastita web trans-
akcija, zastita e-mail servisa, VPN — virtuelne privatne mrezZe,
bezbedno upravljanje elektronskom dokumentacijom.

U drzavnoj upravi mogao bi se definisati sledec¢i skup
usluga koje PKI treba da podrzava:

e javni servisi namenjeni gradanima - G2C komunikacija
e javni servisi namenjeni privredi - G2B komunikacija

e interni servisi namenjeni zaposlenima u upravi — G2E
komunikacija

e medusobna komunikacija aplikacija, saradnja organaraz-
nih nivoa drzavne uprave — G2G komunikacija.

e sigurna razmena elektronske poste

e pristup korisnika dokumentima za koja imaju ovl&cenja

e mogucnost objavljivanja digitalno potpisanih dokuma-
nata od strane ovlas¢enih korisnika

o izdavanje elektronskih identifikacionih legitimacija.

I sledece grupe korisnika:

e gradani (fizicka lica)

e privreda (pravna lica)

e zaposleni u drzavnoj upravi

e servisi uprave

e mrezni resursi — racunari i aktivna mreZzna oprema.

e administratori

Republicki zavod za statistiku Srbije kao organ drzavne
uprave u okviru plana razvoja treba da izgradi svoj deo infra-
strukture javnih kljuceva koji bi bio u skladu sa drzavnom
sertfikacionom politikom. Moguce mesto infrastrukture

javnih kljueva Republickog zavoda za statistiku Srbije u
okviru drzavne PKI prikazano je na slici 1.

Organ drzavne uprave zaduzen za
upravljanj e politikom seretifikata.

upravljanje
A
Vrhovna
CA
y
CA CA CA CA Test
za za za za CA
privrede gradane ne-vladine drzavnu
subj ekte organizacije upravu
} tee
J e
J’I \\\ .
LA L A
RA RA Poete | PKI PKI | | etc. |
Opstine 1 Opstine2 | ! ! RZS PKS | !

Slika 1. — Mesto PKI RZS-a u jednoj
od mogucih varijanti drzavne PKI.
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PKI organa uprave kao §to su Republicki zavod za statis-
tiku — RZS, Privredna komora Srbije — PKS i sl. mogu se
sastojati od jednog ili viSe CA koji su povezani nekim od
modela poverenja.

5. PLAN IZGRADNJE INFRASTRUKTURE JAVNIH
KLJUCEVA U RZS

Praksa je pokazala da je PKI dobro i izvodljivo reSenje
za zatvorene sisteme, tj. organizacije ¢iji su svi ¢lanovi na
neki nacin, nezavisno od PKI, evidentirani u administra-
tivnim sluzbama i €iji se broj menja na relativno predvidiv
nacin. Republicki zavod za statistiku Srbije je tipi¢an primer
ovakvog sistema.

Plan izgradnje PKI prolazi kroz sledece faze:

e definisanje potreba — utvrdivanje aplikacija i subjekata
sertifikovanja

e definisanje potrebne konfiguracije CA i RA

e definisanje odgovarajuce konfiguracije digitalnih serti-
fikata

e definisanje plana upravljanja sertifikatima gde se pored
administrativnih procedura razmatra i repozitorij sertifi-
kata i lista opozvanih sertifikata.

6.DEFINISANJE POTREBA ZA
DIGITALNIM SERTIFIKATOM

Prvi korak u izgradnji infrastrukture javnih kljuceva, kao
i kod svakog drugog projekta, je utvrdivanje potreba koje
se Zele zadovoljiti i ogranicenja resursa kao $to su novcéana,
vremenska i dr. koja predstavljaju granicu za ono $ta moZemo
stvarno napraviti. Ako je moguée napraviti kompromis
izmedu Zelja, potreba i mogucnosti ima smisla krenuti u
planiranje PKI u suprotnom los i nefunkcionalan PKI je gori
od nikakvog.

Definisanje potreba je zapravo utvrdivanje usluga koje
Zelimo da nas sistem pruZi svojim korisnicima. Usluge infor-
macionog sistema pruZaju se korisnicima putem racunarskih
aplikacija, pa je definisanje usluga zapravo definisanje
aplikacija koje ¢e pruzati te usluge. Pored usluga potrebno
je definisati i grupe korisnika sistema. Korisnici ne moraju
biti jednaki po svojim pravima i ne moraju imati pristup svim
resursima sistema. Potrebno je utvrditi koje aplikacije dée
sistem nuditi kojim korisnicima.

7. DEFINISANJE APLIKACIJA

Aplikacije se kako je ranije re¢eno mogu uslovno podeliti
na dve grupe. Prvu grupu predstavljaju standardne aplikacije
koje dolaze kao deo operativnog sistema ili softverskih paketa
koji se standardno instaliraju na korisnicke racunare (tipi¢no
WEB pretrazivaci i e-mail klijenti) i imaju ugradenu podrsku
za PKI. Drugu grupu predstavljaju aplikacije posebne namene
koje mogu biti nabavljene od proizvodaca softvera ili razvi-
jene samostalno. Kod ove druge grupe aplikacija treba voditi
racuna da se predvidi ugradnja podrske za PKI.

Osnovne usluge koje se pruzaju kroz PKI su: Sifrovanje
i desifrovanje podataka u transportu i pri ¢uvanju, digitalni
potpisi i autentifikacija. Razli¢ite aplikacije, zbog razli¢ite
namene nude ove sigurnosne usluge u razli¢itim oblicima.
Sigurna elektronska posta podrazumeva moguénosti Sifrovan-
ja/desifrovanja poruka i/ili njihovo digitalno potpisivanje.
Sigurni WEB prenos omogucava autentifikaciju obe strane
u komunikaciji i Sifrovanje podataka koje one razmenjuju.
Potpisivanje koda programa omogucava, kao i svako drugo
digitalno potpisivanje, autorima zastitu rada, a korisnicima
potvrdu izvora programa.

U Republickom zavodu za statistiku Srbije mogao bi
se definisati sledeéi skup usluga koje PKI interno treba da
podrzava:

e autentifikacija zaposlenih

e interni servisi namenjeni zaposlenima u RZS

e sigurna razmena elektronske poste (Sifrirana i potpisana)

e siguran pristup korisnika dokumentima i ostalim resur-

sima za koja imaju ovlaséenja

e mogucnost objavljivanja digitalno potpisanih doku-

manata od strane ovlaséenih korisnika na intranetu

Razvoj informacionog sistema treba koncipirati tako da
se vecina usluga koje PKI treba da podrZzava moze realizovati
koris¢enjem savremenih e-mail klijenata (Outlook Express,
MS Outlook, Lotus Notes) i WEB pretrazivaca (Internet
Explorer, Netscape) tj WEB aplikacija. KoriS¢enje ove dve
vrste aplikacija, koje su standardni deo svakog poslovnog
racunarskog okruzenja omoguéava izgradnju operativne PKI
uz minimalne zahteve za materijalnim i ljudskim resursima.

Unutar RZS postoje i aplikacije posebne namene za koje
je potrebno ugraditi podrsku za PKI. PKI treba izgraditi tako
da se ove aplikacije bez problema mogu dodavati.

7. DEFINISANJE KORISNIKA

Nakon utvrdivanja aplikacija potrebno je definisati kat-
egorije korisnika PKI. Pod korisnicima se podrazumevaju
ljudi, racunari i racunarski programi. Korisnici ¢e se aplikaci-
jama predstavljati putem sertifikata i na osnovu tipa sertifikata
¢e im biti dodeljena odgovarajuéa prava i odgovornosti.

U RZS-u mogle bi se definisati sledece grupe i broj
korisnika:

e zaposleni - 600
e rukovodstvo - 100
e administratori rac¢unarske mreze 1 PKI - 10.

8. DEFINISANJE 1 DOKUMENTOVANJE POLITIKE
KORISCENJA SERTIFIKATA

Nakon $to su definisane aplikacije i korisnici neophodno je
definisati namenu, prava i obaveze koje proisticu iz koris¢enja
infrastrukture. Digitalni sertifikati imaju funkciju licnih doku-
menata kojima se dokazuje identitet u svetu elektronskih
komunikacija. Sertifikat povezuje neki subjekat (Covek, racunar,
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aplikacija) sa njegovim javnim klju¢em. Sertifikat izdaje serti-
fikaciono telo CA. CA garantuje tre¢im subjektima ispravnost
podataka na sertifikatu. Treci subjekti na osnovu digitalnog pot-
pisa CA proveravaju autenticnost sertifikata.. Kao i kod li¢nih
dokumenata, funkcionisanje infrastrukture javnih kljuc¢eva zas-
niva se na poverenju. I ovde je poverenje zasnovano na jasno
definisanoj, odobrenoj i objavljenoj politici i procedurama izda-
vanja sertifikata. Skup uslova kreiranja, izdavanja i koris¢enja
digitalnih sertifikata naziva se Politika sertifikovanja (engl.
Certificate Policy). IETF je objavio dokument ’Certificate pol-
icy and Certification Practices Framework™ [6] koji daje okvir
onog Sto bi se trebalo definisati u politici sertifikovanja. Skup
procedura pomocéu kojih se sprovodi politika sertifikovanja,
naziva se Izjava o praksi sertifikovanja (engl. Certification
Practice Statement).

Politika sertifikovanja — CP i Izjava o praksi sertifikovanja
— CPS su obavezujuéi dokumenti za sertifikaciono telo CA.
Na osnovu ovih dokumenata treéi subjekti mogu oceniti
koliko poverenja mogu imati u sertifikate izdate od strane CA.
Tredi subjekti mogu biti iz istog sigurnosnog domena kao i
CA ili iz drugog sigurnosnog domena.

Konkretna politika sertifikovanja direktno zavisi od
namene infrastrukture javnih kljuéeva za koju se definise ova
politika. Politika sertifikovanja se mozZe posmatrati kao doku-
mentovanje onoga Sta se zeli uraditi [7]. Obim dokumenta
mozZe biti razlicit u zavisnosti od vrste CA ali za svaki doku-
ment Politike sertifikovanja neophodni elementi koji treba da
su u njemu definisani su odgovori na sledeca pitanja [8]:

¢ Ko je odgovoran za rad CA?

¢ Koju zajednicu CA opsluzuje?

¢ Koja su pravila identifikacije subjekta sertifikovanja?

e Sta je sadrzaj sertifikata?

e Kakva ograni¢enja su postavljena na rad CA?

o Sta se treba da se uraditi u sluéaju bilo kakve neregularn-

osti?

Na osnovu definisane Politike sertifikovanja kreira se Izjava
o praksi sertifikovanja. CPS se moZe posmatrati kao doku-
mentovanje onoga kako je potrebno uraditi ono §to je defini-
sano u Politici sertifikovanja [7]. Obim i veli¢ina CPS-a zavisi
od veli¢ine i obima CP-a..

Na prva dva pitanja je u ovom trenutku moguce dati
odgovore i to:

e Za rad CA odgovoran je RZS

e CA opsluzuje samo RZS.

Odgovori na ostala pitanja biée dati kasnije.

Neki od linkova na kojima se mogu naci primeri i uputstva
za izradu CP i CPS dokumenata:

e S. Chokhani, ’Internet X.509 Public Key Infrastructure
Certificate policy and Certification Practices
Framework”, RFC2527, March 1999. http://www.ietf.
org/ rfc/ rfc2527.txt

=& D =V &

e S. Chokhani at all, Z’Internet X.509 Public Key Infra-
structure Certificate policy and Certification Practices
Framework”, RFC3647, Nov 2003. http://www.ietf.
org/rfc/rfc3647.txt

e ’X.509 Certificate Policy for the U.S. Federal PKI
Common Policy Framework”, Oct 2006. http://www.
cio.gov/fpkipa/documents/CommonPolicy.pdf

9. DEFINISANJE KONFIGURACIJE CA

Osnova PKI je Sertifikaciono telo — CA. Prvi korak u
izgradnji PKI nakon definisanja potreba, je utvrdivanje kakva
CA je potrebna da bi se zadovoljile definisane potrebe.

Model poverenja

Republicki zavod za statistiku Srbije je hijerarhijska orga-
nizacija koja se kao celina nalazi u hijerarhijski organizovnoj
drzavnoj upravi. Ovakvim sistemima odgovara hijerarhijski
model poverenja. Ovaj model odgovara ¢vrsto ustrojenim
organizacijama gde hijerarhija CA odslikava hijerarhiju orga-
nizacije. Standardni hijerarhijski model poverenja je zasno-
van na jednoj vrthovnoj CA koja izdaje sertifikate podredenim
CA i eventualno kranjim korisnicima. Podredene CA mogu
izdavati sertifikate sledecem nizem nivou CA i/ili krajnjim
korisnicima. Na ovaj nacin se svaki sertifikat izdat unutar
domena moze povezati sa vrhovnim sertifikatom i poverenje
u sertifikate se zasniva na poverenju u vthovnu CA i komple-
tan lanac poverenja do korisnickih sertifikata. Dobre strane
ovog modela su mogucénost centralizovanog upravljanja
infrastrukturom javnih kljueva. Vrhovna CA moZe kroz
formu sertifikata nametnuti dogovorenu politiku za sve serti-
fikate u domenu. Uspostavljanje poverenja sa sertifikatima
van domena ostvaruje se uzajamnim sertifikovanjem (engl.
cross-sertification) vrhovnih sertifikacijskih ustanova iz dva
domena [9].

Osnovna podela CA u hijerarhijskom modelu poverenja
je na:

e Vrhovnu CA — sama potpisuje svoj sertifikat i poverenje

svih korisnika unutar domena je zasnovano na pover-
enju u ovo sertifikaciono telo.

e Podredenu CA — njen sertifikat je potpisan od strane
druge nadredene CA.

Unutar jednog domena u standardnom hijerarhijskom
modelu poverenja nalazi se samo jedan vrhovni CA. Broj
podredenih CA tebalo bi da bude u skladu sa logickom orga-
nizacijom okruzenja za koji se projektuje PKI. Mogudée su
varijante i bez podredenih CA, gde je vrhovna CA istovre-
meno i jedina. Takode je mogude postojanje velikog broja
podredenih CA rasporedenih u vise hijerarhijskih nivoa. Posto
je osnovni zadatak CA izdavanje sertifikata uobicajena je
podela CA na osnovu toga kome izdaju sertifikate:

o CA koja izdaje sertifikate drugim CA

o CA koja izdaje sertifikate krajnjim korisnicima
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INFO M 22/2007




-

‘OM

CLANAK

P - -

Moguce je da isti CA izdaje sertifikate i drugim CA i kra-
jnjim korisnicima, ali nije uobicajeno i ne smatra se dobrom
praksom.

Podredene CA mogu biti:

e CA koja izdaje sertifikate drugim CA, i u ovom slucaju
to su posredni¢ke CA izmedu njima nadredenih i pod-
redenih CA

e CA koje izdaju sertifikate krajnjim korisnicima — izda-
vacke CA.

Unutra$nja - spoljasnja CA

Jedna od odluka koju je potrebno doneti pri definisanju CA
je da li ée ona biti unutrasnja ili spoljasnja CA. Unutra$nja
CA se formira unutar organizacione jedinice u kojoj se gradi
PKI i odrzava se unutrasnjim resursima. Spoljasnja CA podra-
zumeva koris¢enje CA koja je uspostavljena i odrZzavana od
strane nekog van organizacije. Obe varijante imaju svoje pred-
nosti i mane, ne iskljucuju jedna drugu i moguca je njihova
kombinacija.

Unutrasnja CA se smatra dobrim izborom za organizacije

¢iji ¢e se sertifikati uglavnom koristiti unutar same orga-
nizacije. Glavne prednosti su S10C:

e Omogudava da organizacija ima direktnu kontrolu nad
svojom sigurnosnom politikom

e Omogucava uskljadivanje politike sertifikovanja sa uku-
pnom sigurnosnom politikom

e MozZe biti integrisana sa postoje¢om informatickom
infrastrukturom

e Moze se prosirivati funkcionalnost i broj korisnika uz
relativno male dodatne izdatke.

Neki od nedostataka unutrasnje CA:

¢ Organizacija mora sama upravljati svojim sertifikatima

e Vreme potrebno za stavljanje u funkciju obi¢no je duze
nego kod eksterne CA

e Organizacija mora preuzeti odgovornost za probleme
sa PKI.

Spoljasnja CA je dobro resenje za organizacije koje veliki
broj poslova za koje su potrebni sertifikati obavljaju sa subjek-
tima izvan organizacije. Prednosti ovog izbora su:

e Spoljni partneri mogu imati veée poverenje u sertifikate

trece, profesionalne strane

e Koristi se tehnolosko znanje organizacije koja se speci-

jalizovala za CA

e Koristi se poznavanje tehnickih, pravnih i poslovnih

aspekata korisc¢enja sertifikata koje kompanija koja pro-
daje CA poseduje.

Nedostaci ovog resenja su:

e Visoka cena po sertifikatu u slucaju komercijalnih

reSenja

e Smanjena fleksibilnost pri konfigurisanju i upravljanju

sertifikatima

e Neophodno je imati stalnu vezu sa spoljasnjom CA

e Ograni¢ena integracija sa internim informatickim resur-

sima.

Mogucéaje kombinacija ova dvareSenja sa ciljem koriséenja
dobrih strana svakog od njih. Upotreba spoljasnje CA za
vrhovnu (ili nadredenu) CA koja samo sertifikuje unutra$nje
(ili posredni¢ku) CA koji obavljaju ostale poslove sa sertifi-
katima, je jedno od resenja koje pruza poverenje spoljasnjim
partnerima, a vec¢inu kontrole zadrZava unutar organizacije.

Za izgradnju PKI RZS-a potrebno je izabrati kombinova-
no reSenje za CA. Vrhovna (nadredena) CA treba da bude
spoljasnja i da pripada sistemu drzavne PKI. Nadredena CA
treba da sertifikuje internu posredni¢ku CA u RZS-u, dok
bi posrednicka CA izdavala sertifikate samo podredenima
CA u RZS, ali ne i krajnjim korisnicima. Posrednicke CA bi
bile zaduzene za izdavanje sertifikata krajnjim korisnicima
u RZS. Ovim reSenjem se postiZze da za validnost sertifikata
koje izdaje RZS prakti¢no garantuje drzava dok RZS ima
fleksibilnost pri konfigurisanju i upravljanju sertifikatima
koje izdaje.

10. POTREBAN BROJ CA I NJIHOVA FUNKCIJA

Za utvrdivanje broja podredenih CA treba razmotriti
sledece [10]:
e Broj krajnjih korisnika sertifikata. Veci broj korisnika
moze zahtevati veci broj CA da bi se mogao izdavati i
odrzavati potreban broj sertifikata.

e [ogicka struktura organizacije. Ako je organizacija u
kojoj se izdaju sertifikati podeljena tako da su potrebe
korisnika za sertifikatima razli¢ite, moZe biti potrebno
imati CA za svaku od organizacionih jedinica koja ce
izdavati odgovarajuée sertifikate.

e Geografska distribuiranost organizacije. Ako je orga-
nizacija u kojoj se izdaju sertifikati geografski razudena
moze biti potrebno imati CA na svakoj lokaciji da bi se
smanjio mrezZni saobracaj izmedu udaljenih lokacija i
obezbedilo dovoljno brzo izdavanje sertifikata.

e Povecanje pouzdanosti. Redudantne CA mogu osigu-
rati besprekidan rad infrastrukture javnih kljuceva i u
slucaju ispada neke od CA.

e Namena sertifikata. Potrebe za razli¢itim tipovima serti-
fikata mogu nametnuti potrebu za vise CA od kojih ¢e
svaka izdavati odredeni tip sertifikata.

Za PKI RZS-a broj korisnika je relativno mali tako da bi
jedna podredena CA koja izdaje sertifikate krajnjim korisnicima
bila sasvim dovoljna. S obzirom da postoji registracijski proces,
nezavisan od PKI nema potrebe za postavljanjem registracionog
tela RA. Potrebno je dodati proceduru registracije korisnika
kod PKI prilikom uobicajene registracije korisnika (pri
zaposljavanju, postavljanju na rukovodecée mesto isl.). U prvoj
fazi razvoja PKI RZS bila bi postavljena samo jedna podredena
CA RZS-a dok bi u kasnijim fazama njihov broj mogao da se
poveéa u zavisnosti od potreba.

11. BEZBEDNOST CA

Kod hijerarhijskog modela, poverenje unutar celog sigur-
nosnog domena zasnovano je na poverenju u vrthovnu CA. Ako
dode do kompromitacije vthovne CA rusi se osnova poverenja i
kompletan sistem sigurne komunikacije unutar domena. Takode
kompromitacijom neke od CA sa niZih nivoa hijerarhije rusi
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se poverenje od te tacke skroz na dole. Sigurnost vrthovne CA
(ili posrednicke CA) moZe se povecati ako ona izda potrebne
sertifikate podredenim CA i drzi se odvojena od racunarske
mreze. Odvojenost od drugih ra¢unara moze se postiéi fizickim
gasenjem racunara, gaSenjem softverske aplikacije koja
obavlja funkciju CA, ali najbolji metod je fizicko odvajanje
od racunarske mreze drzeéi racunar upaljenim i aplikaciju
CA aktivnom. Na ovaj nacin se smanjuje izloZenost vrhovne
CA, ali se zadrzava moguénost evidentiranja svih dogadaja
na raCunaru, putem sistemskih servisa evidentiranja dogadaja,
na kom se softverska aplikacija CA izvrSava. Uobicajeni
termin za ovakvu nepovezanu CA je offline CA S10C. Ovo
ne bi bilo moguce ako bi vrhovna CA (posrednicka CA)
izdavala i sertifikate krajnjim korisnicima jer bi onda stalno ili
dovoljno Cesto morala biti povezana na sistem i spremna da
opsluzi zahteve za novim sertifikatom. Nepovezanost vrhovne
CA ne utice na verifikaciju zahteva jer se vazeéi sertifikati
objavljuju u bazi aktivnih digitalnih sertifikata za CA sistem
— repozitorijumu, a lista povucenih sertifikata u CRL. Vazno je
samo da te liste budu aZurne.

Pored ovih mera neophodno je smestiti raéunar sa vr-
hovnim CA na fizicki sigurnu lokaciju sa ograni¢enim
i kontrolisanim pristupom samo minimalno potrebnom
broju lica. Dodatna mera sigurnosti koju je dobro uvesti je
moguénost prijavljivanja na racunar sa CA samo uz pomo¢
pametne kartice sa sertifikatom. PoZeljno je sprovesti i druge
mere zaStite za slucaj fizicke kompromitacije prostorije u
kojoj se racunar nalazi. Ovde se misli na onemogucéavanje
pokretanja operativnog sistema sa spoljasnjih medija (floppy
disk, CD/DVD, USB, ...) i zastita BIOS-a putem lozinke, pa
¢ak i fizicko onemogucavanje otvaranja kudista raunara. Sve
ove mere ne mogu zameniti fizicku sigurnost jer je stru¢nom
licu potrebno do pola sata fizickog pristupa racunaru za
njegovu potpunu kompromitaciju.

12. POTREBAN HARDVER

Posto je CA racunarski program koji se izvrSava na rac-
unarskom hardveru, uglavnom serverske konfiguracije,
potrebno je razmotriti uticaj pojedinih komponenata na per-
formanse:

1. Procesor — kriptografske operacije zahtevaju mnogo
racunanja sa velikim brojevima. Ovde duZina izabranog klju-
¢a ima presudnu ulogu. Ovo znaci da je CA aplikacija koja in-
tenzivno koristi procesorske resurse, tako da je procesor kriti¢ni
resurs za CA. Poboljsanje procesora i-/ili povecanje njihovog
broja ima direktan pozitivan efekat na efikasnost CA.

2. Kapacitet diskova — potreban kapacitet diskova najvise
zavisi od broja sertifikata, jer veli¢ina sertifikata ne zavisi
od duzine kljuca Prostor potreban za smeStanje jednog
sertifikata je oko 30 KB S10C. Veca brzina diska omoguéava
brze izdavanje sertifikata. Koris¢enje SCSI diskova i RAID
tehnologije ima pozitivan uticaj na performanse. Koris¢enjem
odgovarajuc¢e RAID konfiguracije smanjuje se opasnost usled
otkaza nekog od diskova.

3. Memorija — CA nije memorijsko zahtevna aplikacija
tako da su koli¢ina i tip memorije koji su odgovarajuci za
instalirani operativni sistem sasvim dovoljni.

=& N =V &

Pored hardverskih komponenti servera, vazan faktor
koji utiCe na performanse CA je broj drugih aplikacija koje
se izvrSavaju na serveru. Zbog negativnog uticaja drugih
aplikacija na performanse, a jo$ vise i iz sigurnosnih razloga
preporucuje se izvraSavanje CA na sopstvenom serveru.

Broj predvidenih sertifikata u RZS je relativno mali tako
da je bilo koji savremeni disk sasvim dovoljan za smeStanje
svih sertifikata. Intenzitet izdavanja sertifikata bi trebalo da
bude ujednacen i mali. Jedini trenutak kada bi se ocekivao
visok intenzitet izdavanja sertifikata je inicijalno izdavanje
sertifikata. Za savremene CA aplikacije ovaj intenzitet ne
predstavlja nikakav problem. Windows server 2003 na serveru
sa dual-procesorom i 512 MB RAM-a moze izdati 2 miliona
sertifikata sa standardnom duzinom kljuca (512) dnevno [10].

Na osnovu navedenog moze se zakljuciti da bilo koja
savremena serverska konfiguracija moze zadovoljiti potrebe
CA aplikacije. Zbog funkcije koju ovaj server treba da obavlja
potrebno je staviti naglasak na pouzdanost. Serverska masina
treba da bude nabavljena od pouzdanih proizvodaca koji
svojim imenom garantuju kvalitet servera kao §to su: HP,
IBM, DELL i sl. Potrebno je da diskovi servera budu u RAID
konfiguraciji. RAID konfiguracija treba da bude iskljucivo
hardverska i zavisi od broja diskova koji su na raspolaganju.
Jedno od moguéih resenja sa dva diska je RAID 1 ili
preslikavanje (engl. mirroring).

13. POTREBAN SOFTVER

Uspostavljanje CA je =zapravo instalacija softverske
aplikacije koja obavlja ovu funkciju. Na izabranom hardveru
potrebno je pre toga instalirati operativni sistem. Informacioni
sistem RZS-a bazira se na dve platforme: MS Windows i
IBM ZOS Mainframe. CA treba postaviti na MS Windows
platformi tako da se za operativni sistem predlaze Windows
Server 2003 Standard Edition. Za CA aplikaciju moZe se
koristiti komponenta Windows Server 2003 Certification
Services. Ova komponenta je standardan deo Windows
serverskih operativnih sistema od verzije 2000. Ova procedura
je detaljno opisana u korisni¢koj dokumentaciji Server 2003 i
ovde nede biti izlagana.

14. PREDLOG RESENJA ZA CA RZS-a

Sumirajuéi predhodna razmatranja, na slici 2. prikazan je
predlog za CA Republickog zavoda za statistiku Srbije.

Definisanje konfiguracije sertifikata

Digitalni sertifikat je struktura podataka koja za cilj ima
pouzdano povezivanje javnog kljuca sa podacima o njegovom
nosiocu, obezbedujudi na taj nacin proveru identiteta pri, na
primer, digitalnom potpisivanju. Sertifikat moZe biti samopot-
pisani ili kvalifikovani — oni su u tehni¢kom pogledu jednaki,
ali samopotpisani moze da izda bilo ko, a to moZete uraditi
1 sasvim sami. Samopotpisani sertifikat uglavnom se koriste
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Slika 2. — Predlog konfiguracije CA RZS-a.

interno, ili se pravna snaga dobija potpisivanjem poseb-
nog obavezujuéeg ugovora sa korisnikom (kao u e-bank-
ing sistemima). Daleko znacajniji je kvalifikovani digitalni
sertifikat, koji po Zakonu o digitalnom potpisu i pripadajuéim
podzakonskim aktima moze da izda samo sertifikaciono telo
koje ispunjava odredene zakonske uslove i ima dozvolu za
rad. Kvalifikovani digitalni sertifikat sa odgovaraju¢im parom
kljuceva se moZe upotrebiti za kreiranje ,.kvalifikovanog digi-
talnog potpisa“ elektronskog dokumenta, koji je po pravnoj
snazi ekvivalentan papirnom dokumentu potpisanom na
klasic¢an nacin — olovkom i pecatom.

Termin kvalifikovani digitalni sertifikat se koristi u
Direktivi Evropskog parlamenta i saveta o pravnim okvirima
za digitalni potpis [11]. Ovaj dokument je uputsto ¢lanicama

Verzija formata sertifikata (v3)
Serijski broj sertifikata
Identifikator algoritma za potpisivanje
Naziv CA koja je izdala sertifikat
Period vazenja
Ime korisnika sertifikata

Javni klju¢ korisnika sertifikata
(i identifikator algoritma koji ga koristi)

Identifikator davaoca sertifikata (neobavezno)
Identifikator korisnika sertifikata (neobavezno)
ProSirenja

DIGITALNI POTPIS SERTIFIKATA TAJNIM
KLJUCEM SERTIFIKACIONOG TELA

Slika 2. — Sadrzaj digitalnog sertifikata. [1]

Evropske unije za kreiranje pravnih okvira koji podrzavaju
elektronski potpis. Ovaj dokument treba da bude polazna
osnova i za ostale zemlje iz okruZenja.

Opsteprihvaceni standard unutra$nje strukture i podataka
digitalnih sertifikata je X.509, koji je od 1988. godine do
danas imao tri verzije. Aktuelna varijanta obuhvata verziju,
jedinstveni serijski broj (jedan od najvaznijih podataka), ID
algoritma za heSovanje, vreme vazenja od-do, ID algoritma
javnog kljuca, sam javni klju¢, ID algoritma digitalnog potpi-
sa, digitalni potpis. Opciona polja su: identifikator izdavaca,
identifikator nosioca i ekstenzije.

Glavno unapredenje u verziji 2 je uvodenje jedinstvenih
identifikatora izdavaca i nosioca, a u verziji 3 uvodenje tzv.
prosirenja. ProSirenja su vazna, jer u sustini omogucéavaju da
se u sam digitalni sertifikat unesu bilo kakvi potrebni podaci.
Recimo, tu moZe stajati informacija o dozvoli za obavljanje
nekih poslova ili o pravu potpisa neke vrste ugovora koje ima
zaposleni. Sistem koji se implementira moZe ih prepoznati
i reagovati na odgovarajuc¢i nacin. Medutim, ako se prava
upisana u ekstenziju izmene, recimo zbog promene radnog
mesta, sertifikat mora biti opozvan i nosiocu treba izdati novi.
Digitalni sertifikat se prema standardu X.509v3 sastoji iz polja
prikazanih na slici 2.

Tabela 1.
POLJE PREDLOG
Verzija formata sertifikata v3

Serijski broj sertifikata

Pozitivan celi broj jedinstven unutar CA.

Identifikator algoritma za potpisivanje

Aplikacija CA automatski generise

Naziv CA koja je izdala sertifikat

Zvanican naziv organa uprave koji je izdao sertifikat

Period vazenja

Zavisno od vrste korisnika od 1 do 10 godina.

Ime korisnika sertifikata

Ime i prezime, IMBG

Javni klju¢ korisnika sertifikata
(i identifikator algoritma koji ga koristi)

aplikacija CA vodi ratuna o ovom podatku

Identifikator davaoca sertifikata (neobavezno)

RFC3280 preporucuje da se ne koristi

Identifikator korisnika sertifikata (neobavezno)

RFC3280 preporucuje da se ne koristi
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Digitalni sertifikati koji treba da se koriste u PKI drzavne
uprave Srbije pa i u RZS-u treba da budu kvalifikovani i
zamena za svojerucni potpis. Takode je predlog da se koristi
standard X.509v3 zbog moguénosti prosirenja. Osnovna polja
sa predloZzenim sadrzajem data su u Tabeli 1:

Na osnovu EU Direktive [11], a u skladu sa RFC3739
[12] o formatu kvalifikovanih sertifikata mogu se predloziti
sledeéa prosirenja podataka u sertifikatu:

e Izjava o kvalifikovanom sertifikatu. Ovo polje je neop-
hodno da bi sertifikat bio kvalifikovan jer u njemu se
daja izjava izdavaca sertifikata da je sertifikat izdat u
skladu sa vazecim zakonom u odgovarajuéem pravnom
sistemu.

e Namena kljuca. Ove namene su: digitalno potpisiv-
anje, neporicanje, Sifriranje kljuca, Sifriranje podataka,
razmena kljuceva, verifikacija sertifikata, potpisivanje
CRL, samo Sifrirovanje i samo deSifrovanje. Moguce
namena za ogranicene izbranim kriptografskim algorit-
mom. Za kvalifikovane sertifikate obavezna namena je
digitalno potpisivanje i neporicanje

o Identifikator politike sertifikacije. Vrednost ovog
polja ukazuje na lokaciju gede se moZe naci Izjava
o praksi sertifikovanja. PredloZzena vrednost je URL
adresa ove izjave

e Dodatni podaci o korisniku Ovo su podaci koji mogu
biti od koristi za razli¢ite namene. Dodatni podaci mogu
biti: datum rodenja, mesto rodenja, pol, drzavljanstvo,
zemlja boravka etc.

o Identifikator klju¢a ustanove. Ovo polje treba da
omoguéi identifikaciju javnog kljua koji odgovara
privatnom kljucu kojim je sertifikat potpisan. Namena
ovog polja je da omogudi utvrdivanje putanje serti-
fikovanja [9]. RFC3280 preporucuje koriSéenje ovog
prosirenja.

Definisanje plana upravijanja sertifikatima

Ovde ¢e biti pomenuti samo oni aspekti upravljanja
sertifikatima koji obi¢no predstavljaju najvecu smetnju kod
uvodenja PKI. To su:

¢ metode dobijanja sertifikata
e sigurnost privatnih kljuceva

Metode dobijanja sertifikata

Procedure inicijalnog izdavanja sertifikata obi¢no su jedan
od najvecih uzroka administrativne komplikovanosti izgradn-
je infrastrukture javnih kljuceva. Razlog za ovo lezi u ¢injen-
ici da je za kvalitetan setifikat neophodno da krajnji korisnik,
bude nedvosmisleno identifikovan. Sto su precizniji podaci o
korisniku, upotrebna vrednost sertifikata je veca, ali potrebno
je 1 vise truda u cilju proveravanja ovh podataka. Potrebna
preciznost podataka o korisniku koji se nalaze na sertifikatu
zavisi od namene sertifikata. Kvalifikovani sertifikati koje je
potrebno koristiti u procesu elektronskog poslovanja RZS-
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a, moraju sadrzati prepoznatljivo (engl. distinguished) ime
korisnika [11]. Za ovo je neophodno da je korisnik kome
se izdaje sertifikat poznat sertifikacionom telu. Najsigurniji
nacin da se ova identifikacija obavi je je licno pojavljivanje
osobe sa zvani¢nim identifikacionim dokumentim.

RZS predstavlja zatvoreni sistem u kome su ¢lanovi
sistema ve¢ poznati administrativnim strukturama. Ovakve
sisteme Cine sve organizacije koje svojim ¢lanovima izdaju
identifikacijske dokumente na osnovu pripadnosti organizaci-
ji. Postojecda infrastruktura identifikacije unutar ovih sistema
¢ini ih pogodnim za izgradnju PKI.

Predlog je da se inicijalna registracija i izdavanje sertifi-
kata za zaposlene u RZS izvrsi prilikom zasnivanja radnog
odnosa. Postoje¢a administrativna infrastruktura i procedure
treba da budu iskori§éene i prosirene koracima neophodnim
za izdavanje sertifikata. Podaci kojim se identifikuje korisnik
sertifikata se prikupljaju u sklopu postojeéih procedura i kra-
jnji korisnici se licno pojavljuju u odgovarajuéim administra-
tivnim sluzbama RZS-a.

Osim nacina identifikacije potrebno je utvrditi i proceduru
generisanja para klju¢eva (javnog i privatnog) i urucivanja
sertifikata. Postoje genaralno dva moguca nac¢ina generisanja
para kljuéeva i kreiranja digitalnog sertifikata na bazi javnog
kljuca:

o CA generiSe par javnog i privatnog kljuca, formira digi-

talni sertifikat i dostavlja tajni kljuc i sertifikat vlasniku.

e Generisanje para kljuceva lokalno od samog vlasnika

sertifikata koris¢enjem hardverskih ili softverskih meha-
nizama. Zatim se izvrsi kreiranje zahteva za izdavanjem
sertifikata koji sadrzi javni klju¢ vlasnika koji se $alje
ka CA.

Predlog je da pri podnoSenju zahteva odnosno pri zapo-
Sljavanju bududi korisnik na licu mesta dobije identifikacionu
karticu koja je odstampana ali u sebi ne sadrzi ni digitalni
sertifikat niti kljuceve. Na ra¢unaru, na svom radnom mestu,
uz priloZzeni softver, korisnik generiSe par javni/privatni
klju¢ na samoj kartici i pokrece proceduru kreiranja zahteva
za izdavanje, koja ¢e zahtev upotpuniti potrebnim podacima
i napraviti skoro kompletan digitalni sertifikat. Ovako pri-
premljen dokument se prosleduje sertifikacionom telu &iji
je zadatak samo da ga digitalno potpise koristeéi svoj tajni
klju¢. Time je formiran kompletan digitalni sertifikat, koji
se vraca nosiocu i koji ga, posredstvom posebnog softvera,
smesta na svoju karticu. Na ovaj nacin privatni klju¢ nikada
ne napusta karticu, Sto je jedan od najbitnijih razloga pouz-
danosti ovakvog sistema.

Postupak dobijanja digitalnih sertifikata za servere bi tre-
bao da bude sli¢an, sa tom razlikom da nadlezni administrator
treba na serveru, a ne na kartici, da generise par kljuceva.

15. SIGURNOST PRIVATNOG KLJUCA

Privatni klju¢ u PKI predstavlja vlasnika sertifikata.
Posedovanje privatnog kljuéa omogucava vlasniku da se u
elektronskim komunikacijama nedvosmisleno identifikuje.
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U praksi kompromitacija ili gubitak privatnog klju¢a znace
kompromitaciju ili gubitak digitalnog identiteta. Za ovakve
sluc¢ajeve PKI predvida opozivanje sertifikata, medutim post-
0ji administrativni problem dobijanja novog sertifikata i
njegove distribucije kao i pristupa dokumentima Sifriranim
starim javnim kljuéem. Postoji sigurnosni problem u periodu
od kada je privatni klju¢ kompromitovan ili izgubljen do tre-
nutka kada je to otkriveno i prijavljeno. Moguéi su i pravni
problemi vezani za odgovornost u zavisnosti od namene
sertifikata 1 njegove upotrebe u ovom periodu.. Povecanjem
sigurnosti privatnog klju¢a moguce je dobrim delom izbeci
ove probleme.

Predlog reSenja predvida koris¢enje kontaktnih pamet-
nih kartica (engl. smart card) na kojima se smeSta privatni
klju¢. Privatni klju¢ nikada ne napusta karticu, $to je jedan
od najbitnijih razloga pouzdanosti ovakvog sistema. Pored
ove ocigledne vedée sigurnosti, kartice imaju prednost §to su
fizicka stvar poput pravog kljuca prema kojoj se ljudi obi¢no
odnose kao neemu §to treba Cuvati i za koju je lako otkriti da
je izgubljena. Za pristup pomodéu pametnih kartica po pravilu
je neophodno uneti PIN kod. Na ovaj nac¢in se pametnim kar-
ticama postize dvostepena autentifikacija korisnika koji mora
nesto imati — pametnu karticu i nesto znati — PIN.

16. ZAKLJUCAK

Iako je stopostotna zastita informacija i podataka tesko
ostvariva, pa i nemoguca, predlog izgradnje infrastrukture
javnih kljueva u RZS moze predstavljati sistem koji pruza
odredenu sigurnost korisnicima u razmeni i trazenju informa-
cija. Infrastuktura javnih kljuceva samo je jedan od mogucih
nacina zastite korisnika u komunikaciji putem mrezZne infra-
strukture. Svim ucesnicima (davaocima usluga, korisnicima
na privatnom, poslovnom i drzavnom nivou) PKI omogudéava
efikasniju 1 sigurniju komunikaciju.

Realizacijom PKI za potrebe RZS-a stvorio bi se sistem
koji olakSava funkcionisanje i poslovanje RZS-a. Savremene
pametne kartice poseduju resurse za prihvat velike koli¢ine
podataka i mehanizme za o¢uvanje tajnosti ovakvih podataka.
Ovakve kartice su idealne za odvijanje sigurnog elektronskog
poslovanja RZS-a. U integrisanom informacionom sistemu
RZS-a uz podrsku PKI moguce je posti¢i punu automatizaciju
svih poslovnih aktivnosti.
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