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RACUNARSKA UCIONICA - ISKUSTVA U PRIPREMI I KORISCENJU
COMPUTER CLASSROOM — DEPLOYMENT AND EXPLOITATION

Predrag Raki¢, Lazar Stricevi¢, Zarko Zivanov, Zorica Suvajdzin, Miroslav Hajdukovi¢

REZIME: Za realizaciju prakticne nastave u oblasti racunarstva neophodno je imati na raspolaganju savremenu racunarsku
laboratoriju/u¢ionicu. U nasoj zemlji se kao racunarske ucionice ¢esto koriste neadekvatno uredeni prostori u kojima se nalaze
ne retko loSe administrirani, (obi¢no) komercijalni sistemi. Ovakva realizacija, pored toga $to kosta (ili je nelegalna), navodi
studente na pomisao da je ponudena komercijalna platforma jedina ili na neki nacina superiorna. U ovom radu je predstavljena
racunarska ucionica realizovana Free and Open Source Software (FOSS) alatima, uredena u skladu sa specificnim zahtevima
nastave koja se u njoj izvodi.

KLJUCNE RECI: Obrazovanje u oblasti raCunarstva, Racunarska ucionica, Free and Open Source Software

ABSTRACT: Modern computer laboratory/classroom is necessary for computer science education. In our country, computer
classrooms are often inadequately designed sites, equipped with frequently poorly administrated, usually proprietary systems.
These solutions, other then being expensive (or illegal), mislead students to think that these proprietary platforms are only
or (in some way) superior. In this article we present computer classroom based on Free and Open Source Software (FOSS),

designed with respect to education process requirements.
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1. UVOD

Za izvodenje prakticne nastave iz oblasti racunarstva
neophodno je imati na raspolaganju ra¢unarsku ucionicu -
prostor u kojem se izvodi nastava uz korisé¢enje savremenih
hardverskih i softverskih resenja.

Uvodenjem multimedijalnih nastavnih sredstavairaunara
u nastavu pojavila se mogucnost (i potreba) modifikacije i
unapredenja nastavnog procesa u skladu s moguénostima
ovakvog okruzZenja.

Postoje mnoge preporuke [3, 5, 12] o nacinu upotrebe
racunara u nastavi i o uredenju prostora u kojem se rac¢unari
koriste.

2. PRETPOSTAVKE

Konacan izgled i funkcionalnost racunarske ucionice su
posledica odredenih pretpostavki o nacinu njenog koriS¢enja u
nastavnom procesu. Za potrebe nastave na Fakultetu tehnickih
nauka u Novom Sadu, Odseku za racunarstvo i automa-
tiku, Katedri za racunarske nauke i informatiku realizovana je
ra¢unarska ucionica, a u nastavku su nabrojane pretpostavke
koje su uzete u obzir pri njenom projektovanju:

- Studenti treba neometano da vide i ¢uju izvodaca nastave

i ono §to se prezentuje na tabli i platnu. U zavisnosti od
koncepta nastave, ova pretpostavka moze ili ne mora biti
znacajna. Moguce je odgovarajuéu prezentaciju projekto-
vati svakom studentu na njegovom ra¢unaru i na taj nacin
izbeci potrebu da svi imaju nesmetan pogled ka istom
delu prostora (tabli) u ucionici. Mi smo se ipak odlucili
za “klasi¢no” reSenje u kojem su svi studenti okrenuti ka
tabli 1 izvodacu jer takvo uredenje olakSava situaciju u
kojoj treba odgovoriti na nepredvideno pitanje (za koje ne
postoje slajdovi), a koje zahteva odgovarajuci crtez. Ovo
reSenje je bolje i zato §to studenti i izvodaci nastave mogu
da ostvare kontakt o¢ima, $to doprinosi povecanju kvaliteta
i uspeSnosti nastave [4].

- Izvoda¢ treba da mozZe da pride svakom studentu
ponaosob da vidi kako (i da li) ovaj prati tok vezbi.
Zbog kompleksnosti nastavnog sadrzaja koji se izvode,
verovatnoca greske studenta je izuzetno velika. U skla-
du s tim, izuzetno je mala verovatnoéa da ¢e prosecan
student, kada napravi gresku, mo¢i recima da opise Sta
je uradio i §ta mu je racunar odgovorio. Zato izvodac
mora da ima mogucnost lakog fizickog pristupa sva-
kom studentu (odnosno njegovom racunaru), tako da
moZe da vidi $ta se na racunaru desava i da resi svaki
pojedinacéni problem.

- Istrazivanje je pokazalo da se bolji nastavni rezultati
postiZzu ako se provere znanja organizuju kontinuirano
tokom nastave [2], svake ili svake druge nedelje. 1z tog
razloga je potrebno stvoriti uslove za izvodenje “blic”
testova u redovnim nastavnim terminima.

3. UREDENJE I OPREMA

Nasa ucionica (Slika 1) je realizovana kao sistem od
33 klijentska racunara i nekoliko servera koji su centralno
administrirani. 32 racunara u ucionici su namenjena stu-
dentima, a jedan je namenjen izvodaCima nastave. Na ovaj
racunar je povezan projektor (video beam), koji je postavljen
na plafonu.

Slika 1: Plan racunarske ucionice - Radna mesta su post-
avljena tako da studentima omoguéuju dobar pogled na tablu
i prostor za projektovanje, a da izvodaci mogu lako da pridu
svakom studentu i racunaru.

Izvodaci nastave, sa pozicije kod table imaju pregled cele
grupe, a po potrebi mogu da produ kroz uc¢ionicu i vide moni-
tore polaznika. Tako mogu da prate kako grupa napreduje i u
skladu s tim da prilagode dinamiku vezbi.

Izmedu studentskih radnih mesta su postavljene pregrade,
pa svaki student vidi samo svoj monitor. Na ovaj nacin je
fizicki oteZano prepisivanje, ¢ime su stvoreni uslovi za ispi-
tivanje studenata i u redovnim nastavnim terminima, kada je
ucionica puna.
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Slika 1. — Plan racunarske ucionice - Radna mesta su postavijena tako da studentima omogucuju dobar pogled na tablu i prostor za projektovanje,

a da izvodaci mogu lako da pridu svakom studentu i racunaru.

Svi racunari u uéionici (sem ra¢unara za izvodacée nastave)
su hardverski isti. Imaju mati¢nu plocu sa integrisanom video,
mreznom i zvuénom karticom, 256MB RAM-a, 80GB hard
disk, 15 tft monitor, tastaturu i miS. Racunar za izvodace
nastave ima jo$ dual head graficku karticu, 512MB RAM-a i
combo opticki uredaj. Floppy i CD/DVD uredaji nisu postav-
ljeni u studentske racunare jer su skloni kvarenju i dugoro¢no
predstavljaju problem u administraciji. Predvideno je da stu-
denti svoje radove $alju elektronskom posStom ili donose na
USB flash memorijskim karticama.

Posto se na relativno malom prostoru ucionice nalazi
veliki broj ljudi i raéunara, koji odaju nezanemarljivu koli¢inu
toplote, javlja se problem klimatizacije i jo§ izraZeniji prob-
lem ventilacije. Iz tog razloga je u ucionicu ugraden sistem
za ventilaciju i klimatizaciju sposoban da u prostor ubaci
dovoljnu koli¢inu sveZeg vazduha odgovarajuce temperature.

4. SOFTVER

Programi koji se koriste u ucionici mogu da se podele u
nekoliko velikih grupa:

- alati koji se koriste u nastavi,
- alati za automatsko testiranje i ocenjivanje studenata i
- alati za administraciju sistema.

Pri izboru softvera koji se koristi u nastavi treba biti
pazljiv, jer nije dovoljno da on zadovolji samo funkcionalne
potrebe predmeta u okviru kojeg se koristi. Alati predstavljeni
tokom nastave, ostaju trajno usadeni u svest studenata i time
ih profesionalno odreduju. Vecina studenata ¢e ove alate
favorizovati tokom celog svog profesionalnog Zivota.

Iz tog razloga, mi smo odlucili da studentima u okviru
predmeta koji se u ovoj ucionici izvode, predstavimo vise
ne tako nove, ali u naSem okruzZenju slabije rasprostranjene
alate zajednica Free [13C and Open Source Softvare-a [14]

~

(FOSS). Alati razvijeni u okviru ovih zajednica su zreli i opste
priznati softverski proizvodi [7] koji su se, tokom poslednje
decenije, svojim kvalitetom, cenom i uslovima distribucije
S9C probili na sam vrh svetskog trzista.

Za FOSS programe je legalno dostupan izvorni kod §to
ih ¢ini pogodnim za upotrebu u nastavi. U ovim progra-
mima nema nedokumentovanih poziva i nedostupnih delova
sistema [1], pa je moguée njihovo lako prilagodavanje i
unapredivanje.

Za automatsko testiranje i ocenjivanje, kao i za admin-
istraciju sistema [8] se takode koriste FOSS alati jer funk-
cionalno zadovoljavaju potrebe, a licence su im takve da
obezbeduju legalno i istovremeno besplatno koriséenje.

5. KORISNICI

Kada se govori o uslugama koje se pruzaju korisnicima
u racunarskoj ucionici, treba razlikovati nekoliko kategorija
korisnika:

- studente,

- izvodace nastave i

- administratore.

Ove tri kategorije korisnika imaju razlicite i donekle kon-
tradiktorne potrebe.

Studenti Zele brz prolaz ka Internetu, veliku koli¢inu diska
za njihove (obi¢no nenastavne) sadrzaje, §to veéi broj instali-
ranih programa i §to je moguée “liberalniji”’ rezim kori$¢enja
resursa. Njima su potrebna $to veca prava da bi mogli da se
igraju ovim sistemom. Studenti rado ovakvu “leZernost” u
administraciji placdaju degradacijom performansi i bezbed-
nosti sistema.

S druge strane, izvodaci nastave u principu nemaju potre-
bu za prolazom ka Interenetu (sem kada se sam predmet bavi
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mreznim tehnologijama). Od softvera potrebna im je unapred
definisana (obi¢no mala) grupa alata. Izvodaci ocekuju od
administratora da im ispune relativno mali broj zahteva, ali
da sistem uvek funkcioni$e besprekorno kako u pogledu
dostupnosti tako i u pogledu bezbednosti.

Administratori su mala grupa, tehnicki visoko obra-
zovanih korisnika. Njihov posao je da obezbede ispravno
funkcionisanje ucionice i da pruze usluge korisnicima iz
prethodne dve kategorije. U interesu administratora je da se
u ucionici nalazi visoko kvalitetan hardver koji se retko kvari
i lako podesava, na kojem je instaliran pouzdan, bezbedan,
robusan i zreo softver, jednostavan za administraciju.

S obzirom na to da je osnovna namena ovakve ucionice da
poveéa kvalitet nastave, ciljna grupa kojoj prevashodno treba
izaéi u susret su izvodaci nastave.

6. SERVISI

Predvideno je da se tokom eksploatacije u¢ionica nalazi u
jednom od tri reZima:

- “nastava”,

- “test” ili
113 ”»

- “provera”.

Tokom izvodenja nastave ucionica se nalazi u reZimu “nas-
tava”. U ovom reZimu studentima je na raspolaganju: elektronski
materijal za predmete koji se izvode u u€ionici, pristup Internetu
1 odredena koli¢ina prostora na disku servera.

Razlikujemo dva nacina ispitivanja: test i proveru, tokom
kojih se ucionica nalazi u reZimu “test” ili “provera”, res-
pektivno. U ovim rezimima studenti ne mogu da pristupe
Internetu ni svojim podacima na serveru ili USB disku. Na
testu, student odgovara na da/ne pitanja ili reSava jednostavne
numeri¢ke zadatke. Testovi obi¢no traju kratko (10 do 20
minuta) i predvideni su za automatsko ocenjivanje. PoSto
se rade kratko i ne zahtevaju angazovanje izvodaca u ocen-
jivanju, pogodni su za kontinuirano ispitivanje i praéenje
napredovanja studenata. Za automatsko testiranje studenata
koristi se lokalno razvijeni program OTISAK.

Provere obi¢no traju duZe od testova (2 do 3 sata). Tokom
provera studenti pokazuju razumevanje oblasti i sposobnost
samostalnog resavanja problema.

Studenti uglavnom sede u ucionici tokom celog semestra
onako kako su prvi put seli. I pored toga, dobro je imati cen-
tralizovanu administraciju korisnika, tako da studenti mogu
da se prijave na bilo kom ra¢unaru u ucionici i da uvek imaju
na raspolaganju svoje podatke i podeSavanja.

Takode, potrebno je imati prostor u racunarskom sistemu
na kojem izvodaci ostavljaju materijal vezan za svoj predmet.
Izvodaci nastave mogu ovde da menjaju sadrzaj, a studenti
mogu samo da ga citaju. Ovaj prostor je nazvan “nastavni
materijali”.

Zatim, potreban je i prostor pod nazivom “ispitni materi-
jali” u kojem se tokom provera nalaze zadaci za proveru. Ovaj
prostor je podeljen na vise delova. Tako se mozZe postaviti vise

grupa zadataka, ¢ime je obezbedeno da svi studenti, tokom
provere znanja, ne rade iste zadatke.

PoZeljno je imati prostor u sistemu za svaki predmet,
kome ne moZe da pristupi niko sem izvodaca tog predmeta.
Predvideno je da na ovom mestu izvodaci drZe materijal
potreban za izvodenje nastave (pripreme, zadatke, reSenja...).
Ovaj prostor je nazvan “pripreme”. Ako ovakav prostor ne
postoji, saradnja izmedu izvodaca istog predmeta je otezana,
jer svako moze da pristupi samo svojim podacima.

Pored prethodno navedenih obezbedenih usluga, korisnic-
ima bi bilo “udobno” da imaju pristup svojim podacima i van
ucionice, ali iz bezbednosnih razloga to im nije omoguceno.

7. ADMINISTRACIJA

Na svim racunarima u ucionici je instaliran isti softver.
Zbog jednostavnosti, operativni sistem sa svim potrebnim
alatima za nastavu se instalira na samo jedan racunar, a zatim
se pravi slika (image) diska tog racunara, koja se kasnije
prekopira na sve ostale racunare.

Da bi se napravila slika diska neophodno je da sistem,
Cija se slika pravi, ne bude aktivan. Zato u ucionici postoji
moguénost “podizanja raunara sa mreze (network boof)
tako da im osnovni sistem datoteka (root file sistem) bude na
serveru.

Razvijen je i skript koji, kada se pokrene, stvori sliku
particije lokalnog diska na kojoj se nalazi sistem koji treba
umnoZiti. Ova slika se ¢uva na odgovarajuéem mestu na
serveru.

Takode, razvijen je i skript koji treba pokrenuti na
racunarima (“podignutim” sa mreZe) na koje treba prekopi-
rati prethodno stvorenu sliku. Pri svakom pokretanju, ovom
skriptu treba saopstiti buduée ime i IP adresu racunara na
kojem je pokrenut.

Merenje je pokazalo da je za pravljenje slike potrebno
oko 20 minuta, a za njeno kopiranje na sve ostale raCunare
u ucionici istovremeno, potrebno je malo vise od 60 minuta.
Ovakve brzine pravljenja i rasprostiranja slika omogucuju
lako upravljanje softverom na studentskim ra¢unarima.

Za centralizaciju administracije koristi se OpenLDAP server
[10]. Informacije o korisnicima u&ionice, koje se u standardnom
UNIX sistemu nalaze u datotekama /etc/passwd, /etc/shadow i
/etc/group, u nasem sistemu se cuvaju u bazi ovog servera.

Pocetni (home) direktorijumi svih korisnika se fizicki
nalaze na serveru i distribuiraju se kroz sistem koris¢enjem
NFS protokola. Za pocetne direktorijume pojedinih kategorija
korisnika (studenti, izvodaci nastave i administratori) odvo-
jene su posebne particije.

LDAP i NFS se cCesto koriste u realizaciji racunarskih
udionica (i uopste, racunarskih sistema sli¢nih potreba) [11].

Razvijeni su namenski alati za automatsko kreiranje
novih korisnika. Na pocetku svakog semestra, administratori
koris¢enjem ovih alata, a na osnovu spiskova studenata dobi-
jenih iz studentske sluzbe, brzo i jednostavno unose nove
korisnike ucionice.
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Kao $to je re€eno, postoji nekoliko standardnih rezima
rada ucionice: za redovnu nastavu, za testiranje i za provere.
Svaki od ovih reZima predstavlja odredeno stanje racunarskog
sistema u ucionici. Prevodenje u€ionice iz reZima u reZim vrse
administratori, na zahtev izvodaca, pokretanjem odgovarajuéih
skriptova.

UCcionica se najcesce nalazi u reZimu redovne nastave.
Samo u ovom rezimu studenti mogu da se prijave na sistem
koris¢enjem svog korisnickog imena i lozinke.

U reZimima “test” i “provera” studenti mogu da se prijave
samo kao lokalni korisnici “test” ili “provera”. Ova zabrana
je sprovedena tako $to su ukinuta prava pristupa direktorijumu
u kojem se nalaze pocetni direktorijumi studenata. Prakti¢no,
studenti mogu da se prijave kao mrezni korisnici, ali ne
mogu da pristupe svojim podacima pa efektivno sistem za
njih nije upotrebljiv. Ovakav nacin administrativne zabrane
prijavljivanja mreznih korisnika je odabran jer je izuzetno
efikasan (zabrana se brzo i jednostavno postavlja i ukida) i ne
zahteva nikakvo administriranje sistema na strani klijentskog
raCunara, §to bi zabrana prijavljivanja grupe korisnika po
nekom kriterijumu zahtevala.

Za testiranje studenata, lokalno je razvijena namenska
mrezna aplikacija (web application) nazvana OTISAK. Kada
se studenti prijave kao korisnik “test”, umesto grafickog
okruZenja opste namene, koje se inace pokrene, pokrece se
samo jedan program - pretraZiva¢ (browser). PretraZivac se
pokreée u specijalnom - “kiosk” rezimu koji korisniku ne
dozvoljava da sam bira URL koji ée posetiti. U ovom rezimu
pretraZziva¢ automatski odlazi na unapred definisanu pocetnu
stranicu programa OTISAK, koji dalje vodi brigu o identifi-
kaciji korisnika i samom testiranju. Na ovaj nacin studenti ne
znaju pocetnu adresu programa OTISAK (Sto samo po sebi
nije preterano efikasna bezbednosna mera, ali definitivno
jeste jedan od elemenata zastite). Posebnim podesavanjem
pretraZivaca za lokalnog korisnika “test” obezbedeno je da
korisniku stoji na raspolaganju samo minimalan skup opcija
pretraZivaca neophodnih za rad testa. Takode je obezbedeno
da korisnik “test” ne moZe da progcita, niti da promeni svoja
podesavanja.

“Ispitni materijali”, “nastavni materijali” i “pripreme”
su realizovani kao posebni direktorijumi na serveru, koji su
eksportovani (po NFS protokolu) odredenoj grupi korisnika
i racunara.

Prostor koji studenti vide kao jedan direktorijum “ispitni
materijali”, u kojem se nalaze njihovi zadaci na proveri, u stvari
su dva direktorijuma “im1” i “im2”. “im1” je na raspolaganju
samo racunarima sa parnim /P adresama, a “im2” je na raspo-
laganju samo racunarima sa neparnim /P adresama. Svi stu-
dentski racunari, pri startovanju sistema pokusavaju da montiraju
(mount) prvo “iml”, a zatim “im2” na istu tatku montiranja
(mount point). “Parni” rafunari uspevaju da montiraju samo
“im1”, a neparni samo “im2”. Na taj na¢in svi studenti, bez
obzira na kom racunaru su prijavljeni, nalaze zadatke na istom
mestu (“ispitni materijali”’) u lokalnoj strukturi direktorijuma.
Direktorijumu “ispitni materijali” mogu da pristupe samo stu-
denti prijavljeni kao lokalni korisnik “provera”.

VA

Razvijen je i program za evidenciju prisutnosti studenata.
Ovaj program analizira sadrZaj log datoteke koja sadrzZi infor-
macije o svim dogadajima prijavljivanja i odjavljivanja koris-
nika. Na osnovu ovih dogadaja program generiSe izvestaj o
prisutnosti studenata na nastavi.

8. BEZBEDNOST

Bezbednost ra¢unarskog sistema u racunarskoj ucionici
(i generalno) je Cesto zanemarena, a sustinski bitna osobina.
Osnovni preduslov bezbednosti je koriséenje kvalitetnog i
generalno bezbednog softvera [6], $to FOSS alati jesu. Zatim,
neophodno je uvesti politiku kori§éenja sistema, koja ¢e obez-
bediti pravilnu upotrebu bezbednosnih mehanizama. Da bi
ove bezbednosne mere dale ocekivani rezultat, ovih pravila
moraju da se pridrzavaju svi korisnici, bez izuzetaka.

Znacaj aspekta bezbednosti dolazi do izrazaja naracito
tokom provera znanja studenata. Rezultati provere se ne mogu
tretirati kao verodostojni ako se ispostavi da je racunarski
sistem uc¢ionice kompromitovan.

1z ovog razloga, na svim studentskim racunarima su post-
avljeni zastitni zidovi (firewall) tako da studenti mogu da ost-
vare direktnu komunikaciju samo sa serverskim racunarom.
Na ovaj naCin je onemoguéena direktna komunikacija i
razmena datoteka izmedu studenata tokom provera.

Da bi obezbedili da sistem ne bude kompromitovan,
onemoguceno je prijavljivanje na studentske raunare kao
korisnik “root”. Administraciju ovih ra¢unara obavlja pose-
ban, privilegovani korisnik. Nije mogude prijaviti se kao
privilegovani korisnik koriséenjem korisnickog imena i
lozinke, ve¢ samo kori§éenjem ssh protokola i odgovarajuceg
tajnog kljuca, koji poseduju samo administratori. Takode kao
privilegovani korisnik moguce je prijaviti se samo sa nekih
racunara, predvidenih za poslove administracije.

Na ovaj nacin je, po naSem misljenju, verovatnoca kom-
promitovanja studentskih ra¢unara svedena na minimum.

ZAKLJUCAK

Iskustva koris¢enja opisane rac¢unarske uéionice su pozi-
tivna. Ovako uredena ucCionica pruza uslove za ispunjenje
polaznih pretpostavki i kvalitetno izvodenje nastave.

Koris¢enjem FOSS alata obezbedena su efikasna, pouzdana
i jeftina reSenja u administraciji i eksploataciji. Postignuta su
dva cilja:

- informisanje studenata o razlozima za koriscenje i o
znacaju otvorenih protokola i programa (i nac¢inima nji-
hovog kori$éenja) i

- smanjenje cene implementacije i odrzavanja raCunarskog
sistema u ucionici.

Ovakav sistem je moguce koristiti i kao klaster u termi-
nima kada se ne izvodi nastava. Cak je moguée deo procesor-
ske snage posvetiti HPC (High Performance Commputing)
sistemu paralelno sa izvodenjem nastave, na takav nacin da
korisnici ne osete pad performansi sistema.

[2
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