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DETEKCIJA ARP SPOOFING, SYN I PING FLOOD NAPADA
KORISCENJEM MODELA MASINSKOG UCENJA
DETECTION OF ARP SPOOFING, SYN AND PING FLOOD ATTACKS
USING MACHINE LEARNING MODELS

Aleksandar Raki¢,

REZIME: Sigurnost uredaja u okruzenjima Interneta stvari (IoT) i koncepta “Donesi svoj uredaj” (BYOD) postaje sve veci iza-
zov kako se bezi¢ne mreze Sire. Ovaj rad predstavlja sveobuhvatnu studiju koja koristi modele masinskog ucenja za otkrivanje
tri uobicajena sajber napada u bezicnim mrezama: ARP Spoofing, SYN i PING Flood. Podaci o mreznom saobracaju prikupljeni
su koris¢enjem alata Wireshark, a evaluirani su razli¢iti modeli masinskog uc€enja, ukljuc¢ujuci CatBoost, LightGBM, Random
Forest, Gradient Boosting, XGBoost, Naivni Bajes, K-najblizih suseda (KNN) i Logisticku regresiju. Medu njima, CatBoost
je pokazao superiorne rezultate u detekciji SYN Flood napada, postigavsi ta¢nost od 96,53% i ROC-AUC vrednost od 0,9961.
Za detekciju ARP Spoofing napada, Random Forest se istakao sa tacnos¢u od 97,00% i ROC-AUC od 0,9945. U poredenju
sa ostalima, Naivni Bajes je nadmasio druge modele u detekciji PING Flood napada sa ta¢nos¢u od 97,83% 1 ROC-AUC od
0,9977. Ovi rezultati ukazuju na veliki potencijal modela masSinskog ucenja, posebno CatBoost i Naivnog Bajesa, u zna¢ajnom
unapredenju detekcije razlicitih sajber pretnji u realnom vremenu. Ovi modeli predstavljaju klju¢ne alate za obezbedivanje loT
i BYOD ekosistema u prakti¢nim, stvarnim primenama.

KLJUCNE RECI: masinsko ucenje, arp spoofing, syn flood, ping flood, bezbednost beZi¢nih mreZa, sajber bezbednost, detekcija
anomalija

ABSTRACT: Device security in Internet of Things (IoT) and Bring Your Own Device (BYOD) environments is becoming an
increasing challenge as wireless networks proliferate. This paper presents a comprehensive study that uses machine learning
models to detect three common cyber attacks in wireless networks: ARP Spoofing, SYN and PING Flood. Network traffic data
was collected using the Wireshark tool, and various machine learning models were evaluated, including CatBoost, LightGBM,
Random Forest, Gradient Boosting, XGBoost, Naive Bayes, K-Nearest Neighbors (KNN), and Logistic Regression. Among
them, CatBoost performed superiorly in detecting SYN Flood attacks, achieving an accuracy of 96.53% and a ROC-AUC value
0f 0.9961. For the detection of ARP Spoofing attacks, Random Forest excelled with an accuracy of 97.00% and a ROC-AUC of
0.9945. Compared to others, Naive Bayes outperformed the other models in PING Flood attack detection with an accuracy of
97.83% and a ROC-AUC of 0.9977. These results indicate the great potential of machine learning models, especially CatBoost
and Naive Bayes, in significantly improving the detection of various cyber threats in real time. These models represent key tools
for securing IoT and BYOD ecosystems in practical, real-world applications.

KEY WORDS: change in the concept of the output variable, changes in the distributions of input data, methods and algorithms
for detecting a change in the concept of the output variable, sale of cash credits

1UVOD LightGBM, Random Forest i XGBoost—kako bi se razvila
skalabilna i robusna resenja za razlikovanje normalnog i zlo-
namernog mreznog saobracaja. Simulacije napada u realnim
mreznim uslovima pruzaju uvide u performanse razli¢itih mo-
dela. Za razliku od prethodnih studija koje se ¢esto fokusiraju
na jedan tip napada ili manji broj modela, ovo istrazivanje uk-
ljucuje siri spektar napada i algoritama, pruzajuci dublje ra-
zumevanje njihovih snaga i slabosti u kontekstu bezbednosti
bezi¢nih mreza.

Bezi¢ni komunikacioni sistemi revolucionisali su komuni-
kaciju, omogucavajuci znacajnu fleksibilnost i efikasnost. Me-
dutim, sa ekspanzijom Interneta stvari (IoT) [1] i uvodenjem
politike ,,Donesi svoj uredaj (BYOD) u korporativnim okru-
zenjima [2], pojavljuju se ozbiljne bezbednosne ranjivosti [3].
Ovi uredaji, Cesto slabo zasti¢eni, povecavaju izlozenost sloze-
nim sajber pretnjama [4]. Kako se li¢ni uredaji integrisu u po-
slovne mreze, rizik od sajber napada se znacajno povecava, §to

predstavlja izazov za tradicionalna reSenja sajber bezbednosti.

Masinsko ucenje je postalo moc¢an alat za poboljSanje saj-
ber bezbednosti, omogucavaju¢i detekciju pretnji u realnom
vremenu i adaptivno reagovanje [5]. Posebno je efikasan u
analizi mreznog saobracaja, identifikovanju anomalija i odgo-
voru na promene u $ablonima napada [6]. Ova studija se bavi
detekcijom i mitigacijom tri uobicajena sajber napada na be-
zicne mreze: ARP Spoofing, SYN i PING Flood, koji koriste
ranjivosti mreznih protokola, izazivajuci neovlaséen pristup,
uskracivanje usluge i curenje podataka.

Doprinos ovog rada ogleda se u sveobuhvatnom pristupu
koris¢enjem razli¢itih modela masinskog ucenja—CatBoost,

Aktuelna istrazivanja i dalje se suocavaju sa izazovima u
upravljanju mrezama sa visokim protokom podataka i u iden-
tifikaciji napada koji koriste napredne tehnike izbegavanja
detekcije [Z]. Ova studija predlaZe reSenja za poboljSanje ana-
lize velikih podataka i primenu naprednih metoda prepozna-
vanja obrazaca, ¢ime se povecava otpornost mreza na slozene
i adaptivne pretnje. Pored toga, identifikovane su oblasti za
dalja istrazivanja, sa fokusom na razvoj efikasnijih tehnika za
detekciju napada u realnom vremenu.

Glavni cilj ovog istrazivanja je procena performansi razli-

¢itih modela masinskog uéenja u detekciji napada ARP Spo-
ofing, SYN i PING Flood. Rezultati pokazuju da modeli po-
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put CatBoost i Naivnog Bajesa ostvaruju superiorne rezultate
u tacnosti i skalabilnosti. Ovi modeli predstavljaju prakticna
reSenja za zaStitu modernih bezi¢nih mreza, posebno u IoT
i BYOD okruzenjima, pruzaju¢i stru¢njacima za sajber bez-
bednost alate i znanje za implementaciju robusnih sigurnosnih
mera protiv Sirokog spektra pretnji.

2 PREGLED LITERATURE

U poslednjih nekoliko godina, postignut je znacajan napredak
u poboljsanju sigurnosti bezi¢nih mreza, voden potrebom za suz-
bijanjem sajber napada poput napada ¢oveka u sredini (MITM),
ARP Spoofing-a i drugih mreznih upada. Tehnike masinskog uce-
nja (ML) su se pojavile kao kljucni alati za poboljSanje detekcije
i ublazavanja ovih sofisticiranih napada, $to je dovelo do razvoja
naprednijih i agilnijih okvira za sajber bezbednost.

Al-Juboori i saradnici 8] istrazili su upotrebu metoda an-
sambl ucenja, posebno Random Forest-a i stabla odlucivanja,
za detekciju MITM i DoS napada u realnom vremenu. Njihovo
istrazivanje je pokazalo da ansambl metode znacajno poboljsa-
vaju tacnost u poredenju sa pojedinacnim modelima, postizu-
¢i tacnost vecu od 99%. Takode su istrazivali efikasnost Long
Short-Term Memory (LSTM) mreza u detekeiji evolutivnih
mreznih pretnji. Studija je zakljucila da su moderni modeli ma-
Sinskog ucenja, posebno tehnike ansambla i dubokog ucenja, ne-
ophodni za osiguranje dinami¢nih bezi¢nih okruzenja. Medutim,
njihov fokus na ansambl u¢enje za MITM i DoS napade ostavlja

$to su ARP Spoofing i SYN Flood, §to je fokus ovog rada.

Znacajan doprinos detekciji anomalija u mreznom saobra-
¢aju dao je Proti¢ i saradnici [9], koji su predstavili detektor
baziran na XOR tehnici za reSavanje sukoba izmedu odluka
donetih od strane vise klasifikatora. Njihov metod je upore-
divao rezultate tezinskih k-najblizih suseda i unapred prosle-
denih neuronskih mreza, pokazujuci da resavanje konflikata
poboljsava tacnost detekcije mreznih anomalija. Njihovi re-
zultati su naglasili vaznost skaliranja karakteristika i hiperbo-
lickih tangens transformacija u smanjenju vremena obrade, $to
je unapredilo performanse. lako su postigli znacajan napredak
u poboljsanju detekcije anomalija, nisu se bavili detekcijom u
realnom vremenu u bezi¢nim mreZama, niti su se fokusirali na
specificne napade kao Sto su SYN ili PING Flood.

Kako bi se resio specifi¢an izazov detekcije ARP Spoofing
napada, Kponyo i saradnici [10] su razvili sistem za detekci-
ju anomalija zasnovan na analizi ARP saobracaja. Primenom
modela masinskog ucenja, poput Support Vector Classification
(SVO) 1 Gaussovog Naivnog Bajesa, postigli su impresivnu
tacnost detekcije od 99,72%. Njihov rad je pruzio dragocene
uvide u ranjivosti ARP saobracaja i otvorio put ka detekciji
MITM napada u realnom vremenu, kako u zi¢nim, tako i u
bezi¢nim mrezama. Medutim, njihov pristup je bio ogranicen
na analizu ARP saobracaja, ostavljajuéi prostor za dalje istra-
zivanje sistema koji mogu obraditi razlicite vrste napada.

Sukkar i saradnici [11] su predlozili inovativan mehanizam
odbrane protiv ARP Spoofing-a nadgledanjem promena u ARP
tabelama i1 automatskim resetovanjem nevazec¢ih unosa. Njiho-
vo Python resenje, koris¢enjem Scapy biblioteke, pruZilo je za-
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Stitu u realnom vremenu protiv ARP Spoofing napada. lako je
efikasan u ublazavanju napada specifi¢nih za ARP, njihov rad se
nije prosirio na druge uobicajene napade u bezi¢nim mrezama,
poput SYN Flood ili PING Flood, koje nasa istrazivanja obradu-
ju primenom masinskog ucenja za detekciju vise vrsta napada.

U skorije vreme, Michelena i saradnici [12] su se fokusirali
na detekciju MITM napada u IoT okruzenjima koriste¢i vestac-
ke neuronske mreze (ANN) i protokol za telemetrijski transport
poruka (MQTT). Njihov model je postigao ta¢nost od 99,2\%,
¢ime je pokazao potencijal ANN resenja za osiguranje loT mre-
za. Medutim, njihova istrazivanja nisu pokrila $iri set napada,
kao $to su SYN Flood ili PING Flood, niti su istrazili potencijal
modela masinskog ucenja kao Sto su CatBoost ili Gradient Boo-
sting za sigurnost mreza, $to je fokus naSeg istrazivanja.

Iako su ove studije znacajno doprinele pobolj$anju sigur-
nosti mreza, veéina se fokusirala na specifi¢éne vektore napada
ili ogranicena okruzenja. Ovo istrazivanje se nadovezuje na
ove nalaze predlaganjem sveobuhvatnog pristupa koji integri-
Se vise modela masinskog ucenja, ukljuc¢ujuéi CatBoost, Li-
ghtGBM, Random Forest i Naivni Bajes, za detekciju Sirokog
spektra napada (ARP Spoofing, SYN Flood i PING Flood) u
bezi¢nim mrezama. Ovaj rad prosiruje postojece metodologije
testiranjem modela u realnim uslovima, obezbedujuéi robusne
performanse u razli¢itim vrstama mreznih upada.

3 METODOLOGIJA

Ova studija simulira tri uobicajena sajber napada—ARP
Spoofing, SYN i PING Flood—od kojih svaki cilja razlicite
slojeve OSI modela, konkretno slojeve veze i transporta. To-
kom simulacija, Wireshark je koris¢en za prikupljanje normal-
nog i zlonamernog mreznog saobracaja [13]. Skup podataka je
prosao kroz faze pretprocesiranja, ukljucujuci selekciju karak-
teristika, normalizaciju i smanjenje dimenzionalnosti prime-
nom analize glavnih komponenti (PCA) [14]. Zatim su obuce-
ni i evaluirani razli¢iti modeli masinskog ucenja, ukljucujuci
CatBoost, LightGBM, Random Forest, Gradient Boosting, Lo-
gisticku regresiju, XGBoost, Naivni Bajes i K-najblize susede
(KNN). Da bi se resio problem neuravnotezenosti klasa, kori-
$¢ene su metode Synthetic Minority Oversampling Technique
(SMOTE) [15] i Tomek Links [16]. Performanse modela su
ocenjene na osnovu ta¢nosti, preciznosti, recall-a, F1 skora i
povrsine ispod ROC-AUC krive.

Mrezni saobracaj je prikupljan tokom regularnih operacija,
dok su napadi ARP Spoofing, SYN Flood i PING Flood simu-
lirani. Simulacije su ukljucivale strimovanje video sadrzaja,
SSH sesije i pretrazivanje interneta kako bi se kreirali realistic-
ni obrasci saobrac¢aja. Ciljajuci ranjivosti u ARP, TCP i ICMP
protokolima, simulirani su napadi kako bi se $to verodostojnije
prikazali realni scenariji ugrozavanja mrezne bezbednosti.

Nakon prikupljanja podataka, izvrSena je selekcija karak-
teristika 1 imputacija nedostajuc¢ih vrednosti. PCA je kori$¢ena
za smanjenje dimenzionalnosti uz o¢uvanje klju¢ne varijanse.
Modeli su potom obuceni za klasifikaciju mreznog saobraéaja
kao benignog ili zlonamernog, pri ¢emu je izvrSena sveobu-
hvatna evaluacija svakog modela u detekciji ovih specifi¢nih
tipova napada.
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3.1 Prikupljanje podataka

Prikupljanje podataka je od klju¢nog znacaja u ovom radu
jer pruza uvid u mrezni saobracaj pre, tokom i nakon izvrSenja
sajber napada. Wireshark je koriS¢en za prikupljanje i analizu
mreznih aktivnosti u realnom vremenu, obuhvatajuéi razno-
vrsne podatke poput strimovanja YouTube videa, SSH sesija,
Google Meet poziva, razmene e-poste 1 opSteg pretrazivanja
interneta. Ova raznovrsnost aktivnosti omogucava kreiranje
uzoraka regularnog saobracaja, kao i razvoj obrazaca saobra-
¢aja koji se odnose na sajber napade. Eksperimenti su sprove-
deni u simuliranom okruzenju bezi¢ne mreze koje je emuliralo
prakti¢ne scenarije. Normalni i zlonamerni saobrac¢aj generisan
je u kontrolisanom testnom okruzenju pomocu hardverskih i
softverskih konfiguracija koje su verno odrazavale realne uslo-
ve, ¢ime su rezultati postali primenljivi u praksi. Napadi koji
su simulirani ukljuc¢uju ARP Spoofing, SYN i PING Flood,
koji mogu naneti znacajnu Stetu beziénim mrezama.

Svi ovi testovi rezultirali su velikim skupom podataka od
439.171 unosa, koji obuhvataju razliite scenarije mreznog
saobrac¢aja, od zlonamernih napada do normalnih aktivnosti.
Konkretno, bilo je 4.219 unosa za ARP Spoofing, 1.499 za
PING Flood i 2.016 za SYN Flood. Preostalih 431.437 unosa
odnosi se na regularno ponaSanje mreze. Neprekidno priku-
pljanje podataka putem Wireshark-a omogucilo je belezenje
detaljnih varijacija u mreznom saobracaju, §to je omogucilo
precizno prikupljanje i klasifikaciju podataka. To je stvorilo
¢vrstu osnovu za dalju analizu kori§¢enjem tehnika masinskog
ucenja, ¢ime su omoguéeni razvoj i testiranje robusnih modela
u prirodnim okruzenjima bezi¢nih mreza.

3.2 Izvodenje eksperimenata

Ova sekcija opisuje metodologiju koris¢enu za izvodenje
sajber napada na dva sloja OSI referentnog modela: sloj veze
1 transportni sloj. Prvo ¢emo objasniti kako je ARP Spoofing,
koji eksploatise slabosti u ARP protokolu, koris¢en za napade na
sloj veze. Zatim ¢emo analizirati SYN i PING Flood napade na
transportni sloj, koji iskori$¢avaju ranjivosti u TCP i ICMP pro-
tokolima. Ovi eksperimenti prikazuju prakti¢ne primene alata za
bezbednost mreze 1 njihov potencijalni uticaj na integritet mreze.

3.2.1 Sloj veze

ARP (Address Resolution Protocol) je mrezni protokol koji
prevodi IP adresu u odgovarajuéu MAC adresu, omogucavaju-
¢i komunikaciju unutar iste lokalne mreze. Prema OSI modelu,
ARP funkcioni$e na drugom sloju, sloju veze [17]. Medutim,
ARP ima znacajne sigurnosne slabosti zbog nedostatka auten-
tifikacije ARP poruka, $to ga ¢ini ranjivim na razli¢ite napade.

Jedan od najopasnijih napada koji eksploatisu ove slabosti
je ARP Spoofing, poznat i kao ARP trovanje. U ovom napadu,
napadac salje lazne ARP poruke preko mreze, povezujuci svo-
ju MAC adresu sa IP adresom legitimnog uredaja. To omogu-
¢ava napadacu da presrece ili manipuliSe saobra¢ajem name-
njenim legitimnom uredaju [18]. Standardni alati za pokretanje

ARP Spoofing napada ukljucuju arpspoof, ettercap
i bettercap. Za potrebe ovog eksperimenta, koris¢en je
bettercap za izvodenje ARP Spoofing napada [19]. Alat je
slao zlonamerne ARP poruke preko mreze, ciljajuci uredaje i
»trujuéi” njihove ARP ke§ memorije kako bi presreo mrezni
saobracaj. Prikupljeno je 4.219 instanci ARP Spoofing napada
pomocu Wireshark-a, Sto je omoguc¢ilo detaljniju analizu.

Slika 1: Detekcija duplih IP adresa uzrokovana ARP Spoofing napadom.

Na slici 1 prikazana je instanca ARP Spoofing napada ot-
krivena pomoc¢u Wireshark-a. Vise uredaja tvrdi da ima istu IP
adresu, Sto moze izazvati prekid u mrezi. Generalni mehaniz-
mi odbrane od ARP Spoofing napada ukljucuju S-ARP (Secu-
re ARP) i DAI (Dynamic ARP Inspection). S-ARP primenjuje
kriptografsku verifikaciju ARP poruka, dok DAI proverava
ARP pakete u odnosu na poverljivu bazu podataka, osigurava-
juci da zlonamerni ARP saobracaj bude blokiran pre nego $to
moze uticati na mrezu [20].

Masinsko ucenje unapreduje sigurnost mreza omoguca-
vajuci sistemima da efikasnije analiziraju obrasce saobracaja,
¢ime se detektuju razliciti tipovi napada, kao sto je ARP Spoo-
fing. Ovaj proaktivan i adaptivan pristup moze pruziti otporni-
jareSenja protiv razvijajucih sajber pretnji.

Modeli koris¢eni u ovom istrazivanju su prilagodeni za
detekciju napada na osnovu njihovih osnovnih mehanizama.
Boosting modeli, kao $to su CatBoost i LightGBM, se isticu
u detekciji napada kao $to su SYN Flood jer mogu obradiva-
ti velike koli¢ine strukturiranih podataka i identifikovati slo-
zene obrasce. Kod SYN Flood napada, ovi modeli efikasno
detektuju ponavljaju¢e SYN zahteve i nedostatak odgovara-
ju¢ih ACK odgovora. S druge strane, modeli poput Random
Forest-a, sa svojim ansambl u¢enjem, pogodni su za detekciju
ARP Spoofing napada jer uspesno obraduju neuravnotezene
skupove podataka i hvataju karakteristicne karakteristike na
nivou paketa, kao $to su neslaganja u MAC adresama ili IP
dodelama. Ove prilagodene sposobnosti omogucéavaju svakom
modelu da optimalno funkcioniSe u zavisnosti od tipa napada
koji se analizira.

3.2.2 Transportni sloj

TCP (Transmission Control Protocol) je jedan od najvaz-
nijih protokola u okviru internet protokola, koji omogucava
pouzdani prenos podataka izmedu dva uredaja preko mrezZe.
TCP funkcioniSe na ¢etvrtom sloju OSI modela, Transportnom
sloju [21].
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TCP uspostavlja konekciju pomocu procesa poznatog
kao trosmerni handshake, $to je prikazano na slici 2. U ovom
procesu, klijent Salje SYN paket serveru. Server odgovara sa
SYN-ACK paketom, a klijent kompletira uspostavljanje veze
slanjem ACK paketa [22].

CLIENT SERVER

1
Send SYN \
SYN\
Receive SYN /
2 Send SYN-ACK
SYN-ACK

Receive SYN-ACK /
Send ACK

\ACK\

Receives ACK

Slika 2: Proces TCP trosmernog handshake-a,
kako je definisano u RFC 793 [21].

Medutim, jedna od glavnih slabosti TCP-a je njegova ra-
njivost na SYN Flood napade. U SYN Flood napadu, napadac
Salje veliki broj SYN zahteva serveru, ali nikada ne zavrSava
proces slanjem ACK odgovora. Kao rezultat, server biva pre-
opterecen poluotvorenim konekcijama, §to tro$i njegove resur-
se i sprecava ga da obradi legitimne zahteve.

Packets in: 4.115.372 LGS © Data received:

1.444.121

3,62 GB
250,3 MB

626 KB
249 bytes

Packets out: Data sent:

11.585 Data received/sec:

Packets in/sec:

Packets out/sec: Data sent/sec:

Slika 3: Statistika mreznog saobracaja tokom SYN Flood napada.

Slika 3 prikazuje statistiku mreznog saobracaja prikupljenu
tokom SYN Flood napada. Grafikon ukazuje na znacajan po-
rast dolaznih paketa, uz mali broj izlaznih odgovora. U ovom
eksperimentu, koriS¢en je alat hping3 za pokretanje SYN
Flood napada, poznat alat za slanje velikog broja SYN zahteva
ka ciljanom serveru [23]. Wireshark je kori$¢en za pradenje i
snimanje mreznog saobracaja, jasno pokazujuci ogroman broj
SYN zahteva i rezultirajuée uskraéivanje usluge.

Detaljnija analiza prikupljenog saobracaja otkriva razme-
re poplave SYN zahteva, prikazujuci snagu i uticaj ove vrste
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Slika 4: SYN Flood napad snimljen Wireshark-om.

Slika 4 prikazuje SYN Flood napad uhva¢en u Wireshark-u,
gde mrezni saobracaj pokazuje veliki broj ponavljaju¢ih SYN
zahteva bez odgovaraju¢ih ACK odgovora. Ovaj obrazac pa-
keta naglasava prirodu napada, gde je server preplavljen poku-
Sajima povezivanja, §to dovodi do iscrpljivanja resursa. Kon-
zistentne duzine frejmova i odredisni portovi dodatno ukazuju
na ponavljajucu prirodu napada, ¢ine¢i ga lakim za detekciju
pomoc¢u modela masinskog ucenja, poput CatBoost-a, koji
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identifikuju anomalije u protoku saobracaja.

Sli¢no tome, sproveden je PING Flood napad koristeci isti
alat, Saljuci veliki broj ICMP Echo zahteva (PING) kako bi se
preplavila mreza. Ovaj napad je rezultirao ozbiljnim kasnje-
njem u mrezi i gubitkom paketa. Wireshark je snimio i anali-
zirao napad, potvrdujuéi visoko kasnjenje i znacajan gubitak

nalketq a ohlicalen a¥a a9t
protocol | frame.number ~__~ | frame.time_delta framelen | eth.sic ethdst
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Slika 5: Rezultati snimanja mreznog saobracaja
tokom PING Flood napada.

Slika 5 prikazuje mrezni saobracaj snimljen tokom PING
Flood napada. U ovom slu¢aju, Wireshark otkriva veliki broj
ICMP Echo zahteva (PING-ova) koji su brzo poslati sa jed-
nog izvora, uz minimalan odgovor cilja. Ponavljajuca priroda
ICMP zahteva, zajedno sa kratkim intervalima izmedu paketa,
¢ini ovaj napad prepoznatljivim modelima kao $to je Naivni
Bajes, koji su izuzetno efikasni u identifikovanju statistickih
anomalija u distribuciji paketa.

3.3 Konsolidacija podataka

Ovaj proces je doveo do integracije prikupljenih podata-
ka u jedinstven skup podataka, u kojem su svi uspesni napadi
zabelezeni. Svaka sesija je dalje ru¢no analizirana kako bi se
filtrirali nebitni podaci, a relevantni paketi su izvezeni. Na taj
nacin, oznacen skup podataka je jasno odvojio normalne mrez-
ne aktivnosti od saobracaja generisanog napadima.

Tokom faze pretprocesiranja, podaci su analizirani na osno-
vu vremenskih intervala izmedu paketa i zastavica vezanih za
protokole. Visoka multikolinearnost unutar varijanse skupa
podataka je od sustinskog znacaja, jer se koristi korelaciona
matrica za procenu povezanosti atributa. Ovaj pristup omogu-
¢ava da se obezbedi kvalitetna selekcija karakteristika kako bi
performanse modela bile optimizovane. Detalji o kolonama u
skupu podataka prikazani su u tabeli 1.

Atribut Opis

Identifikuje protokol kori$¢en u paketu (TCP, ARP,
protokol ICMP).
frame.number Broj frejma u listi paketa, prati redosled komunikacije.

frame.time_delta Razlika u vremenu izmedu uzastopnih paketa, otkriva

anomalije.
frame.len Duzina frejma u bajtovima.
eth.src MAC adresa izvora, identifikuje poreklo saobracaja.
eth.dst MAC adresa odredista, prati komunikaciju uredaja.
arp.src.proto_ Izvorna IPv4 adresa u ARP zahtevima, kljuéna za
ipv4 detekciju napada.
arp.dst.proto_ IPv4 adresa u ARP zahtevima, identifikuje neovlaséene
ipv4 mape.

C.T\
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Izvorna MAC adresa u ARP zahtevima, proverava

arp.src.hw_mac .
P - autenticnost ARP-a.

MAC adresa odredista u ARP zahtevima, detektuje

arp.dst.hw_mac ARP trovanje.

arp.opcode Oznacava da li je ARP poruka zahtev ili odgovor.
ip.src Izvorna IP adresa, odreduje poreklo saobracaja.
ip.dst Odredi$na IP adresa, prati destinaciju saobracaja.

tep.sreport Izvorni TCP port, ukazuje na uslugu kojoj se pristupa.

TCP port odredista, detektuje neovlaséene pokusaje

tep.dstport pristupa.

tep.seq TCP redni broj, odrzava redosled paketa.

tep.ack TCP broj potvrde, prati status sesije.

TCP veli¢ina prozora, detektuje zagusenja ili napade

tep.window_size ..
- u mrezi.

TCP zastavice koje oznacavaju stanje konekcije,

tep-flags klju¢ne za SYN flood.

ip.hdr_len Duzina IP zaglavlja, detektuje taktike izbegavanja.

tep.hdr len Duzina TCP zaglavlja, osigurava pravilnu funkcional-
nost sesije.

data.len Duzma korisnickih podataka, detektuje napade prepun-
javanja bafera.

icmp.type Tip ICMP poruke, identifikuje PING flood napade.
Binarna oznaka: 0 za benigni saobracaj, 1 za zlona-

oznaka

merni.

Tabela 1: Atributi skupa podataka za analizu saobracaja napada
i normalnog saobracaja.

4 EKSPERIMENTI I REZULTATI

U sledecoj sekciji prikazan je pregled eksperimentalne
postavke i rezultata klasifikacije i detekcije sajber napada u
bezi¢noj mrezi koris¢enjem modela masSinskog ucenja. U radu
se koristi metrika Receiver Operating Characteristic Area Un-
der the Curve (ROC-AUC) za evaluaciju performansi mode-
la. ROC kriva prikazuje odnos izmedu stope tacno pozitivnih
(senzitivnosti) i stope lazno pozitivnih (1-specifi¢nosti) za ra-
zlicite pragove klasifikacije. AUC se odnosi na povrSinu ispod
ROC krive, sa vrednostima u rasponu od 0 do 1, pri ¢emu vred-
nost bliza 1 oznacava bolje performanse modela u razlikovanju
klasa [25].

Skup podataka je generisan simulacijom napada, kombi-
novanjem regularnog saobracaja sa specificnim tipovima na-
pada. Glavni cilj ove studije je procena sposobnosti modela da
identifikuju 1 klasifikuju razli¢ite vrste napada, uz odrzavanje
mogucénosti generalizacije na nepoznate podatke.

Koris¢eni su razli¢iti modeli, ukljuc¢uju¢i CatBoost, Li-
¢htGBM, Random Forest, Gradient Boosting, Logisticku re-
gresiju, XGBoost, Naivni Bajes i KNN. Ovi modeli pruzaju
uvid u efikasnost svakog pristupa za detekciju razlicitih sajber
napada, od jednostavnih obrazaca do sloZenijih napada koji
zavise od vremena. Sledece sekcije opisuju razvijene modele,
koris¢ene metode pretprocesiranja i rezultate performansi ek-
sperimenata.

4.1 Pretprocesiranje

Pretprocesni postupak primenjen na skupove podataka za
napade ARP Spoofing, SYN Flood i PING Flood bio je od

kljuénog znacaja za obezbedivanje visokokvalitetnih podataka
za modele masSinskog ucenja, sa fokusom na ¢is¢enje, transfor-
maciju i balansiranje podataka kako bi se obezbedila optimalna
obuka i testiranje modela. Ovaj sveobuhvatan postupak omo-
gucio je adekvatnu pripremu mreznih podataka, koji su obi¢no
sastavljeni od mnogobrojnih mreznih karakteristika, kao $to su
tipovi protokola, izvorne i odredi$ne adrese, brojevi portova i
TCP zastavice.

Prvi korak ukljucivao je ucitavanje sirovih podataka u
okruzenje, nakon Cega je sledila pocetna selekcija karakteri-
stika. lako odredene karakteristike, poput izvornih i odredi$nih
adresa ili identifikatora paketa, ponekad mogu doprineti cu-
renju informacija ili pretreniravanju modela, mnoge od ovih
karakteristika su zadrzane zbog njihove vaznosti u identifika-
ciji zlonamernih obrazaca u mreznom ponasanju. Ovaj korak
je obezbedio zadrzavanje kljucnih karakteristika potrebnih za
detekciju razli¢itih mreznih napada, uz eliminaciju nebitnih ili
previse prediktivnih kolona, ¢ime se smanjio rizik od pristra-
snosti modela.
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Slika 6: Korelaciona matrica skupa podataka.

Nakon selekcije kljucnih karakteristika, fokus je prebacen
na obradu nedostaju¢ih vrednosti. Za numericke kolone, ne-
dostajuée vrednosti su imputirane koris¢enjem prosecne vred-
nosti svake kolone. Kategorizovani podaci, kao §to su tipovi
protokola, imputirani su najces¢e koriS¢enim vrednostima.
Ovaj proces imputacije obezbedio je integritet podataka bez
stvaranja vesStackih pristrasnosti koje bi mogle ometati sposob-
nost modela da se generalizuje.

Zatim su numeric¢ke karakteristike normalizovane na stan-
dardnu skalu, Sto je narocito vazno za modele poput Logisticke
regresije i K-najblizih suseda (KNN), koji su osetljivi na relativ-
no skaliranje ulaznih karakteristika. Ovaj korak je sprecio domi-
naciju karakteristika sa ve¢im opsegom vrednosti tokom procesa
obuke i omogucio balansirano ucenje svih ulaznih karakteristika.

Takode, kategorizovane karakteristike su kodirane korisce-
njem one-hot kodiranja, pretvarajuéi ih u binarne vektore kako bi
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postale kompatibilne sa algoritmima masinskog u¢enja. Ova tran-
sformacija je omoguéila modelima kao §to su Random Forest i
Gradient Boosting da efikasno obraduju kategorizovane podatke.

Kako bi se dalje optimizovao skup podataka i smanjila
sloZenost obrade, primenjena je analiza glavnih komponenti
(PCA). Ova tehnika smanjenja dimenzionalnosti zadrzala je
95\% varijanse podataka dok je uklonila neinformativne ili
Sumne karakteristike. Kao rezultat, podaci su postali kompak-
tniji, smanjujuéi Sanse za pretreniravanje uz zadrzavanje vi-
sokih performansi predikcije. PCA je bila posebno korisna u
smanjenju racunarskog optere¢enja prilikom obuke modela na
podacima visoke dimenzionalnosti.

Zbog izrazito neuravnotezenih podataka u mreznom sao-
bracéaju, posebno za detekciju napada, primenjene su tehnike
poput SMOTE i TomekLinks. Ove metode su pomogle u ba-
lansiranju skupa podataka generisanjem sintetickih uzoraka za
manjinsku klasu (zlonamerni saobracaj) i uklanjanjem prekla-
pajucih uzoraka, ¢cime su modeli mogli uciti iz regularnog i na-
padackog saobracaja bez pristrasnosti prema vecinskoj klasi.
Ovaj balans bio je kljucan za poboljsanje recall-a (sposobnosti
detekcije napada), uz zadrzavanje preciznosti.

Poslednji korak pretprocesiranja ukljucivao je podelu sku-
pa podataka na trening i test setove u odnosu 80:20, kako bi
se osiguralo da modeli budu trenirani i testirani na razlicitim
podskupovima podataka. Podela je bila stratifikovana, §to znaci
da su trening i test setovi zadrzali originalnu raspodelu klasa,
omogucavajuéi reprezentativinu evaluaciju performansi modela.

Nakon pretprocesiranja, podaci su bili spremni za obuku i
testiranje modela, a sve transformacije su sa¢uvane radi budu-
¢e reproduktivnosti i implementacije modela.

4.1.1 Detekcija SYN Flood napada

U zadatku detekcije SYN Flood napada, modeli su poka-
zali snazne performanse prema svim metrikama, pri ¢emu su
se CatBoost i Logisticka regresija posebno istakli. CatBoost
je postigao tacnost od 96.53\% i izvanredan ROC-AUC od
0.9961, sto ukazuje na visoku sposobnost razlikovanja. Logi-
sticka regresija je pratila sa tacnos¢u od 96.03\% i ROC-AUC
rezultatom od 0.9945, pokazujudéi sli¢nu efikasnost. Ostali mo-
deli, poput Gradient Boosting-a i Naivnog Bajesa, takode su
se dobro pokazali sa stopama tac¢nosti od 95.28\% 1 94.29\%,
respektivno, pruzajuéi pouzdane i konzistentne rezultate. lako
je KNN pokazao relativno nizu tacnost (89.08\%), postigao je
respektabilan ROC-AUC od 0.9759, sto naglasava njegovu
sposobnost da efikasno resava specificne scenarije. Sledeca
tabela prikazuje klju¢ne metrike performansi za sve modele:

Model Tac¢nost |Preciznost| Recall F1 Skor [ROC-AUC
CatBoost 0.965261 | 0.959799 | 0.969543 | 0.964646 | 0.996057
Logisticka | 5¢5708 | 0973822 | 0.944162 | 0958763 | 0.99448
regresija
Gradient

! 0.952854 | 0.968421 | 0.93401 | 0.950904 | 0.992805
Boosting
Naivni Bajes | 0.942928 | 0.910377 | 0.979695 | 0.943765 | 0.994012
LightGBM | 0.942928 | 0.953125 | 0.928934 | 0.940874 | 0.993495

F o =

XGBoost 0.935484 | 0.943005 | 0.923858 | 0.933333 | 0.987568
Random 0.935484 | 0.947644 | 0.918782 | 0.93299 | 0.986447
Forest

KNN 0.890819 | 0.837004 | 0.964467 | 0.896226 | 0.975975

Tabela 2: Rezultati detekcije SYN Flood napada.

Kao §to je prikazano, boosting modeli poput CatBoost-a
i Gradient Boosting-a su se posebno istakli u detekciji SYN
Flood napada, postizuéi visoke rezultate ta¢nosti i ROC-AUC
skorova. Logisti¢ka regresija je takode pokazala izvanredne
rezultate, demonstrirajuci svoju sposobnost da upravlja veli-
kim skupovima podataka i efikasno razlikuje napadacki sao-
bracaj od benignog.

ROC krive za sve modele, prikazane na slici 7, vizuelno
uporeduju stvarnu stopu pozitivnih rezultata naspram lazno
pozitivnih rezultata. Krive potvrduju da boosting modeli i
Logisticka regresija zadrzavaju superiorne performanse klasi-
fikacije sa visokim vrednostima AUC. Nasuprot tome, drugi
modeli poput KNN-a, iako ostvaruju nize rezultate po nekim
metrikama, i dalje nude respektabilne sposobnosti detekcije u
specificnim scenarijima.
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Slika 7: ROC krive za sve modele u zadatku detekcije SYN Flood napada.

4.1.2 Detekcija ARP Spoofing napada

U eksperimentima za detekciju ARP Spoofing napada, Ran-
dom Forest je postigao najvisu tacnost od 97.00\%, uz preci-
znost od 0.98, $to odrazava njegovu sposobnost da precizno ra-
zlikuje regularni od laznog saobracaja. Naivni Bajes je ostvario
slicne rezultate sa tacnos$¢u od 96.5\% 1 preciznos¢u od 0.98,
ali je njegov recall (95.1\%) bio nesto nizi u poredenju sa Ran-
dom Forest-om, $to ukazuje na manji kompromis u osetljivo-
sti. CatBoost je takode postigao visoke rezultate, uskladujuci se
sa Random Forest-om po pitanju ta¢nosti i recall-a (97.06\%),
dok je Logisticka regresija postigla konkurentne rezultate sa
tacnos¢u od 96.00\% i solidnim performansama prema svim
metrikama. Ostali modeli, poput Gradient Boosting-a, KNN-a
i LightGBM-a, postigli su respektabilne tacnosti izmedu 95\%
1 96\%, pri cemu se KNN posebno istakao po visokom recall-u
(99.02\%)), iako je njegova preciznost bila nesto niza. XGBoost,
iako nesto iza po tacnosti (94.5\%), 1 dalje je pokazao pouzdane
performanse prema svim klju¢nim metrikama.

8
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Model Tacnost |Preciznost| Recall F1 Skor |ROC-AUC Model Tacnost |Preciznost| Recall F1 Skor [ROC-AUC
CatBoost 0.97 0.970588 | 0.970588 | 0.970588 | 0.994498 Naivni Bajes | 0.9783 0.9767 0.98 0.9784 | 0.9978
Random 0.97 0.98 0.960784 | 0970297 | 0.992297 KNN 0.9767 | 0.9613 0.9933 977 0.9983
Forest Logisti¢ka
Naivni regresiia 0.9717 | 0.9639 0.98 09719 | 0.9952

X 965 | 0.979798 | 0.95098 | 0.965174 | 0.992797 cgresy
Bajes CatBoost 0.9717 967 0.9767 | 09718 | 0.9954
Logistitka 096 0.97 0.95098 | 0.960396 | 0.991497 XGBoost 0.9667 | 0.9636 0.97 0.9668 | 0.9951
regresija Random
Gradient 0.9633 0.9696 | 0.9567 | 0.9631 0.9949
Boostin 955 0.942857 | 0.970588 | 0.956522 | 0.991196 Forest

ng LightGBM 0.9617 | 0.9571 0.9667 | 0.9619 | 0.9944

KNN 0.95 0.918182 | 0.990196 | 0.95283 | 0.985194 Gradient
LightGBM | 095 | 0.933962 | 0.970588 | 0.951923 | 0.991897 Boosting 09533 | 09533 | 09533 | 09533 | 0.9942
XGBoost 945 0.933333 | 0.960784 | 0.94686 | 0.989196

Tabela 3: Rezultati detekcije ARP Spoofing napada.

ROC krive za sve modele testirane u zadatku detekcije
ARP Spoofing napada prikazane su na slici 8. ROC-AUC vred-
nosti za sve modele ukazuju na izuzetne performanse klasifika-
cije, pri cemu vec¢ina modela postize ROC-AUC skorove iznad
0.97. KNN, iako ima visok recall, pokazuje nesto nizi ROC-
AUC od 0.95, sto ukazuje na manji kompromis u preciznosti
u poredenju sa drugim modelima, kao $to su Naivni Bajes i
Logisticka regresija.

ROC Curves for All Models - ARP Spoofing Detection
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Slika 8: ROC krive za sve modele - Detekcija ARP Spoofing napada.

4.1.3 Detekcija PING Flood Napada

U zadatku detekcije PING Flood napada, XGBoost i Naiv-
ni Bajes su pokazali uporedive performanse. XGBoost je po-
stigao ta¢nost od 96.67\% uz F1 skor od 0.9668, §to naglasava
njegove snazne sposobnosti generalizacije. Naivni Bajes je po-
stigao nesto bolje rezultate sa tacnos¢u od 97.83\% i F1 skorom
od 0.9784, sto ukazuje na njegovu efektivnu ravnotezu izmedu
preciznosti i recall-a. CatBoost i Logisticka regresija su takode
postigli visoke rezultate, oba sa tacnos¢u od 97.17\%, iako su
bili nesto slabiji u poredenju sa XGBoost i Naivnim Bajesom.
KNN se istakao izuzetnim recall-om od 99.33\%, mada sa ne-
$to nizom preciznosc¢u, §to je rezultiralo ukupnom ta¢noscéu od
97.67\%. Ostali modeli, poput Random Forest i LightGBM, ta-
kode su pokazali dosledne performanse sa tacnostima izmedu
96.17\% 1 96.33\%, pruzajuci pouzdane, ali nesto nize rezultate
u poredenju sa najboljim modelima.

Tabela 4: Rezultati detekcije PING Flood napada.

ROC krive dalje potvrduju visoke performanse svih mo-
dela u detekciji PING Flood napada. Gotovo svi modeli su
prikazali izvanredne ROC-AUC vrednosti iznad 0.99. Naivni
Bajes i KNN su pokazali izuzetne sposobnosti klasifikacije sa
ROC-AUC rezultatima od 0.997 i 0.998, respektivno. Logi-
sticka regresija, CatBoost i XGBoost su takode pokazali po-
uzdane performanse, sa ROC-AUC rezultatima izmedu 0.995
10.996. Iako je Gradient Boosting imao najnizi AUC od 0.994,
i dalje je pokazao visoku sposobnost razlikovanja napadackog
od regularnog saobrac¢aja. ROC krive podrzavaju rezultate tac-
nosti i F1 skora, naglasavajuci sposobnost modela da efikasno
detektuju PING Flood napade.

ROC Curves for All Models - Ping Flood Detection
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Slika 9: ROC krive za sve modele - Detekcija PING Flood napada.

5 ZAKLJUCAK

Na osnovu rezultata i nalaza, ovo istrazivanje je dokazalo
da su modeli masinskog ucenja, posebno metode ansambla po-
put CatBoost, Random Forest i algoritmi za boosting, izuzet-
no efikasni u detekciji i prevenciji mreznih napada poput ARP
spoofing, SYN flood i PING flood u bezi¢nim mrezama. Viso-
ke vrednosti ta¢nosti, F1 skora i ROC-AUC metrika razli¢itih
modela ukazale su na njihovu sposobnost razlikovanja izmedu
normalnog i zlonamernog saobracaja.

U detekciji SYN Flood napada, CatBoost je postigao tac-
nost od 96.53%, dok je Logisticka regresija imala ta¢nost od
96.03%, sa ROC-AUC rezultatima od 0.9961 i1 0.9945. Ran-
dom Forest je pruzio najbolje rezultate u detekciji ARP Spoo-
fing napada, sa ROC-AUC rezultatom od 0.9700 1 0.9923. U
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detekceiji PING Flood napada, Naivni Bajes je postigao tacnost
od 97.83% sa ROC-AUC rezultatom od 0.9977, dok je KNN
ostvario recall od 99.33\% i ROC-AUC od 0.9983.

Dalja validacija modela je potvrdena kroz ROC krive za
svaki napad, gde su gotovo svi modeli ostvarili ROC-AUC
vrednosti iznad 0.99, Sto ukazuje na njihovu sposobnost da
efikasno klasifikuju neuravnotezene skupove podataka, sto je
kljuéni zahtev za bezbednost mreza u realnom vremenu.

Ovi rezultati podrzavaju tvrdnju da modeli masinskog uce-
nja, poput CatBoost-a i Gradient Boosting-a, u kombinaciji sa
tradicionalnim modelima, mogu predstavljati osnovu za na-
predne sigurnosne okvire. Takvi okviri ¢e biti kljuéni u kon-
tekstu rastucih sajber pretnji unutar loT i BYOD okruzenja.

Buduca istrazivanja mogu predloziti hibridne pristupe de-
tekeiji anomalija, integriSué¢i masinsko uéenje sa tehnikama
dubokog ucenja, kao §to su one zasnovane na RNN-ovima.
Ovi radovi ¢e biti kljucni za velike mreze, gde pretnje evolui-
raju i zahtevaju gotovo trenutni nadzor. Ova studija postavlja
temelje za buduca istrazivanja o primeni masinskog ucenja u
bezbednosti mreza.
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