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RAZMATRANJE KONCEPTA BEZBJEDNOSTI I SIGURNOSTI U IT KONTEKSTU
CONSIDERATION OF CONCEPT SAFETY AND SECURITY IN IT CONTEXT

Dragan Kora¢, PMF, Univerzitet u Banja Luci
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Dejan Simi¢, FON, Univerzitet u Beogradu

REZIME: Ova studija razmatra koncepte bezbjednosti i sigurnosti u kontekstu informacionih tehnologija (IT). Cilj je da se
na bazi relevantnih ¢injenica istrazi ovaj fenomen kao bi se ublazili i smanjili problemi koji vode ka njegovim konfuzijama
1 nerazumijevanju. Za realizaciju tog cilja, ova studija nema favorizovanog koncepta i bavi se problemima koji nastaju na
etimoloskom, semantickom i prevodilackom nivou. Rezultati studije jednozna¢no i nedvosmisleno ukazuju da se radi o dva
razli¢ita koncepta, a ne sinonimima. Takode, ovaj rad identifikuje potencijalna mjesta konfrontacije izmedu ova dva koncepta, te
ukazuje na ogroman priliv engleskih IT pojmova u kojima ovi koncepti ¢ine bazi¢nu osnovu. Sa druge strane, nazivi tih termina
su viSestruki u nasem okruzenju i kao takvi doprinose dodatnoj konfuziji i nerazumijevanju. Osim navedenog, ovaj rad ukazuje
da se problem nerazumijevanja ovih koncepta se prozima i u svim drugim podrucjima izvan IT. Na kraju, ovaj rad ukazuje da ne
postoji sistematski rijecnik IT pojmova i daje pravce buducih istrazivanja sa posebnim naglaskom na definisanju jasnih granica
izmedu ova dva koncepta.

KLJUCNE RECI: bezbjednost, sigurnost, zastita, informacija.

ABSTRACT: This study considers the concepts of security and safety in the context of information technology (IT). The aim is
to examine this phenomenon on the basis of relevant facts in order to alleviate and reduce the problems that lead to its confusion
and misunderstanding. For the realization of this aim, this study does not have a favored concept and deals with problems aris-
ing at the etymological, semantic and translational level. The results of the study are unambiguous and unequivocally indicate
that it is about two different concepts, and not synonyms. Also, this paper identifies potential places of confrontation between
these two concepts, and points to a huge influx of English IT terms in which these concepts form the basic base. Moreover, in
our environment, multiple names exist for these terms and as such contribute to additional confusion and misunderstanding. In
addition, this paper indicates that the problem of misunderstanding these concepts extends beyond IT and permeates into other
domains. Finally, this paper indicates that there is no systematic dictionary of IT terms and gives directions for future research
with special emphasis on defining the boundaries between these two concepts.

KEY WORDS: safety, security, protection, information.

I1UVOD problem u tumacenju i nerazumijevanju ovih pojmova pred-
stavlja i grubo prevodenje sa engleskog jezika. Cesto je to
primjer i za druge IT pojmove u kojima ova dva koncepta
¢ine gradivnu osnovu kao Sto su npr. “Information security™
i “Cybersecurity*. Ovaj problem upotrebe ovih termina nije
samo izrazen u IT podrucju, ve¢ se prozima i u svim drugim
naucnim oblastima kao §to je bezbjednost, hemija, politika, so-
ciologija, filozofija, kominukologija i sl.

Ubrzani razvoj informacionih tehnologija (IT) stvorio je
uslove za razvoj razli¢itih digitatalnih sistema [1] kao $to su saj-
ber-fizicki sistemi (CPS) (eng. Cyber physical system), internet
stvari - 10T (eng. Internet of things), SCADA sistema i dr. Ra-
zvoj ovih sistema donosi brojne izazove u razli¢itim modelima
zastite [2]. Ovaj izazov postaje joS kompleksniji ako se zna da
koncepti bezbjednosti i sigurnosti igraju klju¢nu ulogu u dizajnu

bilo kog modela zastite informacija. Nesumnjivo, ova dva kon-
cepta predstavljaju dobro poznati novi-stari problem u pogledu
njihovog definisanja, razumijevanja, podrucja pokrivenosti i sl.
Problem se javlja Sto ne postoji jedinstvena opsteprihvacena de-
finicija kao ni konsenzus izmedu granica ova dva koncepta, da
li je rije¢ o sinonimima ili ne. U pojedinim drzavama postoje
jedinstvene definicije koje zamagljuju granice izmedu ovih poj-
mova smatrajuci ih sinonimom ili koriste jedan termin za oba
koncepta, posebno u oblasti inzenjerstva [3]. Sa druge strne,
postoje i razlic¢ite definicije unutar razli¢itih tehnickih zajednica
[4]. Prema tome, ne samo da postoji jedna rije¢ za bezbjednost
i sigurnost na mnogim jezicima, ve¢ i brojne razliCite definicije
i razli¢ita tumacenja u akademskim zajednicama i kolokvijalna
upotreba termina u javnosti koja dodatno doprinosi konfuziji i
nejasnodi [5].

Upotreba ovih pojmova u naSem okruzenju kao sinonima
je veoma cesta pri ¢emu u srpskom jeziku se koristi koncept
bezbjednosti dok u hrvatskom koncept sigurnosti. Poseban

O\

Doprinosi ovog rada: U kontekstu demistifikacije ova dva
koncepta pojavljuje se niz veoma vaznih pitanja koja decenija-
ma unazad traze urgentan odgovor poput:

e Da li se radi o sinonimima?

e Postoji li favorizacija nekog od ovih koncepata?

e Da li su komplementarni ili kontradiktorni?

Dakle, odgovori na ova pitanja nalazu da se na etimolos-
kom, semantickom i prevodilackom pristupu prouce ova dva
fenomena.

Ostatak ovog rada je struktuiran na sljedeci nacin: Sekci-
ja 2 opisuje pregled prethodnih radova dok sekcija 3 definise
koncepte bezbjednosti i sigurnosti. Sekcija 4 se bavi favori-
zacijom ovih koncepata. Sekcija 5 razmatra istrazivacki pri-
stup zasnovan na etimoloskoj, semantickoj i prevodilackoj
instanci koncepta bezbjednosti i sigurnosti, a sekcija 6 daje
opis potencijalnih konfrontacija. Posljednje dvije sekcije pred-
stavljaju naSu diskusiju i zakljucke rada.
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II PREGLED PRETHODNIH RADOVA

Kao $to je pomenuto ranije, koncepti bezbjednosti i si-
gurnosti su dobro prostudirano podrucje u literaturi. Postoji
mnogo radova poput [6-15] ¢iji fokus je na interakciji izmedu
koncepta bezbjednosti i1 sigurnosti, sa naglaskom na zastitu,
fokusirajuci se na sli¢nosti i sinergije. Malak et al. 2021 [16]
bavili su se konceptom bezbjednosti i sigurnosti u oblasti he-
mije. Amin et al. (2022), [17] su istrazivali ove koncepte kao
dvije razli¢ite discipline, vodene podijeljenim zajednicama
koje su svaka razvijale vlastite alate i metodologije. Takode,
uvidom u literaturu moguce je prona¢i mnogo radova poput
[18-31] u kojima su ova dva koncepta razmatrana kroz poj-
move “information security” 1 “cybersecurity”. U radovima
[32; 33], autori su se bavili konceptom bezbjednosti i sigur-
nosti u okviru sajber-fizickih sistema (CPS), dok u radovima
[34-40], autori su istrazivali koncepte bezbjednosti i sigurnosti
sa ciljem njihovog pokrivanja ili diskriminacije. Schmittner
et al. [2014] [41] prezentovao je FMVEA metodu koji kom-
binuju analizu bezbjednosnog i sigurnosnog rizika. Ylonen et
al. (2022) [42] bavili su se odvojenim pristupima upravljanja
bezbjednosti i sigurnosti.

Ova dva koncepta su prouc¢avana kroz brojne metode pri-
mjenjivane za analizu njihovog rizika poput analize nacina
greski, analize prijetnji i ranjivosti [43;44], harmonizujuceg
metoda za pomo¢ u industriji [6], i harmonizujuéeg metoda za
razvijanje okvira rizika [41], procjena radnog toka sa slucaj-
nim scenarijima [45], analiza stabla gresaka (FTA) [46], stabla
odbrane od napada [47], i dr. Ipak, La Porte (2020) [48] je
istakao da postoji nedostatak istrazivackih studija i ”detaljni-
jih opisa“ koji bi pojasnjavali u kom stepenu ili na koji nacin
dolazi do simbioze ili sukobljavanja izmedu ova dva koncep-
ta. Ovaj kunfuzni problem je jos izrazeniji u zemljama naseg
okruzenja u kojima se ova dva koncepta ¢esto smatraju sino-
nimima u mnogim oblastima ali bez argumentovanih ¢injenica
za to. Upravo, ova studija je i motivisana time da se na dubljoj
osnovi istraze ova dva koncepta iz IT ugla.

IIT DEFINISANJE KONCEPTA
BEZBJEDNOST I SIGURNOST

Akademska i normativna literatura nudi iznenadujucu ra-
znolikost u upotrebi pojmova bezbjednosti i sigurnosti. Ogro-
man broj eksplicitnih, ali razli¢itih definicija mogu se naci u
literaturi, u rasponu od veoma sliénih do potpuno nekompa-
tibilnih definicija, ali bez moguénosti pronalaska apsolutne,
univerzalne definicije. Stoga, za definisanje koncepta bezbjed-
nosti i sigurnosti preuzete su definicije koje su date u [49]:

e Bezbjednost je uslov / skup okolnosti u kojima je vjero-

vatnoca negativnih efekata na ciljeve niska.

e Sigurnost je stanje / skup okolnosti u kojima je vjerovatno-

¢a namjernih negativnih efekata na ciljeve niska.

Pored gore datih definicija, za potpunije razumijevanje
ovih pojmova nekoliko definicija za termine poput Informati-
on security 1 Cybersecurity je dato:

o “Information security is the protection of information and
information systems from unauthorized access, use, disc-
losure, disruption, modification, or destruction in order to
provide confidentiality, integrity, and availability” [50].

o “Information security (sometimes referred to as InfoSec)
protects sensitive information from unauthorized activi-
ties, including inspection, modification, recording, and
any disruption or destruction. The goal is to ensure the
safety and privacy of critical data such as customer acco-
unt details, financial data or intellectual property” [51].

o “Informaciona bezbednost (InfoSec) predstavija skup
mera koje omogucavaju da podaci kojima se rukuje pu-
tem IKT sistema budu zasticeni od neovlascéenog pristupa,
kao i da se zastiti integritet, raspolozivost, autenticnost i
neporecivost tih podataka, da bi taj sistem funkcionisao
kako je predvideno, kada je predvideno i pod kontrolom
ovlaséenih lica” [52].

o Cybersecurity is the protection of internet-connected
systems such as hardware, software and data from cy-
berthreats [53].

o Cybersecurity is the practice of protecting critical systems
and sensitive information from digital attacks [54].

o Cybersecurity refers to the body of technologies, proces-
ses, and practices designed to protect networks, devices,
programs, and data from attack, damage, or unauthorized
access [55].

S obzirom da se u svim definicijama pominje pojam zasti-
ta time je koncept zastite definisan kao skup metoda, tehnika
i aktivnosti koje su usmjerene da podrze visi nivo poslovnih
ciljeva ili misiju organizacije [56; 57].

IV FAVORIZACIJA KONCEPTA
BEZBJEDNOSTI I SIGURNOSTI

Cesto pitanje je favorizacija ovih koncepata tj, koji koncept
je 8iri 1 vazniji, bezbjednost ili sigurnost. Istorijiski posmatrano,
sve do razvoja modernih racunarskih sistema pocetkom 1990-
tih, pojam bezbjednosti je bio snazno povezan sa vojnim, po-
licijskim i obavjestajnim doktrinama kao glavnom brigom po
pitanju zastite od prijetnji stranih drzava. Takode, pitanje bez-
bjednosti se prozimalo i prozima kao vazno pitanje i u mnogim
drugim sistemima koje se bave energetikom, hemijom, transpor-
tom, vodom i zdravljem, itd. Nesumnjivo, koncept bezbjednosti
je kljuéni u politici, regulativi i upravljanju [54]. Nasuprot tome,
koncept sigurnosti je imao manju ulogu i vaznost sve do 90-tih
do pocetka razvoja modernih racunarskih sistema. Ovaj koncept
je bio mnogo manji dio ukupnog regulatornog i upravljackog
opsega u poredenju sa drugim razmatranim opasnostima kao $to
su elementarne nepogode. Posebnu vaznost dobija nakon napa-
dau Njujorku 11. septembra 2001. godine. Posebna favorizacija
ovog koncepta dolazi sa razvojem brojnih sajber prijetnji. Siste-
mi u odnosu na ranije sisteme koji su bili relativno jednostavni
su postali mnogo kompleksniji, a s tim je mnogo teze odrediti
njihovu pouzdanost u radu. Jednostavnost ranijih sistema omo-
gucavalo je detaljnu analizu ili testiranje koje je omogucavalo
eliminisanje potencijalnih gresaka u dizajnu. Ranjivosti takvih

| INFO M 78/2023




CLANAK

M ]

a0

informacionih sistema uglavnom su manifestovane nenamjer-
nim prijetnjama poput fizickih kvarova. U tom kontekstu, mo-
guce je razumjeti zasto je koncept bezbjednosti bio favorizovan
u odnosu na koncept sigurnosti. Razvoj savremenih racunarskih
sistema eksponencijalno je povecao sloZenost sistema Sto je
uslovilo da greske u dizajnu protokola se ne mogu eliminisa-
ti prije upotrebe. Cak, sa redovnim azuriranjem sistemi mogu
postati ranjivi uslijed ljudskih faktora ili nedostataka koji nisu
vidljivi u probnim testiranjima. Elementi sistema mogu biti sa
visokim nivoom pouzdanosti (zadovoljavaju svoje navedene
zahtjeve), ali nesrece se desavaju poput posljednje “OceanGate
Titan”. Sa druge strane, elementi sistema mogu biti nepouzdani,
a da pri tom sistem nesmetano funkcioniSe. Nesumnjivo, po-
sljednjih godina dolazi do promjene svijesti o potrebi da se kon-
cept sigurnosti izdiferencira kao pitanje od najveceg prioriteta u
procesu zastite. Tome u prilog ide i ¢injenica da za civilni sektor,
sigurnost je postala problem u mjeri u kojoj su organizacije do-
prinosile vojnoj komponenti [55]. Evolutivni prikaz favorizacije
koncepta bezbjednosti i sigurnosti je dat na slici 1.

Podrucje zainteresovanosti za
koncept sigurnosti

Favorizacija koncepta
sigurnosti

Favorizacija koncepta
bezbjednosti

Slika 1. Evolutivni prikaz favorizacije koncepta bezbjednosti i sigurnosti.

Kao posljedica evolutivnog razvoja ova dva koncepta,
mnoge studije pokazuju da ne postoji istinski opsteprihvacena
i Siroko koris¢ena semanti¢ka osnova koja favoruzuje neki od
ovih koncepata. [ako je bezbjednost u mnogim organizacijama
bila prioritet proteklih nekoliko decenija, moze se primjetiti da
se posljednjih godina pridaje sve veca briga sajber prijetnja-
ma. U svjetlu toga, istrazivacki pravci su postavljeni u pravcu
vizije sinergijske integracije bezbjednosti i sigurnosti, koju ga-
rantuje njihov zajednicki cilj zastite korisnika, sistema i resur-
sa. Nesumnjivo, posljednih godina primat znacaja i vaznosti
koncepta sigurnosti je dat u odnosu na koncept bezbjednosti.
Ipak, cilj ove studije je da na bazi dublje analize utvrdi rele-
vantne Cinjenice koje izdvajaju ova dva koncepta, a da pri tom
nema favorizovanog koncepta.

V ISTRAZIVACKI PRISTUP ZASNOVAN
NA ETIMOLOSKOJ, SEMANTICKOJ I
PREVODILACKOJ INSTANCI KONCEPTA
BEZBJEDNOSTI I SIGURNOSTI

Ova studija ukljucuje istrazivacki pristup zasnovan na etimo-
loskoj, semantickoj i prevodilackoj instanci oba koncepta u ko-
jem nema favorizacije. Postoje zemlje koje koriste jednu rije¢ za
oba koncepta [10; 35] poput Spanskog (seguridad), njemackog
(sicherheit) portugalskog (seguranga), Svedskog (sékerhet) i dan-
skog (sikkerhed) dok sa druge strane, postoji zemlje u ¢ijem je-
ziku se prave razlike izmedu ova dva koncepta poput engleskog
(security 1 safety) i francuskog (sGreté i sécurité). Ipak, postoje
slucajevi u kojima upotreba engleskog termina moze biti zami-

F o =

jenjena sa jednog podruéja na drugo kao $to je to u francuskom
jeziku. Rije¢ bezbjednost je direktno prevedena na “sireté” u
industriji nuklearne energije [3] dok Medunarodna organizaci-
ja za standardizaciju (ISO) prevodi bezbjednost u “sécurité”
u svim drugim podrucjima [58]. Takode, u ruskom, kao najra-
sprostranjenijem slovenskom jeziku, u kolokvijalnoj upotrebi za
oba termina se koristi jedna rije¢ (“Oe3omacHocTh”). Sa druge
strane, formalno, pod brojem naucno-istrazivacke specijalnosti
05.13.19, ve¢ u prvoj stavci koja se odnosi na oblasti istrazi-
vanja, razlikuju se termini “unghopmayuonnas 6ezonacrnocm” i
“sawuma unpopmayuu” [59].

Da bi se razumjeli ovi pojmovi potrebno je prvo razmotriti
njihovo etimolosko znacenje u srpskom i engleskom jeziku.
Rije¢ bezbjednost (engl. safety) na srpskom jeziku potice od
prefiksa bez (nepostojanje) i rije¢i bijeda, a odnosi se na kori-
snika koji je zasti¢en od opasnosti. Inace, bezbjednost je izve-
dena od latinske rijeci “salvus” §to znaci “nepovreden”. Kon-
cept bezbjednost na engleskom funkcionise kao imenica i kao
pridjev. Sigurnost (engl. security) poti¢e od latinske imenice
sécuritas, atis f. (bezbriznost) i prideva séciirus (bez straha), a
odnosi se na sistem koji je zastic¢en od prijetnji. Koncept sigur-
nosti na engleskom moze biti kori§éen kao glagol i kao pridjev.

Za potpunije semanticko razumijevanje koncepta bezbjed-
nost dati su sljedeci primjeri:

o Korisnik se osjeca bezbjednim u racunarskom centru.

e Racunarski centar se smatra bezbjednim mjestom za cu-

vanje racunarske opreme.

Za potpunije semanticko razumijevanje koncepta sigurno-
sti dati su sljedeci primjeri:

o Svaki racunarski centar treba da bude osiguran od po-
tencijalnih prijetnji.

® Na objektu racunarskog centra su postavljene sigurno-
sne kamere da se osigura imovina.

o Kredencijale i druge personalne informacije uvijek treba
Cuvati na sigurnom mjestu.

Sa druge strane, postoje slucajevi u kojima se termini bez-
bjednost i sigurnost mogu biti zamjenjivi ali sa razli¢itim nji-
hovim semantickim tumcenjima poput:

o Ja ¢u sigurno / bezbjedno doéi u racunarski centar.

o Elementarne nepogode bi ucinili racunarski centar manje

sigurnim / bezbjednim mjestom.

Iako su rije€i “bezbjednost” 1 “sigurnost” imenice sli¢nog
znacenja, postoje mnogo situacija u kojima upotreba ovih rije-
¢i kao sinonima nije uopste moguca poput:

o Ja sam siguran da ¢u bezbjedno doci u racunarski centar.

e Odvodni kanali ucinili bi racunarski centar bezbjednim

od poplava.

e Joda u racunarskom centru je bezbjedna za pice.

Ilustracija u kojima ovi koncepti nemaju istu namjenu na
engleskom i srpskom jeziku je vidljiva u sljede¢im primjerima:

“Our computer center has a security guard!” / Nas§ racu-
narski centar ima cuvara!

“Department of Homeland Security has for aim that all
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citizens feel safe.” / Agencija za zastitu od unutrasnjih prijetnji
ima za cilj da se svi gradani osjecaju bezbjedno. Na engleskom
rije¢ “sigurnost” se koristi za opisivanje ljudi koji imaju zada-
tak da zaStite mjesto i koristi za opisivanje napora da se zastiti
zemlja $to nije slucaj u srpskom jeziku.

Takode, ilustracija upotrebe razlicitih prevoda IT termina

je posebno vidljiva u sljede¢im primjerima kao $to su:

o “Information security” —koris¢eni prevodi su “Informa-
ciona bezbednost” [60; 52] “Bezbjednost informacija”
[61;62]1sl

o “Cybersecurity” — koriséeni prevodi su “Kiberneticka
sigurost” [63], “Kiberneticka bezbjednost ili Sajber bez-
bjednost” [62].

VI OPIS POTENCIJALNIH KONFRONTACIJA

U ovoj sekciji dat je opis potencijalnih konfrontacija sa
ciljem demistifikacije i eliminisanja svih prepreka koje vode
ka konfuziji i nejasno¢ama u razumijvanju ova dva koncepta.
Pokusaj bilo kog svrstavanja koncepta bezbjednosti i sigurno-
sti u jednu oblast samo razvodnjava njihovo razumijevanje, i
unosi dodatnu konfuziju. Oba koncepta su se razvijali na razli-
¢ite nacine, imaju razli¢itu etimologiju i podrzani su od stra-
ne poptpuno odvojenih naucnih i tehnoloskih oblasti. U tom
kontekstu, identifikovane su instance kao mjesta koja mogu
voditi ka potencijalnim konfrontacijama. Ilustracija potenci-
jalnih konfrontacija koncepta bezbjednosti i sigurnosti u formi
uzro¢no-posljedi¢nog lanca je data na slici 2.

Za potpunije razumijevanje slike 2 dat je pregled i opis
identifikovanih instanci u Tabeli 1. Zapravo, ova tabela identi-
fikuje kljucne “zamke” koje mogu voditi ka nerazumijevanju i
nejasno¢ama u shvatanju ova dva koncepta.

Tabela 1 Pregled i opis identifikovanih instanci koje mogu voditi potencijal-
nim konfrontacijama.

Identifikovane Opis potencijalnih konfrontacija
instance

Bezbjednost Sigurnost
Etimoloske Konjugacija sa korisnikom  Konjugacija sa sistemom

Semanticke Povezuje se sa opasnostima Povezuje se sa prijetnjama

Rije¢ “security” u engleskom i srpskom jeziku se ne
koristi za isti opis dok uvodenje prevedenog termina
“kibernetika” nema dodirnih tacaka sa podruc¢jem
“Cybersecurity”.

Prevodilacke

Instanca

Potencijalna konfrontacija na etimoloskoj instanci uka-
zuje da upotreba termina bezbjednost se odnosi na posljedice
usmjerene prema korisniku, dok termin sigurnost se odnosi na
posljedice usmjerene prema sistemu. Potencijalna konfronta-
cija na semantickoj instanci ukazuje da termin bezbjednost je
povezan sa rizikom od opasnosti i nenamjernih incidenata kao
$to su prirodni faktori / elementrane nepogode, dok sigurnost
je povezana sa ljudskim faktorom sa rizikom od prijetnji koje
mogu biti uzrokovane nenamjernim i namjernim incidentima.
Razlicitosti u prevodilackoj instanci vode ka jo$ dubljim kon-
frontacijama i nerazumijevanjima ova dva koncepta.

X G

Pored toga, Sto se rije¢ “sigurnost” koristi za razlicite opise
na engleskom i srpskom jeziku bitno je napomenuti da u en-
gleskom prevodu dvije imenice npr., ”Information security”
u kojima ne postoji prijedlog “of” fokus je na drugoj imenici
kao glavnoj imenici. U ovom slucaju na “security” te stoga se
moze razumijeti pokusaj prevoda poput “Bezbjednost informa-
cija”. Medutim, uzimajuci u obzir etimolosko porijeklo i defi-
nicije pojma “Information security” potpuno je jasno da ovaj
koncept ukljucuje zastitu informacija u njenom analognom i
digitalnom obliku. Informacija kao takva ne moze biti opisana
samo sa jednim konceptom bilo bezbjednost ili sigurnost jer
ona zahtijeva integrisani pristup. Sli¢no je i sa pojmom “Cy-
bersecurity” pri cemu “cyber” na engleskom predstavlja pre-
fix koji se odnosi na sajber / digitalno podrucje. Uvodenjem
1 koriStenjem termina “kibernetika” kao prevedenog termina,
ima drugu konotaciju jer ovaj pojam izvorno podrazumijeva
“upravljanje / kormilarenje”. Dakle, upotreba termina “ki-
bernetika” predstavlja integrisani primjer implementacije svih
identifikovanih instanci koje rezultiraju konfrontacijama i ne-
razumijevanjima ovog pojma.

VII DISKUSIJA

Nesumnjivo, svi prethodno dati primjeri posmatrani sa
etimoloskog, semantickog i prevodilackog pristupa razotkri-
vaju postojece zamke i prisutne dileme u pogledu tumacenja
koncepta bezbjednosti i sigurnosti. Sve to jedinstveno ukazuje
da upotreba ovih pojmova kao sinonima je pogresna jer oni
u svom etimolo$kom i semantickom znacenju predstavljaju
razli¢ita podrucja. Ipak, ova studija ukazuje da u pojedinim
primjerima ovi terminini mogu u odredenom kontekstu biti za-
mjenljivi ali sa sustinskim razli¢itim konotacijama. To ukazuje
da ova dva pojma na opStem nivou iz procesa divergencije pre-
laze u proces konvergencije. Definisanje tog procesa i njihovih

Rizik

Etimoloska

Opasnosti
Prijetnje

Semanticka

Podrucje Posljedice
[ Besbjednost | } Korisnik |
I Sigurnost “ I Sistem ‘

Prevodilacka

Slika 2. Ilustracija potencijalnih konfrontacija koncepta bezbjednosti
i sigurnosti u formi uzroéno-posljedi¢nog lanca.
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granica predstavlja orijentir za sva buduca istrazivanja u ovoj
oblasti. Nesumnjivo da definisanje funkcionalnog i strukturnog
nivoa zasnovanog na dubljoj komparativnoj analizi sli¢nosti
i razlika predstavlja prvi i najznacajniji iskorak u tom poslu.
Takode, izdvojenim datim prakti¢énim primjerima se moze uo-
¢iti da postoji upotreba razlicitih prevoda pomenutih pojmova
i kao takvih implementiranih u najvisim vladinim i akadem-
skim institucijama. Sve ovo se dodatno komplikuje ¢injenicom
da sa razvojem IT i sistema kao $to su CPS sistemi dolazi do
razvoja i novih pojmova kao sto su elektronska bezbjednost /
e-bezbjednost i fizicka sigurnost. Osim navedenog, primjetno
je da oba koncepta predstavljaju osnovu za formiranje brojnih
drugih IT pojmova poput “information security, cybersecurity,
information safety, cybersecurity hygiene, IT hygiene, informa-
tion safety tags, information security awareness, cybersecurity
information awareness, information security behavior, security
behavior, security risk, safety risk, security culture, safety cul-
ture, security shadow, security engineering, security aspects,
safety aspects, security research, security authority” 1 mnogi
drugi. Dakle, ne postojanje rije¢nika IT pojmova IT pojmova
u nasem okruzenju doprinosi problemima i konfuzijama cije
posljedice se prozimaju ne samo u IT podrucju ve¢ i u svim
drugim podruc¢jima. Na osnovu stecenih rezultata ova studija je
dala odgovore na postavljena klju¢na pitanja ovog istrazivanja:

e Ne postoji favorizacija bilo kog koncepta.

e Radi se 0 komplementarnim konceptima, a ne sinonimima.

¢ Postoje instance koje mogu voditi ka potencijalnim kon-
frontacijma.

VIII ZAKLJUCCI

Ova studija razmatra koncepte bezbjednosti i sigurnosti
u IT kontekstu. Zakljuéno razmatranje upucuje da ne postoji
jedinstven stav oko shvatanja i razumijevanja pomenutih ter-
mina. Razlog su brojne zamke poput etimoloskih, semantic¢kih
ili prevodilackih koje u sustini uzrokuju nastanak visestrukih
termina i definicija. Na taj nacin se udaljava od izvornog i je-
dinstvenog stava oko tumacenja ovih pojmova. Taj pristup nije
samo prisutan u javnom i poslovnom svijetu ve¢ i u akadem-
skom. Moze se uociti da, na nasSim podru¢jima pojmovi bez-
bjednosti i sigurnosti i dalje zadrzavaju narativ proslosti kao
sinonima u kome se pojam bezbjednost koristi u srpskom, a
sigurnost u hrvatskom jeziku. Pored toga §to se koriste u sva-
kodnovnoj javnoj komunikaciji, oni se kao takvi ugraduju u
najvise zakonske okvire pa ¢ak i u pojedinim akademskim in-
stitucijama. Cilj ovog rada je da zbog strahovitog razvoja IT-a
i velikog priliva novih engleskih termina u kojem oba koncepta
¢ine bazi¢nu osnovu, ukaze na hitnu potrebu usaglasavanja i
razumijevanja ova dva koncepta. Nesumnjivo, potreba za defi-
nisanjem rijecnika IT pojmova predstavlja klju¢ni bududi istra-
zivacki pravac sa kojim bi se u znacajnoj mjere doprinijelo
potpunijem razumijevanju, ne samo u IT podrucju ve¢ i u svim
drugim podruc¢jima. Za realizaciju tog cilja, ova studija daje
smjernice za buduca istrazivanja zasnovana na inzenjerskom
pristupu u kome je potrebno definisati jasna podrucja / granice
izmedu koncepta bezbjednosti i sigurnosti.
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