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PRIMENA KLJUCNIH INDIKATORA PERFORMANSI U UPRAVLJANJU BEZBEDNOSCU PODATAKA
APPLICATION OF KEY PERFORMANCE INDICATORS IN DATA SECURITY MANAGEMENT

Jelena Samardzija, Danica Leci¢-Cvetkovi¢, Teodora Rajkovi¢

REZIME: Primena klju¢nih indikatora performansi (KPI) definisanih za merenje nivoa bezbednosti podataka na Internetu na
konkretnom primeru preduzeca koje se bavi pruzanjem usluga merenja nivoa bezbednosti podataka na Internetu je prikazana
u ovom radu. Klju¢ne delatnosti koje se posmatraju iz ovog domena se odnose na pruzanje usluga odgovora na incidente, ope-
rativne sajber-bezbednosti i konsultantske usluge. Na osnovu izmerenih vrednosti definisanih KPI, preduze¢a mogu u svakom
trenutku da ocene nivo bezbednosti podataka u svom sistemu, ali i da definiSu unapredenja i pobolj$anja uslova za postizanje
visokog niva bezbednosti podataka. Definisani KPI su primenjeni nad podacima odabranog preduzeéa i dobijeni su rezultati
koji se razlikuju od Zzeljenih vrednosti posmatranih KPI. Na osnovu toga se moze zakljuciti da posmatrano preduzece treba da
poboljsa kvalitet usluga koje pruza. Neki od na¢ina jesu angazovanje dodatnih kadrova za re$avanje teku¢ih problema, kao i
uvodenje dodatnih aplikacija ili softvera, koji bi ubrzali proces otklanjanja novonastalih problema.

KLJUCNE RECTI: KPI, merenje, Internet, bezbednost podataka, poboljsanje.

ABSTRACT: The application of key performance indicators (KPIs) defined for measuring the level of data security on the
Internet is presented in this paper. These KPIs are applied to the company that provides services for measuring the level of data
security on the Internet. The main activities observed in this domain relate to the provision of incident response services, opera-
tional cyber security, and consulting services. Based on the measured values of the defined KPIs, companies can access the level
of data security in their system, but also define improvements for achieving a high level of data security. The defined KPIs were
applied to the data of the selected company and obtained results that differ from the desired values of the observed KPIs. Based
on that, it can be concluded that the observed company should improve the quality of services it provides. Some of the options
are to engage additional staff to solve current problems, as well as the introduction of additional applications or software that

would speed up the process of troubleshooting.

KEY WORDS: KPIs, measurement, Internet, data security, improvement.

1. UVOD

Bezbednost podataka je u centru interesovanja savreme-
nog drustva zbog naglog porasta broja korisnika Interneta.
Podaci koji se ¢uvaju na racunaru, primaju i $alju putem In-
terneta, mogu da budu izuzetno poverljivi. Na primer, to mogu
da budu li¢ni podaci, poput: adrese stanovanja, brojeva platnih
kartica, lozinke, kao i podaci koji su namenjeni samo za uzi
krug korisnika. Da bi se adekvatno upravljalo tehnoloskim
performansama poslovanja na Internetu, potrebno je da se de-
finiSu, analiziraju i prate odgovarajuéi indikatori performansi.

Primena savremenih informaciono-komunikacionih tehno-
logija u savremenim uslovima poslovanja predstavlja klju¢nu
snagu konkurentnosti svakog preduzeca, privrede i drustva. Vec
dugi niz godina razvijaju se tehnike i metode za merenje ucin-
ka, obima i stepena tehnoloskih promena, kao i za analiziranje
i pracenje unapredenja rezultata poslovanja nastalih njihovim
primenama. Prakti¢no iskustvo i analiza rezultata primene mogu
da prosire mogucnosti njihove dalje primene, kroz planiranje,
usmeravanje, koordinaciju i kontrolu uvodenja novih tehnologija
na svim nivoima jednog preduzeca. Potrebe za primenom indi-
katora performansi kojima se meri tehnoloski i naucni razvoj je
od izuzetnog znacaja poslednjih nekoliko godina. To je naro€ito
primetno kroz evoluciju novog oblika ekonomije koji rezultuje
procesom globalizacije, primenom informaciono-komunikaci-
onih tehnologija. Razvoj nauke i tehnologije nije samo kljuéni
indikator konkurentnosti i ekonomskog rasta jedne zemlje, nego
je i od velikog znacaja za poboljsavanje kvaliteta zivota, okru-
Zenja i socijalnog razvoja [1]. Ulaganja u razvoj tehnologije i
nauke utiCu i na razvoj te zemlje, u globalnom smislu. Pojam
performansa podrazumeva karakteristike ili pokazatelje rezultata
poslovanja preduzeca [2].

Kljuéne indikatore performansi svako preduzece odredu-
je individualno. Oni moraju da budu u skladu sa veli¢inom i
strukturom preduzeca, kao i njegovim aktivnostima, procesi-
ma i proizvodima. Takode, KPI moraju biti usaglaseni sa ci-
ljevima preduzeca. Od velikog je znacaja da se ne zanemari
¢injenica da upravo primena KP/ omogucava bolje rezultate
poslovanja, ukoliko se posmatraju i prate duzi vremenski pe-
riod. Prema tome, primena KP/ omogucéava povecanje pouz-
danosti i unapredenje fleksibilnosti u savremenom poslovanju,
§to moze pozitivno da uti¢e na povecanje rezultata poslova-
nja. KPI mogu da se definiSu za razli€ite hijerarhijske nivoe u
preduzecu. Osim na nivou celokupnog preduzeca, mogu da se
odrede i na nivou odeljenja, kao i radnih mesta gde se moze
meriti uspes$nost poslovanja nekog zaposlenog [3].

U radu je prikazana primena definisanih KP/ za merenje
nivoa bezbednosti podataka na Internetu na konkretnom pri-
meru preduzeca Unicom-Telecom iz Beograda koje se bavi
pruzanjem usluga merenja nivoa bezbednosti podataka na
Internetu. Ovaj rad se sastoji od Sest poglavlja. Prvo poglav-
lje predstavlja uvod u rad. U drugom poglavlju je objasnjen
pojam bezbednosti podataka na Internetu. U tre¢em poglavlju
su predstavljeni i objasnjeni termini performansa, indikatori
performansi i klju¢ni indikatori performansi, kao i neki od KP/
koji se koriste u pra¢enju bezbednosti podataka na Internetu. U
Cetvrtom poglavlju su predstavljeni definisani KP/ za merenje
nivoa bezbednosti podataka na Internetu. U petom poglavlju je
prikazana primena definisanih KP/ za merenje nivoa bezbed-
nosti podataka na Internetu u odabranom preduzecu. U Sestom
poglavlju su prikazani izvedeni zakljucci ovog rada i predstav-
ljeni bududi pravci istrazivanja.

2. BEZBEDNOST PODATAKA NA INTERNETU

U savremenom drustvu koje je globalno povezano, ko-
munikacija izmedu ljudi iz razli¢itih krajeva sveta se obavlja
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jeftino i brzo, putem Interneta. Do radikalnih promena u Zivo-
tima ljudi je doSlo upravo zbog sve veée upotrebe racunara,
lakog pristupa Internetu, odnosno primene savremenih infor-
maciono-komunikacionih tehnologija. Danas postoje besplat-
ni Online servisi koji korisnicima nude razne moguénosti za
komunikaciju [4]. Da bi se zastitili poverljivi podaci od neo-
vla§éenog pristupa, neophodno je ograniciti broj ljudi kojima
¢e taj pristup biti dozvoljen, kao i na¢in na koji se njima moze
pristupiti. To podrazumeva da je pri planiranju sadrzaja aplika-
cija neophodno razmisljati o zastiti podataka. Potrebno je da se
pazljivo konfiguriSu softver i server, pazljivo programira, de-
taljno testira, da se uklanjaju nepotrebni servisi sa Web servera
i proverava identitet korisnika. Bezbednost kao pojam pripada
grupi viseznac¢nih apstraktnih re¢i koja predstavlja zasticenost
pojedinog subjekta od raznih vrsta ugrozavanja. U modernoj
literaturi se naj¢esce pise o sveobuhvatnoj bezbednosti koja
obuhvata: politicku, vojnu, ekonomsku, informacionu, ener-
getsku bezbednost i sli¢no. Ta sveobuhvatna bezbednost po-
drazumeva veliki broj komponenti koje se preplicu.

Glavni element nacionalne bezbednosti je informaciona
bezbednost (INFOSEC - Information Security), koja obuhvata
zaSticenost interesa drzave, li€nosti i druStva od raznih pretnji i
rizika u okviru informacione sfere [5]. Kada se posmatra infor-
maciona bezbednost, akcenat se stavlja na integritet, raspolozi-
vost 1 tajnost informacija. Zastita integriteta podataka podrazu-
meva obezbedivanje celovitosti i tacnosti poruke koja se $alje, tj.
spre¢ava se mogucnost promene poruke bez obzira da li se radi
o nenamernom ili namernom oS$te¢enju. Raspolozivost resursa
podrazumeva servise koji pruzaju mogucnost obezbedivanja
ovlas¢enim korisnicima pristup informacijama kad god su im
potrebne. Tajnost podataka podrazumeva dostupnost informa-
cija samo ovla$éenim licima [6]. Kada je u pitanju bezbednost
informacija, veoma je bitno da se zadovolje sledeca svojstva in-
formacija [7]: poverljivost ili privatnost (Privacy), raspolozivost
(Availability) i integritet (Integrity), dok se ¢esto dodaju neopo-
zivost (Non-Repudiation) i autenti€nost (Authentication).

Glavni cilj privatnosti je da se dozvoli pristup informa-
cijama samo autorizovanim licima, programima i procesima.
Poverljivost informacija se odnosi na nacionalnu, industrijsku
ili licnu poverljivost. Integritet nastoji da obezbedi informaci-
je i resurse (softver i hardver) koji mogu da budu unisteni ili
modifikovani uz definisanu i posebnu autorizaciju. Glavni cilj
raspolozivosti se odnosi na usluge i informacije koje moraju da
budu dostupne u bilo kom trenutku adekvatnim korisnicima.
Odnosno, sistem koji se bavi pruzanjem takvih usluga mora
da funkcioniSe u ograni¢enom i odredenom vremenu i to samo
kada se od njega to i zahteva. Kada se posmatra sa operativ-
nog nivoa, raspolozivost informacija podrazumeva prikladan
nivo usluge i prihvatljivo vreme odgovora sistema. Medutim,
sa nivoa bezbednosti informacija, raspolozivost je sposobnost
zastite od mogucénosti ponovnog zapocinjanja rada sistema ili
zastite od Stetnih dogadaja. Kod savremenih informacionih si-
stema, raspoloZzivost je neophodna, kako za bezbednost ljudskih
Zivota, tako i za normalno izvrSavanje aktivnosti. Autenti¢nost
predstavlja karakteristiku bezbednosti koja nastoji da se odredi
validnost i vrednost prenosa, posiljaoca ili poruke. Osim toga,

uz pomo¢ autenti¢nosti moze da se kontrolise i autorizacija ko-
risnika, kako bi svaki korisnik primio informacije koje su spe-
cifiCne i njemu potrebne. Neopozivost ima za cilj obezbedenje
toka komunikacije. Uz pomo¢ neopozivosti moze da se postigne
da posiljaoci imaju dokaz da su poslali informaciju, ali i to da
primalac poseduje podatak o identifikaciji poSiljaoca. Na taj na-
¢in se postize da na kraju nijedan od u¢esnika ne moze da negira
transakciju koja se izvrSila [7]. Medutim, iako ne postoji opsta
definicija ,,digitalne bezbednosti®, moze se zakljuciti da su poj-
movi ,,informaciono obezbedenje* i ,,informaciona bezbednost*
ukljuceni u $iroki koncept digitalne bezbednosti.

Pojam ,,digitalne bezbednosti“ danas se koristi da oznaci
skup aktivnosti i tehnika koje su osmisljene kako bi se zastitilo
od napada na informacije, usluge i mreze racunara [8]. Glavni
cilj koji treba da se definiSe ovim pojmom se odnosi na osmi-
Sljavanje i pobolj$avanje postojecih aktivnosti kako bi se nivo
zaStite povecao uz smanjivanje pretnji. Koncept digitalne bez-
bednosti podrazumeva da se holisti¢ki pristupa istrazivanju uz
suprotstavljanje mogucim pretnjama informacionih sistema sa
stanovista matematickih i informatic¢kih nauka [5].

3. PERFORMANSE, INDIKATORI PERFORMANSI |
KLJUCNI INDIKATORI PERFORMANSI

Sposobnost preduzeca da upravlja svojim performansama,
odnosno da defini$e, meri, analizira i poboljsa svoje performan-
se je od izuzetnog znacaja za njen buduci razvoj [9]. Prema au-
toru Neely [10] pojam ,,performansa” se definiSe kao: karakteri-
stika ili pokazatelj rezultata funkcionisanja preduzeca. Merenje
performansi predstavlja kontinuirano pracenje i izvestavanje o
dostignu¢ima posmatranog procesa. Rezultat merenja perfor-
mansi je indikator performansi. U cilju potpune identifikacije
performansi, potrebno je identifikovati indikatore performansi,
nacine merenja, referentne vrednosti za poredenje rezultata, kao
i izvor i pouzdanost podataka koji se koriste [11].

Indikatori performansi su alati za razumevanje, uprav-
ljanje i poboljSanje aktivnosti preduze¢a na osnovu kojih je
moguce sagledati koliko se dobro odvijaju procesi, da li se is-
punjavaju postavljeni ciljevi, da li su kupci zadovoljni, da li su
svi procesi pod kontrolom, i ukazuju na mesta gde su neophod-
na poboljSanja procesa [12]. Ve¢ina indikatora performansi se
odnosi se na sledece aspekte procesa [13]: efektivnost (karak-
teristika procesa koja ukazuje na stepen do kojeg je rezultat
procesa uskladen sa zahtevima), efikasnost (karakteristika pro-
cesa koja ukazuje na stepen do kojeg proces proizvodi trazene
rezultate uz minimalne troskove resursa) i briga o korisnicima
(stepen zadovoljstva korisnika procesa). Indikatori performan-
si predstavljaju kvantitativne i kvalitativne pokazatelje, uz po-
moc¢ kojih se na direktan ili indirektan na¢in moze vr$iti proce-
na ili merenje nivoa ili stepena ostvarenja nekih ciljeva, kao i
procena brzine, vremena ili roka ostvarivanja ciljeva. Takode,
indikatori performansi mogu da se definisu kao kvantitativni
ili numericki indikatori ostvarivanja odredenog cilja [14].

Definisanje jedne performanse obuhvata [1]:

o [dentifikovanje procesa/celine/objekata na koje se odno-

si performansa;

e Odredivanje operacionog znacenja performanse;
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¢ Kontekst ispoljavanja konkretne performanse;

e Nacine uticanja na performansu;

e Nacine merenja i identifikovanja performanse;

e Konkretne ucinke koji proizilaze iz performanse koja
se definise.

Indikatori performansi koji su od najveceg znacaja za pre-
duzede se nazivaju klju¢ni indikatori performansi (Key Perfor-
mance Indicators — KPIs). KPI su oni indikatori performansi
koji se fokusiraju na performanse preduzeca koje su najkritic-
nije za sadasnji i buduci uspeh preduzeca [3]. Oni predstav-
ljaju skup indikatora performansi koje je unapred izabrao ili
definisao menadzment koji snazno odrazava kriti¢ne faktore
koji su od posebnog interesa za performanse posmatranog
preduzeca [9]. Preduzeca primenjuju KP/ na vise nivoa kako
bi procenile svoj uspeh u postizanju ciljeva. KPI na visokom
nivou se fokusiraju na ukupne performanse preduzeca, dok se
KPInaniskom nivou fokusiraju na procese u odeljenjima [15].

4. KPI ZA MERENJE NIVOA BEZBEDNOSTI
PODATAKA NA INTERNETU

Za pracenje bezbednosti podataka na Internetu koriste se
KPI. Autori Onwubiko 1 Ouazzane [16] navode da se KPI koriste
za pracenje tekucih bezbedonosnih incidenata i narusavanja bez-
bednosti, kao i za kreiranje poslovnih izvestaja i merenja povra-
¢aja ulaganja u bezbednost (eng. Return on Security Investment
- RoSI). Autori Onwubiko i Onwubiko [17] navode da se za kre-
iranje tih poslovnih izvestaja prati broj detektovanih sajber inci-
denata, kao i broj sprecenih sajber ili teroristickih napada. Au-
tori Kure, Islam 1 Razzaque [18] smatraju da su KPI za praenje
poverljivosti (koji omogucavaju otkrivanje osetljivih podataka
protiv neovlasc¢enih, internih i eksternih korisnika i zlonamernih
napadaca) i KPI za merenje autenti¢nosti (koji pobolj$avaju teh-
nologiju identifikacije i verifikacije ovlas¢enog korisnika kako bi
pruzili sigurnost, jednostavnost koris¢enja i administraciju, dok
ovlaséenog korisnika identifikuju prema njegovim specifiénim
informacijama i vrsti usluge) jako bitni za pracenje bezbedno-
sti podataka na Internetu. Autori Gunes, Kayisoglu i Bolat [19]
definisu poverljivost, integritet, dostupnost, usluge, bezbednost,
fleksibilnost i realnost kao KPI za sajber bezbednost. Poverlji-
vost, integritet i dostupnost su tri najvaznija KPI. Poverljivost
se obezbeduje zastitom resursa, podataka i objekata od neovlas-
¢enog pristupa, integritet je obezbeden zastitom podataka od
neovlas¢enih promena, dok se dostupnost obezbeduje tako $to
ovlasceni korisnici pristupaju sistemima po potrebi.

U ovom poglavlju je predstavljeno pet KPI definisanih na
osnovu uocenih problema koji su se ponavljali u posmatranom
preduzecu, a koji se koriste za merenje nivoa bezbednosti poda-
taka na Internetu. Cilj njhove primene je da se unaprede rezultati
poslovanja posmatranog preduzeca, odnosno unapredi pruzanje
usluga merenja nivoa bezbednosti podataka na Internetu.

1. Ukupan procenat reSenih bezbednosnih
incidenata — KPI BI.

Ovaj indikator predstavlja osnovni klju¢ni indikator per-
formansi za merenje bezbednosti podataka, koji se rauna kao

O M |

odnos ukupnog broja reSenih bezbednosnih incidenata i uku-
pnog broja bezbednosnih incidenata. Formula za izracunava-
nje KPI BI prikazana je izrazom (1).

BI _ Blur 100 [%)] @)
BI,
Gde su:
e B/ — Ukupan procenat reSenih bezbednosnih incidenata
[Y0];

e BI — Ukupan broj reSenih bezbednosnih incidenata [1];
e B/ — Ukupan broj bezbednosnih incidenata [1].

Zeljena vrednost KPI BI je = 50[%)].

2. Srednje vreme prepoznavanja
bezbednosnih incidenta — KPI SVP.

Vrednost ovog KPI pokazuje koliko je vremena potrebno
da se prepozna napad na podatke. Izracunava se kao zbir sred-
njeg vremena od pojave bezbednosnih incidenata i srednjeg vre-
mena otkrivanja incidenata. Da bi se izraunao ovaj indikator
performansi potrebno je da se sabere vreme od pocetka prekida
rada sistema, neispravnosti usluge ili drugih bezbednosnih pro-
blema i vreme potrebno za otkrivanje problema koji se pojavio.
Formula za izra¢unavanje KPI SVP prikazana je izrazom (2).

SVP =SV, + SV;, [min] @)

Gde su:

e SVP — Srednje vreme prepoznavanja bezbednosnih in-
cidenata [min];

SV i~ Srednje vreme od pojave bezbednosnih incide-
nata [min];

e SV, . — Srednje vreme identifikovanja bezbednosnih in-
cidenata [min].

Zeljena vrednost indikatora KPI SVP je = 20 [min].

3. Srednje vreme otklanjanja problema — KPI SVO.

Vrednost ovog KPI pokazuje koli¢inu vremena koja je po-
trebna za otklanjanje problema nakon $to je utvrden napad na
podatke. Ovaj KPI se izracunava kao zbir srednjeg vremena
zadrzavanja prilikom utvrdivanja napada i srednjeg vremena
reSavanja problema. To je zapravo vreme izmedu utvrdivanja
postojanja bezbednosnih problema i trenutka kada se izvrsi
oporavak sistema nakon napada. Formula za izracunavanje
KPI SVO prikazana je izrazom (3).

SVO = SV_+ SV [min] 3)

Gde su:

e SVO — Srednje vreme otklanjanja problema nakon §to je

utvrden napad [min];

e SV_— Srednje vreme zadrZavanja prilikom utvrdivanja

napada [min];

e SV — Srednje vreme reSavanja problema prilikom utvr-

divanog napada [min].

Zeljena vrednost indikatora KPI SVO je = 20 [min].
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4. Procenat neprekidnog rada softvera
za bezbednost podataka — KPI PNRS.

Vrednost ovog KPI pokazuje koliko &esto neki softver
koji se koristi za odrzavanje bezbednosti podataka radi u toku
jednog meseca. Izracunava se kao razlika broja dana u posma-
tranom mesecu i vremena zastoja (u danima) usled azurira-
nja ovog softvera ili usled napada na podatke u posmatranom
mesecu, podeljeno sa brojem dana u posmatranom mesecu.
Vremenska jedinica u kojoj se vrednost ovog KPI izrazava u
ovom radu je prikazan u danima, ali moze da bude i u drugim
vremenskim jednicama. Formula za izracunavanje KP/ PNRS
prikazana je izrazom (4).

PNRS = (C))

BD-VZ 100 [%]
BD

Gde su:

e PNRS — Procenat neprekidnog rada softvera za bezbed-
nost podataka na mese¢nom nivou [%];

e BD — Broj dana u mesecu [dan];

e VZ— Vreme zastoja usled azuriranja softvera za bezbed-

nost podataka ili usled napada na podatke [dan].
Zeljena vrednost indikatora KPI PNRS je 100 [%].

5. Ukupan broj gresaka ili problema na dnevnom nivou
u posmatranom mesecu — KPI UBG.

Problemi ili gre$ke u radu programa za odrzavanje bez-
bednosti podataka se javljaju svakodnevno, a oni koji su najvi-
Se kriti¢ni se moraju pratiti tokom duzeg vremenskog perioda
i detaljno analizirati. Izracunava se kao zbir broja prijavljenih
greSaka od strane zaposlenih na dnevnom nivou (interno) i
broja gresaka koje prijavljuju korisnici na dnevnom nivou (ek-
sterno) u odnosu na broj dana u posmatranom mesecu prilikom
koris¢enja odredenog softvera. Indikator KP/ UBG se racu-
na za prethodni mesec, kako bi se izracunao broja gresaka ili
problema koji su se javljali u prethodnom mesecu koji se po-
smatra, sa ciljem da se donesu odluke za poboljsanje, ukoliko
je to neophodno. Visoka vrednost ovog KPI ukazuje na to da
postoje problemi u funkcionisanju posmatranog softvera, koji
se moraju identifikovati i otkloniti. Zbog toga je od velikog
znacaja pratiti ovaj KPI. Formula za izraunavanje KPI UBG
prikazana je izrazom (5).

UBG BG; + BGe 1/d 5
_T[/ an )

Gde su:

e UBG — Ukupan broj gresaka ili problema na dnevnom
nivou u posmatranom mesecu [ 1/dan];

e BG, — Broj gresaka prijavljenih interno od strane zapo-
slenih na dnevnom nivou u posmatranom mesecu [1];

e BG,— Broj greSaka prijavljenih eksterno od strane ko-
risnika na dnevnom nivou u posmatranom mesecu [1];

e BD — Broj dana u posmatranom mesecu [dan].

Zeljena vrednost indikatora KPI UBG je da bude $to ma-

nja, odnosno =~ [0/dan].

5. PRIMER PRIMENE KPI ZA MERENJE NIVOA
BEZBEDNOSTI PODATAKA NA INTERNETU

U nastavku rada prikazana je primena prethodno definisa-
nih KPI za merenje nivoa bezbednosti podataka na Internetu na

konkretnom primeru preduzeéa Unicom-Telecom iz Beograda.
Preduzeée Unicom se bavi pruzanjem usluga merenja nivoa
bezbednosti podataka na Internetu. Sastoji se iz dva povezana
preduzeca. Prvo preduzece je Unicom-Telecom koje je sistem
integrator, §to znaci da se bavi isporukom /7 poslovnih reSenja
preduze¢ima u Republici Srbiji i u regionu. Drugo preduzece je
Unicom-Systems koje je servis provajder za usluge sajber-bez-
bednosti, u okviru koje postoji organizaciona jedinica CERT/
SOC (Security Operations Center). UniCERT je organizaciona
jedinica unutar preduzeca Unicom-Systems koja za cilj ima da
pruzi usluge iz domena sajber bezbednosti. Delatnosti koje su
klju¢ne iz ovog domena se odnose na pruzanje usluga odgovo-
ra na incidente, operativne sajber-bezbednosti i konsultantske
usluge. Vrednosti pomocu kojih se u ovom radu izracunavaju
posmatrani KPI su preuzeti iz internih izvora ovog preduzeca.
Primena prethodno definisanih KP/ za merenje nivoa bezbedno-
sti podatka na Internetu je predstavljena u Tabeli 1.

Tabela 1: Primena KP/ za merenje nivoa bezbednosti podataka na Internetu
na osnovu podataka preduzeca Unicom-Telecom

Naziv KPI Vrednost KP/ Komentar
1. Ukupan procenat Vrc?dnost KP[
reSenih bezbednosnih 25 Bl je manja od
- BlI= — - 100[%] = 45[%] zeljene vrednosti
incidenata — KPI BI 55

za 5 [%]
2. Srednje vreme Vrednost KP/
prepoznavanja —84+10= . SVP je manja od
bezbednosnih SVP=8+10=18 [min] zeljene vrednosti
incidenta — KPI SVP za 2 [min]

. Vrednost KP/

3. Srednje vreme SVO ie veca od
otklanjanja SVO =17+ 15 =22 [min] Zel.erjl  rediosii
problema — KPI SVO Jene

za 2 [min]
4. Procenat neprekid- Vrednost KP/
nog rada softvera 30-2 PNRS je manja od
za bezbednost PNRS = =0 100[%] = 93[%] eljene vrednosti
podataka— KPI PNRS za 7 [%)]
5. Ukupan broj
gresaka ili problema Vrednost KP/
na dnevnom nivou u Barll UBG je jednaka

posmatranom mesecu L= 30 0[1/dan]

— KPI UBG

zeljenoj vrednosti

Na osnovu prikazanih rezultata primene definisanih KP/
za merenje nivoa bezbednosti podataka na Internetu, moze da
se zaklju¢i da je posmatrano preduzece identifikovalo veci-
nu rizika koji su vezani za bezbednost podataka koje koriste u
poslovanju, ali da i dalje ima mesta za unapredenje. S obzirom
da dobijeni rezultati ukazuju na odstupanja od Zeljenih vredno-
sti posmatranih KPI, posmatrano preduzece treba da sprovede
odgovarajuc¢e mere za unapredenje usluga koje pruza. Te mere
treba da budu u skladu sa moguénostima i dostupnim resursima
preduzeca, a neke od njih su predstavljene u nastavku. Kada je u
pitanju ukupan procenat reSenih bezbednosnih incidenata — KP/
BI, mere koje posmatrano preduzece treba da preduzme se od-
nose na unapredenje broja reSenih bezbednosnih incidenata, §to
se moze posti¢i povecanjem broja angazovanih kadrova koji se
bave re$avanjem ovakvih problema. Takode, postoji prostor za
unapredenje vrednosti indikatora Srednje vreme prepoznavanja
bezbednosnih incidenata — KPI SVP, kroz uvodenje dodatnih
aplikacija ili softvera koji ¢e skratiti vreme prepoznavanja bez-
bednosnih incidenata koji su se desili. Vrednost indikatora Sred-
nje vreme otklanjanja problema — KP/ SVO moze da se poboljsa
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kroz angazovanje dodatnih kadrova koji ¢e raditi na otklanjanju
problema ili kroz kori§¢enje usluga drugih preduzeca koja se
bave tim poslom. Kada je u pitanju vrednost indikatora Procenat
neprekidnog rada softvera za bezbednost podataka — KPI PNRS,
predlog je da se uvede i drugi softver koji ¢e da bude redundantan
sa postoje¢im softverom, kako bi se vrednost ovog indikatora po-
vecala. U tom slucaju, ukoliko dode do prekida rada jednog sof-
tvera, sve aktivnosti se automatski prenose na drugi softver, koji
nastavlja sa radom. Vrednost indikatora Ukupan broj gresaka ili
problema na dnevnom nivou u posmatranom mesecu — KPI/ UBG
je nanivou zeljene vrednosti i ne zahteva dodatna poboljsanja.

6. ZAKLJUCAK

U savremenim uslovima poslovanja, uzevsi u obzir veoma
brz razvoj informaciono-komunikacionih tehnologija, bezbed-
nost podataka na Internetu je veliki izazov, te se moze zakljuci-
ti da ne postoji mogucnost potpune zastite podataka, ali da po-
stoji mogucénost da se koli¢ina privatnih podataka dostupnih na
Internetu svede na minimum i da se oni zastite. Takode, mogu-
¢e je koristiti programe za zastitu podataka, odnosno za iden-
tifikaciju napada na bezbednost podataka, kao i za oporavak
sistema nakon napada. Potrebno je konstantno meriti bezbed-
nost podataka u jednom preduzecu, §to je moguce primenom
KPI, koji su predstavljeni u ovom radu. Na osnovu izmerenih
vrednosti, ta preduze¢a mogu u svakom trenutku da ocene nivo
bezbednosti podataka u svom sistemu, ali i da uvedu unapre-
denja i poboljsanja uslova za visok nivo bezbednosti podataka.
Kao potreba javlja se optimizacija bezbednosti podataka, sa
fokusom na povecanje efikasnosti kroz ulaganje u nove i ino-
vativne tehnologije za poboljsanje zastite podataka. Medutim,
najveca prepreka pri podizanju svesti preduzeca i korisnika o
vaznosti bezbednosti podataka na Internetu jeste upravo nera-
zumevanje pretnji kojima su izlozeni, kao i nedovoljna infor-
misanost o visokotehnoloskom kriminalu. Zakljucak jeste da
mnogi napadi i krade podataka i identiteta mogu biti spreceni
ukoliko se svi korisnici ponasaju odgovorno i pazljivo biraju
koje podatke i na koji na¢in razmenjuju putem Interneta.

Jedan od pravaca buduceg istrazivanja autora ovog rada
jeste da se sprovedu dodatna istrazivanja na temu unapredenje
merenja nivoa bezbednosti podataka na Internetu, kako bi se
definisalo jo§ KPI koji se odnose na pracenje bezbednosti po-
dataka na Internetu, a koji su od velikog znacaja za preduzeca.
Drugi pravac buduceg istrazivanja autora ovog rada je da se
definisani KPI primene u jo§ nekoliko preduzeca, koja se bave
pruzanjem usluga merenja nivoa bezbednosti podataka na In-
ternetu. Na osnovu toga je moguce uraditi uporednu analizu,
kako bi se doneli dodatni zakljucci u vezi poboljsanja zastite
bezbednosti podataka koji se razmenjuju na Internetu.-
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