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PREGLED PRIMENA BLOKCEJN TEHNOLOGIJE
U ENERGETSKOM SEKTORU
AN OVERVIEW OF THE APPLICATIONS OF BLOCKCHAIN
TECHNOLOGY IN THE ENERGY SECTOR

Marija Borisov, Goran Sladi¢

REZIME: Razvoj pametne elektroenergetske mreze podrazumeva ukljuc¢ivanje obnovljivih izvora energije (OIE), sistema
za skladiStenje, pametnih brojila, elektri¢nih vozila, potroSaca koji ujedno mogu biti i proizvodaci. Blokcejn tehnologija
moze doprineti implementaciji takvog slozenog sistema sa razli¢itim korisnicima. Raznovrsna blok¢ejn reSenja mogu da se
iskoriste za podrsku distribuiranim energetskim sistemima, povezivanje pametnih uredaja, kontrolu punjenja elektri¢nih vozila,
pracenje proizvodnje ugljenika, izdavanje zelenih sertifikate i upravljanje mrezom. Pametni ugovori omogucavaju izvriavanje
u blok¢ejnu veoma bitnih operacija energetskih sistema, kao §to su P2P (Peer-2-Peer) trgovanje, decentralizovano trziste i kon-
trola. U radu su predstavljena inventivna reSenja za energetske sisteme zasnovane na blok¢ejnu. Napredne tehnologije kao Sto
su loT, vestacka inteligencija, 5G, big data, racunarstvo u oblaku pocinju da se integri$u sa blok¢ejnom, $to bi moglo da izazove
transformaciju energetskog sektora u mnogim aspektima.

KLJUCNE RECI: blok&ejn, pametna mreZa, pametni ugovor, energetski sektor

ABSTRACT: The development of the smart grid means the inclusion of Renewable Energy Sources (RES), storage systems,
smart-meters, electrical vehicles, prosumers. Blockchain technology can contribute to the implementation of such a complex
system with different users. Various blockchain solutions can be used to support distributed energy systems, connect smart
devices, control the charging of electric vehicles, monitor carbon production, issue green certificates and manage the network.
Smart contracts allow many important energy system operations to be performed in the blockchain, such as P2P (Peer-2-Peer)
trading, decentralised market, and control. This work presents inventive solutions for blockchain-based systems. Emerging
technologies such as IoT, Al, 5G, big data, cloud computing are started to be integrated with blockchain, which could induce a

transformation of the energy sector in many aspects.
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1UVOD

Uspon upotrebe obnovljivih izvora energije je omogucio
pojavu potrosaca koji su aktivni u€esnici u trgovanju energi-
jom i koji mogu prodavati energiju. Zajedno sa drugim tehno-
loskim naprecima, zastupljenost potro$aca koji su i proizvo-
daci omogucava veoma znacajnu rekonstrukciju energetskih
sistema. Elektri¢ne mreze pocinju da se transformisu u pamet-
ne mreze i pod uticajem Interneta stvari, vestacke inteligen-
cije, 5G, big data. Blok¢ejn tehnologije mogu imati znacajan
pozitivan uticaj na mnoga polja u energetskim sistemima, na-
ro€ito u interakciji sa svim pomenutim informacionim i komu-
nikacionim tehnologijama (IKT).

Danasnja pametna brojila i senzori mogu slati podatke
skoro u realnom vremenu, svakih 5 sekundi (2-15 sekundi),
$to stvara ogromnu koli¢inu podataka koje treba obraditi, skla-
distiti, analizirati. Neophodno je da edge uredaji uéestvuju u
ovim procesima. Pored pomenutih podataka, vremenskim po-
dacima, sertifikatima, ugovorima, finansijskim dokumentima
treba pristupati i rukovati na odgovarajuci nacin. Pri radu sa
obnovljivim izvorima energije (OIE) treba obratiti posebnu
paznju na njihova svojstva, jer njihovu proizvodnju energije
nije moguce u vecoj meri kontrolisati. Ta¢nije, problem sa
OIE je taj Sto je teze predvideti njihovu proizvodnju energije
u odnosu na tradicionalne izvore energije i to §to oni zavise
od vremenskih uslova (Merlinda Andonia at al., 2019). Kori-
$¢enje vestaCke inteligencije moze biti od pomo¢i u reSavanju
problema sa prognozom tj. predvidanjem proizvodnje.

Za buduce sisteme skladiStenja energije i izgradnju zele-
ne energetske ekonomije uopste, najvazniji je princip “Tri D”
definisan kao de-karbonizacija, decentralizacija i digitalizacija
(Merlinda Andonia at al., 2019).

Tehnologija distribuirane glavne knjige (eng. distributed
ledger technology) na odreden nacin predstavlja distribuiranu
bazu podataka koja je otporna na neovlas¢eno menjanje poda-
taka. U ovim sistemima nema centralizovanog administratora.
Stavise, u tradicionalnom distribuiranom sistemu za skladiste-
nje, podaci su razdvojeni na manje delove radi ¢uvanja i svaki
¢vor nema sve podatke pohranjene u sistemu, kao §to je to slu-
¢aj sa tehnologijom distribuirane glavne knjige (Qiang Wang
at al., 2020).

Blok¢ejn ili lanac blokova je tehnologija distribuira-
ne glavne knjige u kojoj su validne transakcije grupisane u
blokove, a zatim su ti blokovi povezani u lanac kori§¢enjem
kriptografskih heSeva. U ovakvom tipu povezane liste, samo
je operacija dodavanja omoguéena, nema izmena ve¢ ulanca-
nih blokova niti brisanja. Svaka promena u ve¢ registrovanim
blokovima vodi do nekonzistentnosti jer ¢e he$ tog bloka biti
promenjen, $to ¢e uticati na sve naredne blokove (Ahmed S.
Musleh at al., 2019). Verovatno¢a da napada¢ moze izvrsiti
promenu neke transakcije u bloku opada sa duzinom pove-
zanih blokova posle posmatranog bloka. Odlike hes funkcije
koje je ¢ine pogodnom za registrovanje transakcija na siguran
i nacin bez neovlai¢enog menjanja su svojstvo bez kolizije,
svojstvo prikrivanja podataka i svojstvo povezivanja podataka
(primenom hes§ funkcije na originalne podatke moze se doka-

a4l

INFO M 75-76/2022

T



CINFOM

CLANAK

> 5 " =V &

zati poreklo i vlasni$tvo). Svaki blok se sastoji od zaglavlja i
dela sa podacima. Glavni koncepti blok¢ejn tehnologije uklju-
¢uju i Genesis blok koji je osnova svakog lanca i svaki blok
¢e biti povezan sa njim. Pod pojmom rudarenje (eng. mining)
se podrazumeva proces kreiranja bloka transakcija koji ¢e biti
dodat lancu blokova. Termin rudarenje je preuzet iz Bitcoin
blokcejna gde se koristi konsenzus PoW.

Konsenzus je proces odrzavanja dnevnika transakcija sin-
hronizovanog u mrezi. Istaknuti konsenzus algoritmi su PoW,
PoS, PoAu, PBFT (Qiang Wang at al., 2020). Za stanje blok-
¢ejna se kaze da je validno samo kada je postignut konsenzus,
$to osigurava da nema dvostrukog trosenja.

Kljuéni korak u procesu uklju¢ivanja bloka u lanac je po-
stizanje konsenzusa. Distribuirani konsenzus algoritmi pruza-
ju sredstvo postizanja saglasnosti u blok¢ejnu. Odabir konsen-
zus algoritma je od velike vaznosti jer on uti¢e na skalabilnost,
brzinu transakcija, potro$nju elektriCne energije, postizanje
finalnosti transakcija (Merlinda Andonia at al., 2019). PoW je
konsenzus algoritam koji tro$i dosta energije da bi se validirale
transakcije, jer se reSava kriptografska zagonetka koja zahteva
intenzivno izraCunavanje. PoS koristi nasumiéni proces selek-
cije, gde Sansa da ¢e odredeni ¢vor biti izabran kao validator
raste sa bogatstvom ¢vora. PBFT se zasniva na izazovu da se
poruka medu generalima posalje preko neprijateljske teritori-
je. Takode, broj malicioznih ¢vorova moze biti do jedne tre-
¢ine od broja svih ¢vorova da bi proces bio uspesan. PoAu
zahteva glasanje ¢lanova koji imaju posebne permisije. Ovaj
konsenzus se moze videti i kao modifikovan PoS i predstavlja
centralizovanije reenje.

Treba napomenuti da se u blokéejn tehnologijama vrlo
esto koristi posebna vrsta Merkle stabla radi kreiranja speci-
jalnog hesa svih transakcija u bloku. Konkretno, u Ethereumu
se koriste tri Merkle Patricia stabla'.

Asimetri¢na kriptografija je jedna od osnova blokcejna,
gde su generisani privatni i javni klju¢. Javni klju¢ se koristi
za enkripciju i validiranje potpisa, i predstavlja adresu racuna.
Privatni klju¢ se koristi za dekripciju i potpise, za pristup i
autorizaciju operacija nad racunima.

Pored velikih mogucénosti koje dolaze sa upotrebom blo-
kéejna, odredeni potencijalni izazovi mogu biti primeceni. Na
primer, privatnost podataka uskladiStenih u blokcejnu je veli-
ki problem, kao i anonimnost korisnika i upravljanje podaci-
ma. Na problem skalabilnosti i kasnjenja takode treba obratiti
paznju. Ova pitanja mogu se resiti upotrebom odgovarajucih
tehnika kao §to su pametni ugovori, anonimizacija, dodavanje
nivoa za permisije itd. (Lu Yang, 2019).

Blok¢ejn je primenljiv u mnogim oblastima, kao $to su
zdravstveni sistem, finansije, osiguranje, lanac snabdevanja,
poljoprivredna industrija, energetika, Internet stvari (Shuai
Wang at al., 2019). U energetskom sektoru, blok¢ejn je obic-
no tesno u vezi sa drugim tehnologijama koje omogucavaju
povezivanje sa centrima za skladi$tenje podataka i eksternim
platformama (Merlinda Andonia at al., 2019). Podaci se Ce-

1 Kamil Jezek, Ethereum Data Structures (2020), on-line: https://arxiv.org/
pdf/2108.05513.pdf.

sto ¢uvaju van lanca (eng. off-chain), osiguravajuéi privatnost.
Blok¢ejn ima za cilj otvaranje novih poslovnih moguénosti
za sve zainteresovane strane. Preporucljivo je da se anonimi-
zacija podataka izvr$i radi zastite informacija. Blok¢ejn ima
visestruke sluc¢ajeve upotrebe u energetskom sektoru, uklju-
Cujuci P2P trgovanje, decentralizovano trziste, merenje i kon-
trolu. Blok&ejn omoguéava bezbedan, otporan na neovlascene
promene, transparentan sistem sa potpunim pra¢enjem pore-
kla podataka i odgovornosti. Upotrebom pametnih ugovora,
na primer u Ethereum i Hyperleger Fabric blokéejnu, moguce
je pruziti pouzdane nacine deljenja podataka kao i ponovnu
upotrebu podataka (Shuai Wang at al., 2019). Balans izmedu
transparentnosti i poverljivosti je jedno od glavnih pitanja na
koje treba dati odgovor.

Postoji veliki broj bloké&ejn tehnologija koje se medusob-
no razlikuju. Ethereum je Tjuring kompletan, $to ¢ini veliku
razliku u odnosu na Bitcoin (Qiang Wang at al., 2020). Tako-
de, Bitcoin je glavna knjiga posebne namene, dok je Ethereum
opSte namene jer se ne koristi samo za transakcije kriptovaluta.

Crowdsourcing kao nac¢in pokretanja posla ili sticanja do-
bara je upotrebljavan u mnogim industrijama i organizacijama
radi postizanja ciljeva upotrebom grupe aktera (eng. crowd)
spremnih da ucestvuju u kreiranju novih vrednosti. Crowdso-
urcing je tehnika koja je zastupljena i u blokcejn sistemima
(Merlinda Andonia at al., 2019). Ucesnici koji su deo crowd-
sourcing projekta mogu biti izvor finansiranja ili oblik intelek-
tualnog kapitala.

U (Merlinda Andonia at al., 2019) je definisan javni blo-
kéejn kao blok&ejn na koji se svaki Internet korisnik moze
konektovati. U privatnom blok&ejnu, samo se autorizovani ko-
risnici mogu pridruziti mrezi. Blokéejn bez potrebne dozvole
(eng. permissionless blockchain) je onaj u kome bilo koji ¢lan
mreze moze biti validator tj. ucestvovati u postizanju kon-
senzusa. S druge strane, u blok¢ejnu sa potrebnom dozvolom
(eng. permissioned blockchain), samo odredeni ¢vorovi mogu
biti validatori. Moze se dodati da postoji i konzorcijum blok-
¢ejn, platforma koja obi¢no ukljucuje vise organizacija koje
imaju medusobnu komunikaciju.

Cetvrta industrijska revolucija je predvodena napretkom
u vestackoj inteligenciji, big data oblasti, blok¢ejnu, racunar-
stvu u oblaku, fintechu (finansijskim tehnologijam).?Kvantni
blokéejn je obecavajuca nova tehnologija koja moze postati
dominantna u narednom periodu usled razvoja kvantnog ra-
Cunarstva. S druge strane, kvantne kompjuterske napade treba
smatrati stvarnom pretnjom (Bernd Teufel at al., 2019).

2 PRIMENA BLOKCEJN TEHNOLOGIJA U
ENERGETSKOM SEKTORU
2.1 Pametni ugovori

Termin pametni ugovor je prvi put upotrebio Nick Szabo
1996. godine. Pametni ugovor postaje jedan od glavnih kon-
cepata u blokéejn tehnologiji. Pametan ugovor je kreiran da

2 Danson Kimani at al., Blockchain, business and the fourth industrial
revolution: Whence, whither, wherefore and how? (2020).
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automatizuje mnoge operacije u decentralizovanim sistemima
pomocu omogucavanja, verifikovanja i sprovodenja uslova
od kojih se sastoji. Oni se mogu posmatrati kao ugovori ili
sporazumi izmedu dvoje ili vise ljudi. U (Shuai Wang at al.,
2019) se navodi slu¢aj “The DAO” u junu 2016. godine kada
je 50 miliona dolara u Ether-u bilo preneto na zlonameran na-
log, §to predstavlja primer kakve posledice moze imati lose
napisan pametan ugovor. Pametni ugovori se mogu koristiti u
mnogim oblastima, kao §to su finansije (hartije od vrednosti,
osiguranja, trgovina), menadZzment (upravljanje digitalnom
imovinom i pravima, organizacioni menadzment, E-uprava),
Internet stvari, energija. Primena pametnih ugovora u energet-
skim sistemima zasnovanim na blok&ejnu je zna¢ajna i u osno-
vi mnogih operacija u pametnoj mrezi.

Pametni ugovor moze imati sopstvene kriptovalute ili
tokene, koji se mogu transferovati kada su ispunjeni uslovi.
Oba nacina trgovanja, uz pomo¢ kriptovaluta ili tokena, su za-
stupljena i u energetskom bloké&ejnu, Zbog ograni¢enja Bitcoin
skript jezika, Ethereum je prvi blokcejn koji podrzava slozene
pametne ugovore. Pokre¢u se na Ethereum virtuelnoj masini
(EVM). Pametni ugovori se mogu razvijati u programskim
jezicima kao $to su Solidity ili Serpent. Pametni ugovori imaju
vrednost i stanje. Oracles (pouzdani izvori podataka) koji ga-
rantuju da su podaci originalni i da nisu neovlaséeno menjani
u skladistu van lanca se Cesto koriste za davanje podataka o
stanjima i dogadajima u stvarnom svetu (Shuai Wang at al.,
2019). Upotreba oracles sa pametnim ugovorima je u razvoju.
Hyperledger Fabric je blok¢ejn sa potrebnim permisijama ¢iji
se radni tok transakcija sastoji od predloga, pakovanja i valida-
cije. Hyperledger nema ugradenu kriptovalutu, ve¢ ima chain-
code, program koji implementira dati interfejs. Zivotni ciklus
pametnog ugovora se sastoji od pregovora, razvoja, rasporedi-
vanja (eng. deployment), odrzavanja, i uenja i samounistenja
(Shuai Wang at al., 2019).

2.2 Znacajni koncepti blokcejn tehnologija
za primenu na polju energetike

Pregled tehnologija distribuirane glavne knjige u energet-
skom sektoru je dat u (Merlinda Andonia at al., 2019). Ovaj
¢lanak daje prikaz fundamentalnih koncepata blokéejn tehno-
logija, onda opisuje nekoliko slu¢ajeva upotrebe, medu koji-
ma se izdvaja Brooklyn MicroGrid, kao i veci broj blok¢ejn
projekata — PROSUME, LO3 Energy, Power Ledger, Energy
Web Foundation (EWF), M—PAYG, Bankymoon itd. Mnogi
od prikazanih projekata su jo$ u fazi razvoja, ali mogu biti od-
lican alat u menjanju postoje¢ih energetskih mreza i nacina
trgovanja, uprkos vaze¢im regulatornim ogranicenjima.

Operacije energetskih kompanija koje su pod uticajem
razvoja blok¢ejn tehnologija ukljucuju fakturisanje, prodaju i
marketing, trgovinu i razvoj trziSta, automatizaciju, primene
pametnih mreza i transfer podataka, upravljanje mrezom, bez-
bednost i menadzment identiteta, deljenje resursa, transparen-
tnost. Moguc¢i slu€ajevi upotrebe ukljucuju veleprodajna ener-
getska trziSta, poravnanje disbalansa, digitalizaciju Interneta
stvari, P2P trgovinu i decentralizovanu energiju (Merlinda
Andonia at al., 2019).

O M |

Energetski Internet je koncept koji ukljucuje podrsku pro-
dora OIE, distribuiranih energetskih sistema, oprema za skla-
diStenje energije, elektriénih vozila, uz pomo¢ Internet teh-
nologije (Qiang Wang at al., 2020). Povezivanje i integracija
Interneta sa pametnom mrezom naziva se i Pametna MreZa 2.0
ili Internet energije. Direktna komunikacija izmedu razli¢itih
strana energetskog sistema je omogucéena koris¢enjem blok¢ej-
na. Upotrebom pametnih ugovora se moze omoguditi kontrola
energetskih mreza, posebno balansiranje ponude i potraznje.
U radu (Qiang Wang at al., 2020) je takode dat detaljan opis
primena blok¢ejna koje ukljucuju finansijske usluge, medicinu
i zdravstvo, autorska prava na intelektualnu svojinu, obrazo-
vanje, Internet stvari, ekonomiju, komunikacije, drustveni me-
nadzment, dobrotvorne svrhe i javnu dobit, kulturu i zabavu.
Istrazivanja napretka blokcejn tehnologija u oblasti energetike
su u porastu od 2017. godine. Deset zemalja je objavilo 75%
od ukupnog broja publikacija vezanih za energetski sektor
tokom 2014-2020. Kina ima najviSe publikacija, slede SAD,
Velika Britanija, Italija, Indija. Stavise, kineske institucije su
odigrale znacajnu ulogu u istrazivanju energetskog blokcejna.
U (Qiang Wang at al., 2020) se dalje navodi da zemlje u razvo-
jumogu postepeno da preuzmu vodstvo u ovim istrazivanjima.

Slucajevi upotrebe blok&ejna u energetskom sektoru po-
red distribuiranih energetskih sistema (narocito P2P transak-
cija), energetskog trgovanja, povezivanja i kontrole pametnih
uredaja, ukljucuju i pametno punjenje elektri¢nih vozila, pra-
¢enje proizvodnje ugljenika (podrska klimatskim akcijama),
sertifikate o izvorima proizvodnje energije. Iako postoji ek-
spanzija razvoja energetskog blokéejna u zemljama u razvoju,
razvijene zemlje i dalje vode zbog relativno kompletne ener-
getske infrastrukture. Istrazivanje tvrdi da blok¢ejn moze po-
stati tehnologija koja omogucava OIE i energetsku odrzivost,
¢ineci ga delom zelenih tehnologija (Qiang Wang at al., 2020).

Pregled najsavremenijih blok¢ejn tehnologija, studije o
blok¢ejnu i njegovim osnovama je dat u (Lu Yang, 2019). Raz-
matra se integracija blok¢ejna sa drugim novim tehnologijama
kao $to su Internet stvari, racunarstvo u oblaku, 5G. Navodi
se da je blokéejn i dalje nova tehnologija u razvoju. Prva faza,
Blok¢ejn 1.0, ukljuéuje kriptovalute, pre svega Bitcoin. Druga
faza, Blok¢ejn 2.0 ukljucuje pametne ugovore koji su ugradeni
u lanac blokova. Projekat Hyperledger je izdvojen kao popula-
ran predstavnik blokcejn frejmvorka sa pametnim ugovorima
i ovlas¢enim autoritetom, i ¢est primer konzorcijum (hibrid-
nog) blokéejna. Sledeca generacija blok&ejna, Blok&ejn 3.0,
¢e ukljucivati programabilno drustvo i blok¢ejn stvari i na taj
nacin povezati ljude i uredaje na globalnu mrezu. Decentrali-
zovane aplikacije (DApp), decentralizovane autonomne orga-
nizacije (DAO), decentralizovane autonomne korporacije su
vec u razvoju i postaju sve popularnije i Sirem krugu korisnika
na polju energetike.

Blok¢ejn se sastoji od sledecih slojeva: podataka, mreze,
konsenzusa, ugovora, servisa i aplikacije (Lu Yang, 2019).
Dodatni sloj bi mogao biti mehanizam podsticaja. U ovom
radu nije napravljena razlika izmedu javnog i blok¢ejna bez
potrebnih permisija, kao i izmedu privatnog i blok¢ejna sa po-
trebnim permisijama, §to je u kontradikciji sa klasifikacijom
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u prethodno navedenim radovima. Karakteristike blok&ejna
su decentralizacija, uspostavljanje poverenja, transparentnost,
mogucnost pracenja, nezaboravljivost, anonimnost, kredibili-
tet. Ove karakteristike omogucuju primenu blokéejna u ener-
getskom sektoru. Pametni ugovori ukljucuju uslove izvr$enja i
logiku izvr$enja, $to omogucava obradu podataka, upravljanje
i obezbedivanje transakcija i pametnih uredaja i u pametnoj
mrezi. Ethereum, predloZzen od strane Vitalik Buterina 2013.
godine, i Hyperledger, koji je pokrenula Linux Fondacija, su
primeri popularnih projekata otvorenog koda. Tendermint je
blok¢cejn tehnologija koja ima Vizantijsku Toleranciju Greske,
a nastao je iz projekata kao $to su Bitcoin i Ethereum.

Internet stvari zasnovan na blok¢ejnu moze proizvesti si-
gurnije i dinami¢nije okruzenje u odnosu na centralizovanu ar-
hitekturu. Blok¢ejn-kao-Servis (eng. Blockchain-as-a-Service,
BaaS) je predlozen u (Lu Yang, 2019). Zajedno sa infrastruk-
turom u oblaku, Blok¢ejn-kao-Servis moze doprineti ustedi
energije, spreCavanju napada, uskradivanja usluga i doneti
sve prednosti blokcejna Internetu stvari, kao i Energetskom
Internetu. Posebna paznja treba biti posve¢ena bezbednosnim
pitanjima.

2.3 Pregled primena blokcejn tehnologija
u energetskom sektoru

Potencijal upotrebe blokéejna na polju pametne energije
je veliki. Pametna mreza je elektricna mreza sa OIE i skla-
distima energije koja ukljucuje mrezu racunara, kontrolera,
automata, pametnih brojila, pametnih uredaja koji su medu-
sobno povezani standardnim komunikacionim protokolima i
povezani na Internet. Razli¢ite analogne i digitalne tehnologije
se koriste radi merenja proizvodnje i njene dinamicke kontro-
le, distribucije elektri¢ne energije, prikupljanja informacija o
proizvodnji i potrosnji elektriéne energije. U radu (Naveed
Ul Hassan at al., 2019) je razmatrana integracija blokcejna sa
pametnom mrezom, prepoznati su javni, konzorcijum i privat-
ni blok¢ejni, kao i ¢uvanje podataka van lanca, menadzment
konsenzus protokola, menadzment identiteta i automatizovani
menadzment. Noviji projekti i istrazivanja pokazuju da je blo-
kéejn sa pametnim ugovorima primenljiv za P2P energetsko
trgovanje, verifikaciju zelene energije, i generalno, moze omo-
guciti digitalizaciju sistema pametne energije. Nekoliko repre-
zentativnih projekata postoji na polju pametne infrastrukture,
OIE i elektri¢nih vozila (EV), energetskog i trgovanja ugljeni-
kom, energetskog menadzmenta. Na osnovu istrazivackih ra-
dova, sajber sloj namenjen blok&ejn aplikacijama moze resiti
bezbednosna pitanja u pametnoj mrezi. Ethereum, HyperLed-
ger, Tendermint, i EWF su blok&ejn platforme koje se najc¢esce
koriste u pametnim energetskim sistemima.

Analiza koja je predstavljena u (Naveed Ul Hassan at al.,
2019) omogudiée pronalazenje odgovarajuceg blokcejn rese-
nja za primenu u pametnoj energiji. Zahtevi pametnog energet-
skog sistema su decentralizacija, mehanizam za reSavanje kon-
flikta, posrednici, nepoverljivost, Cuvanje evidencije zasti¢ene
od neovlaséenog pristupa, ispravljanje i brisanje podataka,
rezervna kopija podataka, zaStita privatnosti, autentifikacija,
autorizacija, integritet podataka, mogucnost revizije, protok,

kasnjenje, automatizacija procesa, cena. Na osnovu analiza
ovih svojstava, konzorcijum i privatni blok¢ejni se javlja-
ju kao odgovarajuée reSenje za pametne energetske sisteme.
Konsenzus zasnovan na autoritetu je dobro reSenje za pametnu
mrezu. Drugi pozitivni rezultati uklju¢uju upravljanje suvere-
nim identitetom i postojanje deterministickih pametnih ugovo-
ra pravilno kreiranih, skladi$tenje podataka van lanca koji su
zasti¢eni od neovlaséenog pristupa, zajedno sa skladistenjem
neophodnih podataka u samom lancu blokova, §to predstavlja
pozeljno hibridno resenje.

Na osnovu istrazivanja (Ahmed S. Musleh at al., 2019),
moze se tvrditi da ¢e blokéejn tehnologije nastaviti da se ra-
zvijaju, kao i da ¢e broj implementacija biti znacajno uvecan u
narednih nekoliko godina. Bitcoin i Ethereum su identifikovani
kao lideri medu kriptovalutama. Predlozena je upotreba blok-
¢ejna kao sajber-fizickog nivoa u pametnim mrezama. Kao $to
je ve¢ zaklju€eno, hes$ identifikuje svaki blok i koristi se za vo-
denje glavne knjige otporne na neovlaséene izmene. Nastanak
potrosaca koji su i proizvodaci i nestalna priroda OIE su izazo-
vi za sada$nje distribuirane sisteme. Gubici u prenosu mogu se
smanjiti podsticanjem lokalne proizvodnje i potro$nje energije.
U (Ahmed S. Musleh at al., 2019) se navodi da je decentrali-
zovani sistem reSenje za pametnu mrezu. Veruje se da je distri-
buirano racunarstvo iz 1990-ih osnova za blokcejn tehnologije.
Blok¢ejn moze pomo¢i u kreiranju trziSta u realnom vremenu,
smanjenju troSkova transakcija i vi§e privatnosti za aktere.

Primene blok&ejna u pametnoj mrezi su u generisanju
elektri¢ne energije, prenosu i distribuciji energije, potro3nji
energije, kako je ve¢ navedeno. Blok&ejn se narocito koristi u
trgovanju energijom (P2P trgovanju energije, kreiranju modela
za optimalan protok snage, pregovaranju proizvodaca o ceni),
kod elektri¢nih vozila (prilagodljiva EV Sema, izbor najbolje
lokacije i cena za korisnike EV), operacije mikro mreze (kon-
trola zasnovana na potraznji, optimizovane operacije, otpor
mreze prema sajber napadima). Blok¢ejn daje vecu sajber-fi-
zi¢ku sigurnost, otpornost elektroenergetskog sistema i privat-
nost ucesnika. S druge strane rudari, ¢vorovi koji validiraju
blokove Zele vece nagrade, manje glavne knjige su nesigurni-
je, transakcije su sporije nego kada je treca strana ukljucena,
troskovi i brzina mreze su upitni, deluje rasipnicki jer svaki
¢vor skladisti celo lanac blokova tj. glavnu knjigu. Pozitivna
reSenja uocenih problema bi vodila ka Sirem prihvatanju blok-
¢ejn tehnologija u energetskom sektoru.

Mnogobrojni projekti Evropske komisije i organizacija
irom sveta koji istrazuju razli¢ite mogucnosti i potencijalne
uloge blokcejn tehnologija u energetskom sektoru imaju za cilj
da pospese i omoguce ispravnu i efikasnu integraciju blokcej-
na i pametnih mreza.

3 BLOKCEJN INTEGRACIJA
SA PAMETNIM MREZAMA

3.1 Pristupi implementaciji blokcejna
u oblasti pametne energije

Kretanje ka modularnom blok¢ejnu u kome se mogu me-
njati opcije ugradene tehnologije na zahtev se smatra sred-
stvom za bolju integraciju blok¢ejna u mnoge oblasti pametne
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energije. Rad (Muhammad Bager Mollah at al., 2020) ima za
cilj da pruzi detaljan prikaz o kori$¢enju blok¢ejna u pametnoj
mrezi. Blok&ejn za naprednu infrastrukturu meraca ima za cilj
razvoj decentralizovanog sistema koji Cuva privatnost i povere-
nje. Pametni ugovori se koriste za sigurnost i otpornost mreze,
kao i za decentralizovani mehanizam kontrole i komunikacije,
i za sprovodenje pravila, ugovora i rasporedivanja energije.

Primeéeno je da u javnom blok&ejnu postoje odredeni
problemi u vezi sa privatnoscu, kao i problemi skalabilnosti u
nekim sluéajevima. Jedna od kori§c¢enih arhitektura je blokéejn
sa potrebnim permisijama o kome se govori u (Muhammad
Bager Mollah at al., 2020). Pametni ugovori imaju primenu i
u decentralizovanoj trgovini energijom i na trziStu. Opisano je
nekoliko slucajeva, kao §to su sistem pla¢anja zasnovan na kre-
ditu, decentralizovan sistem zasnovan na tokenima, tehnike za
osiguranje efikasnosti, prilagodljivost, a pre svega privatnost,
crowdsourced frejmvork energetskog sistema s algoritmima.
Stavise, blok&ejn se koristi za praéenje, merenje i kontrolu,
kako na elektri¢nim vozilima i jedinicama za punjenje, tako i u
mikro mrezama. Predstavljeno je nekoliko sluc¢ajeva upotrebe,
kao $to su projekti koji se fokusiraju na regulaciju napona, rad
koji predstavlja decentralizovani pristup energetskim transak-
cijama, i rad koji uvodi mehanizam za trgovinu elektri¢nom
energijom za potrosace koji su i proizvodaci. [zazovi i pravci
razvoja u pametnoj mrezi su bezbednost i privatnost, podsticaj-
ni i kazneni mehanizmi, standardizacija.

Integrisani model transakcija energetskog servisa zasno-
van na energetskom blok¢ejnu je razmatran u radu (Qinzhe
Liu at al., 2020). Implementiran je rezim sa vise lanaca, koji
poboljsava sigurnost, usluge u realnom vremenu, ta¢nost i
transparentnost sistema, kao i efikasnost pregovarackog meha-
nizma. Multi-lanac (eng. multi-chain) podrazumeva visestruke
privatne lance povezane sa konzorcijum blok&ejnom. Gospo-
dar-rob model privatnog lanca je predstavljen. Postoje glav-
ni (master) lanac na kraju za izvor, glavni lanac na mreznom
kraju, glavni lanac na prodajnom kraju, master lanac na kraju
za potraznju (eng. load-end), i oni zajedno povezani kreiraju
konzorcijum blok¢ejn. Svaki od glavnih (master) lanaca sastoji
se od nekoliko lanaca robova. Takode je predlozen poboljsani
algoritam za PoW konsenzus. Cvorovi obe strane moraju da
potvrde informacije na lancu. Ovi procesi validacije su zapra-
vo dokaz radnog opterecenja ¢vorova. Prioritet transakcija je
izabran kao podsticaj za odgovarajuce ¢vorove. Konsenzus
nadzorni ¢vor ima posebnu usmeravajucu ulogu. Pametni ugo-
vori se koriste za realizaciju transfera vrednosti i skladistenja
podataka, tako da nema potrebe za intervencijom trece strane.

Put evolucije integrisanih energetskih usluga ima tri faze:
tradicionalne energetske usluge, distribuirane energetske uslu-
ge i integrisane energetske usluge. Mogu se identifikovati broj-
ni problemi sa integrisanim energetskim servisima kojima se
treba baviti. Mreza integrisanog energetskog servisa obuhvata
energiju, elektroenergetske mreze, elektroprivredu, korisnike
itd. Rad integrisanog energetskog servisa se sastoji od ekspan-
zije trzista i kontrole rizika (tok vrednosti), integrisane energije
i integrisanih servisa (tok energije), pametne energije i “Inter-
net+” tehnologije (informacioni tok) (Qinzhe Liu at al., 2020).

Kreirana je integrisana mreza energetskog servisa koja koristi
sistem sa viSe privatnih i konzorcijum lanaca. PoboljSani al-
goritam PoW je opisan, gde se koriste podsticaji za obavljen
posao i gde je ukljucen ¢vor za nadgledanje konsenzusa, kao i
pametni ugovori. Kroz primere analiza, moze se zakljuciti da
reSenje predlozeno u razmatranom radu reSava problem pove-
renja, poboljSava sigurnost u sistemu, i ¢ini transakcije otpor-
nim na neovla$¢eno menjanje.

Decentralizovani kooperativni frejmvork potraznje i po-
nude koji na dnevnom nivou kontrolise razmenu energije u za-
jednici pametnih zgrada je opisan u radu (Olivier Van Cutsem
atal., 2020). OIE se razmatraju u predlozenom modelu. Decen-
tralizovana proizvodnja OIE je nestabilna i nekontrolisana, $to
negativno utie na stabilnost elektriéne mreze. Dati algoritam
kreira energetski profil zajednice za dan unapred na osnovu
fleksibilnosti korisnika i prati prognozu za naredni dan. Potro-
$aci poseduju pametna brojila i sistem za upravljanje zgradom.
Agregatori su zamenjeni distribuiranim okruzenjem blokcejna,
gde se konsenzus koristi za donosenje odluka. Agregirani pro-
fil potrosnje energije je rezultat decentralizovanog algoritma
za planiranje koji se emituje putem pametnog ugovora, §to
omogucava zajednicko planiranje. Pametni ugovori se koriste i
za monitoring i naplatu. Pracenje prognoze se vrsi reSavanjem
decentralizovanog modela prediktivne kontrole da bi se redu-
kovala greska izmedu profila zajednice i planirane prognoze.
Profil zajednice je znacajno izravnjen dodavanjem kvadratne
komponente linearnom davanju cena elektri¢ne energije.

Pokazano je da $vajcarski modeli zgrada zajedno sa pred-
lozenim algoritmom mogu osnaziti lokalnu potro$nju gotovo
sve proizvedene energije iz obnovljivih izvora. Eksperimental-
ni rezultati su otkrili da zajednica od 100 pametnih zgrada moze
funkcionisati sa predlozenim frejmvorkom koriste¢i Ethereum
blok¢ejn. Pametni ugovori moraju biti robusniji da bi sprecili
¢vorove koji ne daju odgovor da ugroze korektnost cele ope-
racije planiranja. Prezentovano reenje bazirano na blokéejnu
je smanjilo pojavu $piceva u mrezi koriste¢i specijalnu tarifnu
strukturu i omogucavajuci kooperativan rad svih ucesnika, §to
je rezultovalo u de-karbonizaciji elektricne mreze.

Kreiranje matematickog modela zasnovanog na teoriji
igara koji se koristi da se minimizira cena potro$nje energije
za svakog korisnika i za zajednicu u celini je predstavljeno u
(Muhammad Afzal at al., 2020). Kao re$enje za ne-kooperativ-
ne igre, NeSov ekvilibrijum je predlozen. PotroSaci ucestvu-
ju u predlozenoj igri optimizirajuéi svoju dnevnu potrosnju.
Matematicki model je dizajniran za pravljenje rasporeda za
pametne uredaje uzimajuéi u obzir cenu elektriéne energije,
tacnije, koriste¢i Seme za dinamicke cene. Pametni IoT ure-
daji mogu biti promenljivi (rad po rasporedu i kontrolisani od
strane menadzment sistema) i nepromenljivi. Potrosaci koji su
i proizvodaci su prisuti u mikro mrezi, i kontroler zajednice i
planer lokalne potro3nje energije u kuci su koris¢eni. Ucesni-
ci imaju opciju da budu ukljuceni u mikro mrezu zajednice
ili u opcionu komunalnu mrezu. U mikro mrezi je potro$nja
lokalno proizvedene energije promovisana. Kao i u prethod-
nim slu¢ajevima, i u ovom pristupu se koristi blokéejn da se
omoguci privatnost ucesnika, pracenje porekla, distribuirane
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energetske transakcije, upotreba pametnih ugovora za autono-
mno pracenje pametnih uredaja, naplate i razmene informacija.
Implementiran je Ethereum blok¢ejn sa pametnim ugovorima
napisanim u Solidity programskom jeziku (Muhammad Afzal
at al., 2020).

3.2 Integracija vestacke inteligencije i blokcejn tehnologija

Postoji veliki broj preglednih radova gde su razmatrane teh-
nologije vestacke inteligencije kori§¢ene zajedno sa blokcejnom
i njihove primene na menadzment energije. Mogu se prepoznati
benefiti i loSe strane, kao i otvorena pitanja spajanja blokcejn
tehnologija sa vestackom inteligencijom. Vestacka inteligencija
moze analizirati podatke prikupljene iz pametne mreZze i uprav-
ljati potraznjom energije i snabdevanjem (Aparna Kumari at al.,
2020). Ovaj pristup se moze koristiti za kategorizaciju zivotnih
stilova potrosaca kreirajuci profil optereéenja (direktno klasteri-
sanje i indirektno klasterisanje), dati procenu potro$nje energije,
predvideti promenu dinamicke cene, pruziti optimizaciju ener-
gije. Stavise, vestacka inteligencija moze omogu¢iti predvidanje
potraznje (SVM, auto-regresija, ANN, rekurentna neuronska
mreza, model dugotrajne kratkotrajne memorije), upravljanje
resursima, otkrivanje pretnji (nadgledano i ne-nadgledano),
otkrivanje anomalija (ANN, K-means pristup klasterizaciji) i
druge korisne alate. S druge strane, kao Sto je poznato, odgova-
rajuca blok¢ejn tehnologija moze u odredenoj meri resiti pita-
nja privatnosti i bezbednosti P2P trgovine energijom, omoguciti
ocuvanje donekle prihvatljivog nivoa privatnosti i smanjenje
mogucénosti nekoliko vrsta sajber napada (ali ne svih). Takode,
blok¢ejn moze biti uspesno koriscen za distribuirano upravljanje
energijom, dok spojen sa vestackom inteligencijom moze pruziti
pouzdanija reSenja, prepoznati napade na sistem, lazne transak-
cije, nepostene ¢vorove.

Internet stvari postaje novi metod povezivanja ljudi i sred-
stava, ali postoje veliki problemi kao §to su big data analitika,
bezbednost, centralizacija. VeStacka inteligencija se smatra
alatom za analizu big data u skoro realnom vremenu. S druge
strane, blokéejn predstavlja odgovor na probleme koji se jav-
ljaju u big data analizi (ta¢nost, ka$njenje, bezbednost, privat-
nost, centralizacija). U radu (Sushil Kumar Singh at al., 2020)
se predlaze arhitektura Inteligentnog Interneta stvari integri-
sanog sa blok¢ejnom i veStatkom inteligencijom. Kao teh-
nologije vestacke inteligencije predlazu se masinsko ucenje,
duboko u¢enje, poja¢ano ucenje. Spajanje blok&ejna i vestacke
inteligencije je prisutno u Cetiri nivoa: nivo oblaka, fog nivo,
edge nivo, nivo uredaja. Inteligencija uredaja (fizicki sloj) daje
ogromnu koli¢inu podataka, edge inteligencija (komunikacij-
ski i kontrolni sloj) analizira i obraduje podatke sa IoT ure-
daja, fog inteligencija (servis i sloj upravljanja) se koristi za
prikupljanje podataka, analizu i proracune, dok inteligencija
u oblaku (sloj aplikacija) pruza big data analizu. Integracija
blokéejna i vestacke inteligencije ima vazne karakteristike
kao §to su analiti¢ka inteligencija (duboko ucéenje, ucenje od
masine do masSine, programabilno ucenje), digitalni identitet
(jedinstvena adresa identifikacije), distribuirano skladistenje
u oblaku (sa predikcijom distribuiranih podataka pomocu ve-
Stacke inteligencije), decentralizacija i distribucija, autentifika-

cija i verifikacija, struktura lanca (Sushil Kumar Singh at al.,
2020). Razmatrane tehnike nalaze zna¢ajnu primenu u pamet-
nim mreZama baziranim na blok¢ejnu. Podaci sa senzora, OIE,
skladista podataka mogu se analizirati, obradivati, prikupljati
na opisani nacin, ¢ineci reSenja zasnovana na blokcejnu efika-
snijim i delotvornim.

3.3 Napredne tehnike zastite podataka u blokcCejnu

Pitanja zastite identiteta (povezanosti korisnikovog real-
nog identiteta i blok&ejn adrese) i zastite privatnosti podataka u
transakcijama su osnova za utvrdivanje nivoa zastite privatno-
sti u blok¢ejnu. Cilj da se pokazu pozitivne karakteristike upo-
trebe konzorcijum blok¢ejna i pametnih ugovora u spre¢avanju
problema privatnosti u trgovini energijom u zajednici, dok se
osigurava funkcionalnost, efikasnost i kompletna ta¢nost, je
postavljen u (Keke Gai et al., 2019). Uzeto je u obzir da se sa-
¢uvani podaci mogu analizirati data mining tehnikama da bi se
pokrenuli povezani napadi da se pronadu informacije kao $to
su fizicka lokacija, upotreba energije, itd. U osnovi napada po-
vezivanja je pokusaj ponovne identifikacije pojedinaca ¢iji su
podaci anonimizirani, tako $to ih povezuje sa pozadinskim in-
formacijama. Ponuden je model da se sprece osnovnih napada
povezivanja, kao i zastita od napada baziranih na teoriji skupo-
va, semantickoj osnovi i napadi na povezivanje identiteta ure-
daja. Predlozeni model trgovanja ¢uva privatnost i omogucava
da blok¢ejn resi probleme koji se javljaju kada se koriste razli-
Cite postojece metode za pruzanje privatnosti. Jedna od glavnih
tehnika koje se koriste je mehanizam mapiranja racuna.

Primeceno je da mnogi data mining algoritmi mogu biti
upotrebljeni za izvlacenje informacija iz blok¢ejn sistema i or-
ganizovanje napada povezivanjem tih informacija u smislenu
celinu. U radu (Keke Gai et al., 2019) se koristi i novi algo-
ritam za stvaranje Suma da bi se sakrili trendovi distribucije
trgovine. Takode, pruza mehanizam mapiranja naloga koji kre-
ira lazne racune i vrsi podelu racuna. Proizvodaci i potrosaci
koriste pametne ugovore za slanje zahteva kontrolnom centru.
Banka tokena konfigurise racune i obraduje transakcije. Tokeni
se koriste za trgovanje energijom. Kada proizvodac zahteva,
energija se prenosi na odredenu banku baterija koja takode
ima ¢vor u konzorcijum blokéejnu. Tokeni se dodeljuju nalo-
zima i kreiraju se blokovi. Proizvoda¢ moze koristiti postojece
naloge ili kreirati novi nalog. Ovo se odlu¢uje postavljanjem
dinamic¢kog nacina odredivanja granice (da li ¢e biti kreiran
novi ra¢un) pomocu funkcija distribucije. Takode, lazni nalozi
se kreiraju da oslabe karakteristike distribucije realnih racu-
na. Potro3ac koji posalje zahtev u banku tokena prvo treba da
bude verifikovan. Token banka onda pronalazi odgovarajucu
bateriju. Prenos energije je zavrSen kada se postigne konsen-
zus u blokéejnu i kada je kreiran novi blok. Na ovaj nacin je
kreirana anonimna baza podataka za ¢uvanje zapisa transakcija
na blok¢ejnu. O¢uvanje privatnosti i efikasnosti ispitani su u
eksperimentima izvedenim na preko 200 susednih korisnika
u radu (Keke Gai et al., 2019) i rezultati pokazuju da se sve
brste napada mogu spreciti. Za implementaciju je upotrebljen
Hyperledger Fabric u Docker okruzenju. Dati pristup se moze
koristiti i sa Internetom vozila.
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Treba napomenuti da postoje dokazi sa nula znanja (eng.
zero-knowledge proofs) koji mogu kreirati anonimne transak-
cije bez upotrebe trece strane (Vincenzo Croce at al., 2020).
Koriste se da omoguce validaciju transakcija bez otkrivanja
njihovog sadrzaja. Postoji Verifikator koji potvrduje da Do-
kaziva¢ poseduje tajni podatak, i u ovom procesu verifikacije
tajni podatak niti u jednom trenutku nije otkriven Verifikatoru.
I ovakvi pristupi imaju svoje probleme, ali mogu biti sredstvo
ka postizanju cilja funkcionalne anonimizacije podataka u blo-
kéejn tehnologijama.

Druge kljuéne tehnike zastite podataka u energetskom
blokéejnu ukljucuju prsten potpisa, homomorfnu enkripciju,
pouzdano okruzenje za izvrSavanje

3.4 Otvorena pitanja upotrebe bloklejna na polju energetike

Primenljivost blokéejna i o¢ekivanja u oblasti energetike,
kao i rizici i moguc¢nosti su razmatrani u (Bernd Teufel at al.,
2019). Znacajne promene u odnosu drustva prema energiji i
energetskim sistemima dogodile su se pod uticajem klimatskih
promena, nuklearnih nesreca kao $to je ona u FukuSimi, pre-
poznavanja energetskih problema, kao i dostupnosti senzora,
skladista energije, razvijene IKT i inovativni OIE. Vaznu ulogu
u promenama u energetskom sektoru imaju politicka reSenja
poput liberalizacije i deregulacije, kao i digitalizacija, razvoj
pametnih mreza i distribuiranih energetskih resursa (DER).
Efikasni sistemi za skladiStenje mogu dati znacajan doprinos
da ovo pitanje bude re$eno. Ali prelazak sa konvencionalne
elektrine mreze na pametnu mrezu je takode pod politickim
i drustveno-ekonomskim uticajem, ne samo pod uticajem teh-
noloskog razvoja. Neke od primena blokéejna su kontrola i
balansiranje mreze, trgovina energijom, sertifikacija i dokaz
porekla, kontrola potro$nje, automatizacija, transparentnost,
upravljanje uredajima.

Dosadasnje industrijske strukture, postojece kompanije,
vladajuce tehnologije i infrastruktura predstavljaju prepreke
Sirem uvodenju blokéejna u energetski sektor (Bernd Teufel
at al., 2019). Decentralizacija energetske oblasti u razvijenim
zemljama znaci odrzivost, transparentnost, ekoloski prihvatlji-
vo resenje, dok je u zemljama u razvoju to sredstvo dobijanja
energije u regionima van mreze. Bez obzira na uzbudenje koje
vlada oko razvoja blok&ejna, on sam ne moze da resi postoje-
¢e probleme, infrastrukturu, skladistenje, OIE, pametna brojila
koji su potrebni. Neke od prednosti javnog blok¢ejna su ne-
promenljivost, visoka pouzdanost, integritet podataka, identi-
tet, nepostojanje posrednika, lak pristup energetskim trzistima,
analiza, automatizacija, ubrzanje istrazivanja o decentralizova-
nom energetskom trzi$tu. Nedostaci su troskovi struje - rezijski
troskovi zbog rudarenja, pitanja odgovornosti i prava aktera,
zaStita podataka, 51% napad, distribuirani napad uskracivanja
usluge, problem skalabilnosti, nedostatak standarda, upravlja-
nje kljucevima.

Znacajne prepreke treba prevazi¢i u buducnosti da bi se u
potpunosti ostvarila implementacija blok¢ejna u pametnoj mre-
Zi. Moze se primetiti da se neki od navedenih problema mogu
resiti upotrebom privatnih blok¢éejna sa potrebnim permisijama.

Medutim, ovaj tip blok¢ejna uvodi smanjenje u nivou sigurno-
sti, nepromenljivosti, i otpornosti na cenzuru (Mary Jean Biirer
at al., 2019). S druge strane, upotreba pametnih ugovora moze
voditi ka decentralizaciji, demokratizaciji, i odrzivim energet-
skim sistemima. Kao $to je ve¢ navedeno, blok¢ejn tehnologija
je prikazana sa potencijalom za remecéenje postojecih energet-
skih i poslovnih sistema. Ipak, njen uticaj je jo§ uvek nedokazan
i moze voditi do neradikalnih promena u energetskom sektoru
zbog nedostatka propisa, nepouzdanosti mreze, svojstava posto-
jece infrastrukture. Takode, vise novoosnovanih malih predu-
zeca nego establiranih kompanija je ukljucilo blok¢ejn u svoje
poslovne modele, §to moze rezultirati odsustvom podrske za
blokéejn tehnologije u glavnim energetskim sektorima.

Kvantno racunarstvo je takode uzeto u obzir u (Bernd
Teufel at al., 2019). Razvoj kvantnog racunarstva pratice ra-
zvoj kvantnog bloké&ejna. Ali problem ¢e biti status starih po-
dataka, koji nece biti zasticeni, iako se, na primer, u zdrav-
stvu i finansijama moze uzeti u obzir da ¢e danasnji podaci
biti privatni i za nekoliko desetina godina. Kako svaki ¢vor
Cuva celu knjigu, protivnici mogu dobiti pristup svim poda-
cima. Data mining moze analizirati podatke i dobiti privatne
informacije. Dokazi bez znanja podataka obeéavaju reSenje za
oCuvanje privatnosti. S druge strane, vestacka inteligencija je u
poziciji da prevodi obrasce iz spoljnog sveta u pametne ugovo-
re. Duboko u¢enje moze da resi probleme privatnosti. Upotre-
ba blok¢ejna ¢e dovesti do nezavisnosti potrosaca od energet-
skih kompanija i davanja vece kontrole potrosac¢ima koji izvor
energije izabrati. Privatni i blokcejni sa potrebnim dozvolama
sa viSom centralizacijom su razmatrati. Sajber-bezbednost i
nejasne pravne okolnosti predstavljaju rizik za distribuirana
trziSta energije. I profesionalci i akademici bi trebalo da budu
ukljuceni u buduca istrazivanja kako bi se razvila resenja koja
¢e biti primenljiva i korisna u stvarnom svetu, pokazujuéi naj-
bolje karakteristike blok¢ejna u praksi.

4 OBLASTI PRIMENE BLOKCEJN
PLATOFORMI U ENERGETICI

Mnoga istrazivanja i projekti obraduju temu blok&ejn
platformi u energetskom sektoru. Neke od najcesc¢ih blokce-
jn tehnologija u energetskom polju su Ethereum, Hyperledger
Fabric, Tendermin, Energy Web Foundation, BigchainDB,
Hyperledger Sawtooth, MultiChain, SolarCoin i mnogobroj-
ne vlasnicke platforme. Ethereum koristi PoW konsenzus, dok
najavljivani Ethereum 2 koristi PoS konsenzus, bolje protoko-
le i postaje sigurniji i skalabilniji*>. To ¢e se znacajno odraziti
na primene u energetici jer je Ethereum jedna od najzastuplje-
nijih platformi, videti Tabela 1.

Na osnovu odabranih istrazivanja, naro€ito iz (Merlinda
Andonia at al., 2019) i (Naveed Ul Hassan at al., 2019), krei-
rana je Tabela 1. Dati radovi analiziraju veliku koli¢inu proje-
kata i sluCajeva upotrebe, predstavljajuéi relevantne izvore. U

3 Upgrading Ethereum to radical new heights, on-line: https://ethereum.org/
en/eth2/. Takozvana “Faza 0” projekta Eth2 je krenula 1. decembra 2021.
i kreiran je “Beacon Chain” sa PoS konsenzusom. Planirano je spajanje sa
glavnom Ethereum mrezom.
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Tabela 1 navedena su najznacajnija polja u energetici u kojima
se blok¢ejn primenjuje, najéesci blokéejni u tom polju, i kon-
senzus algoritmi koji su implementirani u najve¢em broju slu-
¢ajeva. Medutim, blok¢ejni kao §to su Etehreum, Hyperledger
i Tendermint nisu napravljeni specijalno za energetski sektor,
i pretpostavlja se da ¢e inovativna ciljana reSenja za elektroe-
nergetski sistem zasnovan na blokéejn tehnologijama biti bolja
i efikasnija. Takode, iz Ceste upotrebe PoW se vidi da dosa-
da3nja reSenja nisu u skladu sa zelenim tehnologijama, cemu
se izri¢ito tezi. Stalni razvoj i tehnoloske promene u oblasti
energetskog blokéejna ¢ine da dati podaci predstavljaju samo
trenutno stanje na polju blok¢ejna u energetici.

Polje u energets-
kom sektoru

NajceSce blokéejn
tehnologije

Konsenzus algori-
tam

PoW, PBFT

Decentralizovana
trgovina energijom

Ethereum, Tendermint,
Proprietary

Merenje, naplata i Ethereum, Tendermint, PoW, PBFT, PoAu

sigurnost Hyperledger Fabric,
Proprietary, Energy Web
Foundation
Zeleni sertifikati i Ethereum PoW
trgovina ugljenikom
[oT, pametni uredaji, | Ethereum, Energy Web PoW
menadzment sred- Foundation
stava
Menadzment mreze | Ethereum, Energy Web PoW, PBFT
Foundation, Hyperledger
Fabric
Elektri¢na e-mobil- Ethereum PoW

nost

Ethereum, Tendermint,
Proprietary

Kriptovalute, tokeni i
investicije

PoW, Delegated PoS

Tabela 1 Blokcejn tehnologije u energetskom sektoru

5 ZAKLJUCAK

Distribuirani sistem baziran na blok¢ejnu ima sposobnost
integrisanja sa drugim tehnologijama radi izgradnje re$enja za
razli¢ite oblasti industrije, ukljucujuci energetski sektor. Blo-
kéejn tehnologije nude transparentnost, transakcije bez pori-
canja, zastitu od neovla$¢enog pristupa. Posebno, odredene
blokéejn platforme na polju energetike mogu pomo¢i u izgrad-
nji distribuiranih trzi$ta za trgovinu energijom uz smanjenje
operativnih tro§kova i podizanja efikasnosti mreze.

Puni potencijal blok¢ena je daleko od realizovanog, mada
se moze prepoznati nekoliko nedostataka, poput skalabilnosti,
brzine, sigurnosti, ograni¢enja u skladistenju podataka, uskla-
denosti sa postojecim zakonodavstvom. Zapravo, sektor blok-
¢ejn tehnologija je i dalje prili¢no neregulisano podrucje. Neki
izazovi, poput niske propusnosti, mogu se resiti upotrebom
blok¢ejna sa potrebnim permisijama i efikasnijim algoritmima
konsenzusa, izmedu ostalih navedenih tehnika. Pametni ugo-
vori, koji jo§ uvek nisu jednaki konkretnom zakonskom ugo-
voru, imaju veliki potencijal u prevazilazenju odredenih izazo-
va i postizanju vece efikasnosti jer su daleko funkcionalniji od
postojecih ugovora, ali ih treba pazljivo razvijati jer greske i
ranjivosti koda mogu predstavljati veliku pretnju.

Ovaj rad pruza pravovremen i Sirok pregled istrazivanja
i rezultate u oblastima energetskog blokcejna. PaZljiva anali-
za je potrebna da bi se implementirao odgovarajuci blokce-
jn i pridruzene tehnologije za reSenje odredenog problema u
energetici, jer ne odgovaraju svi blok&ejn sistemi svakom slu-
¢aju upotrebe. Rast broja blok&ejn primena je oCekivan, dok
potpuno Siroko prihvatanje zavisi od mnogih faktora, ne samo
tehnoloskih ve¢ i drustveno-ekonomskih takode.

Budu¢i rad treba da obuhvati studije za unapredenje po-
stoje¢ih reSenja i pronalazenje odgovora na prepoznata otvo-
rena pitanja postavljena u ovom radu. Resenja koja nudi Blok-
¢ejn 3.0 treba dalje opisati i analizirati, naro€ito poboljSanja na
polju funkcionalnosti, skalabilnosti i interoperabilnosti.
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