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MOIEJ] PAYYHAPCKE MPEXE 3A eYIIPABY
MODEL OF THE COMPUTER NETWORK FOR eGOVERNMENT

WBan Hejrebayep, Munan Kepan, Anekcangap CymapeBuh, 3opan Bojuosnh

PE3UME: Y pany je maT mpuKa3 pelmiemha padyyHapCKUX Mpeska OopraHa Ap>KaBHE ympaBe y 3eMibama EBporcke
Yunmje. [IpennoxkeH je IOTHYKN MOJEIl MpeXe OpraHa Ap>kKaBHE yIpaBe KOju OMOTyhyje KOHTPOJIMCAHO YKIbYUNBAHE
€KCTEpHUX KOPHUCHUKA Yy IPUBAaTHY MPEXKY OpraHa ympase.

K/IbYYHE PEYM: eYupaBa, MpeKa, BUPTyeaHO, IPsec, VPN.

ABSTRACT: This paper presents the summary of e-government network designs in the European Union member countries.
It also proposes the logical model of the e-government network which facilitates controlled access of external users and orga-

nizations to the base private network.
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1. YBog

KonuenT eYnpagse noppazymeBa yMpexkaBambe opraHa
yIIpaBe Ha CBUM HUBOKMA, Ca XOPU30HTAIHOM U BEpPTHKAJI-
HOM KOMYyHHUKanujoM usMeby nojeaunux uenuna. ITomro
ce oOMM yMpeskaBalka HE MOXKE YHAIpeq carjefaTy,
peleme Koje oMoryhasa KoHTponucas u 6e36efjaH mpuc-
TYIl EKCTEpPHUM KOPHCHUIIIMA MOPa OUTH IPUIArofbIUBO
U TOAECUBO y3 MHHUMAIIHO JOAATHO agMHHUCTPATUB-
HO ontepehewe. TexHonoruja BUPTYENHUX NPUBATHUX
MpeXa IpysKa TaKBO pellehe.

Y HacTaBKy paja IpBO je JaT Iperief M KpaTak
IIpUKa3 TEeXHOJOTHMja BUPTYEIHHUX INPHBATHAX Mpexa.
3aTUM Cy caXXeTo ONHMCaHa pellema MpeXa OpraHa
ympaBe y 3emibaMa uiaHunama EBporncke yHuje. Cnenn
omuc Hajuenrhux NMPOTOKONA 3a peain3alyjy BUPTYes-
HUX NIPUBATHUX MpEKa, U Haj3aj] JOTUYKAa apXUTEKTypa
Mpexe eYTpaBe Koja yKIbyuyje OBa MpeKHa pellemha.

2. Ilperniex TexHOJIOTHje BHPTYEIHHX NPHBATHHX Mpexka

Oprann3anmje Koje Cy AeleHTpaIn30BaHe, WU 4Hje
oco0ibe pafin BaH MaTUYHE JIOKallyje, UMajy moTpedy aa
omoryhe yiasbeHH IPHUCTYI JOKAJIHIM MPEXHUAM pecyp-
cuma. Mako je u3BecHe 3axreBe (decto u Behuny) 3a
IMpHUCTyNamke U pa3MeHy noflaTaka Moryhe peanusoBaTi
noMohy BHILIECTIOJHHX TEXHOJIOTHja Yy 4YHjOj je OCHOBH
BeO MpHUCTYI, MOCTOje ClIy4yajeBd Kaja je IOTOfHHje
yIaJbeHOT KOPWCHWKA JIOTWYKU HPUIOJUTH WHTEPHOM
MpEKHOM OKpyXemwy. OBaj IPUCTYHN 3aXTeBa Kpeupame
supitiyeane mpexce, KOHCTPYKTa KOjU yRaJbeHOM KOpHC-
HUKY TpysKa WIy3HWjy HEIocpefHe Be3e ca MaTHIHOM
MpexXoM. TeXHWYKH, BUPTYEIHE Mpeske ce KOHCTPYUIIY
noMohy TyHenupama, Tj. TPAaHCIOPTOBalka KOPUCHUKO-
Bor caoGpahaja HmpmBpeMEHOM BE30M YCIOCTaBIHLEHOM
IIPEKO MpeXKe pa3lnuuTe Of MaTH4He (HIp. riio6ajHor
UHaTtepHera.)

OBmuMe ce pemaBa NpoGJieM [eIeHTPAIN30BAHOT
IOpHUCTyNa, ajlll ce YBOAM HOBU: MOAAI KOjU MYTYjy
IPEKO TMpHUBpEMEHe Be3e NMOTEHIWjalHO Cy BHJJbUBH
APYI'MM KOpHWCHHWIMMa, pauyyHajyhu W HempujaTesbcKH
HacTpojeHe, Ha TauKaMa Kyfia poJsasu cao0pahaj usmeby
KOPYICHHKA ¥ NPUCTYIHOT YBOPHIITA Y MATHYHO] MPEXH
opranmsanuje. OBO 3Ha4M fia je 3a yCIOCTaB/bame Be3e
IPEeAyclIoB CUTypHa ayTeHTH(WKalWja KOpPHCHHUKA, a
la caMa Be3a Mopa OuTH Kpunrorpadcku 3amTuheHa.
KoM6rHOBame BHPTyellHE MpexKe ca ayTeHTH(HKanu-
jOM W KpUNTOTrpa)CKOM 3allTUTOM YHHU BUPILYeAHY
apusaitry mpexcy (VPN — Virtual Private Network).

Ca yBobeweM BHUPTYEJIHHMX IPUBATHUX Mpexa, Oe3-
OGEeTHOCT MHTEpPHE MaTUIHE MpeXKe MOYNHe KPUTHIHO f1a
3aBHcHU ofi O6e30enHoCcTH U noy3paHoct VPN nmnneMen-
Tanyje, IITO 3HAYM fla TIJIaHUPamhe MPEXKHE apXUTEKType
Mopa y3eTu y 003up oBe nmapameTpe. [JogaTHI NOTEHIHU-
jamHu npo6semu kopuiithewa VPN TexHoIOTHja CY:

— Kammewme y komyHukanujun. ako ca KOpUCHUKOBE
Tayke IJIEAWIITA Be3a ca MAaTHYHOM MpPEXOM H3IJIefia
Kao JIOKaJHa, OHa TO PEaHO HUje — CBaKW IMOCIATH WU
NMpUMJbEHH TIAKET ca MojjanuMa Mopa Aa npebe myxku u
e TepMUHACTIYKY HENPEABUAJBHB YT Y OMHOCY Ha CITyYaj
CTBapHE JIOKAJHE MOBE3aHOCTH. 3a CepBHCe KOJ| KOjUX Cy
KallllheHhEe U/IITN BapHujalfja IPOTOKa KPATUIHY Iapame-
TpH (Kao IITO je HIIp. IPEHOC TOBOPA) OBO MOXKE IOBECTH
0 Aerpajianyje Wi HeynoTpeOJbUBOCTH CEPBUCA.

— IloBehann 3axTeBu 3a pecypcuma. Kpunrorpadgceka
3alITHTa — MIM(POBamke U eMmM(ppPOBake TOKOBA MOIaTa-
Ka — 3axTeBa MOAATHO IPOLECOPCKO BpeMe y OHOCY Ha
OTBOpPEHY KOMYHHKAaINHjy, INTO NOJATHO HAOIPUHOCH
Kallibehy Y KOMYHAKAIIH]H.

— JBocTpykH mpeHoc mofgaTaka. AKO je KOPHCHUKOB
pauyyHap MoOJeIlIeH TaKo Jja CBe KOMYHUKAI[MOHE 3aXTEBe
ynyhyje mpeko BupTyeiHe Be3e (IITOo je ca 6e36eHOCHe
TauyKe TIEUINTa MPEeNOPYWhHBO), caoOpahaj BaH MaTHIHE
MpesKke mpeiasmhe MABOCTPYKH IMYT: NMPBO Off 3aXTEBAHOT
M3BOPA IO MATHIHOT KOMYHUKAIOT YBOPUILITA, T1A OfT FbeTa JI0
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KopucHuKa. OBO oIl BUILIE JONPHHOCH KalllbEehy, U MOXKE
3axTeBaTH NoceOHA MpexkHa M O6e30eJHOCHA MOoJielaBamba
YKOJIMKO KOPUCHUK MOpa J1a IPUCTYIIa BpEMEHCKH OCETIhb-
UBUM CEPBUCUMA BaH MaTUYHE MPEXKE.

— ®parmenTanyja. TyHenupame noppasymMeBa eHKArcy-
Janyjy Kpajiber KOpUCHUIKOr caoOpahaja y HajMame jeflal
CIIOJBAIIILY MAKET, IITO HEM30EKHO CMambyje MAKCUMATIHY
BEJIMUMHY IaKeTa 3a KopucHruke nogatke. I'Tosehana ¢ppar-
MEHTalldja TOKOBa IIOflaTaKa CMamyje W MPOIyCHU OIcer
KOPUCHMUYKHUX Be3a 360r noBehanor ¢ukcHor ontepehema
Be3€ JOaTHUM MAKETCKUM 3ary1aB/bhMa.

3. IIpernen Mpexxne HH(PACTPYKType Oprana ynpase y
3emMa/bamMa wiannnama Esporncke yHuje

MpeskHe UH(PPaACTPYKType MOXKEMO CBpPCTaTH y fABa
THIIA, 10 TOME KaKO Cy peajlu30BaHe:

— IpuBatHe — YK0oNMKO opranm3anmja, Koja je Kopuc-
HUK MpexHe UH(MPacTpyKType, peanusyje U ylpaBiba
HajMambe HEHOM JIOTMYKOM TomosorujoM (of Tpeher,
MpexHor, Huoa ISO OSI| mopena, na HaBuie). Puznyka
Tonosioruja (npsu u Apyru HEBo 1SO OSI Mopena), ogHOC-
HO, IPEHOCHM IyTEBM MOTY fia NpUNajiajy OpraHu3aiuju-
KOPHUCHUKY, aJli Cy Hajuenrhe nu3HajMbEHH Off IPOBajepa
TEeJICKOMYHUKAIMOHUX yCIIyra.

—JaBHe — YKOJIHKO ce 3a peanu3alyjy MpexxHe uagpa-
CTPYKTYpe KOpPHCTE YClyre HHTEpHET IpoBajaepa. Y
OBOM CIIy4ajy ce KOMyHHUKaIWja ofjBija npeko VHepHeTa,
Hajuenthe y3 ocloHAIl Ha BUPTYyajlHEe IPUBATHE MpPEKe.

Y 3emibama unanunaMa EY mpexsa uH(pacTpykTypa
KOja je MofApIlKa cepBUCHMA yIpaBe je Hajuenrhe peai-
M30BaHa Kao NPUBATHA, alld IOCTOj€ U3y3€LH. Y HACTABKY
TEeKCTa AaT je Iperief KapaKTepUCTHUHHUX pellema Mo
yna"nunama EY.

Aycrpnja. Corporate Network Austria (CNA) je npuBar-
Ha, TIPOTE3Ke Ce Ha YMUTaBoj Teputopuju Aycrpuje. [IpskaBa
je BIacHUK MH(PACTPYKType KOjOM YIPaBiba U3 jeHOT
unentpa (Federal Data Processing Center). IToBe3yje cBa
BIIaiiHA OfeJbeHha W arcHIHWje, arcHIHje COIMjaTHOT
ocurypama U ieBeT pernoHalHux ynpasa. CBaka peruja
1Ma CBOjy MpexXy Koja je nose3aHa Ha CNA.

Benruja. FedMAN je npuBatHa MAN (Metropolitan
Area Network) mpexka (Ha mmpoj Teputopuju Bpucena).
[ToBesyje ynpase 15 ¢epepanHnx MUHUCTApCTaBa M Bia-
nuHe 3rpape y bpuceny, u oncnyxyje oko 60000 xopuc-
Huka. ITponycHu oncer joj je 155 Mb/s u ¢pyHKunuoHuIIe
on 2002. ropune.

Kunap. Government Data Network (GDN) ca Government
Internet/Intranet/Extranet (GIN) je mpuBaTHa, peanu3oBaHa je
nomohy ATM u Frame Relay Texnomnoruja. [ToBe3yje BianuHe
cucreMe (JIOKaJHe Mpexke WMHCTHTynwja), a Government
Internet Node (GIN) je Tauka Be3e ca lHTepHETOM.

Yemxa. Public Administration Intranet (IVS f Intranet
Verejne Spravy) je mpuBaTHa MpexKHa MH(PPACTPYKTypa

KOja je TpeHyTHO y pa3Bojy. Tpeba fja moBexke cBa jaBHa
aJIMUHACTpaTHBHA Tejla (HUXOBE JIOKAJTHE MpexXke) H
00e30el CUTYypaH U €KOHOMHMYAH IPEHOC MOfaTaka U
rnaca. Kopuctu npeHocHy uH(pacTpyKkTypy IpoBajaepa
TeJeKoMyHuKanuonnx yciyra (Czech Telecom). ITpyskuhe
CUT'ypaH U INoy3jaH npucryn HMurepHery, 3amTuheH e-
Maua CACTEM W CHTYPHY pa3MeHy HofaTaka CBHM BIa-
AMHUM UHCTYTLHjaMa HA TEPUTOPHjHU LieJe pKaBe.

Jancka. TpeHYTHO He OCTOjU MpEe>KHA UH(PPACTPYK-
Typa Koja oBe3yje CBe HHCTHTYLHUje YIpaBe.

Ecronnja. EEBone je npuBaTHa MpeskHa MH(pacTpyK-
Typa KOja NOoBe3yje BlIajiiHe HHCTUTYIHje (FbUXOBE JIOKAITHEe
Mmpexe) op 1998. ropuHe. CBe MHCTUTYIHMjEe ApXKaBHE M
JIOKaJIHE yIpaBe WMajy MpaBo, alli He W o0aBe3y, ha je
kopucre. Kopumtheme backbone mpeske je 6ecrumatHo 3a ce
opraHm3aiyje Koje je Kopucre, (puHaHCHPa ce U3 P>KaBHOT
Oymkera. OpraHusanyja KOPHCHMK Mopa ja o6e30ean
IIPUCTYITHU INHK ¥ CHOCH TPOIIKOBE BEIOBOT Offp>KaBamba.
TpenyTtHo nosesyje Butiie of 21000 pauyHapa y Bullle Of
1300 mHCTHTYIIMja ApsKaBHE U JIOKaIHE yrnpase. [1pucryn
Nutepuety je omoryhen 2000. rogune.

®uncka. Senaattori je mpuBaTHa MpexKHa HH(pacTpy-
KTypa cBUX (PMHCKAX MUHICTapCTaBa, HapilaMeHTa U KaHIe-
apuje npeacenHuka. Y GyHKumju je on 1998. ropune.

®pannycka. AJER (Administration En Réseau) je jaBHa
MpekHa MH(PACTPYKTypa Koja HOBe3yje MHUHHCTapcTaBa
(muxoBe mpuBaTHe Mpexe). Kopucru je oxko 450 000
pauyHapa (75% on ykynHor) u ¢yskuponume op 2000.
roguae. Hbeny ocHoBy umHM SETI| TpancmopTHEH cepBuc
Koju je peanm3oBaH kKao VPN mpexka m3Haj MH(PPACTPyK-
Type NpoBajepa TeJeKOMyHUKauuonux yciyra. AJER/SETI
MpeXa je NOoBe3aHa ca €BPOIICKOM aJJMUHHCTPATHBHOM
mpexkoM TESTA (Trans-European Administrative Network).

Hemauka. Berlin-Bonn Information Network (IVBB) je
NpUBaTHA MpeKHa MH(QpPaAcCTpPyKTypa Koja je pa3BHjeHa
1990-tux ropuna. Ilpyxka cBuM pefepanHuM yrnpaBHUM
TeluMa LEHTpaln30BaH Npuctyn VHTepHeTy, MpeskHe
ceppuce (WWW, FTP, e-mail, utn.) u mpuctyn cepsu-
cuMma koju ynHe VBB MuTpaHeT (MHTEPHM CEPBUCH KOjU
Cy HOCTYIHHU jenuHO (pefiepallHUM YIPaBHUM TeJNMa).
TpenytHo ce npommpyje y Information Network of the
Federal Administration (IVBV) koja he noBe3aTtu depep-
ajiHa yIpaBHa TeJla y CUTYPHY, 3aTBOPEHY MPEXKY.

I'puxa. National Public Administration Network (SYZEFXIS)
je mpuBaTHa MpexkHa MH(PACTPYKTypa KOja KOPUCTU H
VPN Ttexnonoryje. [Ipyxka HampenHe TeleKOMYHUKAIIU-
oHe M MH(OpPMaIMOHEe CepBUce: NpeHoc riaca (Tenedo-
HUja), ayauo/BUIEO Marepujaia W mopmaraka. [loBesyje
pumre off 1700 jaBHux ycraHoBa y3 momoh 4 VPN mpeke.
ITpommpena je ca MAN ontrukuM wH(MpACTPYKTypama
(onmTHYKYM MPCTEHOBN), Y OKO S50 ONIITHHA HA TEPUTOPHjU
I'puke, KojuM NOBE3yjy jaBHE UCTUTyUHWje (3rpaje jaBHE
yIpase, LIKOJe, TOPECcKe YIpaBe UTH.).

Mabapcka. Electronic Government Backbone (EGB) je
MpHUBaTHA MpeXKHA UH(PACTPYKTYpPa, Koja je y ynoTpeou
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of 2004. ropune. Ilporexe ce Ha TEPUTOpPUjU UUTaBE
3emibe. Kopucrn je jaBHM ceKTop (ynmpaBa) Kao CHTypHY
KOMYHUKAIMOHY H(PACTPYKTypy U HOAPLIKY 3a Bja-
nuH WHTpaHeT (MHTepHEe cepBuce). EGB je moBe3ana ca
TESTA mpexom.

Hpcka. Irish Government’s Virtual Private Network (GVPN)
je jaBHa MpexkHa uH(ppacTpykTrypa. Pa3Buna je Biapa
penyonuke Hpcke, y3 ocionan, Ha VPN. Kopucru ce 3a
KOMYHUKAIY]y u3Meby BIaguHUX Ofle/berba U areHIyja.

Hrammja. Unitary Network of the Public Administration
(RUPA — Rete unitaria della Pubblica Amministrazione)
je mpuBaTHa MpexkHa MH(PACTPYKTypa Koja MOBe3yje cBa
jaBHa ympaBHa Tena y 3eMJbu. Tpeba fa je 3amenu Public
Connectivity System (Sistema Pubblico di Connettivita) mpe:ka,
TPEHYTHO y Ppa3Bojy, Koja he moOospliaTU KBajuTeTa
yCIIyra U CUTYpHOCHE CTaHapye.

Jeronnja. State-Significant Data Transmission Network
(VNDPT) je mpuBaTHa MpexkHa HH(PACTPYKTypa KOjy
je pasBwiia, U BbOMe ynpaBiba, State Information Network
Agency (VITA) apxasua arenrmja. IToBe3yje BaaguHe u
OMIITHHCKE WHCTUTYIMjE U OpTaHU3aIHje y [eN0j 3eMIBbH.
Yuwe je 32 mpexxHa usopuuiTa. O6e36ebyje nungpacrpyk-
Typy 3alpeHocIiIaca nIoiaTaka, 1 OMOryhapa fUHAMUUIKY
IPOMEHY IPOIYCHOT OIcera Ha IPUCTYIHUM JIMHHjaMa
y 3aBHCHOCTH Off mOoTpeba JOKAJHUX MH(ppacTpyKTypa
WHCTUTYIMja Koje je Kopucte. [TocToju u neo VNDPT-a,
3ayxkeH ga obe30enyu MPHUCTYH CHOJba, KOjU CIYXKH 3a
nyOauKanujy nmogaTaka Koju cy Off jaBHOT HHTepeca.

JInrBanmja. Secure State Data Communication Network
(SSDCN) je jaBHa MpexkHa WH(ppacTpykTypa. Kopucru
yciayre mHTepHET mpoBajuepa “Infostruktira”, mpskaBHOT
npeny3ehe KojuM ynpaBiba MUHHCTapCTBO YHYTPAIIbIX
nocnoBa. ITokpuBa Teputopujy JluTBaHuWje U MOBe3yje
oko 100 jaBuux tena (Ckynurruny, Kannemnapujy npemcen-
Huka, Kannenapujy npemujepa, MUHACTPACTBA, Ip>KaBHA
ofieJberba, OKpyre U JoKalHe 3ajequune, ITopecky ympa-
By, uTh.). SSDCN je moBe3ana ca TESTA MpeskoM.

Jykcemoypr. RACINE je npuBaTHa MpeskHa MH(pa-
CTPYKTypa KOja TOBe3yje CBe Ap>KaBHE WHCTHTYIHjE Y
3emsbu. Pa3Buo je u ca oM ympaBiba Informatics Centre
of the State.

Manra. Maltese Government Network (MAGNET) je mpuBat-
Ha MpexkHa nH(pacTpykTypa. [ToBe3yje cBa MUHHCTAPCT-
Ba, BJIaJIiHA OfieJbeha U areH1yje, JiokajaHa Beha, mKode,
MOJIUIMjCKe CTaHuue, OubiamoTeke, OONHUIE, TOMOBE
31paBiba, KaHIelapuje coumjaiHe ciyxkoOe u ambacaje.
CBuM opraHm3angjama Koje je Kopucre mpyxka NpUCTYIl
BlIaauHOj uHTpaHeT Mpexxu. MAGNET Il mpexa, koja
je y ynorpebu op 2005. ropmue, he mMoTmyHO 3aMEHHUTH
MAGNET. MAGNET Il mpexa nyau nmoBehan npomnycHu
orcer, 60Jby MOy3maHoCT (Kpo3 MexaHm3aM Service Level
Agreement — SLA), noBehaHy cUrypHOCT ca €HKPUIILIjOM
u VOIP cao6pahaj n3meby cBux KOpuCHUKA.

Xomxanmmja. Rijksoverheidsintranet (RYX) je mpuBaTHa
MpeskHa HHPPACTPYKTYpa Koja IpysKa IPUCTYI UHTPAHET

CepBHCHMa XOJIAHJICKE Bilajie. YcKiabeHa je ca JIOKaJIHuM
MpEesKHIM HH(PPACTPYKTypaMa y Pa3iImIuTAM OfeIbeHIMa.
ITosesyje 150 000 3anmocnenux y 14 MuHucrapcraBa. Xariku
npcren (Hague Ring) je mpuBatHa MpeskHa HH(PPACTPYKTY-
pa Koja noBe3syje (ryaBHe) 3rpajie BIaHUX Ofiebetba. Y
ynoTtpe6u je ox 2006. roqune. Kaniensapuja renepanHor
cexpeTapa 3a of0paHy je pa3Buia UH(ppacTpPyKTypy Ha
ocHOBY nHUNHjaTNBe CaBeTa reHepallHuX ceKpeTapa.

osmcka. TpeHyTHO ce pa3Buja MpeskHa UHPPaACTPyK-
Typa Koja he moBe3aTu BiajjuHa OfieJbeHa, KaHIeJIaphje
¥ areHuyje, v JJOKaIHy YIpaBy.

Hopryrammja. Peanu3zanyje intranet-a xoju he xopuc-
TUTH p>KaBHA afiIMAHUCTpanyja je npenBubena 3a 2005.
TOAMHY.

Cnopauka. GovNet je mpuBaTHa MpexHa HHpa-
CTpyKTypa uuju je pa3poj 3anmoueT 1990-tux ropuna.
On 1993. roause je mouesna Aa (PYHKIUOHUINIE MPEKHA
uH(ppacTpyKTypa 6azupaHa Ha N3HAjMIbLEHUM aHAJIOTHIM
nunujama (Small GovNet ¢asza). 2002. ropgmHe modvesa
peanm3anyja mpojeKTa ca IMbeM Aa 006e30ei CHTYpHY
Be3y Ha VIHTEepHET M MPOIIUPH CepBUCE HA PETHMOHATHY
u JmokanmHy ympasy. [Ipojekar je cromupaH u TPEHYTHO
ce ofyIndyje 0 TOMe fia JIM fia Ce pealusyje Kao ApsKaBHA
MpexHa nH(ppacTpyKTypa (MpUBaTHA) WK KOpHIiThembeM
ycIlyra jeflHOT WK BHIle MpoBajaepa (jaBHa).

Cnoennja. HKOM (Fast Communications Network)
je mpuBaTHa MpeskHa HMHQPACTPYKTypa Koja MoBe3yje
BIIaJIHA TeJia, OMHOCHO MHMXOBE IMocTojehe MHTEepHET/
uHTpaHeT uH(pacTpykrype (Buire opg 1600 goxkamHuMX
MpEXHAX HH(PPACTPYKTYpPa) Y jeNMHCTBEHY MPEKY.

IInanuja. Bnagus intranet je mpuBaTHa MpeskHa
uH(ppacTpyKTypa Koja mose3syje 16 mmHHCcTapcrasa, 17
peruoHasHuX Biafa u ogpehenn 6poj JoKaTHUX yHpasa.
WudpactpyrTypoM yrnpaBba MUHHCTapCTBO 3a jaBHY
ympasy (Ministry of Public Administrations). ApxurekTypa,
TEXHOJIOTHje, CEPBUCH W CUTYPHOCHH MEXaHW3MHU KOju
Cy HMIUIEMEHTHPAHM Cy BeoMa CIMYHU OHUMa KOjU ce
kopucre y TESTA mpexu EBponcke ynuje. I'maBau npo-
jekat Mpexke je 6mo cipeman 2000. roguHe, a peaau3anyja
je 3anmouera 2002. ropuHe.

IIBeacka. TpeHyTHO HEe MOCTOjU MpEsKHA UHPPACTPYK-
Typa, anm IiBefcKa AreHuuja 3a jaBHy ympay (Swedish
Agency for Public Management) je ypanuia CTyaujy u3BOMI/b-
MBOCTH W OYEKYje ce Jia MPENJIOKY Pean3anyjy BIagrnHOT
CUTYPHOT UHIUpareli-a.

Benuka bpuranmja. Government Secure Intranet
(GSI) je npuBaTHa MpeskHa WH(PACTPYKTypa Koja MOB-
e3yje BIajiuHa ofieJbea U areHuyje. IIpyxa curypny
7 moy3gaHy Bedy Ha WHTtepHeT (wWeb, mpeHoc cajmona,
mpeTpaxkuBame, MyOIMKOBambe NTOKYMEHaTa), WHTCPHU
u excrepuu e-mail. [ToGospmana Bep3uja GSI mpexe je
nouesna fa pagu 2004. ropuHe, KapakTepHulle je ynorpeda
VPN TexHomoruja, MOryhHOCT mpeHOca Tiaca M ayguo/
BHUJIEO cajipKaja u MoryhHocT Kpeupama VPN mpexka 3a
3aTBOpEHe rpyle KOpHUCHHMKA. VIMIuieMeHTauujoM HOBE
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nH(PPACTPYKTYpe MOBE3aHU CY OpraHM JIOKAJIHUX YIIpaBa
u TpeHyTHO nosesyje Buile of 350 000 kopucHuka. OBy
MH(PPACTPYKTYPY je Moryhe MpoImmMpuUTH W HA 3[pPaBCT-
Bo (National Health Service) m MununcrapcTBo on6pane
(Ministry of Defence), Taga he mmaTu Bule Off MUJIMOH
KOPHCHHKA.

4. BITH npoTokonn

IIpBu mMpoKo KopuitheH MPOTOKOJN 3a BHPTYEIHE
npuBaTHe Mpeske 6mo je PPTP (Point to Point Tunneling
Protocol) y ummnemenTanuju 3a MunpocodT paMunujy
onepatuBHUX cucrema [1]. OBaj mMpOTOKON ce W jJaHAC
YeCcTO KOPHUCTH 300T jeTHOCTAaBHOCTH KOH(UTYpHCama 1
npuiarobaBama MpeXKHUM apXUTEKTypama Koje KOpUcTe
npeBobeme ampeca (NAT — Network Address Translation.)
OcHOBHe KapaKTepuCTHKE OBOT IPOTOKOIA CY:

—IBa KaHama 3a NPEeHOC IOoflaTaka: yIpaB/baykud M
KOMYHHKAIIMOHU. Y CIIOCTaBIbalhe U PACKUIae BUP-
TyeJIHE Be3e HajaBJbyjy Ce Ha YNpaBJbadyKOM KaHaly,
[OK Ce TIOCTYIaK ayTeHTU(huKanyje KOPUCHUKA U Tpe-
HOC NOofjaTaKka OJ{BHjajy Ha KOMyHHKAIMOHOM KaHAIy.

— KopucHruku nopgany uMajy IBOCTPYKY AOAATHY €HKa-
ICyJanyjy Tpe clama Of KOPUCHWYKOr padyHapa
IO TIPUCTYIHOT YBOpHWINTAa W oOpaTHO: mpBo y PPP
(Point to Point Protocol), ma y GRE (Generic Routing
Encapsulation).

— ITop n3BecHuM ycnoBuMa, Heke Bpcre PPP makera cy
kpunrorpadgcku 3amTuheHe.

[IpBa Bep3mja OBOT IPOTOKOJIA je UMaa HA3 CIIa00CTh
[4], ykibyuyjyhn:

— Cname kpunrorpagcku ciabe TpaHchopMalyje
KOPHUCHHUYKE JIO3UHKE Y TOKY (pa3e ayTeHTU(DUKALU-
je, ITO je MOTJIO Jia IOBefe /IO jeHOCTAaBHE PEKOH-
CTPYKIUje JTO3UHKE.

— U3Bobheme Kibyda 3a cMMETPIYHO A POBAKHE CaA0-
Opahaja HemocpeHO W3 JIO3UHKE, 32 KOjy CE MOXKeE
IPETIOCTAaBUTH HIU3aK HABO CHTPOIIH]jE.

— Kopuihewe uieHTUYHOr Kiby4a 3a 00a cMepa KOMy-
HUKaIuje, IMTo je 300T crnenunIHOT alrOpuT™Ma 3a
nmgpoBame (RC4) Morio ia ce ymorpebu 3a peko-
HCTPYKIH]Y KIbyUa.

Hapepnna Bep3uja je mpoMeHOM anropuTMa 3a ayTeHTH-
pukanyjy u ipyrum MoguuKanmjamMa uCrpaBusia OCHOBHE
ci1abocTu NpBe, Majia ONMACHOCT PEYHUYKOT MCIUTHBAKA
U PEKOHCTPYKIMje JIO3UHKU U fjajbe ocTaje. 300r Tora ce
PPTP He mpenopyuyje y cutyauujama rjae je 6e36egHocT
OHUTaH 3aXTEB APXUTEKTYpE.

Jpyru, Takobe decto KopulltheH, ajay ca CTAHOBUIIITA
6e36emHOCTH OOJbE MPOjEKTOBAH M WCIUTAH CKYN MPO-
ToKoJa je KoMmOmHanuja IPsec m L2TP (crammapan3oBa-
Ha Kao kKomOuHoBaHu mpotokosn L2TP/IPsec. [3]). Osa
KOMOWHAI]ja je CJI0XEeHN]ja 32 KOH(UTYPUCAE Y OTHOCY
Ha PPTP, amu mocenyje Behy ¢raekcubunnoct u 60iba
6e36egHOcHa cBojcTBa. OCHOBHE KapaKTEPUCTUKE OBOT
MPOTOKOJIA Cy:

— Kpunrorpagpcka 3amrTuTa YATAaBOI TOKAa KOMY-
HHUKalyje, MOWTO jé CHOJbAllllbl HUBO EHKAICY-
nauyje IPsec y ESP (Encapsulation Security Payload)
pesKuMy, KOju Ipy>ka ¥ HHTETPUTET U IOBEPIJbUBOCT
caobpahaja.

— MoryhHocT KOpulThewa HH(PPACTPYKTYpe jaBHUX
KJbyueBa 3a ayTEHTU(pUKALMjy KpajlbUX Tadaka
komyHuKanuje. CucreM je Moryhe KOpHCTUTHU U ca
NIeJbeHUM TajHUM KJbyYEBHMMA, Al OrpaHUYEHba
pa3NIUYUTUX UMIUIEMEHTAlja YAHE OBY BapHjaHTY
He(IeKCUOUTHOM.

— JlogaTHa eHKaIcynanyja: HajMame Tpu HUBoa — PPP,
L2TP u IPsec, mTo cMamyje MaKCUMaJIHy BEIUUUHY
rmakeTa 3a KOpUCHUUKHU caoOpahaj. ¥Y cnydajy aa ce
OuUJI0 KOja Off KpajlkbuX Tayaka TyHENa Hajla3| H3a
ypebaja 3a mpeBobeme afipeca, Mopa ce ynoTpeOuTi
jour jeman HUBO eHkamncynanuje — UDP enkarmcy-
nmanmja 3a NAT-T (NAT Traversal) mexauu3zam [2].

Y Microsoft amunuju onepatuBHUX cucrema, L2TP/
IPsec knumjentu cy cacraBHu fAeo 2000/XP Professional
cepuje, IOK 3a paHuje Bep3uje MOCTOoju MoceOHa, oflaTHA
MMITJIEMEHTaIH]a.

5. Jlorn4ka apxuTeKkTypa Mpexe eYnpase

Mpexa eYmupaBe Tpeba fa OyAe JOTHYKHA OpTraHU-
30BaHa TaKO fla CBOjUM KOPHCHHIIMa OMOTYhH eKcCI-
JoaTalyjy pecypca y cKilafy ca IpaBUMa Ae(UHICAHUM
Ofl cTpaHe opraHa ynpaBe. KopucHunuma ce mocTaBibajy
OorpaHMYeHa unje 61 3a00uiaxkemne yTUIano Ha nepgop-
MaHce, 6e30eJHOCT WU MHTETPUTET LEIOKYIHE MpEXKe.
Jlormuka apxXuTeKkTypa ce UMILUIEMEHTHPA IPUMEHOM:

— XujepapXujcKor IIPUBATHOT afipecupama y CKIamy ¢

aJ[pECHUM ITAaHOM OpraHa eYIpase.

— [Nedurncamem xujepapxuje JHC nmena koja mpatu

OpraHu3anujy agpecHor MpocTopa.
— TexHONOTHje BUPTYETHNX JIOKAIHAX PadyHAPCKUX
Mmpexa (VLAN) y OKBUpY MaTHIHE MpEXKeE.

— Pyrupamem m3meby BJIAH-oBa Ha ypebajuma y
YBOPHUIITY MpEKe.

YBobemwe BHPTYEIHNX NPUBATHUX Mpeska Kao HaunHa
MPUCTYIa MOjefIUHIM pecypcuMa JOCTYITHUM Ha LEHTpall-
HOj MpeXu eYTIpaBe je ONTHMAJHO peliermhe 3a moTpedy
KOMyHUKaIyje u3Meby M3[BOjeHUX JIOKalja ¥ MaTH4YHe
MpesKe, Koje MoKe YHI(POPMHO fia ce UCKOPUCTU U 32 Apyre
CLIeHapHje IPHUCTYIIA, Ko IIITO Cy paj MOOMITHIX KOPHCHAKA
WM MHTETpanyja 6eXIUIHIX MpeXa ca MAaTHIHOM MPEKOM.
M3abpann MPOTOKOI 3a peann3alijy BUPTYEIHUX NPUBAT-
HEX Mpexka je L2TP/IPsec.

JlonaTHa fiBa eJeMeHTa JIOTHIKe MH(PPaACTPYKType Koja
Cy HEOIXO/IHa fia O¥ ce OMOTYhHO IPUCTYII €KCTEPHIM KOpHC-
HHIMMa Y3 MUHVMAIIHO aIMAHACTPAaTHBHO onrtepeheme, a
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y3 3aJp>KaBame 0e30€IHOCHUX KapaKTepUCTUKAa MaTH4YHE
Mpexe, jecy:

— Cucrem 3a nofipiiKy HHPPACTPYKTYPH jaBHAX KIbyde-
Ba, KOjUMa ce TOCTIKe MehycobHa ayTeHTH(rKaImja
KpajmHx Tayaka y ooe36ebenom VPN TyHemy.

— CucreM 3a TEHTpaIW30BaHy ayTeHTU(UKAIHA]Y W
ayTopH3anyjy KOPUCHIKA Pecypca, Kojuma ce TOTaTHO
PETyIHUITy KOPUCHAYKE PUBHIICTH]E.

Y cnydajy (pEUKCHHX €KCTEpHHX JIOKallfja Koje MMajy
noTpeby 3a MOBPEMEHOM KOMYHUKAIMjOM ca MaTHUYHOM
MpEeXKOM, HEOIIXO/IHO j€ fia ce:

— Ha KopucHHYKOM padyHapy Ha eKCTEpPHO] JIOKAIHj1
UHCTajlupa JjaHal ceprudukara 3a ayTeHTUQuU-
KallFjy caMor padyHapa M NPUCTYIHOT YBOPUIITA Y
MaTUYHO] MpexXU e YTpase.

—Ha mcrom TOM pauyHapy mofecH IOBpeMeHa Be3a
KOja OTBapa BUPTYEJIHH TYHEN Ka YBOPUILTY MAaTHIHE
Mpexe, U TO TOCpeAcTBOM mocebHor ypebaja Ha
JIOKaI|j1 eKCTepHOT KOPHCHHMKA (Y CITy4ajy 1a JIOKary-
ja KOpHCTH TpHBaTHY Be3y Ka MaTHYHO] MpEKH)
W TIOCPEICTBOM riiobanHor MHrepHeTa (YKOJIHMKO
JIOKaIyja KOPUCTH jaBHY Be3y).

Be3za mopa OuTu nojenieHa Tako jia ce u30erse pasp-
BOJEHO TYHeJpame, Tj. caB eKCTepHU caoOpahaj Mopa fa
npejia3u MpEeKO BUPTYECIIHE NPUBATHE MPEXKE.

Ilox mpetmocTaBKOM fja eKcTepHa Jokalyja Beh uma
JIOKAJIHy padyyHapcKy MpexKy Koja Moxe, a He Mopa, OUTH
noBe3aHa Ha TiobanHu WHTEpHET, jeguHU YCIOB 3a
HECMETAHO IOBE3MBalk€¢ HA MATUYHY MpeXy eYmnpase
jecTe OfiCyCTBO KOJIM3Hje JIOKAIHOT MPUBATHOT aipEeCHOT
MPOCTOpa M apecHOT GJIOKA YMjH CE IeO TIOCTaje aKTUBHU-
pambeM BUPTYeJIHEe IpUBaTHE MpesKe. Y KOJIMKO KONn3Hja
MOCTO]jH, TPUBATHU aJ[PECHHA IPOCTOP €KCTEPHE JIOKAIHje
Mopa Jia ce IPOMEHH.

BaxkHO je HalTOMEHYTH Jla €BeHTyallHe TPeIIKe y KOH-
durypucamy agpecHOr MpoCcTopa, HEXOTHYHE WIIN 3JI0HA-
MEpHe, HE MOTY IMOCIYKUTH 32 OCTBApUBAHE MPUCTYIIA
WHTEPHUM pecypcuMa MaTU4YHe MpesKe. BupTyenHa Besa
HE MOXKeE fla ce ycnocraBh 0e3 ocTBapuBama IPsec aco-
1yjanyje, a OHa 3aBUCH Off MehycoOHe ayTeHTUpUKaLH]je
€KCTEepHOI' padyHapa M NOpUCTYHHOI yBopumTa. OBO
HCKJbyUyje NOKYIIa] MOAMETama JaXXHOT IPHUCTYIHOT
ypopuiuta. C fpyre crpase, Koju3Hja afjpecHOr Mpoc-
TOpa ce fieTekTyje npmmmkoMm PPP ¢aze KoHpurypucama
ajipeca KpajlbuX Tavaka, IITO JOBOAY JO Heycrmexa y
ycnocrasbawy VPN TyHena.

Bexnune Mpeske akTuBHE Ha ofpebenom mpocropy y
OKBHPY MaTHIHE MpesKe MOTY ce TpEeTHpaTH Kao nmoceban
ciyyaj (PMKCHUX eKCTepHHX JoKanuja. OBakaB TpeTMaH
ybnaxkaBa OpojHe Oe3zbemqHOcHe mpobieMe mpupohene
OeknyHuM Mpexkama. [1o Konusmje aipecHOr MpocTopa
HEe MOXKe Johm jep je OH Leo Moj agMUHHUCTPATUBHOM
KOHTPOJIOM MaTUYHE MpEXKe.

MoO6uTHY KOPUCHUIM TaKobe Mopajy OUTH perucTpo-
BaHM M Y MH(PACTPYKTYPH jaBHUX KibydyeBa (Tj. UMaTH
onrosapajyhu nanar ceprucpukaTa Ha CBOM padyHapy),

¥ Y HEHTPAJIHOM PETUCTPYy KOpHUCHMKaA. Pa3nuka y ogHOCy
Ha (PUKCHE EKCTepHE JIOKalfje jecTe HEMPEeABHAUBOCT
IP agpece MOOMIIHOT KOPUCHHMKA, OCUM UHH-CHUILE [a ce
ca CTpaHe MaTH4YHEe MpexKe Mopa BujeTH Kao jaBHa. OBO
3HAYM [a TPUCTYIHO YBOPHILTE MOpa OMTH JOCTYITHO Ha
rnobanmHoM HMHTepHeTy, 6e3 MOryhHOCTH CEleKTHBHOT
OrpaHMYyaBamba JOCTYIIHOCTH.

6. 3akpyuak

[MpukaszaHa Jormyka apxXuUTEeKTypa Mpexe eYTpaBe
objeumbyje cTaHgapaHe JOTHYKe eJeMeHTe, Kao IITO Cy
ajipecuparme, IMCHOBaH-¢ U M30J1alija MPEKHUX TOMEHa,
ca IOlaTHUM eJIEMEHTUMa KOjH Cy MOTpeOHM 3a HecMeTa-
HO JIOTHYKO MPOIINPEHE Mpeke €KCTEPHIM KOPHUCHHII-
nMa. AJIMIHHCTpandja eKCTEPHOT IPUCTYIIA je IeHTpal-
W30BaHa, IITO CMamyje aAMUHUACTPATUBHO onTepeheme,
a 6e30eJHOCHYU 3aXTeBH MOTY OuTH OuyBaHuU. [Ipuka3zanu
MOJIed je MOBOJbHO (hiIeKCMOUIaH Jja MOXe, y3 maje
HU3MEHE, 1a HOC.TIy>KI/I 3a HpI/IKJByLII/IBaH)C pa3JII/I‘{I/ITI/IX KatT-
eropuja eKCTepHUX KOPUCHUKA.
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