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1. Uvod

Koncept eUprave podrazumeva umre`avawe organa 

uprave na svim nivoima, sa horizontalnom i vertikal-

nom komunikacijom izme|u pojedinih celina. Po{to 

se obim umre`avawa ne mo`e unapred sagledati, 

re{ewe koje omogu}ava kontrolisan i bezbedan pris-

tup eksternim korisnicima mora biti prilagodqivo 

i podesivo uz minimalno dodatno administrativ-

no optere}ewe. Tehnologija virtuelnih privatnih 

mre`a pru`a takvo re{ewe.

U nastavku rada prvo je dat pregled i kratak 

prikaz tehnologija virtuelnih privatnih mre`a. 

Zatim su sa`eto opisana re{ewa mre`a organa 

uprave u zemqama ~lanicama Evropske unije. Sledi 

opis naj~e{}ih protokola za realizaciju virtuel-

nih privatnih mre`a, i najzad logi~ka arhitektura 

mre`e eUprave koja ukqu~uje ova mre`na re{ewa.

2. Pregled tehnologije virtuelnih privatnih mre`a

Organizacije koje su decentralizovane, ili ~ije 

osobqe radi van mati~ne lokacije, imaju potrebu da 

omogu}e udaqeni pristup lokalnim mre`nim resur-

sima. Iako je izvesne zahteve (~esto i ve}inu) za 

pristupawe i razmenu podataka mogu}e realizovati 

pomo}u vi{eslojnih tehnologija u ~ijoj je osnovi 

veb pristup, postoje slu~ajevi kada je pogodnije 

udaqenog korisnika logi~ki pripojiti internom 

mre`nom okru`ewu. Ovaj pristup zahteva kreirawe 

virtuelne mre`e, konstrukta koji udaqenom koris-

niku pru`a iluziju neposredne veze sa mati~nom 

mre`om. Tehni~ki, virtuelne mre`e se konstrui{u 

pomo}u tunelirawa, tj. transportovawa korisniko-

vog saobra}aja privremenom vezom uspostavqenom 

preko mre`e razli~ite od mati~ne (npr. globalnog 

Interneta.)

Ovime se re{ava problem decentralizovanog 

pristupa, ali se uvodi novi: podaci koji putuju 

preko privremene veze potencijalno su vidqivi 

drugim korisnicima, ra~unaju}i i neprijateqski 

nastrojene, na ta~kama kuda prolazi saobra}aj izme|u 

korisnika i pristupnog ~vori{ta u mati~noj mre`i 

organizacije. Ovo zna~i da je za uspostavqawe veze 

preduslov sigurna autentifikacija korisnika, a 

da sama veza mora biti kriptografski za{ti}ena. 

Kombinovawe virtuelne mre`e sa autentifikaci-

jom i kriptografskom za{titom ~ini virtuelnu 

privatnu mre`u (VPN ‡ Virtual Private Network).

Sa uvo|ewem virtuelnih privatnih mre`a, bez-

bednost interne mati~ne mre`e po~iwe kriti~no da 

zavisi od bezbednosti i pouzdanosti VPN implemen-

tacije, {to zna~i da planirawe mre`ne arhitekture 

mora uzeti u obzir ove parametre. Dodatni potenci-

jalni problemi kori{}ewa VPN tehnologija su:

‡ Ka{wewe u komunikaciji. Iako sa korisnikove 

ta~ke gledi{ta veza sa mati~nom mre`om izgleda 

kao lokalna, ona to realno nije ‡ svaki poslati ili 

primqeni paket sa podacima mora da pre|e du`i i 

deterministi~ki nepredvidqiv put u odnosu na slu~aj 

stvarne lokalne povezanosti. Za servise kod kojih su 

ka{wewe i/ili varijacija protoka kriti~ni parame-

tri (kao {to je npr. prenos govora) ovo mo`e dovesti 

do degradacije ili neupotrebqivosti servisa.

‡ Pove}ani zahtevi za resursima. Kriptografska 

za{tita ‡ {ifrovawe i de{ifrovawe tokova podata-

ka ‡ zahteva dodatno procesorsko vreme u odnosu na 

otvorenu komunikaciju, {to dodatno doprinosi 

ka{wewu u komunikaciji.

‡ Dvostruki prenos podataka. Ako je korisnikov 

ra~unar pode{en tako da sve komunikacione zahteve 

upu}uje preko virtuelne veze ({to je sa bezbednosne 

ta~ke gledi{ta preporu~qivo), saobra}aj van mati~ne 

mre`e prelazi}e dvostruki put: prvo od zahtevanog 

izvora do mati~nog komunikaciog ~vori{ta, pa od wega do 
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korisnika. Ovo jo{ vi{e doprinosi ka{wewu, i mo`e 

zahtevati posebna mre`na i bezbednosna po de{avawa 

ukoliko korisnik mora da pristupa vremenski osetq-

ivim servisima van mati~ne mre`e.

‡ Fragmentacija. Tunelirawe podrazumeva enkapsu-

laciju krajweg korisni~kog saobra}aja u najmawe jedan 

spoqa{wi paket, {to neizbe`no smawuje maksimalnu 

veli~inu paketa za korisni~ke podatke. Pove}ana frag-

mentacija tokova podataka smawuje i propusni opseg 

korisni~kih veza zbog pove}anog fiksnog optere}ewa 

veze dodatnim paketskim zaglavqima.

3.  Pregled mre`ne infrastrukture organa uprave u 
zemaqama ~lanicama Evropske unije

Mre`ne infrastrukture mo`emo svrstati u dva 

tipa, po tome kako su realizovane:

‡ Privatne ‡ Ukoliko organizacija, koja je koris-

nik mre`ne infrastrukture, realizuje i upravqa 

najmawe wenom logi~kom topologijom (od tre}eg, 

mre`nog, nivoa ISO OSI modela, pa navi{e). Fizi~ka 

topologija (prvi i drugi nivo ISO OSI modela), odnos-

no, prenosni putevi mogu da pripadaju organizaciji-

korisniku, ali su naj~e{}e iznajmqeni od provajdera 

telekomunikacionih usluga.

‡ Javne ‡ Ukoliko se za realizaciju mre`ne infra-

strukture koriste usluge internet provajdera. U 

ovom slu~aju se komunikacija odvija preko Inerneta, 

naj~e{}e uz oslonac na virtualne privatne mre`e.

U zemqama ~lanicama EU mre`na infrastruktu ra 

koja je podr{ka servisima uprave je naj~e{}e real-

izovana kao privatna, ali postoje izuzeci. U nastavku 

teksta dat je pregled karakteristi~nih re{ewa po 

~lanicama EU.

Austrija. Corporate Network Austria (CNA) je privat-

na, prote`e se na ~itavoj teritoriji Austrije. Dr`ava 

je vlasnik infrastrukture kojom upravqa iz jednog 

centra (Federal Data Processing Center). Povezuje sva 

vladina odeqewa i agencije, agencije socijalnog 

osigurawa i devet regionalnih uprava. Svaka regija 

ima svoju mre`u koja je povezana na CNA.

Belgija. FedMAN je privatna MAN (Metropolitan 
Area Network) mre`a (na {iroj teritoriji Brisela). 

Povezuje uprave 15 federalnih ministarstava i vla-

dine zgrade u Briselu, i opslu`uje oko 60000 koris-

nika. Propusni opseg joj je 155 Mb/s i funkcioni{e 

od 2002. godine.

Kipar. Government Data Network (GDN) sa Government 
Internet/Intranet/Extranet (GIN) je privatna, realizovana je 

pomo}u ATM i Frame Relay tehnologija. Povezuje vladine 

sisteme (lokalne mre`e institucija), a Government 
Internet Node (GIN) je ta~ka veze sa Internetom.

^e{ka. Public Administration Intranet (IVS ‡ Intranet 
Verejne Spravy) je privatna mre`na infrastruktura 

koja je trenutno u razvoju. Treba da pove`e sva javna 

administrativna tela (wihove lokalne mre`e) i 

obezbedi siguran i ekonomi~an prenos podataka i 

glasa. Koristi prenosnu infrastrukturu provajdera 

telekomunikacionih usluga (Czech Telecom). Pru`i}e 

siguran i pouzdan pristup Internetu, za{ti}en e-

mail sistem i sigurnu razmenu podataka svim vla-

dinim instutcijama na teritoriji cele dr`ave.

Danska. Trenutno ne postoji mre`na infrastruk-

tura koja povezuje sve institucije uprave.

Estonija. EEBone je privatna mre`na infrastruk-

tura koja povezuje vladine institucije (wihove lokalne 

mre`e) od 1998. godine. Sve institucije dr`avne i 

lokalne uprave imaju pravo, ali ne i oba vezu, da je 

koriste. Kori{}ewe backbone mre`e je besplatno za sve 

organizacije koje je koriste, fi nansira se iz dr`avnog 

bud`eta. Organizacija korisnik mora da obezbedi 

pristupni link i snosi tro{kove wegovog odr`avawa. 

Trenutno povezuje vi{e od 21000 ra~unara u vi{e od 

1300 institucija dr`avne i lokalne uprave. Pristup 

Internetu je omogu}en 2000. godine.

Finska. Senaattori je privatna mre`na infrast ru-

ktura svih finskih ministarstava, parlamenta i kancel-

arije predsednika. U funkciji je od 1998. go dine.

Francuska. AdER (Administration En Réseau) je javna 

mre`na infrastruktura koja povezuje ministarstava 

(wihove privatne mre`e). Koristi je oko 450 000 

ra~unara (75% od ukupnog) i funkcioni{e od 2000. 

godine. Wenu osnovu ~ini SETI transportni servis 

koji je realizovan kao VPN mre`a iznad infrastruk-

ture provajdera telekomunikacionih usluga. AdER/SETI 
mre`a je povezana sa evropskom administrativnom 

mre`om TESTA (Trans-European Administrative Network).
Nema~ka. Berlin-Bonn Information Network (IVBB) je 

privatna mre`na infrastruktura koja je razvijena 

1990-tih godina. Pru`a svim federalnim upravnim 

telima centralizovan pristup Internetu, mre`ne 

servise (WWW, FTP, e-mail, itd.) i pristup servi-

sima koji ~ine IVBB Intranet (interni servisi koji 

su dostupni jedino federalnim upravnim telima). 

Trenutno se pro{iruje u Information Network of the 
Federal Administration (IVBV) koja }e povezati feder-

alna upravna tela u sigurnu, zatvorenu mre`u.

Gr~ka. National Public Administration Network (SYZEFXIS) 

je privatna mre`na infrastruktura koja koristi i 

VPN tehnologije. Pru`a napredne telekomunikaci-

one i informacione servise: prenos glasa (telefo-

nija), audio/video materijala i podataka. Povezuje 

vi{e od 1700 javnih ustanova uz pomo} 4 VPN mre`e. 

Pro{irena je sa MAN opti~kim infrastrukturama 

(opti~ki prstenovi), u oko 50 op{tina na teritoriji 

Gr~ke, kojim povezuju javne istitucije (zgrade javne 

uprave, {kole, poreske uprave itd.).

Ma|arska. Electronic Government Backbone (EGB) je 

privatna mre`na infrastruktura, koja je u upotrebi 
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od 2004. godine. Prote`e se na teritoriji ~itave 

zemqe. Koristi je javni sektor (uprava) kao sigurnu 

komunikacionu ifrastrukturu i podr{ku za vla-

din intranet (interne servise). EGB je povezana sa 

TESTA mre`om.

Irska. Irish Government’s Virtual Private Network (GVPN) 

je javna mre`na infrastruktura. Razvila je Vlada 

republike Irske, uz oslonac na VPN. Koristi se za 

komunikaciju izme|u vladinih odeqewa i agencija.

Italija. Unitary Network of the Public Administration 
(RUPA ‡ Rete unitaria della Pubblica Amministrazione) 

je privatna mre`na infrastruktura koja povezuje sva 

javna upravna tela u zemqi. Treba da je zameni Public 
Connectivity System (Sistema Pubblico di Connettività) mre`a, 

trenutno u razvoju, koja }e poboq{ati kvaliteta 

usluga i sigurnosne standarde.

Letonija. State-Significant Data Transmission Network 
(VNDPT) je privatna mre`na infrastruktura koju 

je razvila, i wome upravqa, State Information Network 
Agency (VITA) dr`avna agencija. Povezuje vladine i 

op{tinske institucije i organizacije u celoj zemqi. 

^ine je 32 mre`na ~vori{ta. Obezbe|uje infrastruk-

turu za prenos glasa i podataka, i omogu}ava dinami~ku 

promenu propusnog opsega na pristupnim linijama 

u zavisnosti od potreba lokalnih infrastruktura 

institucija koje je koriste. Postoji i deo VNDPT-a, 

zadu`en da obezbedi pristup spoqa, koji slu`i za 

publikaciju podataka koji su od javnog interesa.

Litvanija. Secure State Data Communication Network 
(SSDCN) je javna mre`na infrastruktura. Koristi 

usluge internet provajdera “Infostruktûra”, dr`avnog 

preduze}e kojim upravqa Ministarstvo unutra{wih 

poslova. Pokriva teritoriju Litvanije i povezuje 

oko 100 javnih tela (Skup{tinu, Kancelariju predsed-

nika, Kancelariju premijera, ministrastva, dr`avna 

odeqewa, okruge i lokalne zajednice, Poresku upra-

vu, itd.). SSDCN je povezana sa TESTA mre`om.

Luksemburg. RACINE je privatna mre`na infra-

struktura koja povezuje sve dr`avne institucije u 

zemqi. Razvio je i sa wom upravqa Informatics Centre 
of the State.

Malta. Maltese Government Network (MAGNET) je privat-

na mre`na infrastruktura. Povezuje sva ministarst-

va, vladina odeqewa i agencije, lokalna ve}a, {kole, 

policijske stanice, biblioteke, bolnice, domove 

zdravqa, kancelarije socijalne slu`be i ambasade. 

Svim organizacijama koje je koriste pru`a pristup 

vladinoj intranet mre`i. MAGNET II mre`a, koja 

je u upotrebi od 2005. godine, }e potpuno zameniti 

MAGNET. MAGNET II mre`a nudi pove}an propusni 

opseg, boqu pouzdanost (kroz mehanizam Service Level 
Agreement ‡ SLA), pove}anu sigurnost sa enkripcijom 

i VoIP saobra}aj izme|u svih korisnika.

Holandija. Rijksoverheidsintranet (RYX) je privatna 

mre`na infrastruktura koja pru`a pristup int ra net 

servisima holandske vlade. Uskla|ena je sa lo kalnim 

mre`nim infrastrukturama u razli~itim odeqewima. 

Povezuje 150 000 zaposlenih u 14 ministarstava. Ha{ki 

prsten (Hague Ring) je privatna mre` na infrastruktu-

ra koja povezuje (glavne) zgrade vladinih odeqewa. U 

upotrebi je od 2006. godine. Kancelarija generalnog 

sekretara za odbranu je razvila infrastrukturu na 

osnovu inicijative Saveta generalnih sekretara.

Poqska. Trenutno se razvija mre`na infrastruk-

tura koja }e povezati vladina odeqewa, kancelarije 

i agencije, i lokalnu upravu.

Portugalija. Realizacije intranet-a koji }e koris-

titi dr`avna administracija je predvi|ena za 2005. 

godinu.

Slova~ka. GovNet je privatna mre`na infra-

struktura ~iji je razvoj zapo~et 1990-tih godina. 

Od 1993. godine je po~ela da funkcioni{e mre`na 

infrastruktura bazirana na iznajmqenim analognim 

linijama (Small GovNet faza). 2002. godine po~ela 

realizacija projekta sa ciqem da obezbedi sigurnu 

vezu na Internet i pro{iri servise na regionalnu 

i lokalnu upravu. Projekat je stopiran i trenutno 

se odli~uje o tome da li da se realizuje kao dr`avna 

mre`na infrastruktura (privatna) ili kori{}ewem 

usluga jednog ili vi{e provajdera (javna).

Slovenija. HKOM (Fast Communications Network) 

je privatna mre`na infrastruktura koja povezuje 

vladina tela, odnosno wihove postoje}e internet/

intranet infrastrukture (vi{e od 1600 lokalnih 

mre`nih infrastruktura) u jedinstvenu mre`u.

[panija. Vladin intranet je privatna mre`na 

infrastruktura koja povezuje 16 ministarstava, 17 

regionalnih vlada i odre|eni broj lokalnih uprava. 

Infrastrukturom upravqa Ministarstvo za javnu 

upravu (Ministry of Public Administrations). Arhitektura, 

tehnologije, servisi i sigurnosni mehanizmi koji 

su implementirani su veoma sli~ni onima koji se 

koriste u TESTA mre`i Evropske unije. Glavni pro-

jekat mre`e je bio spreman 2000. godine, a realizacija 

je zapo~eta 2002. godine.

[vedska. Trenutno ne postoji mre`na infrastruk-

tura, ali {vedska Agencija za javnu upravu (Swedish 
Agency for Public Management) je uradila studiju izvodq-

ivosti i o~ekuje se da predlo`i realizaciju vladinog 

sigurnog intranet-a.

Velika Britanija. Government Secure Intranet 
(GSI) je privatna mre`na infrastruktura koja pov-

ezuje vladina odeqewa i agencije. Pru`a sigurnu 

i pouzdanu vezu na Internet (web, prenos fajlova, 

pretra`ivawe, publikovawe dokumenata), interni 

i eksterni e-mail. Poboq{ana verzija GSI mre`e je 

po~ela da radi 2004. godine, karakteri{e je upotreba 

VPN tehnologija, mogu}nost prenosa glasa i audio/

video sadr`aja i mogu}nost kreirawa VPN mre`a za 

zatvorene grupe korisnika. Implementacijom nove 
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infrastrukture povezani su organi lokalnih uprava 

i trenutno povezuje vi{e od 350 000 korisnika. Ovu 

infrastrukturu je mogu}e pro{iriti i na zdravst-

vo (National Health Service) i Ministarstvo odbrane 

(Ministry of Defence), tada }e imati vi{e od milion 

korisnika.

4. VPN protokoli

Prvi {iroko kori{}en protokol za virtuelne 
privatne mre`e bio je PPTP (Point to Point Tunneling 
Protocol) u implementaciji za Microsoft familiju 
operativnih sistema [1]. Ovaj protokol se i danas 
~esto koristi zbog jednostavnosti konfigurisawa i 
prilago|avawa mre`nim arhitekturama koje koriste 
prevo|ewe adresa (NAT ‡ Network Address Translation.) 
Osnovne karakteristike ovog protokola su:

‡  Dva kanala za prenos podataka: upravqa~ki i 
komunikacioni. Uspostavqawe i raskidawe vir-
tuelne veze najavquju se na upravqa~kom kanalu, 
dok se postupak autentifikacije korisnika i pre-
nos podataka odvijaju na komunikacionom kanalu.

‡  Korisni~ki podaci imaju dvostruku dodatnu en ka-
p sulaciju pre slawa od korisni~kog ra~unara 
do pristupnog ~vori{ta i obratno: prvo u PPP 
(Point to Point Protocol), pa u GRE (Generic Routing 
Encapsulation).

‡  Pod izvesnim uslovima, neke vrste PPP paketa su 
kriptografski za{ti}ene.

Prva verzija ovog protokola je imala niz slabosti 
[4], ukqu~uju}i:

‡  Slawe kriptografski slabe transformacije 
ko risni~ke lozinke u toku faze autentifika ci-
je, {to je moglo da dovede do jednostavne rekon-
strukcije lozinke.

‡  Izvo|ewe kqu~a za simetri~no {ifrovawe sao-
bra }aja neposredno iz lozinke, za koju se mo`e 
pretpostaviti nizak nivo entropije.

‡  Kori{}ewe identi~nog kqu~a za oba smera ko mu-
ni kacije, {to je zbog specifi~nog algoritma za 
{ifrovawe (RC4) moglo da se upotrebi za re ko-
n strukciju kqu~a.

Naredna verzija je promenom algoritma za autenti-
fi kaciju i drugim modifikacijama ispravila osnovne 
slabosti prve, mada opasnost re~ni~kog ispitivawa 
i rekonstrukcije lozinki i daqe ostaje. Zbog toga se 
PPTP ne preporu~uje u situacijama gde je bezbednost 
bitan zahtev arhitekture.

Drugi, tako|e ~esto kori{}en, ali sa stanovi{ta 
bezbednosti boqe projektovan i ispitan skup pro-
tokola je kombinacija IPsec i L2TP (standardizova-
na kao kombinovani protokol L2TP/IPsec. [3]). Ova 
kombi na cija je slo`enija za konfigurisawe u odnosu 
na PPTP, ali poseduje ve}u fleksibilnost i boqa 

bez bednosna svojstva. Osnovne karakteristike ovog 

protokola su:

‡  Kriptografska za{tita ~itavog toka komu-

nikacije, po{to je spoqa{wi nivo enkapsu-

lacije IPsec u ESP (Encapsulation Security Payload) 

re`imu, koji pru`a i integritet i poverqivost 

saobra}aja.

‡  Mogu}nost kori{}ewa infrastrukture javnih 

kqu ~eva za autentifikaciju krajwih ta~aka 

ko munikacije. Sistem je mogu}e koristiti i sa 

deqenim tajnim kqu~evima, ali ograni~ewa 

raz li~itih implementacija ~ine ovu varijantu 

nef leksibilnom.

‡  Dodatna enkapsulacija: najmawe tri nivoa ‡ PPP, 
L2TP i IPsec, {to smawuje maksimalnu veli~inu 

paketa za korisni~ki saobra}aj. U slu~aju da se 

bilo koja od krajwih ta~aka tunela nalazi iza 

ure|aja za prevo|ewe adresa, mora se upotrebiti 

jo{ jedan nivo enkapsulacije ‡ UDP enkapsu-

lacija za NAT-T (NAT Traversal) mehanizam [2].

U Microsoft familiji operativnih sistema, L2TP/
IPsec klijenti su sastavni deo 2000/XP Professional 
serije, dok za ranije verzije postoji posebna, dodatna 

implementacija.

5. Logi~ka arhitektura mre`e eUprave

Mre`a eUprave treba da bude logi~ki organi-

zovana tako da svojim korisnicima omogu}i eksp-

loataciju resursa u skladu sa pravima definisanim 

od strane organa uprave. Korisnicima se postavqaju 

ograni~ewa ~ije bi zaobila`ewe uticalo na perfor-

manse, bezbednost ili integritet celokupne mre`e. 

Logi~ka arhitektura se implementira primenom:

‡  Hijerarhijskog privatnog adresirawa u skladu s 

adresnim planom organa eUprave.

‡  Definisawem hijerarhije DNS imena koja prati 

organizaciju adresnog prostora.

‡  Tehnologije virtuelnih lokalnih ra~unarskih 

mre`a (VLAN) u okviru mati~ne mre`e.

‡  Rutirawem izme|u VLAN-ova na ure|ajima u 

~vori{tu mre`e.

Uvo|ewe virtuelnih privatnih mre`a kao na~ina 

pristupa pojedinim resursima dostupnim na central-

noj mre`i eUprave je optimalno re{ewe za potrebu 

ko munikacije izme|u izdvojenih lokacija i mati~ne 

mre ̀ e, koje mo`e uniformno da se iskoristi i za druge 

sce narije pristupa, kao {to su rad mobilnih korisnika 

ili integracija be`i~nih mre`a sa mati~nom mre`om. 

Iza brani protokol za realizaciju virtuelnih privat-

nih mre`a je L2TP/IPsec.

Dodatna dva elementa logi~ke infrastrukture koja 
su neophodna da bi se omogu}io pristup eksternim koris-
nicima uz minimalno administrativno optere}ewe, a 
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uz zadr`avawe bezbednosnih karakteristika mati~ne 
mre`e, jesu:

‡  Sistem za podr{ku infrastrukturi javnih kqu ~e-
va, kojima se posti`e me|usobna autentifikacija 
krajwih ta~aka u obezbe|enom VPN tunelu.

‡  Sistem za centralizovanu autentifikaciju i 
au torizaciju korisnika resursa, kojima se dodatno 
reguli{u korisni~ke privilegije.

U slu~aju fiksnih eksternih lokacija koje imaju 
potrebu za povremenom komunikacijom sa mati~nom 
mre`om, neophodno je da se:

‡  Na korisni~kom ra~unaru na eksternoj lokaciji 
instalira lanac sertifikata za autentifi-
kaciju samog ra~unara i pristupnog ~vori{ta u 
mati~noj mre`i eUprave.

‡  Na istom tom ra~unaru podesi povremena veza 
koja otvara virtuelni tunel ka ~vori{tu mati~ne 
mre`e, i to posredstvom posebnog ure|aja na 
lokaciji eksternog korisnika (u slu~aju da lokaci-
ja koristi privatnu vezu ka mati~noj mre`i) 
ili posredstvom globalnog Interneta (ukoliko 
lokacija koristi javnu vezu).

Veza mora biti pode{ena tako da se izbegne razd-
vojeno tunelirawe, tj. sav eksterni saobra}aj mora da 
prelazi preko virtuelne privatne mre`e.

Pod pretpostavkom da eksterna lokacija ve} ima 
lokalnu ra~unarsku mre`u koja mo`e, a ne mora, biti 
povezana na globalni Internet, jedini uslov za 
nesmetano povezivawe na mati~nu mre`u eUprave 
jeste odsustvo kolizije lokalnog privatnog adresnog 
prostora i adresnog bloka ~iji se deo postaje aktivi-
rawem virtuelne privatne mre`e. Ukoliko kolizija 
postoji, privatni adresni prostor eksterne lokacije 
mora da se promeni.

Va`no je napomenuti da eventualne gre{ke u kon-
figurisawu adresnog prostora, nehoti~ne ili zlona-
merne, ne mogu poslu`iti za ostvarivawe pristupa 
internim resursima mati~ne mre`e. Virtuelna veza 
ne mo`e da se uspostavi bez ostvarivawa IPsec aso-
cijacije, a ona zavisi od me|usobne autentifikacije 
eksternog ra~unara i pristupnog ~vori{ta. Ovo 
iskqu~uje poku{aj podmetawa la`nog pristupnog 
~vori{ta. S druge strane, kolizija adresnog pros-
tora se detektuje prilikom PPP faze konfigurisawa 
adresa krajwih ta~aka, {to dovodi do neuspeha u 
uspostavqawu VPN tunela.

Be`i~ne mre`e aktivne na odre|enom prostoru u 
okviru mati~ne mre`e mogu se tretirati kao poseban 
slu~aj fiksnih eksternih lokacija. Ovakav tretman 
ubla`ava brojne bezbednosne probleme priro|ene 
be`i~nim mre`ama. Do kolizije adresnog prostora 
ne mo`e do}i jer je on ceo pod administrativnom 
kontrolom mati~ne mre`e.

Mobilni korisnici tako|e moraju biti registro-
vani i u infrastrukturi javnih kqu~eva (tj. imati 
odgovaraju}i lanac sertifikata na svom ra~unaru), 

i u centralnom registru korisnika. Razlika u odnosu 
na fiksne eksterne lokacije jeste nepredvidivost 
IP adrese mobilnog korisnika, osim ~iwenice da se 
sa strane mati~ne mre`e mora videti kao javna. Ovo 
zna~i da pristupno ~vori{te mora biti dostupno na 
globalnom Internetu, bez mogu}nosti selektivnog 
ograni~avawa dostupnosti.

6. Zakqu~ak

Prikazana logi~ka arhitektura mre`e eUprave 
objediwuje standardne logi~ke elemente, kao {to su 
adresirawe, imenovawe i izolacija mre`nih domena, 
sa dodatnim elementima koji su potrebni za nesmeta-
no logi~ko pro{irewe mre`e eksternim korisnic-
ima. Administracija eksternog pristupa je central-
izovana, {to smawuje administrativno optere}ewe, 
a bezbednosni zahtevi mogu biti o~uvani. Prikazani 
model je dovoqno fleksibilan da mo`e, uz male 
izmene, da poslu`i za prikqu~ivawe razli~itih kat-
egorija eksternih korisnika.
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