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ISTRAZIVANJE IZAZOVA I PRIJETNJI OD XSS NAPADA
EXPLORING CHALLENGES AND THREATS OF XSS ATTACKS

Dragan Kora¢, PMF, Univerzitet u Banja Luci
Boris Damjanovi¢, BLC, Banja Luka College
Dejan Simi¢, FON, Univerzitet u Beogradu

REZIME: Sa razvojem digitalnih tehnologija, Cross-Site Scripting (XSS) napad se izdvojio kao velika prijetnja za korisnike.
Radi prevazilazenja tih izazova, ovaj rad daje preglede i komparaciju osnovnih tipova XSS napada. Komparacija je uradena
sa aspekta napadaca i korisnika, i zasnovana na tri bazi¢na korisnicka prioriteta kao §to su zastita, upotrebljivost i privatnost.
Rezultati komparacije ukazuju na svu mo¢ XSS napada i njegovu sposobnost zloupotrebe benefita novih digitalnih tehnologija.
Takode, u ovom radu su diskutovani i dati novi prijedlozi i pravci za redukovanje i ublazavanje od XSS napada. Na kraju, ovaj
rad treba da doprinese boljem razumijevanju XSS napada, njegovim prijetnjama i izazovima koji dolaze sa razvojem buducih
digitalnih tehnologija.

KLJUCNE RECI: XSS napad, informaciona sigurnost, zatita, personalne informacije

ABSTRACT: With development of digital technology, Cross-Site Scripting (XSS) attack is differentiated as a big threat to
users. Due to overcome these challenges, this paper gives a review and comparison a basic type of XSS attacks. The comparison
is made with aspect of an attacker and a user, and it is based on three a basic users priorities such as security, usability and priva-
cy. The comparison results point out all power XSS attack and it’s a capability to misuse benefits of a new digital technologies.
Also, in this paper are discussed and given a new proposals and directions to reduce and mitigate of XSS attack. Finally, this
paper needs to contribute a better understanding XSS attacks, its threats and challenges that coming with development of the

future digital technologies.
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I. UVOD

Brzi razvoj digitalnih tehnologija je donio neizbjezne pro-
mjene u svakodnevnom ljudskom funkcionisanju. Posebno,
pandemija COVID-19 je znacajno ubrzala primjenu digitalnih
tehnologija dajuéi predvidljiv trend u kojem ¢e, u buduénosti
svi subjekti ubrzati tranziciju ka internetu. Takav trend stvara
omiljene uslove za napadace donoseci nove prijetnje i izazove
po veb aplikacije. Upotreba veb aplikacija u razlic¢itim platfor-
mama donosi mnoge benefite ali istovremeno donosi posebne
izazove u aspektu zastite. U takvom okruZenju, napada¢ima se
otvaraju nove moguénosti za jo$ efikasniju upotrebu razli¢itih
napada kao $to su Cross-Site Scripting (XSS), SQL injection,
Cross site request forgery (CSRF), [1]. Iz dostupne literature,
napada koji obuhvata dvije ili vise odvojenih veb aplikacija.
Njegova mo¢ se ogleda u tome $to isti ima mogucnost da bude
izvr$en na korisni¢koj ili serverskoj strani. Prema tome, mogu
se razlikovati tri osnovna tipa XSS napada imenovani Reflek-
tovani, Direktni i Model objektnog dokumenta [2].

Prvi i osnovni problem u aspektu razmatranja XSS napada
je “Sta doprinosi uspjesnosti i u¢estalosti XSS napada?” Pojed-
nostavljeno receno, Sta to XSS napad izdvaja od drugih sajber
napada, pa Cak i od fizickog napada? Ovaj problem zahtijeva
da bude sagledan kroz prizmu digitalnih tehnologija. Posljed-
njih godina, digitalne tehnologije su privukle paznju miliona
korisnika, bez geografskih ogranicenja, koji mogu da pristupe
u bilo koje vrijeme i bilo kog mjesta. Sa druge strane, napadac
ima moguénost da iskoristi bilo koju ranjivost u sistemu bilo
ona na hardverskom, softverskom ili mreznom nivou. Ipak,
vecina sajber napada se danas deSava kao rezultat iskori§¢ava-
nja softverskih ranjivosti uzrokovanih propustima u softveru i
nedostacima u dizajnu [3]. Najce$¢a ranjiva mjesta su softver-

ski programirajuci bagovi (na primjer upravljanje memorijom,
validacija korisnickog unosa, race conditions, privilegija ko-
risnickog pristupa, i sl.), bagovi softverskog dizajna, razvojne
greske, itd. [4]. Upravo softverska ranjiva mjesta predstavljaju
u ovom radu centralni problem u razmatranju XSS napada jer
sajber napadaci Cesto koriste softverske bagove da uzrokuju
promjene u ponasanju sistema koja su suprotna njegovoj ori-
ginalnoj namjeni. Sagledavanje ovog problema nije moguce
sagledati bez razmatranja korisnickih faktora. Prema Kora¢ i
Simi¢ (2019) korisnicki faktori kao $to su SUAPCPC su defi-
nisani kao osnovni korisnicki faktori [5]. Pojam SUAPCPC je
nastao kao akronim od engleskih rijeéi i predstavljaju osnovne
korisnicke prioritete: zastitu, upotrebljivost, pristupacnost, ci-
jenu, slozenost, privatnost i pogodnost.

Osim navedenog, sa razvojem mobilnih tehnologija prijet-
nje XSS napada postaju jos izrazenije i kompleksnije. Straho-
vit razvoj mobilnih tehnologija omogucéio je bolju konekciju
izmedu veb servisa i korisnika. Ove tehnologije ukljucuju vise
uredaja a time i komplikuju problem u aspektu zastite. Pri-
je svega, pogodnosti koje donose ove tehnologije kao $to su
na primjer pohranjivanje personalnih informacija, za poslov-
ne svrhe i brzi pristup internetu ¢ine ove korisnike posebno
atraktivnom grupom za XSS napade. Drugi problem u aspektu
razmatranja XSS napada je usmjeren u razumijevanju XSS na-
pada i njegove ciljne grupe. Postoje razli¢ita misljenja autora,
kao sto su [2; 6-8] koji smatraju da je XSS napad usmjeren
na veb servise dok autori poput [9-12] smatraju da je XSS na-
pad usmjeren na korisnicku stranu. Prema tome, sustinski mo-
tiv u ovom istrazivanju predstavljaju neprekidni kontinuirani
izazovi 1 prijetnje od XSS napada koji traju godinama unazad
direktno usmjerenim prema korisnicima. Fokus je stavljen na
istrazivanju stvarnih prijetnji i izazova od XSS napada, koji
dolaze u integraciji sa novim digitalnim tehnologijama.
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Doprinosi ovog rada: ovaj rad se bavi prijetnjama i izazo-
vima od XSS napada prvenstveno usmjerenim prema korisni-
cima. Ono $to izdvaja ovaj rad u odnosu na druge radove jeste
da su prijetnje i izazovi koji dolaze od XSS napada razmatrani
iz napadaceve perspektive. Dakle, ovaj rad se bavi Cinjenica-
ma koje doprinose cvjetanju i mo¢i XSS napada. Radi realnog
sagledavanja tih problema, ovaj rad daje integrisani pregled i
komparaciju osnovnih tipova XSS napada zasnovanih na ko-
risni¢kim prioritetima zastita, upotrebljivost i privatnost. Ovaj
rad predstavlja neka od ozbiljnih otvorenih istrazivackih sajber
pitanja suocenih kod postojecih rjeSenja u zastiti informacija
time otkrivajuéi novu dimenziju XSS napada. Na kraju, ovaj
rad diskutuje o prijedlozima za prevazilaZenje ili ublazavanje
prijetnji od XSS napada.

Ostatak ovog rada je struktuiran kao sljedece. Sekcija 2
opisuje prethodne radove dok sekcija 3 definiSe osnovne poj-
move, definicije i aktere XSS napada. Sekcija 4 predstavlja
pregled osnovnih tipova XSS napada. Sekcija 5 daje metode
zaStite XSS napada dok sekcija 6 daje komparaciju XSS napa-
da zasnovanu na tri korisnicka prioriteta. Sekcija 7 daje disku-
siju a sekcija 8 daje zakljucke rada.

II. PRETHODNI RADOVI

Brojni prethodni radovi u dostupnoj literaturi bave se pro-
blematikom XSS napada. Ovaj problem nije nov, i bavljenje
sa ovim problemom je istorijski dobro-poznato. Postoji mno-
go radova koji su pokrivali komparativne preglede i preglede
XSS napada iz razlicitih aspekata. Na primjer, Hydara et al.,
(2015) su dali komparaciju izmedu podataka i predlozenih rje-
Senja povezanih prema XSS napadima [13]. Chen et al., (2019)
su dali komparaciju algoritama masinskog ucenja za detekciju
XSS napada [14] dok Kazemian et al., (2015) su dali kompara-
ciju algoritama masinskog ucenja za detekciju malicioznih veb
strana [15]. Shanmugasundaram (2015) su dali komparaciju
istrazivackih radova zasnovanih na prevenciji od XSS napada,
i komparaciju razli¢itih XSS alata zasnovanih na diskutovanim
ranjivostima i upotrebljivostima alata [16]. Deepa and Thiligam
(2016) su dali pregled razli¢itih radova u kojim XSS napad je
razmatran i poreden u pogledu drugih sajber napada kao Sto je
SOL Injection [17]. U tom istrazivanju XSS napad je u manje
detalja opisan kao relevntni podproblem, a ne kao centralna
tema. Takode, postoji mnogo radova koji su se u aspektu XSS
napada, pored zastite kao najvaznijim korisni¢kim prioritetima
bavili i drugim korisnickim prioritetima, kao Sto su upotrebl;ji-
vost 1 privatnost. Na primjer, Kora¢ et al., (2020) su pokrivali
privatnost faktor u pogledu sajber prijetnji u m-learning siste-
mima [18] dok Csontos and Heckl (2020) su se bavili korisnic-
kim prioritetom kao sto je upotrebljivost u pogledu procjene veb
sajtova Madarske vlade [19]. Wang et al., (2018) su se bavili
korisnickim prioritetom kao $to je privatnost [20]. U literaturi
postoje i podijeljena misljenja u vezi razumijevanja XSS napada
injegove ciljne grupe. Primjer su [21; 22] koji ukazuju da je veb
aplikacija glavni cilj napadaca dok autori poput [9; 23] ukazuju
da su to korisnici. Medutim, u ovom radu je fokus prijetnji od
XSS napada primarno usmjeren prema korisnicima.

III. OSNOVNI POJMOVI, DEFINICIJE
I AKTERI XSS NAPADA

Prije nego $to se opiSu osnovni tipovi XSS napada i njihov
nacin funkcionisanja, potrebno je dati najvaznije osnovne de-
finicije termina u okviru ovog istrazivanja obuhvatajuci pri
tome osnovne korisnicke prioritete i u¢esnike uklju¢ene u XSS
napade. Od osnovnih definicija izdvojene su sljedece:

e XSS napad je tip injekcionog koda koji omogucava
napadacu da posredstvom veb server izvrsi maliciozni
kéd u korisnickom pretrazivacu.

e Ranjivost je prema IETF RFC 2828: “slabost u dizajnu
ili specifikaciji sistema, implementaciji ili funkcionisa-
nju i upravljanju (konfiguracija) koji mogu biti iskori-
$¢ene za krsenje sistemske politike zastite [24].

o Softverski bag je opsti termin koris¢en da opise greske,
mane i nedostatke u raCunarskim programima kao §to
su unutrasnji operativni sistem, eksterne Ulazno/Izla-
zne interfejs drajveri i aplikacije [25].

e Revizor sigurnosti je subjekat koji pronalazi ranjivosti u
izvornom kodu, identifikuje njihove uzroke i otklonja ih.

e Zastita je definisana kao skup metoda tehnika i aktiv-
nosti koji ima za cilj da sprijeci kradu ili odliv korisni¢-
kih informacija [5], 1 predstavlja najvazniji korisnicki
faktor [26].

e Upotrebljivost je preliminarno definisana kao sposob-
nost da se izvr$i optimalna interakcija sa funkcionalno-
stima Sistema [27].

e Privatnost je definisana kao limitirajuci faktor u spre-
¢avanju narusavanja korisni¢ke autonomije i slobode
[5] tokom pristupanja veb servisima.

Pored gore datih definicija osnovnih pojmova definisani su
i ucesnici XSS napada. Kao $to je to prikazano na slici 1, XSS
napad generalno obuhvata tri ucesnika i to:

o Jeb servis je servis koji sadrzi bazu podataka u koju
se pohranjuju neki od korsnickih unosa ukljucujuéi i
osjetljive personalne informacije.

e Zrtva je korisnik koji koristi uslugu malicioznog veb
servisa.

e Napadac je maliciozni korisnik veb servisa koji napada

veb servere radi ostvarivanja svojih specifi¢nih ciljeva
kao §to je krada korisnickih osjetljivih informacija.

Slika 1. XSS ucesnici
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IV. PREGLED OSNOVNIH TIPOVA XSS NAPADA

Prije svega, potrebno je istaknuti Cinjenicu da napadac
moze da inicira XSS napad putem dve glavne rute (korisnic-
ka i serverska). Prva (korisnic¢ka) ruta je da napada¢ upotrebi
pretrazivac zrtve kao transportno sredstvo putem kog ¢e biti
injektiran kod u veb aplikaciju. Druga (serverska) ruta je da
napada¢ ima mogucnost da maliciozni kdd direktno injektira
na server putem HTTP (engl. Hypertext Transfer Protocol) za-
htjeva. Kao $to je u uvodu rada pomenuto, zavisno od nac¢ina
izvrSenja danas je u literaturi prisutna podjela XSS napada na
tri osnovna tipa:

e Nepostojani (engl. Non-persistent)

e Postojani (engl. Persistent)

o Model objektnog dokumenta (engl. Document Object

Model - DOM)

Da bi se bolje razumijela razlika izmedu ovih osnovnih ti-
pova XSS napada kratki pregled i na¢in njihovog funkcionisa-
nja je ukratko dat.

NEPOSTOJANI XSS NAPAD

Nepostojani XSS napad karakteriSe svojstvo u kome su
veb servisi iskori$¢eni za injektiranje malicioznog kéda u ko-
risnicki veb pretraziva¢. Dijagram sekvence za nepostojani
XSS napad je dat u slici 2. Na tom dijagramu se prikazuju
svi neophodni procesi koje napadaci koriste za stvaranje i
izvrSavanje nepostojnog XSS napada. Jasno se moze vidjeti
redoslijed izvrSavanja svih procesa od stvaranja malicioznog
linka do zavrSnog procesa u kome se vrsi proslijedivanje
korisni¢kih personalnih informacija ka napadacu. Svojstvo
ovog napada karakteriSe da napadac pored stvorenog malici-
oznog linka upucenog prema zrtvi zahtijeva dodatnu upotre-
bu neke od tehnika kao Sto je na primjer socijal inzenjering.
Svrha upotrebe ove tehnike je da namami (inicira) korisnika
da pristupi legitimnom veb sajtu. Maliciozni link je realizo-
van putem malignog JavaScript na drugoj veb strani ili kon-
trolisanom veb serveru. Prilikom korisnickog HTTP zahtjeva
koris¢en bilo metodom GET ili POST, zahtjev ¢e biti odbijen
od servera tako da obuhvata neke ili sve unose. Najcesce,
proces odbijanja zahtjeva je u formi poruka o pogresci, pre-
gledi komentara, pretrazivanje rezultata, itd. Po prihvatanju
HTTP zahtjeva, korisnicki pretrazivac izlaze rezultatat HTTP
odgovora. Rezultat je punjenje malicioznog kdda i njegovo
ravnodusno izvrSavanje. Na kraju, slijedi prosledivanje per-
sonalnih informacija ka napadacu bez znanja korisnika. Po-
trebno je istaknuti da za kradu kredencijala, napadaé éesto
koristi ovaj tip XSS napada putem kontrolisanog veb servisa
koji je identi¢an legitimnom veb servisu.

P e -

Napadat Korisnik Veb Server

1. NapadaG stvara maliciozni link sadrzavajuci

y komad malicioznog koda

2 Napadat kreira poruka za potencijainog korisnika kao zrtwi

3 Napadat korlsti neku od tehnike da namami korisrika da pristupi
legitimnom veb sajtu

4. Kotisnik Salje HTTP zahtjev ka veb serveru

5. Veb server pronalazi odgovor u bazi podataka i
isporuguje odgovor sadrzavajuci komad malicioznog koda
f~

6. Veb senver &alje takav HTTP odgovor ka korisrickom pretraZivatu

A

7. korisicki pretrazivat izlaze rezultate od HTTP adgovora
izwSavajuci ravnodusno punjenje malicioznog koda

®

ofisniZki pretrazivat Salje ka napadatu sve personalne informacile ali bez

il znanja korisnika

Slika 2. Dijagram sekvence za nepostojani XSS napad.

POSTOJANI XSS NAPAD

Dijagram sekvence za postojani XSS napad je dat u slici
3. Na tom dijagramu se prikazuju svi neophodni procesi za
stvaranje i izvrSavanje ovog tipa XSS napada. Na dijagramu
je vidljiv redoslijed izvrSavanja procesa od stvaranja malicio-
znog linka do zavr$nog procesa u kome se vrsi proslijedivanje
korisnickih personalnih informacija ka napadacu.

3 -
Napadaé Korisnik Veb Server
1- Napadst stara komad maliioznog koda | injekia u ranviveb server |
2eb server pohranjuie komad maliciozhog koda u bazu
podataka
3. Kotisnik Salje HTTP zahtjev ka veb serveru
~—~~
4. Veb sener pronalazi odgovor u bazi podataka
isporutuje odgovor sadrzavajuci komad malicioznog koda
5. Veb sener Salje takav HTTP odgovor ka korisnikom pretrazivatu
@em pretraziva izlaze rezultate od HTTP odgovora
izwSavajuci ranodugno punjenje malicioznog koda
7. Kolisnicki pretrazivag Salle ka hapadaéu sve personalne informacile al bez
. znania korisnika

Slika 3. Dijagram sekvence za postojani XSS napad.

Posebno svojstvo ovog napada koje ga izdvaja od svih dru-
gih tipova XSS napada je usmjereno ka ¢injenici da je malicio-
zni kod injektiran direktno u veb servis. Najcesca su to ranjiva
mjesta poput baze podataka, forumi, aplikacije za cet 1 drugi
stringovi. Ovaj tip napada se pokrece kada korisnik posjeti
maliciozni veb sajt. Na osnovu korisnickog HTTP zahtjeva,
veb servis pronalazi HTTP odgovor u koji je sadrzan komad
malicioznog kdda. Takav HTTP ogovor se prosljeduje ka ko-
risnickom pretrazivacu koji izlaze rezultate HTTP odgovora i
pri tom izvr$ava punjenje malicioznog kdda. Nakon toga, ko-
risnik bez znanja o tom $alje svoje personalne informacije ka
napadacu.
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DOM XSS NAPAD

Dijagram sekvence za DOM XSS napad je dat u slici 4. Na
tom dijagramu se prikazuju procesi koji napadaci koriste za
stvaranje i izvrSavanje ovog tipa XSS napada. Na dijagramu
je vidljiv redoslijed izvrSavanja svih neophodnih procesa od
stvaranja malicioznog linka do zavr$nog procesa u kome se
vrsi proslijedivanje korisnickih personalnih informacija ka na-
padacu. Posebno svojstvo ovog napada koje ga izdvaja medu
XSS napada je usmjereno ka ¢injenici da maliciozni kod kao
dio DOM neée biti izvrSen na korisni¢kom pretrazivacu sve
dok benigni kod ranjivog veb servisa ne postane izvrsiv. Ovaj
tip napada moze biti izvr$iv u formi veb strane ili promjenom
DOM okruzenja u kojem kdd ostaje isti (benigan). Takode, po-
sebno svojstvo ovog napada je da DOM struktura veb strane
moze biti modifikovana samo na korisnic¢koj strani $to ga ¢ini
nevidljivom sa veb strane. Ovaj tip napada je alternativa za
prethodna oba napada.

8 a @

Napada¢ Korisnik Veb Server

1. Napadat: stvara maliciozni link sadrzavajuci
komad malicioznog koda

2 Napadat kreira poruka za potencijainog korisnika kao Zitw

| 3.Napadat koristi neku od tehnika da namanmi korisnika da pristupi
Tegitimnom veb sajtu

4. Kotsnik Selje HTTP zahtjev ka veb serveru

5. Veb server pronalazi odgowor u bazl podataka I
isporuguje odgovor sadrzavaiuci komad benignog koda

6. Veb server Salje takav HTTP odgovor ka korisrickom pretrazivasu

Y

7. koRisnicki pretrasivat pokreée benigni kod unutar HTTP odgovora
rezultuiyci da maliciozni kod bud U b stranu, nakon dega se
izwsava punjenje malicioznog kada

8. Korisnieki pretrazivat Salje ka napadacu sve personaine informacije ali bez
nanja korisnika

Slika 4. Dijagram sekvence za DOM XSS napad.

V. METODE ZASTITE OD XSS NAPADA

Kako XSS napad moze biti izvrSen na korisnickoj ili ser-
verskoj strani time i mehanizmi odbrane od XSS napada mogu
biti postavljeni na korisnickoj, serverskoj ili na obe strane. U
pojmu analiziranja, postoje tri pristupa za zastitu od XSS na-
pada [10]:

e Pristup zasnovan na statickoj analizi, koji pregleda kod
veb aplikacija ukljucujuéi izvorni kod, binarni kod, ili
prenosivi kod (engl. bytecode) s ciljem posmatranja
toka podataka prije nego $to program bude izvrSen.

o Pristup zasnovan na dinamickoj analizi, koji analizira
podatke steCene tokom izvrSavanja programa radi ot-
krivanja ranjivosti. Dinamicka analiza je obi¢no izvr-
Sena u testiraju¢em vremenu tokom razvoja nakon Sto
je program stavljen u funkciju.

e Hibridni pristup koji kombinuje oba prethodna pristupa.

Moze se uociti da pristup zasnovan na statickoj analizi spa-
da u preventivne postupke dok pristup zasnovan na dinami¢koj
analizi spada u korektivne postupke debagiranja. Treba nagla-
siti da sve ove procese debagiranja izvode revizori sigurnosti.

Takode, potrebno je istaknuti da danas postoje dvije osnovne
metode sprecavanja XSS napada. Da bi se sprijeCio ovaj tip
sajber napada, potrebno je bolje upravljanje sa mjestima na
kojima se unose ulazne informacije u sistem. Za veb progra-
mere, postoje dva fundamentalna razli¢ita unosa upravljanja
unosa u aspektu zastite [28]:

e Enkodiranje, koji izbjegava korisnicki unos tako da
pretraziva¢ interpretira to samo kao podatak, a ne kao
kod.

e Jalidacija, koja filtrira korisnicki unos tako da pretra-
zivac interpretira to kao kdd bez malicioznih komandi.
Validacija unosa je proces osiguravanja u kojem ulazni
podaci slijede odredena pravila.

Pored gore navedenog, treba naglasiti da postoje mnoge
razvijene tehnike u otkrivanju XSS napada. Primjer je tehnika
filtriranje sadrZaja koja je kori$¢ena za otkrivanje malicioznih
kdodova u veb stranama, tehnika obostrane autentifikacije [29],
u kojoj se pored korisnicke autentifikacije zahtijeva i serverska
autentifikacija. Svakako tu su i dobro poznate tehnike za bor-
bu protiv XSS napada kao $to su su tehnika orezivanja (engl.
technique pruning) [30] i tehnike “prelijevanje” bafera (engl.
buffer overflow). Tehnike “orezivanja“ imaju za cilj da smanje
orginalne programske dijelove na ono §to se naziva zastitinim
kriskama (engl. security slices) koji sadrze zvuk i precizne in-
formacije [30]. Takode, potrebno je naglasiti da pojedine teh-
nike kao $to je tehnika zamagljivanja [31], mogu biti kori§¢ene
od strane napadaca za stvaranje malicioznog kdda.

Cinjenica je da postojeéi razvijeni pristupi i metode kao
ublazavajuéi alati nisu dovoljni da bi otkrili XSS napade [32].
Stoga, posljednjih godina razvijaju se novi koncepti zastite od
XSS napada zasnovani na upotrebi vjestacke inteligencije - Al
(engl. artificial intelligence) tj. proSirenoj upotrebi tehnika
masinskog ucenja pri otkrivanju sajber napada [33]. General-
no, tehnike klasi¢nog masinskog ucenja su predstavljene sa
niskom stopom detekcije i koje su nesposobne u detektovanju
malih mutacija od postoje¢ih malicioznih napada kao Sto su
napadi zero-day [34]. Za poveéavanje stope detekcije, razvi-
jena su istrazivanja od strane [35] koji su predlozili detekciju
DeepXSS zasnovan na tehnikama dekodiranja, generalizacije
i tokenizacije. U tim tehnikama koris¢eni su word2vec za ek-
strakciju svojstava od XSS koji je bio dat kao ulaz za modele
dubokog uéenja (engl. deep learning) zasnovanog na LSTM
(engl. Long short-term memory) za trening.

Pored brojnih gore pomenutih razvijenih razlicitih rjeSenja
u pogledu zastite od XSS napada, XSS napad zahtijeva dublje i
Sire sagledavanje njegovih svojstava iz kojih proisti¢e njegova
mo¢. U ovom radu, suoCavanje i analiziranje tog problema je
uradeno u narednoj sekciji kroz komparaciju osnovna tri tipa
XSS napada.

VI. POREDENJE OSNOVNA TRI TIPA XSS NAPADA

Kao §to je izlozeno u sekciji IV, pregledi osnovna tri tipa
XSS napada su elaborirana sa izdvojenim prednostima i nedo-
stacima. Na osnovu tih dobijenih informacija, poredenje XSS
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napada je napravljeno u pogledu tri osnovna korisnicka fakto-
ra: zaStite, upotrebljivosti i privatnosti. Ova tri korisnicka fak-
tora su koris¢ena za komparaciju jer oni u dostupnoj literaturi
predstavljaju tri naj¢esce opisivana kao najvaznija korisnicka
pioriteta. Dakle, radi se o korisnickim faktorima koji pred-
stavljaju sustinske prioritete u bilo kom mehanizmu zastite
informacija. Ova tri korisnicka kriterijuma obuhvataju klju¢ne
probleme u svakom od tipova XSS napada koja su izvedena
iz napadacevog gledista. Sagledavanje ovog problema kroz
prizmu napadaca i korisnika bice moguce da se istinski razu-
miju razlike medu XSS napadima kao klju¢na svojstva iz kojih
proizlazi sveukupna njihova mo¢ napada. Jednostavno receno,
na taj nacin bi¢e moguce ste¢i precizniji uvid u svojstva XSS
napada u pogledu korisnickih prioriteta odnosno uspjesnije de-
finisanje zastitinih praznina u kojima XSS napad djeluje. Va-
zan izvor za ideju formiranje Tabele 1 je koriS¢ena dostupna
literatura kao $to je [16; 20; 36; 37]. Takode, izvor informacija
prezentovan u Tabeli 1 predstavlja integrisani pristup za sva
relevantna istrazivanja do sada, tj. sublimat svih stecenih re-
zultata iz prethodnih komparativnih istrazivanja.

Table 1 Poredenje osnovna tri tipa XSS napada zasnovani na faktorima zastite,
upotrebljivosti i privatnosti.

Faktori Nepostojani XSS DOM XSS Postojani XSS
Aktivan napad,
Pasivan napad, Pasivan napad, najopasnija
opasna prijetnja  opasnija prijetnja  prijetnja po
Zastita po korisnike i po korisnike ine  korisnike i veb
moze biti vidljiv.  moze biti vidljiv  servise i moze
sa veb strane. sa veb strane. biti vidljiv sa veb
strane.
Daleko najées¢i  Relativno Opéti tip napada,
tip napada, neuobicajan tip dizajniran u
dizajniran u napada, dizajniran obliku koji
obliku koji u obliku koji omogucava
omogucava omogucava direktno
pohranjivanje pohranjivanje pohranjivanje
Upotrebljivost malicioznog malicioznog kdda malicioznog koda
kodau URL ili kao dio DOM i  u veb serveru koji
e-mejlu. Njegovo koji se u toj formi je lokalno izvrSen.
aktiviranje je nikad ne Salje ka
posredno putem  veb servisu, ve¢
ranjivog veb ka korisnickoj
servisa. strani.
Anonimna Anonimna Anonimna
priroda internet ~ priroda internet  priroda internet
omogucava visok omogucava visok omogucava visok
. nivo privatnosti  nivo privatnosti  nivo privatnosti
Privatnost

za napadace, a
veoma nizak nivo
privatnosti za
korisnike.

za napadace, a
veoma nizak nivo
privatnosti za
korisnike.

za napadace, a
veoma nizak nivo
privatnosti za
korisnike.

Na osnovu izdvojenih karakteristika datih u Tabeli 1, mogu-
¢e je uociti svojstva iz kojih proisti¢e mo¢ XSS napada zasno-
vanih na tri osnovna korisnicka faktora: zastite, upotrebljivosti
i privatnosti. Prije svega, u odnosu na posmatrane korisnicke
faktore moze se primjetiti slicnost svih tipova XSS napada u po-
gledu prijetnji prema korisnicima gdje svaki tip pod odredenim
okolnostima ima svoje specificne prednosti i nedostatke u odno-
su na druge. Dakle, svaki tip XSS napada predstavlja specificnu
prijetnju prema korisnicima. Nedostaci jednog tipa XSS napada
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predstavljaju prednost kod drugog tipa XSS napada kod kojeg
se javljaju problemi druge prirode. Primjer za to je DOM na-
pad u kome generalno ranjiva mjesta nisu vidljiva sa veb strane
Sto ¢ini veoma pogodnim za zloupotrebu drugih tehnika kao sto
je clickjacking. Sa druge strane, moze se primjetiti da postojani
XSS napad je aktivni napad jer punjenje malicioznog koda je
direktno izvrSeno na veb servisu bez nadgledanja napadaca. To
podrazumijeva da postoji kontinuirana prijetnja jer svaki kori-
snik koji posjeti veb sajt bi¢e zZrtva, a da tog i nije svjestan. Ta-
kode, zbog jednostavnosti upotrebe nepostojanog XSS napada,
upotrebljivost kao korisnic¢ki faktor je daleko najzastupljeniji
od svih tipova XSS napada. Kada je u pitanju privatnost kao
korisnicki faktor moze se primjetiti da svi tipovi XSS napada
omogucavaju izuzetni visok nivo privatnosti §to direktno pod-
stice napadace da upotrebljavaju ovaj napad. Nasuprot tome, sa
ovim napadom napadaci predstavljaju veliku prijetnju u pogledu
privatnosti osjetljivih korisnickih informacija.

VII. DISKUSIJA

Iz dobijenih rezultata poredenja, moguée je primjetiti da
sva tri tipa XSS napada omogucavaju napadac¢ima da pod ra-
zli¢itim okolnostima veoma efikasno mogu da ugroze kori-
snike odnosno njihove personalne informacije. Svaki od XSS
napada karakteriSu posebna svojstva koja mu omogucavaju
da u sistemu korisnik/server iskoriste najmanju prazninu u
aspektu zastite kao $to su neodgovarajuci korisnicki autenti-
fikacioni unosi, slabost u autentifikacionom kodu, siromasne
programerske prakse kodiranja, itd. Posebno je to izrazeno sa
razvojem novih digitalnih tehnologija ¢ija je primarna svrha
usmjerena ka postizanju viSeg nivoa korisnickih prioriteta.
Medutim, u praksi situacija ukazuje da napadaci takve benefite
od novih digitalnih tehnolgija takode koriste u svrhu modifiko-
vanja svojih XSS napada. Primjer za to su upotreba socijalnog
inZenjeringa koji predstavlja istaknuto svojstvo nepostojanog
XSS napada. Dakle, posebna prijetnja po korisnike je da napa-
da¢ ima sposobnost da izvrsi potpunu ili djelimi¢nu kradu pri
iskori$¢avanju korisni¢kog ponasanja ili nekih drugih praznina
u aspektu zastite kao Sto su identifikacioni i autentifikacioni
sistemi. Na ovaj nac¢in XSS napadi su sposobni da prezive i idu
u korak sa vremenom u kojem postaju jos inteligentniji, speci-
ficniji 1 softificiraniji i mnogo opasniji po korisnike. Svakako,
jedna od najozbiljnijih posljedica XSS napada su krada osjet-
ljivih personalnih informacija sa korisnickih uredaja kao Sto
su e-mejlovi, lozinke za bankovne rac¢une, kontakt brojevi, itd.

Ocigledno je da u svim postoje¢im razvijenim alatima, filte-
rima i tehnikama za u borbu protiv XSS napada postoje odredene
praznine koje omogucavaju da takvi napadi i dalje predstavljaju
veoma opasnu prijetnju po korisnike. Primjer za to je pristup
zasnovan na statickoj analizi koji mogu da otkriju potencijalne
ranjivosti u izvornom kodu ali takode mogu da generiSu mnoga
pogresna upozorenja sa mnogo irelevantnih informacija, ¢ineéi
njihovo usvajanje neprakti¢nim za reviziju u aspektu zastite.
Radi toga, razvoj alata je razmatran kao urgentno pitanje u bor-
bi protiv XSS napada. Ipak, XSS napadi su uspjeli da pronadu
praznine i u takvim alatima. Postoje automatizovani skeneri za
zastitu veb aplikacija za provjeravanje ranjivosti od XSS napa-
da kao Sto su analiza zasnovana na potpisu i analiza zasnovana
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na sadrzaju za detekciju od XSS napada. Takode, postoje i veb
proksiji kao posrednici izmedu korisnika i veb servera koji su
uvedeni da popune transakciju u ime korisnika. Sa druge stra-
ne, brojne tehnike su razvijene za borbu protiv XSS napada kao
Sto je tehnika zamagljivanja koju napadaci mogu da koriste za
zamagljivanje malicioznog koda kako bi izbjegli sisteme detek-
cionih napada posebno sisteme zasnovane na potpisu i sisteme
zasnovane na analizi. Povrh toga, mnogi filteri su razvijeni u
kojem veb pretrazivaci kao ekstenzija su postavljeni. S druge
strane, brzi tehnoloski razvoj je uslovio razvoj razlicitih veb
pretrazivaca i njihovih novijih verzija $to otezava da se saniti-
ziraju korisnicki unosi sa serverske strane. Sve ovo ukazuje da
je potrebno da se izvrsi dodatna sanitizacija korisni¢kog unosa
tj. ¢iS¢enja sadrzaja u pogledu uklanjanja irelevantnih i opasnih
karaktera. Osim navedenog, postoji i preporuka upotrebe TSL
(engl. Transport Layer Security) kako bi se obezbijedila zastit-
na interakcija izmedu korisnika i servera. Nesumnjivo, strasna
trka u razvoju veb aplikacija primorava programere da kreiraju
veb aplikacije sa mnogim prazninama u aspektu zastite jer ne
ostavljaju dovoljno vremena za temeljne studije u pogledu svih
njenih ranjivosti.

Kroz ovu diskusiju moze se uvidjeti da uprkos brojnim digi-
talnim tehnoloskim unapredenjima i ogromnim brojem razvije-
nih rjeSenja zastite, XSS napad ostaje i dalje veliki problem za
korisnike. Razlog tome je $to XSS napad ima skalabilno svoj-
stvo koje mu dozvoljava kako medusobnu integraciju razli¢itih
svojstava prisutnih medu XSS napadima tako i integraciju sa
svojstvima koje donose nove digitalne tehnologije. Dakle, kljuc-
no u ovoj diskusiji je da XSS napad ima sposobnost mutacije u
kojem svojstva jednog tipa XSS napada mogu da se integriSu
sa drugim tipom XSS napada ili sa nekim drugim svojstvima
koje donose nove digitalne tehnologije. Sa razvojem digitalnih
tehnologija, napadaci istrazuju njihove jedinstvene karakteristi-
ke kako bi na brz i efikasan nac¢in dosli do novih varijacija ili
modifikacija XSS napada kao i veéeg broja potencijalnih Zrtava.
Takve modifikacije XSS napada su u stanju da zaobidu sva po-
stojeca rjesenja zastite. Razlog je Sto razvojem novih digitalnih
tehnologija, napada¢ ima moguc¢nost da, na primjer upotrebom
DOM XSS napada zasnovanog na upotrebi socijalnog inzenje-
ringa, potpuno zaobidu sva rjeSenja zastite koja su vidljiva sa
veb strane. Dakle, pored tehnickih mjera kao Sto su enkodiranje
i validacija, buduce komparacione studije treba da budu zasno-
vane na svim SUAPCPC faktorima, da obuhvataju i psihologiju
korisnika. Moguénost mutiranja XSS napada ¢ini ih teskim za
otkrivanje a veoma lakim za implementaciju. Sve ovo ukazuje
za§to XSS napadi su tako opasni i ucestali u sajber prostoru, za-
Sto su postojeca detekciona i preventivna rjeSenja zastite ranjiva
u suprostavljanju XSS napadima.

Takode, potrebno je istaknuti da opasnosti od XSS napada
su isklju¢ivo razmatrani po korisnika. Medutim, rezultati ovog
rada ukazuju da snaga i mo¢ XSS napada je mnogo $ira i napad
moze biti upotrebljen protiv vlasnika veb sajtova, protiv pro-
gramera. Ako se pri tome uzmu obzir rezultati ove studije koji
ukazuju da napada¢ ima potencijalnu moguénost kombinova-
nja razli¢itih svojstava od XSS napada stvarajuc¢i nove muta-
cije napada, u tom slucaju razvoj nove studije treba da bude
usmjeren na razvoju cjelovite komparativne studije zasnovane
na svim SUAPCPC faktorima.

VIIL. ZAKLJUCAK

Na osnovu gore diskutovanog, moze se zakljuciti da posto-
je rastuéi izazovi za kontinuirano pronalaZenje boljeg rjesenja
zastite u borbi protiv XSS napada. U ovom radu, komparaciona
studija je uradena iz ugla napadaca i korisnika. Komparaciona
studija je bazirana na tri osnovna tipa XSS napada zasnovanih
na osnovnim korisnickim prioritetima kao §to su zastita, upotre-
bljivost i privatnost. Na osnovu dobijenih rezultata, moze se za-
kljuciti da napadaci upotrebom XSS napada ostvaruju najbolje
pogodnosti u pogledu sva tri gore pomenuta korisnicka priorite-
ta, a sve na ustrb korisnika. Ovaj rad pomaze da se dobije jasnija
slika nadolaze¢ih izazova i prijetnji XSS napada povezanih ka
korisnicima. Nesumnjivo, svojstva XSS napada omogucava-
ju da ovaj tip napada ima sposobnost mutiranja i zloupotrebe
benefita koji dolaze sa razvojem novih digitalnih tehnologija i
koji ¢e kao takav u bliskoj buducnosti i dalje predstavljati veliki
problem u dijelu zastite informacija. Dakle, Za razliku od svih
prethodnih radova na ovu temu, ovaj rad daje novu dimenziju u
aspektu zastite informacija u kojem se diskutuju moguce varija-
cije XSS napada koje mogu pratiti razvoj buduéih tehnologija
kao $to su na primjer drustveni mediji, pametne mobilne tehno-
logije, raunarstvo u oblaku, i kriticna infrastruktura. Takode,
kako su implikacije od XSS napada usmjerene ka korisnicima
tako zakljucci ovog rada ukazuju da ne postoji tehnicko poje-
dina¢no niti kombinovano rjeSenje sa kojim je moguce da se
i sistem apsulutno zastiti od XSS napada niti ¢e to biti mogu-
¢e u buduénosti. Za uspjesnu borbu protiv XSS napada, takva
tehnicka rjeSenja moraju da uzmu u obzir i korisni¢ko ponaSa-
nje. Stoga, buduci pravci istrazivanja o XSS napadima mogu se
izdvojiti u formi razvoja nove studije poredenja zasnovane na
svim bazi¢nim korisnickim SUAPCPC prioritetima, u kojima je
potrebno razmotriti ne samo tehni¢ke mjere ve¢ i aspekte kori-
sni¢ke svijesti. Nesumnjivo, buduéi radovi treba da bude usmje-
reni na uzdizanje svijesti o problemu koji nastaju kao posljedica
XSS napada i da obezbijedi kontekst za daljnje diskusije medu
istrazivacima i Sirom druStvenom zajednicom.
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