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1. UVOD

Razvojem informacionih tehnologija povećavaju se i 
mogućnosti malicioznih napada na krajnje korisnike. S druge 
strane, količina podataka dostupnih za analizu i učenje o mali-
cioznim sistemima svakim danom je sve veća.

Jedinstveni identifikator resursa (eng. Uniform Resour-
ce Locator, URL) predstavlja jedinstvenu adresu resursa na 
web-u (World Wide Web)1. Primjer takvog resursa je web stra-
nica. Maliciozni URL podrazumijeva postojanje web stranice 
koja distribuira maliciozan ili neželjen sadržaj krajnjim kori-
snicima. Detekcija malicioznih URL-ova jedan je od važnijih 
problema u oblasti sigurnosti na Internetu. Ovaj problem, koji 
je i ranije bio predmet izučavanja u računarskim naukama, 
sada se sve više rješava primjenom metoda mašinskog učenja. 
Tradicionalno, detekcija se uglavnom vršila pomoću odgova-
rajućih listi za filtriranje (eng. blacklist) [1]. Ove liste se jed-
nostavno kreiraju, obično od strane velikog broja korisnika, a 
putem rješenja kao što su PhishTank [2] ili APWG [3]. Kada 
se potvrdi da je URL maliciozan dodaje se u listu i postaje 
lako dostupan svim rješenjima i alatima koji datu listu koriste. 
Korištenje ovakvih listi je krajnje jednostavno, a vrijeme od-
ziva je veoma malo. Takođe, zbog načina na koji se kreiraju 
ove liste, procenat pogrešno klasifikovanih URL-ova je obič-
no veoma mali, mada su zabilježene i drugačije situacije [4]. 
Bez obzira na dobre osobine listi za filtriranje, one ipak nisu 
adekvatne današnjem vremenu. Osnovni razlozi za to su nači-
ni kreiranja i adresiranja malicioznih resursa, brzina njihovog 
kreiranja, tehnike maskiranja, kao i životni vijek malicioznih 
resursa koji je danas značajno kraći nego ranije. Ova dinamika 
utiče negativno na efikasnost listi za filtriranje, prvenstveno 
zbog toga što su one u mogućnosti da detektuju samo one ma-
1 Uniform Resource Identifier (URI): Generic Syntax, RFC 3986

liciozne URL-ove koji su ranije prijavljeni i potvrđeni kao ma-
liciozni. Često je taj proces vremenski duži od životnog vijeka 
samog malicioznog resursa. Iz tog razloga se posljednjih go-
dina koriste i drugi pristupi u detekciji malicioznih URL-ova 
koji su prvenstveno bazirani na tehnikama mašinskog učenja.

 Ovaj rad se bavi detekcijom malicioznih URL-ova 
korištenjem klasifikacionih algoritama mašinskog učenja, a na 
bazi odgovarajućeg skupa identifikovanih atributa koji opisuju 
maliciozne URL-ove. U ovom radu analizirane su postojeće 
metodologije i mogućnosti njihovog unapređenja. Glavni do-
prinos ovog rada jeste identifikovani skup atributa za obuča-
vanje modela. Pored toga, ovaj rad bavi se i metodama pri-
kupljanja vrijednosti identifikovanih atributa (tj. generisanjem 
skupa podataka), izborom odgovarajućih algoritama i vrijed-
nosti njihovih parametara u cilju dobijanja najboljeg modela 
za detekciju malicioznih URL-ova. Atributi za obučavanje 
modela koji su predloženi u ovom radu obuhvataju leksičke 
atribute izdvojene iz samih URL adresa, te atribute bazirane na 
informacijama o DNS (Domain Name System) i WHOIS za-
pisima domena kojim pripadaju analizirane web stranice i AS 
broju. DNS i WHOIS zapisi domena prikupljeni su namjenski 
razvijenim alatom. Obučavanje i testiranje modela izvršeno 
je na dva skupa podataka. Veći skup sadrži oko 230 miliona 
zapisa. Sve manipulacije ovim skupom podataka vršene su u 
distribuiranom okruženjum na Spark2 cluster-u. Na manjem 
skupu podataka izvršena je opširnija pretraga hiper parametara 
(eng. hyper parameters) testiranih algoritama, tj. izvršeno je 
određivanje vrijednosti parametara koje algoritam učenja nije 
u stanju da optimizuje. Evaluacijom i testiranjem obučenih 
klasifikatora, pokazano je da generisani modeli daju tačnost 
od 96-99%.
2 https://spark.apache.org
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2. SLIČNA ISTRAŽIVANJA

Posljednjih godina intenzivno se provode istraživanja 
u kojim se primjenom mašinskog učenja pokušava povećati 
uspješnost detekcije malicioznih URL-ova. U radu [5] kori-
štena je logistička regresija (eng. Logistic Regression, LR) 
na skupu od osamnaest ručno odabranih atributa za detekciju 
phishing napada. Atribute čine različita rangiranja web strani-
ca, pripadnost white listama, atributi koji opisuju određeni tip 
obfuskacije URL-a i atributi koji potvrđuju prisustvo određe-
nih ključnih riječi unutar URL-a. Tačnost testiranog klasifika-
cionog modela na skupu podataka od 2.500 zapisa je 97,3%. 
U radu [6] za obučavanje klasifikacionog algoritma korišteni 
su leksički atributi izdvojeni iz URL adresa i atributi bazirani 
na informacijama o domenima kojim analizirane web stranice 
pripadaju. Neki od leksičkih atributa korištenih u ovom radu 
s-u dužina imena hosta, dužina URL-a i broj tačaka u URL 
adresi. Od važnijih atributa koji su bazirani na informacijama 
o domenima kojim pripadaju analizirane web stranice kori-
štene su informacije o WHOIS registru preko kojeg je domen 
registrovan, informacije o vlasniku domena, informacije o A, 
NS i MX DNS zapisima, TTL (Time to live) vrijednost, pri-
sustvo domena u određenim blacklist-ama, brzina konekcije 
prema web serverima na kojim se nalaze analizirani URL-ovi, 
te kontinent/država/grad kojoj IP (Internet Protocol) adresa 
pripada. U ovom radu data je komparativna analiza batch i 
online algoritama za klasifikaciju. Na skupu podataka od dva 
miliona zapisa, model obučavan korištenjem online algoritma 
za klasifikaciju dao je tačnost od 99%. U radu [7] se koristi 
skup strukturalnih atributa i atributa koji se dobijaju statistič-
kom analizom URL-a i predstavljaju distribuciju frekvencije 
karaktera (slova i specijalnih karaktera). Neki od korištenih 
strukturalnih atributa su IP adresa, dužina imena domena, du-
žina URL-a i broj tačaka u URL adresi, ali i prisustvo IP adre-
se ili specijalnih karaktera unutar URL stringa. U ovom radu 
testirano je šest algoritama: LR, Bajesov klasifikator (eng. 
Naive Bayes, NB), klasifikaciono stablo odlučivanja (eng. De-
cision Tree, DT), šuma slučajnih stabala (eng. Random Forest, 
RF), metoda potpornih vektora (eng. Support Vector Machine, 
SVM) i Multi-layer Perceptron (MLP). Obučavanje modela 
izvršeno je na dva skupa, skupu podataka od 29.000 zapisa 
gdje je odnos malicioznih i benignih URL-ova 43:57 i skupu 
od 62.573 zapisa sa odnosom malicioznih i benignih URL-ova 
39,8:61,2. U više provedenih eksperimenata, najbolje rezultate 
daje RF sa preciznošću i odzivom od 99% na prvom, i preci-
znošću i odzivom od 93% na drugom skupu. Slična poređe-
nja više klasifikatora opisana su i u radu [8]. Skup podataka 
koji je korišten u ovom radu sadrži 2,4 miliona zapisa sa 3,2 
miliona atributa od kojih su 64 ne-binarni numerički atributi. 
Skup podataka je podijeljen na tri skupa u zavisnosti od tipa 
atributa i njihovih vrijednosti. Algoritmi koji su testirani na ge-
nerisanim skupovima su: NB, MLP, DT, RF i klasifikacija na 
osnovu k najbližih susjeda (eng. K-Nearest Neighbor, kNN). 
U provedenom eksperimentu najbolje rezultate dao je model 
obučavan RF algoritmom, sa tačnošću od 97,69%. Poređenje 
RF algoritma sa drugim klasifikacionim algoritmima opisano 
je i u radu [9], gdje su korišteni samo leksički atributi. Slič-

no kao i u prethodno navedenim istraživanjima, RF algoritam 
se pokazao efikasnijim od NB, LR i DT. U radu [10], predlo-
ženo je rješenje za detekciju phishing URL-ova korištenjem 
samo deskriptivnih i statističkih karakteristika URL adrese 
bez korištenja leksičkih, bag-of-words ili atributa baziranih na 
informacijama o hostu. Iako na jednostavnom skupu atributa, 
nakon evaluacije, RF daje preciznost od 85% i odziv od 87% a 
SVM preciznost od 90% i odziv od 88%.

3. OPIS PROBLEMA

Maliciozni URL-ovi podrazumijevaju postojanje web 
stranica koje distribuiraju maliciozan ili neželjen sadržaj kraj-
njim korisnicima. Ovakve aktivnosti provode se u cilju ostva-
rivanja finansijske dobiti za vlasnika malicioznih web stranica, 
a na štetu krajnjih korisnika koji ovim sadržajima pristupaju, 
te se često mogu smatrati i kriminalnim aktivnostima [11, 12, 
13]. Postojanje takvih domena predstavlja veliku prijetnju za 
sigurnost krajnjih korisnika na internetu, jer sadržaji koji se 
putem njih distribuiraju mogu dovesti do gubitka važnih poda-
taka, poput korisničkih kredencijala, narušavanja privatnosti, 
a veoma često mogu nanijeti i finansijsku štetu krajnjim kori-
snicima. Neki od primjera malicioznih napada su pokušaji kra-
đe važnih informacija o korisniku navodeći istog da pristupi 
falsifikovanim web stranicama (eng. phishing), napadi kojim 
se krajnji korisnik navodi da uplati novac na račun napada-
ča (eng. advance-fee scam), te napadi koji podrazumijevaju 
preuzimanje datoteka od strane krajnjeg korisnika bez njegove 
saglasnosti ili bez razumijevanja mogućih posljedica (eng. dri-
ve-by-downloads). 

Jedan od posebno zastupljenih advance-fee scam napada 
je i napad pružanjem tehničke podrške (eng. Technical Support 
Scam, TSS) gdje se krajnji korisnik navodi da uplati novac za 
uslugu pružanja lažne tehničke podrške. Neki od kanala dis-
tribuiranja TSS su: alati za skraćivanje URL-ova (eng. URL 
shortening services), maliciozne reklame servirane putem par-
kiranih domena, zloupotreba search engine algoritama kori-
štenjem black hat SEO (Search Engine Optimization) tehnike 
radi visokog rangiranja pomoćnih domena (domena koji vode 
ka TSS domenima) u rezultatima pretrage, zloupotreba mreža 
za reklamiranje itd. Agresivni TSS napadi su napadi koji intru-
zivnim metodama „zalede“ web čitač i time primoraju krajnjeg 
korisnika da pozove telefonski broj navedene tehničke podrš-
ke. Analizirajući DNS i WHOIS karakteristike TSS domena, 
uočeni su mnogobrojni pasivni TSS napadi gdje maliciozne 
web stranice izgledaju potpuno legitimno, te su samim tim ta-
kvi TSS teži za detekciju. 

Uspješna detekcija malicioznih URL-ova omogućava 
unapređenje postojećih antivirusnih rješenja, kao i razvoj no-
vih servisa, poput servisa koji obavještava krajnje korisnike o 
pokušaju pristupa potencijalno malicioznim web stranicama. 
Da bi se sistem za detekciju malicioznih URL-ova mogao 
smatrati uspješnim, potrebno je da bude brz i precizan, te da 
ima mogućnost otkrivanja novokreiranih malicioznih domena.
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4. PRIJEDLOG ATRIBUTA

Jedan od najvažnijih koraka u implementaciji rješenja za 
detekciju malicioznih URL-ova predstavlja odabir atributa nad 
čijim vrijednostima će biti obučavan klasifikacioni model.

Kao što je već pomenuto, atributi korišteni u ovom istraživa-
nju mogu se podijeliti na leksičke, koji su izdvojeni iz samih URL 
adresa, te atribute bazirane na informacijama o DNS i WHOIS 
zapisima domena kojim pripadaju analizirane web stranice. 

4.1. Leksički atributi
Na osnovu vidljive razlike između „izgleda“ malicioznih 

i benignih URL-ova, leksički atributi se nameću kao počet-
ni skup atributa za rješavanje problema detekcije malicioznih 
URL-ova. Leksički atributi odabrani nakon analize prikuplje-
nog skupa podataka su:

− A1 - Dužina URL-a
Maliciozni URL-ovi često imaju dužine od nekoliko sto-

tina do nekoliko desetina hiljada karaktera i lako se vizuelno 
razlikuju od benignih URL-ova.

− A2 - Dužina imena domena
Maliciozni URL-ovi često imaju duža imena domena 

nego benigni URL-ovi. Primjeri takvih malicioznih domena iz 
skupa podataka korištenih u ovom radu prikazani su na slici 1.

Slika 1. Primjeri malicioznih domena sa dužim imenima

− A3 - Broj tačaka sadržanih u imenu domena
Maliciozni domeni često sadrže veći broj tačaka u imenu 

domena dok, nasuprot njima, benigni domeni teže jednostav-
nosti radi lakšeg pamćenja imena domena od strane krajnjih 
korisnika. Primjeri malicioznih domena sa većim brojem tača-
ka sadržanih u imenu domena dati su na slici 2.

Slika 2. Primjeri malicioznih domena sa većim  
brojem tačaka u imenu domena

− A4 - Broj tokena unutar imena hosta
Token predstavlja skup karaktera razdvojenih tačkama i 

srednjom crtom. Broj tokena unutar imena hosta takođe je če-
sto veći kod malicioznih nego kod benignih domena. Primjeri 
takvih malicioznih domena iz korištenog skupa podataka dati 
su na slici 2.

− A5 - Broj tokena unutar URL putanje
Token unutar URL putanje predstavlja skup karaktera raz-

dvojenih kosom (eng. slash), srednjom i donjom crtom. Vla-
snici malicioznih domena često automatizovano generišu URL 
putanje sa većim brojem tokena različite (često veće nego pro-
sječno) dužine nego što je to slučaj sa benignim domenima. 
Na osnovu analize podataka uočene su sličnosti u izgledu URL 
putanja na različitim domenima što potencijalno upućuje na 

istog malicioznog aktera. Takav primjer predstavljen je na slici 
3 gdje šest različitih domena distribuiraju URL-ove sa istim 
brojem tokena unutar URL putanje i (skoro) istom dužinom 
tokena. Ovi domeni ne bi mogli biti otkriveni na osnovu atri-
buta baziranih na DNS i WHOIS zapisima zbog raznolikosti 
konfiguracije DNS zapisa i podešene WHOIS zaštite.

Slika 3. Primjeri malicioznih URL-ova sa različitih domena sa sličnim 
leksičkim karakteristikama URL adrese

− A6 - Dužina najdužeg tokena unutar URL putanje
Dužina najdužeg tokena unutar URL putanje, takođe, često 

je signal da se radi o malicioznom URL-u. Analizom malicio-
znih URL adresa, pokazalo se da mnogi URL-ovi sadrže tokene 
unutar URL putanje dužine i do više desetina hiljada slučajno 
generisanih karaktera. Primjeri malicioznih URL-ova sa izrazito 
dugim tokenima unutar URL putanje dati su na slici 4.

Slika 4. Primjeri malicioznih URL-ova sa tokenima velike dužine

− A7 - Dužina query stringa. Na sličan način kao i URL 
putanja, i query dio malicioznih URL-ova sadrži slučajno ge-
nerisane tokene dužine preko više desetina hiljada karaktera. 
Primjeri takvih malicioznih URL-ova dati su na slici 5.

Slika 5. Primjeri malicioznih URL-ova sa query dijelom URL-a velike dužine
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4. PRIJEDLOG ATRIBUTA

Jedan od najvažnijih koraka u implementaciji rješenja za 
detekciju malicioznih URL-ova predstavlja odabir atributa nad 
čijim vrijednostima će biti obučavan klasifikacioni model.

Kao što je već pomenuto, atributi korišteni u ovom istraživa-
nju mogu se podijeliti na leksičke, koji su izdvojeni iz samih URL 
adresa, te atribute bazirane na informacijama o DNS i WHOIS 
zapisima domena kojim pripadaju analizirane web stranice. 

4.1. Leksički atributi
Na osnovu vidljive razlike između „izgleda“ malicioznih 

i benignih URL-ova, leksički atributi se nameću kao počet-
ni skup atributa za rješavanje problema detekcije malicioznih 
URL-ova. Leksički atributi odabrani nakon analize prikuplje-
nog skupa podataka su:

− A1 - Dužina URL-a
Maliciozni URL-ovi često imaju dužine od nekoliko sto-

tina do nekoliko desetina hiljada karaktera i lako se vizuelno 
razlikuju od benignih URL-ova.

− A2 - Dužina imena domena
Maliciozni URL-ovi često imaju duža imena domena 

nego benigni URL-ovi. Primjeri takvih malicioznih domena iz 
skupa podataka korištenih u ovom radu prikazani su na slici 1.

Slika 1. Primjeri malicioznih domena sa dužim imenima

− A3 - Broj tačaka sadržanih u imenu domena
Maliciozni domeni često sadrže veći broj tačaka u imenu 

domena dok, nasuprot njima, benigni domeni teže jednostav-
nosti radi lakšeg pamćenja imena domena od strane krajnjih 
korisnika. Primjeri malicioznih domena sa većim brojem tača-
ka sadržanih u imenu domena dati su na slici 2.

Slika 2. Primjeri malicioznih domena sa većim  
brojem tačaka u imenu domena

− A4 - Broj tokena unutar imena hosta
Token predstavlja skup karaktera razdvojenih tačkama i 

srednjom crtom. Broj tokena unutar imena hosta takođe je če-
sto veći kod malicioznih nego kod benignih domena. Primjeri 
takvih malicioznih domena iz korištenog skupa podataka dati 
su na slici 2.

− A5 - Broj tokena unutar URL putanje
Token unutar URL putanje predstavlja skup karaktera raz-

dvojenih kosom (eng. slash), srednjom i donjom crtom. Vla-
snici malicioznih domena često automatizovano generišu URL 
putanje sa većim brojem tokena različite (često veće nego pro-
sječno) dužine nego što je to slučaj sa benignim domenima. 
Na osnovu analize podataka uočene su sličnosti u izgledu URL 
putanja na različitim domenima što potencijalno upućuje na 

istog malicioznog aktera. Takav primjer predstavljen je na slici 
3 gdje šest različitih domena distribuiraju URL-ove sa istim 
brojem tokena unutar URL putanje i (skoro) istom dužinom 
tokena. Ovi domeni ne bi mogli biti otkriveni na osnovu atri-
buta baziranih na DNS i WHOIS zapisima zbog raznolikosti 
konfiguracije DNS zapisa i podešene WHOIS zaštite.

Slika 3. Primjeri malicioznih URL-ova sa različitih domena sa sličnim 
leksičkim karakteristikama URL adrese

− A6 - Dužina najdužeg tokena unutar URL putanje
Dužina najdužeg tokena unutar URL putanje, takođe, često 

je signal da se radi o malicioznom URL-u. Analizom malicio-
znih URL adresa, pokazalo se da mnogi URL-ovi sadrže tokene 
unutar URL putanje dužine i do više desetina hiljada slučajno 
generisanih karaktera. Primjeri malicioznih URL-ova sa izrazito 
dugim tokenima unutar URL putanje dati su na slici 4.

Slika 4. Primjeri malicioznih URL-ova sa tokenima velike dužine

− A7 - Dužina query stringa. Na sličan način kao i URL 
putanja, i query dio malicioznih URL-ova sadrži slučajno ge-
nerisane tokene dužine preko više desetina hiljada karaktera. 
Primjeri takvih malicioznih URL-ova dati su na slici 5.

Slika 5. Primjeri malicioznih URL-ova sa query dijelom URL-a velike dužine
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4.2.  Atributi bayirani na informacijama o DNS,  

WHOIS zapisima domena i AS broju

Atributi bazirani na informacijama o DNS, WHOIS zapi-
sima domena i AS broju su korisni jer maliciozni domeni često 
koriste cloud servise, te servise za web hosting, DNS hosting 
i/ili WHOIS registre sa lošom reputacijom. Takođe je jasno 
da se maliciozne aktivnosti često skrivaju generisanjem novih 
domena koji budu aktivni kratak vremenski period. Tako je u 
nekim istraživanjima pokazano da je prosječan životni vijek 
phishing domena 62h, dok medijana iznosi 20h [14]. Medijana 
životnog vijeka TSS domena pasivnog tipa je 100 dana, dok je 
to kod domena agresivnog tipa svega devet dana [15]. Primjeri 
domena iz analiziranog skupa podataka koji su kratko trajali 
su s5ry8jh.info i w4hfg7k.info. Navedeni domeni su kreirani 7. 
februara a NS serveri ns19.domaincontrol.com i ns19.domain-
control.com su uklonjeni 10. februara.

Odabrani atributi bazirani na informacijama o DNS, WHO-
IS zapisima domena i AS broju koji se koriste u ovom radu su:

− A8 - Top-level domen
Top-level domeni koji se generalno smatraju sigurnijim su 

državni top-level domeni, kao i istorijski generički top-level 
domeni, poput .com, .org, .net, .gov, .edu i .mil. Na osnovu 
analize korištenog skupa podataka, najveći broj malicioznih 
web stranica se distribuira sa jeftinih domena sa top-level do-
menima kao što su: .xyz, .club, .info, .pro, .best, .support, .onli-
ne, .site, .top, .life, .download, .work, .live, .website i .zone. Ta-
kođe, i pojedini državni top-level domeni se zloupotrebljavaju 
za izvršavanje malicioznih aktivnosti. Primjeri takvih top-le-
vel domena u analiziranom skupu podataka su: .gq (Ekvato-
rijalna Gvineja), .cf (Centralnoafrička Republika), .ml (Mali), 
.ga (Gabon), .ch (Švajcarska) i .to (Tonga).

− A9 - DNS A zapis
A zapis predstavlja vezu između imena hosta i njegove IP 

adrese. Drugim riječima, A zapis se može koristiti za otkriva-
nje web hosting kompanije na čijim serverima se nalazi mali-
ciozna web stranica, te adresnog prostora koji data kompanija 
koristi, a koji se koristi u maliciozne svrhe.

− A10 - DNS NS zapis
NS zapisom definišu se name serveri koji su odgovorni 

za datu DNS zonu. Vrijednost NS zapisa daje informaciju o 
DNS hosting servisu vezanom za domen. U korištenom skupu 
podataka, najčešći DNS hosting servisi za maliciozne domene 
su: Cloudflare, NameCheap, Enom, te Microsoft Azure DNS.

− A11 - DNS SOA zapis
SOA (Start of Authority) zapis sadrži administrativne in-

formacije o domenu. SOA Serial number predstavlja trenutnu 
verziju DNS baze za posmatrani domen. Domeni kod kojih se 
radi često ažuriranje DNS zapisa spadaju u grupu potencijal-
no malicioznih domena. Veoma često se SOA serijski broje-
vi generišu po obrascu YYYYmmddss, gdje prve četiri cifre 
označavaju godinu, naredne četiri mjesec i dan u mjesecu, a 
posljednje dvije redni broj promjene DNS zapisa u tekućem 
danu. Na ovaj način moguće je detektovati česta ažuriranja 
DNS zapisa.

− A12 - Datum kreiranja domena
Najizraženiji problem detekcije malicioznih domena 

je frekventnost njihovog nastajanja. Mnogi napadači koriste 
automatizovane algoritme za generisanje velikog broja nazi-
va domena (eng. Domain Generation Algorithms, DAG) da 
bi zaobišli tradicionalne pristupe detekcije i dodavanja u liste 
za filtriranje. Ovo istraživanje pokazalo je da je datum kreira-
nja domena jedan od najvažnjih atributa. Neki od malicioznih 
domena koji su kreirani istog dana kada je generisan i skup 
podataka korišten u ovom radu dati su na slici 6.

Slika 6. Primjeri malicioznih domena kreiranih  
istog dana kada je i generisan skup podataka

− A13 - WHOIS zaštita/privatnost domena
Veliki broj domena, uglavnom državnih, ima podrazumi-

jevano definisanu politiku privatnosti na nivou top-level do-
mena, te se informacije o vlasniku domena i datumu kreiranja 
domena ne objavljuju putem WHOIS servisa. Primjeri takvih 
top-level domena prisutnih u analiziranom skupu podataka 
su: .gov, .au, .de, .im, .ir, .lv, .nz, .pe, .tm, .nl, .eu, .es, .to, .at, 
.bg, .lu, .ml i .ae. Takođe, mnogi registri domena nude usluge 
zaštite privatnosti domena maskirajući informacije o vlasniku 
domena generičkim informacijama o samom registru. Primjer 
WHOIS odgovora sa skrivenim informacijama o domenu dat 
je na slici 7.

Slika 7. Primjer WHOIS odgovora sa skrivenim informacijama o domenu

− A14 - ASN 
ASN (Autonomous System Number) predstavlja oznaku 

autonomnog sistema, tj. oznaku administrativnog tijela (naj-
češće ISP - Internet Service Provider) u čijoj je nadležnosti 
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određeni skup IP adresa. Analizom skupa podataka korištenog 
u ovom radu utvrđeno je da se kod određenog broja autono-
mnih sistema znatno češće pojavljuju maliciozni URL-ovi. U 
tabeli 1. prikazani su AS brojevi gdje prva tri sadrže od 2 do 6 
puta više malicoznih domena u odnosu na ostale AS brojeve sa 
prosječnim brojem malicioznih domena. 

ASN Vlasnik Ukupno 
domena

Maliciozni 
domeni

Benigni 
domeni

Maliciozni 
domeni 

[%]

2914 NTT-COMMUNI-
CATIONS-2914, US 12,007 43 11,964 0.36%

14618 AMAZON-AES, 
US 71,609 139 71,470 0.19%

13335 CLOUDFLAR-
ENET, US 123,296 235 123,061 0.19%

8075
MICROSOFT-

CORP-MSN-AS-
BLOCK, US

23,459 21 23.438 0.09%

16625 AKAMAI-AS, US 16,470 12 16,458 0.07%

19551 INCAPSULA, US 8,241 5 8,241 0.06%

Tabela 1. ASN primjeri sa brojem malicioznih i benignih domena 

5. ANALIZIRANI ALGORITMI

Za potrebe detekcije malicioznih URL-va korišćenjem 
predloženog skupa atributa, analizirano je šest algoritama. 
Prilikom implementacije obučavanja algoritama izvršena je 
grid-search optimizacija hiper parametara i unakrsna vali-
dacija (eng. cross-validation) dijeleći skup za obučavanje na 
pet dijelova. Za obučavanje algoritama i testiranje modela na 
većem skupu podataka korišteno je distribuirano okruženje i 
Apache Spark MLlib3 dok je za manji skup podataka korištena 
Scikit-learn 4 biblioteka. U nastavku je prikazan kratak opis 
analiziranih algoritama i razlozi njihovog odabira.

Logistička regresija

LR je izabrana kao jedan od algoritama za testiranje jer 
generalno daje dobre performanse i jedan je od najpopularni-
jih klasifikacionih algoritama. LR za novu vrijednost ulazne 
promjenljive (vektor svih vrijednosti atributa) vraća predikci-
ju koristeći sigmoid funkciju. Obučavanje modela se svodi na 
izbor optimalnih parametara modela tako da funkcija greške 
nad primjerima iz skupa za obučavanje bude minimalna. Po-
godna funkcija za ocjenu greške na pojedinačnom primjeru za 
obučavanje je funkcija logističkog gubitka (eng. log loss). Za 
ubrzavanje traženja minimuma funkcije greške, SparkMLlib 
i Scikit-learn implementacije LR podrazumijevano koriste 
L-BFGS (Limited memory Broyden–Fletcher–Goldfarb–
Shanno). Takođe, obje implementacije podrazumijevano kori-
ste L2 regularizaciju.

Metoda potpornih vektora

SVM podrazumijeva definisanje hiperravni koja klasifikuje 
sve ulazne vektore u dvije klase (u slučaju binarne klasifikacije). 
3 https://spark.apache.org/mllib/
4 https://scikit-learn.org

Ukoliko postoji više takvih hiperravni potrebno je odabrati onu 
sa maksimalnim rastojanjem do najbliže tačke u svakoj od klasa, 
tj. kriterijum za razdvajanje je maksimalna margina između kla-
sa. Metoda za klasifikaciju potpornim vektorima je jednostavna 
i intuitivna ako je granica između klasa linearna. U slučaju klasi-
fikacije sa nelinearnim granicama, korištenjem kernel funkcija, 
podaci se preslikavaju u prostor sa većim brojem dimenzija u 
kome ih je moguće linearno razdvojiti. 

SVM je izabran kao jedan od algoritama za testiranje zbog 
generalno dobrih performansi na širokom spektru problema. 
Spark MLlib SVM implementacija podržava samo linerni ker-
nel [16]. Scikit-learn implementacija tokom pretrage hiper pa-
rametara, koristeći grid-search pristup, validira i polinomijalni 
i kernel sa radijalnom osnovom (eng. radial basis function, 
RBF). Nedostatak SVM-a u odnosu na ostale testirane algori-
tme je primjetno duže vrijeme obučavanja modela.

Klasifikaciono stablo odlučivanja

Jedan od algoritama koji je prilično jednostavan, a često 
se koristi u istraživanjima sličnim ovom je DT. Postupak for-
miranje stabla odlučivanja je rekurzivan postupak. Korak re-
kurzije podrazumijeva biranje atributa od kog se kreira čvor i 
vrši dalje grananje u zavisnosti od vrijednosti datog atributa. 
Proces izbora atributa najpogodnijeg za grananje se vrši tako 
što se bira atribut koji pruža najveću informacionu dobit (eng. 
information gain), mada su mogući i drugi načini izbora atribu-
ta najpogodnijeg za grananje. Pritom, tokom svakog grananja, 
posmatra se samo trenutno stanje, ne uzima se u obzir kako će 
se vršiti dalje grananje i koje bi dovelo do najboljih rezultata. 
Postupak za jednu granu se zaustavlja ukoliko su iskorišteni 
svi atributi ili ukoliko su svi listovi čisti, što znači da su u sva-
kom listu primjeri samo jedne klase. Nedostatak DT je što su 
takvi modeli često pretrenirani (eng. overfitting). 

Šuma slučajnih stabala

RF predstavlja jednu od metoda ansambl učenja (eng. en-
semble learning) gdje skup više stabala zajedno donosi krajnju 
odluku. Za svako stablo se slučajno bira skup podataka koji će 
se koristiti za obučavanje. Ovaj koncept ansambl učenja naziva 
se bagging. Pored podataka, slučajno se bira i skup atributa 
koje će koristiti pojedinačna stabla. Slučajnim odabirom poda-
taka i atributa obezbjeđuje se nepristrasnost odlučivanja.

Kao što je ranije pomenuto, RF se u dosadašnjim istraži-
vanjima pokazao kao algoritam sa često najboljim rezultatima 
među testiranim algoritmima. [7, 8, 9]

LightGBM

Pošto se RF pokazao kao jedan od najefikasnijih algori-
tama za rješavanje problema detekcije malicioznih domena, 
logično je slijedio odabir jednog od algoritama sa gradijentnim 
pojačavanjem (eng. gradient boosting), koji je takođe zasno-
van na skupovima stabala za odlučivanje, kao kandidata za rje-
šavanje ovog problema.
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određeni skup IP adresa. Analizom skupa podataka korištenog 
u ovom radu utvrđeno je da se kod određenog broja autono-
mnih sistema znatno češće pojavljuju maliciozni URL-ovi. U 
tabeli 1. prikazani su AS brojevi gdje prva tri sadrže od 2 do 6 
puta više malicoznih domena u odnosu na ostale AS brojeve sa 
prosječnim brojem malicioznih domena. 

ASN Vlasnik Ukupno 
domena

Maliciozni 
domeni

Benigni 
domeni

Maliciozni 
domeni 

[%]

2914 NTT-COMMUNI-
CATIONS-2914, US 12,007 43 11,964 0.36%

14618 AMAZON-AES, 
US 71,609 139 71,470 0.19%

13335 CLOUDFLAR-
ENET, US 123,296 235 123,061 0.19%

8075
MICROSOFT-

CORP-MSN-AS-
BLOCK, US

23,459 21 23.438 0.09%

16625 AKAMAI-AS, US 16,470 12 16,458 0.07%

19551 INCAPSULA, US 8,241 5 8,241 0.06%

Tabela 1. ASN primjeri sa brojem malicioznih i benignih domena 

5. ANALIZIRANI ALGORITMI

Za potrebe detekcije malicioznih URL-va korišćenjem 
predloženog skupa atributa, analizirano je šest algoritama. 
Prilikom implementacije obučavanja algoritama izvršena je 
grid-search optimizacija hiper parametara i unakrsna vali-
dacija (eng. cross-validation) dijeleći skup za obučavanje na 
pet dijelova. Za obučavanje algoritama i testiranje modela na 
većem skupu podataka korišteno je distribuirano okruženje i 
Apache Spark MLlib3 dok je za manji skup podataka korištena 
Scikit-learn 4 biblioteka. U nastavku je prikazan kratak opis 
analiziranih algoritama i razlozi njihovog odabira.

Logistička regresija

LR je izabrana kao jedan od algoritama za testiranje jer 
generalno daje dobre performanse i jedan je od najpopularni-
jih klasifikacionih algoritama. LR za novu vrijednost ulazne 
promjenljive (vektor svih vrijednosti atributa) vraća predikci-
ju koristeći sigmoid funkciju. Obučavanje modela se svodi na 
izbor optimalnih parametara modela tako da funkcija greške 
nad primjerima iz skupa za obučavanje bude minimalna. Po-
godna funkcija za ocjenu greške na pojedinačnom primjeru za 
obučavanje je funkcija logističkog gubitka (eng. log loss). Za 
ubrzavanje traženja minimuma funkcije greške, SparkMLlib 
i Scikit-learn implementacije LR podrazumijevano koriste 
L-BFGS (Limited memory Broyden–Fletcher–Goldfarb–
Shanno). Takođe, obje implementacije podrazumijevano kori-
ste L2 regularizaciju.

Metoda potpornih vektora

SVM podrazumijeva definisanje hiperravni koja klasifikuje 
sve ulazne vektore u dvije klase (u slučaju binarne klasifikacije). 
3 https://spark.apache.org/mllib/
4 https://scikit-learn.org

Ukoliko postoji više takvih hiperravni potrebno je odabrati onu 
sa maksimalnim rastojanjem do najbliže tačke u svakoj od klasa, 
tj. kriterijum za razdvajanje je maksimalna margina između kla-
sa. Metoda za klasifikaciju potpornim vektorima je jednostavna 
i intuitivna ako je granica između klasa linearna. U slučaju klasi-
fikacije sa nelinearnim granicama, korištenjem kernel funkcija, 
podaci se preslikavaju u prostor sa većim brojem dimenzija u 
kome ih je moguće linearno razdvojiti. 

SVM je izabran kao jedan od algoritama za testiranje zbog 
generalno dobrih performansi na širokom spektru problema. 
Spark MLlib SVM implementacija podržava samo linerni ker-
nel [16]. Scikit-learn implementacija tokom pretrage hiper pa-
rametara, koristeći grid-search pristup, validira i polinomijalni 
i kernel sa radijalnom osnovom (eng. radial basis function, 
RBF). Nedostatak SVM-a u odnosu na ostale testirane algori-
tme je primjetno duže vrijeme obučavanja modela.

Klasifikaciono stablo odlučivanja

Jedan od algoritama koji je prilično jednostavan, a često 
se koristi u istraživanjima sličnim ovom je DT. Postupak for-
miranje stabla odlučivanja je rekurzivan postupak. Korak re-
kurzije podrazumijeva biranje atributa od kog se kreira čvor i 
vrši dalje grananje u zavisnosti od vrijednosti datog atributa. 
Proces izbora atributa najpogodnijeg za grananje se vrši tako 
što se bira atribut koji pruža najveću informacionu dobit (eng. 
information gain), mada su mogući i drugi načini izbora atribu-
ta najpogodnijeg za grananje. Pritom, tokom svakog grananja, 
posmatra se samo trenutno stanje, ne uzima se u obzir kako će 
se vršiti dalje grananje i koje bi dovelo do najboljih rezultata. 
Postupak za jednu granu se zaustavlja ukoliko su iskorišteni 
svi atributi ili ukoliko su svi listovi čisti, što znači da su u sva-
kom listu primjeri samo jedne klase. Nedostatak DT je što su 
takvi modeli često pretrenirani (eng. overfitting). 

Šuma slučajnih stabala

RF predstavlja jednu od metoda ansambl učenja (eng. en-
semble learning) gdje skup više stabala zajedno donosi krajnju 
odluku. Za svako stablo se slučajno bira skup podataka koji će 
se koristiti za obučavanje. Ovaj koncept ansambl učenja naziva 
se bagging. Pored podataka, slučajno se bira i skup atributa 
koje će koristiti pojedinačna stabla. Slučajnim odabirom poda-
taka i atributa obezbjeđuje se nepristrasnost odlučivanja.

Kao što je ranije pomenuto, RF se u dosadašnjim istraži-
vanjima pokazao kao algoritam sa često najboljim rezultatima 
među testiranim algoritmima. [7, 8, 9]

LightGBM

Pošto se RF pokazao kao jedan od najefikasnijih algori-
tama za rješavanje problema detekcije malicioznih domena, 
logično je slijedio odabir jednog od algoritama sa gradijentnim 
pojačavanjem (eng. gradient boosting), koji je takođe zasno-
van na skupovima stabala za odlučivanje, kao kandidata za rje-
šavanje ovog problema.
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LightGBM model se kreira iterativno tako što se u svakoj 

iteraciji na postojeći model, na osnovu greške prethodne ite-
racije, dodaje novi „slabi klasifikator“, u ovom slučaju stablo 
odlučivanja, i time se „pojačava“ model. Što se tiče formiranja 
stabla, LightGBM nema ograničenja po pitanju balansiranosti 
čvorova na nivou i može se opisati kao leaf-wise.

Za distribuiranu grid-search optimizaciju hiper parame-
tara implementirana je aplikacija za paralelno obučavanje Li-
ghtGBM modela sa različitim kombinacijama vrijednosti hiper 
parametara. Pritom, za validaciju LightGBM modela odvojeno 
je 15% primjera iz skupa za obučavanje.

Multi-layer perceptron

MLP je neuronska mreža bez povratnih veza (eng. feed-
forward) sa više slojeva koji su organizovani u ulazne, izlazne 
i skrivene slojeve. Tok podataka od ulaznog do izlaznog sloja 
je isključivo unaprijed. Svaki sloj je u potpunosti povezan sa 
sljedećim slojem i svaki neuron (osim ulaznih) ima nelinear-
nu aktivacionu funkciju. Svaki neuron ažurira svoje vrijedno-
sti uzimajući u obzir vrijednosti povezanih neurona i težine 
ovih veza. Spark MLlib impementacija kao aktivacionu funk-
ciju podrazumijevano koristi sigmoid, dok je pri obučavanju 
modela koristeći Scikit-learn testirana sigmoid i hiperbolička 
tangens funkcija. MLP za obučavanje modela koristi back-pro-
pagation metod.

6. TESTIRANJE I REZULTATI

Kao praktični dio ovog rada implementirano je prikuplja-
nje vrijednosti odabranih atributa, generisanje skupova poda-
taka, obučavanje odabranih klasifikatora te njihova evaluacija. 
Takođe, urađena je i detaljnija analiza dobijenih rezultata.

6.1. PRIkUPLJANJE PODATAkA

Za prikupljanje podataka o URL-ovima korištena je ek-
stenzija ugrađena u web čitač. Na ovaj način, od strane većeg 
broja korisnika koji su se saglasili sa upotrebom ove ekstenzi-
je, prikupljeni su podaci koji sadrže realan omjer malicioznih 
i benignih URL-ova. Labelisanje podataka izvršeno je kreira-
njem skupa pravila na osnovu empirijske analize i korištenjem 
nekoliko alata koji koriste liste za filtriranje malicioznih dome-
na. Potom, urađena je i detaljna manuelna validacija malicio-
znih i potencijalno malicioznih URL-ova.

Prvi skup podataka, skup A, sadrži oko 230 miliona zapi-
sa. Drugi skup, skup B, sadrži dva miliona zapisa. Balansira-
nost skupova podataka prikazana je u tabeli 2.

Skup
podatka

Broj benignih 
URL-ova

Broj malicioznih 
URL-ova

Procenat malicioznih 
URL-ova

Skup A 199,452,505 32,158,238 13.88%

Skup B 1,437,260 562,740 28.13%

Tabela 2. Balansiranost skupova podataka

Podaci u skupu A generisani su aktivnošću većeg broja 
korisnika web čitača sa ugrađenom ekstenzijom za prikuplja-
nje podataka o posjećenim URL-ovima, u periodu od 48 sati. 
Analizom je utvrđeno da se tokom jednog dana generiše ve-
liki broj zahtjeva ka domenima koji su kreirani u tom istom 
danu. Kako bi testiranje modela odgovaralo realnom scenariju, 
gdje se predviđanje u tekućem danu vrši pomoću modela koji 
je obučavan na osnovu podataka iz prethodnog (prethodnih) 
dana, odlučeno je da se za obučavanje modela izdvoji 50% 
primjera iz skupa podataka, a preostalih 50% je korišteno za 
testiranje modela.

Kao što je ranije pomenuto, vrijednosti atributa baziranih 
na informacijama o DNS i WHOIS zapisima domena kojim 
pripadaju analizirane web stranice prikupljene su namjenski 
razvijenim alatom.

Realizovan je automatizovan pristup DNS zapisima o do-
menima korištenjem dig alata. Za svaki domen iz skupa po-
dataka generisani su dig upiti za A, NS i SOA zapise. Primjer 
dig upita i odgovora za maliciozni domen iz skupa podataka A 
dat je na slici 8. Nakon toga, izvršeno je parsiranje odgovora i 
generisanje vrijednosti odgovarajućih atributa. Atribut A9 koji 
predstavlja A zapis opisan je IP adresom navedenom u A zapi-
su (jednom ili više njih). Atribut A10 koji predstavlja NS zapis 
opisan je sa prva tri okteta IP adrese name servera (jedne ili 
više njih). Ovaj pristup izabran je iz razloga što je tokom ovog 
istraživanja utvrđeno da postoje blokovi IP adresa na kojim se 
nalaze DNS serveri koji su autoritativni za maliciozne domene. 
Ovo se posebno odnosi na DNS hosting servise, poput Cloud-
flare-a. Ako postoji definisan SOA zapis za dati domen i ako 
SOA serijski broj sadrži datum u formatu yyyyMMdd, onda 
je vrijednost atributa A11 koji predstavlja SOA zapis data kao 
broj dana koji predstavlja razliku između datuma navedenog u 
serijskom broju i datuma generisanja skupa podataka.

Slika 8. Primjer dig upita i odgovora za maliciozni domen iz skupa A

Prikupljanje datuma kreiranja domena realizovano je 
automatizovanim pristupom podacima o internet domeni-
ma putem WHOIS servisa. Za sve domene iz skupa podata-
ka, za koje prethodno nije utvrđen datim kreiranja, šalju se 
upiti WHOIS serverima. Nazivi WHOIS servera zaduženih 
za top-level domene preuzeti su iz baze o root zonama (eng. 
Root Zone Database) [17]. Dobijeni odgovori se parsiraju i 
radi se ekstrakcija datuma kreiranja domena korištenjem ra-
zličitih formata datuma koje koriste WHOIS serveri, a koji su 
identifikovani tokom ovog istraživanja. U slučaju pronalaska 
datuma sa drugom vremenskom zonom, radi se konverzija u 
PST (Pacific Standard Time) vremensku zonu. Ova vremenska 
zona je izabrana iz razloga što su i vremena generisanja za-
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htjeva od strane krajnjih korisnika koji se nalaze na različitim 
geografskim lokacijama (u različitim vremenskim zonama), 
takođe konvertovana u PST vremensku zonu. Na ovaj način 
spriječena je mogućnost nekonzistentnosti u podacima koja se 
odnosi na vrijeme registracije novog domena i upućivanja za-
htjeva ka istom od strane krajnjeg korisnika. Primjer WHOIS 
upita i odgovora za maliciozni domen iz skupa podataka A dat 
je na slici 9. Pritom, različite infrastrukture WHOIS servera i 
veličina odgovora (najčešće u plaintext formatu) znatno utiču 
na brzinu prikupljanja podataka. Mnogi WHOIS serveri defi-
nišu ograničenje broja upita (eng. rate limit) na različite vre-
menske intervale i time onemogućavaju efikasno prikupljanje 
vrijednosti ovog atributa za velike skupove podataka. Iz tog 
razloga, postupak prikupljanja se ponavlja uzastopno više puta 
u toku jednog dana. Na ovaj način omogućena je pokrivenost 
od 85,5% ovog atributa u analiziranim skupovima podataka. 
Potrebno je napomenuti da razlog nepostojanja datuma krei-
ranja domena u generisanom skupu podatka može biti i ranije 
pomenuta privatnost domena. Privatnost domena (WHOIS za-
štita) opisana je atributom A13 koji sadrži binarnu vrijednost 
koja označava da li su za dati domen informacije o domenu 
sakrivene ili ne. Pri tome, iz skupa podataka su izbačeni URL-
ovi sa domenima za koje su WHOIS serveri vratili odgovor da 
ne postoji WHOIS zapis za takav domen. Takvi URL-ovi se 
smatraju nevalidnim i nisu korisni za obučavanje klasifikatora. 
U generisanim skupovima podataka, datum kreiranja opisan 
je atributom A12 i predstavlja broj dana od datuma kreiranja 
domena do datuma generisanja skupa podataka.

Slika 9. Primjer WHOIS upita i odgovora

6.2. Evaluacija

Za evaluaciju performansi dobijenih modela posmatrane su 
metrike: tačnost (eng. accuracy) i F1-mjera (eng. F1-score, F1).

Tačnost je odabrana jer je to najčešće primjenjivana me-
trika u radovima koji rješavaju problem detekcije malicioznih 
URL-ova, a kako bi se rezultati dobijeni u ovom istraživanju 
mogli porediti sa rezultatima drugih istraživanja (koliko je to 
moguće s obzirom na različite skupove podataka). Tačnost se 
definiše kao odnos ispravnih predikcija i ukupnog broja pri-
mjera, odnosno, 

A TP TN
TP FP TN FN

= +
+ + +

pri čemu je TP (True Positives) broj ispravno klasifikovanih 
primjera pozitivne klase, TN (True Negatives) broj ispravno 
klasifikovanih primjera negativne klase, FP (False Positives) 
primjeri negativne klase koji su pogrešno klasifikovani i FN 
(False Negatives) primjeri pozitivne klase koji su pogrešno 
klasifikovani.

Pri radu sa nebalansiranim podacima, najčešće korištena 
metrika je F1-mjera. F1-mjera predstavlja harmonijsku sredinu 
preciznosti (eng. precision, P) i odziva (eng. recall, R) i defini-
še se na sljedeći način

P TP
TP FP

R TP
TP FN

F P R
P R

=
+

=
+

= ∗ ∗
+
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6.3. Rezultati testiranja i analiza greške

Sa obzirom na nebalansiranost skupa podataka, za sve 
probablističke klasifikatore je vršeno pretraživanje vrijednosti 
praga klasifikacije (eng. threshold) te određivanje praga klasi-
fikacije koji daje najbolje vrijednosti preciznosti i odziva. Je-
dini neprobablistički klasifikator među predloženima je SVM 
gdje je izlaz modela samo klasifikaciona odluka.

Rezultati evaluacije šest predloženih klasifikatora sa oda-
branim atributima na testnom dijelu skupa A dati su u tabeli 3.

Algoritam Preciznost Odziv F1-mjera Tačnost

LR 97.03 77.53 86.19 96.11

SVM 93.46 76.81 84.32 95.53

DT 99.27 96.07 97.64 99.27

RF 99.29 99.44 99.36 99.80

MLP 89.05 86.67 87.84 96.24

LGBM 98.66 97.24 97.95 99.36

Tabela 3.  Rezultati evaluacije predloženih klasifikatora nad testnim dijelom 
skupa A.

Kao što je prikazano, obučeni klasifikatori koristeći oda-
brane atribute postižu tačnost od 95,53-99,80%. Klasifikator 
koji postiže najbolje rezultate je RF koji uz tačnost od 99,80% 
postiže preciznost od 99,29% i odziv od 99,44%. Drugi algo-
ritam sa najboljim performansama je LightGBM koji daje tač-
nost od 99,36%, preciznost od 98,66% i odziv od 97,24%.

Veliki broj primjera u skupu A za posljedicu ima sporije iz-
vršavanje skaliranja, normalizacije, te obučavanja modela pri op-
timizaciji hiper parametara. Da bi se prethodno navedeni rezul-
tati potvrdili, generisan je i manji skup podataka, skup B, koji je 
lakši za manipulaciju i detaljniju optimizaciju hiper parametara.
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6.3. Rezultati testiranja i analiza greške

Sa obzirom na nebalansiranost skupa podataka, za sve 
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praga klasifikacije (eng. threshold) te određivanje praga klasi-
fikacije koji daje najbolje vrijednosti preciznosti i odziva. Je-
dini neprobablistički klasifikator među predloženima je SVM 
gdje je izlaz modela samo klasifikaciona odluka.

Rezultati evaluacije šest predloženih klasifikatora sa oda-
branim atributima na testnom dijelu skupa A dati su u tabeli 3.
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RF 99.29 99.44 99.36 99.80
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Tabela 3.  Rezultati evaluacije predloženih klasifikatora nad testnim dijelom 
skupa A.

Kao što je prikazano, obučeni klasifikatori koristeći oda-
brane atribute postižu tačnost od 95,53-99,80%. Klasifikator 
koji postiže najbolje rezultate je RF koji uz tačnost od 99,80% 
postiže preciznost od 99,29% i odziv od 99,44%. Drugi algo-
ritam sa najboljim performansama je LightGBM koji daje tač-
nost od 99,36%, preciznost od 98,66% i odziv od 97,24%.

Veliki broj primjera u skupu A za posljedicu ima sporije iz-
vršavanje skaliranja, normalizacije, te obučavanja modela pri op-
timizaciji hiper parametara. Da bi se prethodno navedeni rezul-
tati potvrdili, generisan je i manji skup podataka, skup B, koji je 
lakši za manipulaciju i detaljniju optimizaciju hiper parametara.
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Rezultati evaluacije šest analiziranih klasifikacionih algo-

ritama sa odabranim atributima na testnom dijelu skupa B dati 
su u tabeli 4.

Algoritam Preciznost Odziv F1-mjera Tačnost

LR 98.70 91.87 95.16 96.69

SVM 98.15 91.70 94.82 96.45

DT 99.61 71.66 83.36 89.86

RF 99.79 99.87 99.83 99.88

MLP 98.22 97.42 97.82 98.46

LGBM 99.76 99.86 99.81 99.87

Tabela 4.  Rezultati evaluacije predloženih klasifikatora nad testnim dijelom 
skupa B.

Na osnovu rezultata prikazanih u tabeli 4 primjetno je da 
odabrane metode klasifikacije i sa skupom podataka B daju 
slične rezultate kao i u prethodnom testiranju nad skupom A. 
Najbolje rezultate daje RF sa tačnošću od 99,88%, preciznošću 
od 99,79% i odzivom od 99,87% te LightGBM sa skoro istim 
rezultatima. 

Na osnovu testiranja predloženih klasifikatora jasno je da 
najbolje rezultate daju algoritmi bazirani na skupovima stabala 
za odlučivanje kao što su RF i LightGBM. Posmatrajući tač-
nost, predloženo rješenje daje bolje ili slične rezultate u pore-
đenju sa rezultatima ranije analziranih istraživanja. Za razliku 
od drugih istraživanja gdje su skupovi podataka sastavljeni 
iz različitih izvora benignih i malicioznih URL-ova, u ovom 
istraživanju korišteni su skupovi podataka nastali aktivnošću 
većeg broja korisnika web čitača sa ugrađenim ekstenzijama za 
prikupljanje podataka o posjećenim URL adresama. Skupovi 
podataka nastali u ovom istraživanju sadrže realan udio mali-
cioznih URL-ova u ukupnom skupu podataka.

6.4. Analiza greške

Iako se evaluacijom dobijenih modela postiže visoka tač-
nost, urađena je analiza pogrešno klasifikovanih URL-ova radi 
boljeg razumijevanja problema, uvida u potencijalne slabosti 
predloženog rješenja, te mogućnosti unapređenja. Prilikom 
analize, korišten je LightGBM model, obučen i testiran na sku-
pu podataka A.

Analizom greške, može se pretpostaviti da su najčešći 
razlozi za pogrešno maliciozno klasifikovanje benignih URL-
ova hostovanje benignih domena na adresama na kojim su u 
velikom broju hostovani maliciozni domeni, isti ASN, noviji 
datum kreiranja domena i/ili leksičke karakteristike slične ka-
rakteristikama malicioznih URL-ova. Primjeri benignih dome-
na koji distribuiraju false positive URL-ove dati su na slici 10.

Slika 10. Primjeri benignih domena koji distribuiraju FP URL-ove

Takođe, neke kategorije benignih domena koje su primjet-
ne među false positive URL-ovima su:

•  browser hijacker koji mijenja search engine i izgled po-
četne strane web čitača. Primjeri takvih domena dati su 
na slici 11.

Slika 11. Primjeri browser hijacker FP domena

•  domeni koji nude različite alate/servise korisnicima. Pri-
mjeri takvih domena dati su na slici 12.

Slika 12. Primjeri FP domena koji nude različite servise

• domeni za redirekciju. Primjeri su dati su na slici 13.

Slika 13. Primjeri FP domena koji predstavljaju domene za redirekciju

•  različite (potencijalne scam) ponude. Primjeri takvih do-
mena dati su na slici 14.

Slika 14. Primjeri FP domena koji predstavljaju  
različite (potencijalne scam) ponude

Ono što se može primijetiti, za navedene kategorije dome-
na nije jednostavno ni manuelno odrediti da li su distribuirani 
URL-ovi maliciozni ili ne. Naime, prethodno navedeni alati/
servisi poput free.internetspeedutility.net ili search.yourweat-
herinfo.now mogu biti svjesno instalirani i korisni krajnjem 
korisniku, a istovremeno predstavljati neželjen sadržaj ili spam 
nekom drugom korisniku. Takvo ponašanje znatno otežava i 
labelisanje i detekciju malicioznih URL adresa.

Analizirajući false negative URL-ove, primjetno je da je 
najviše pogrešno klasifikovanih malicioznih domena hosto-
vano na Microsoft Azure Web Sites ili Amazon Web Services 
hosting platformama. Razlog za pogrešnu detekciju ovakvih 
URL-ova je „skrivanje“ vrijednosti atributa baziranih na infor-
macijama o DNS, WHOIS zapisima domena i AS broja iza ho-
sting domena. Samim tim, dešava se da su URL-ovi sa pome-
nutih domena klasifikovani kao true positive i/ili false negative 
na osnovu vrijednosti leksičkih atributa. Primjeri FN domena 
prikazani su na slici 15.
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Slika 15. Primjeri FN domena

Sve prethodno opisane sporne URL adrese je jako teško 
ispravno klasifikovati korištenjem samo skupa atributa generi-
sanih na osnovu URL-a. Analizom sadržaja web stranice i ove 
URL adrese bi vjerovatno bilo moguće u velikom broju sluča-
jeva ispravno klasifikovati.

 Nakon svih navedenih primjera, potrebno je napome-
nuti da su maliciozni domeni koji su navedeni u ovom radu, 
u trenutku prikupljanja podataka bili maliciozni. To ne znači 
da ovi domeni trenutno (ili trajno) nisu promijenili svoj status 
iz malicioznog u benigni promjenom DNS zapisa ili mijenja-
njem malicioznog URL-a. Ovakvo ponašenje je u toku istraži-
vanja primijećeno kod velikog broja analiziranih domena. Na 
primjer, uočen je veći broj domena kod kojih su tokom gene-
risanja skupa podataka postojali A i NS zapisi, a naknadno, 
tokom analize, primijećeno je da je NS zapis obrisan, a A zapis 
promijenjen tako da sadrži IP adresu nekog benignog servisa 
(poput www.google.com pretraživača). Neki od tih domena su 
dati na slici 16.

Slika 16. Primjeri malicioznih domena kojima je naknadno,  
tokom analize, primjećena promjena DNS zapisa

Dakle, i maliciozni akteri su upoznati sa atributima koji se 
koriste pri detekciji malicioznih URL adresa i njihovim izmje-
nama pokušavaju da maskiraju svoje maliciozne aktivnosti. 
Opisani problem promjene vrijednosti labele kroz vrijeme za 
iste primjere iz skupa podataka (eng. Concept Drift) [18, 19], 
pri čemu u našem slučaju maliciozan URL postaje benigni, ri-
ješen je obučavanjem modela na dnevnom nivou.

7. PRAVCI DALJEG ISTRAŽIVANJA

Mogući pravci daljeg istraživanja obuhvataju dodavanje 
novih atributa poput porta koji koristi HTTP server na kojem 
se nalazi maliciozna web stranica, broja specijalnih karaktera 
sadržanih u URL adresi (kao što su ‘%’, ‘#’, ‘@’ i ‘$’), ključnih 
riječi u imenu domena (kao što su secure, alert, help i support), 
NLP (eng. Natural Language Processing) kategorije na osnovu 
URL adrese, bag-of-words i n-gram pristup [20]. Bag-of-words 
pristup podrazumijeva predstavljanje skupa riječi, u ovom slu-
čaju tokena u imenu domena (ili URL adresi), i frekvencija 
njihovog pojavljivanja. N-gram predstavlja sekvencu susjed-
nih elemenata, u ovom slučaju karaktera ili riječi sadržanih u 
imenu domena (ili URL adresi) koji bi se mogli koristiti kao 
atributi. Pored toga, jedan od pravaca daljeg istraživanja jeste 
i poređenje online i batch algoritama sa odabranim atributima.

8. ZAKLJUČAK

U ovom radu opisan je prijedlog rješenja za detekciju ma-
licioznih URL-ova. Ovim radom pokazano je da je za uspješnu 
detekciju moguće koristiti informacije koje su sadržane u URL 
adresi, informacije o DNS i WHOIS zapisima domena i AS 
broju, bez korištenja tekstualnog sadržaja web stranice. Atribu-
ti koji su predloženi obuhvataju leksičke i atribute bazirane na 
informacijama o DNS i WHOIS zapisima domena, te AS bro-
ju. Posebna pažnja je posvećena implementaciji automatizova-
nih servisa za prikupljanje i generisanje vrijednosti izabranih 
atributa. Uspješnim odabirom atributa i korištenjem skupa po-
dataka od oko 230 miliona zapisa sa realnim omjerom malizio-
znih i nemalicioznih URL adresa, omogućeno je da predloženi 
klasifikatori daju tačnost od 96-99%, tj. da predloženi klasifi-
katori sa velikom vjerovatnoćom tačno detektuju maliciozne 
URL-ove. Takođe, pokazano je da algoritmi bazirani na sku-
povima stabala za odlučivanje, poput šume slučajnih stabala i 
LightGBM algoritma, daju veću preciznost i odziv nego ostali 
algoritmi. Na kraju, dati su primjeri sa analiziranim razlozima 
pogrešne klasifikacije, te su navedeni najveći problemi pri de-
tekciji i mogući pravci daljeg istraživanja.
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