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1. UVOD

Mark Weiser je još davne 1988. kreirao kovanicu eng. 
ubiquitous computing, skraćeno Ubicomp, i objasnio je “kao 
budućnost u kojoj će računari, ili periferni uređaji, biti ugra-
đeni u objekte koje svakodnevno koristimo tako da niko neće 
primjećivati njihovo prisustvo. Računari će biti fiksni, ali i 
prenosivi, povezani ožičenim ili bežičnim vezama. Omogućiće 
korisnicima da nesmetano razmjenjuju svoje podatke i progra-
me, i biće ih koji su jako mali veličine bedža. Nove mreže će 
morati da podrže mnogo više ovakvih uređaja jer je ubiquitous 
era u kojoj svaki čovjek ima više računara” [1,2]. Upravo smo 
na dobrom putu da ostvarimo Weiser-ovu viziju, ili smo ipak 
u fazi “prožimanja” (eng. pervasive) [3,4] našeg života sa ra-
zličitim računarskim sklopovima, a u slјedećim generacijama 
će postati dio svakodnevnice i sveprisutni (eng. Ubiquitous). 
Internet inteligentnih uređaja (eng. Internet of Things - IoT) je 
realizacija sveprisutnog računarstva i nakon www usluge i mo-
bilnog interneta, IoT je revolucionarna promjena u području 
interneta i informacionih tehnologija uopšte. 

Jednu od aktuelnih definicija za IoT dao je ISO/IEC JTC 
1 tehnički odbor za Informacione tehnologije: “IoT je infra-
struktura koja se sastoji od međusobno povezanih objekata, 
lјudi, sistema i izvora informacija i omogućuje im inteligen-
tne usluge za procesiranje informacija iz fizičkog i virtuelnog 
svijeta i adekvatno reagovanje na osnovu dobijenih rezultata” 
[5]. IoT omogućuje ne samo bilo kome već i bilo čemu da se 
poveže u internet prostor. Odnosi se na svijet u kom su fizički 
objekti i lјudska bića, kao i virtuelni podaci i sajber okruženje, 
u interakciji jedni sa drugima u isto vrijeme i u zajedničkom 
IoT prostoru [7].

Iako postoji više šablona/paterna IoT platformi koji su 
već u zreloj fazi, svima su zajedničke slјedeće komponente: 
koncept fizičkog objekta (eng. thing), pristupna mreža (eng. 
edge) i sama platforma. Fizički objekt može da ima različi-
te procesorske/memorijske mogućnosti kao senzor, aktuator 

ili kontroler, te nije običan objekt već inteligentan objekt. Sa 
druge strane je povezan sa pristupnom mrežom, drugim objek-
tom, prolazom ka jednom ili više IoT sistema [8], a što je pri-
kazano na Slici 1. 

Slika 1 – IoT oblasti primjene

Pristupna mreža (eng. edge) predstavlјa operativni domen 
IoT sistema. Može biti tako mala da predstavlјa jedan uređaj 
povezan direktno sa IoT platformom, ili velika kao proizvodni 
pogon. Pristupna mreža može sadržati u sebi i izvjestan nivo 
pretprocesiranja prikuplјenih senzorskih podataka. Pretproce-
siranjem se želi povećati pouzdanost, tačnost podataka i ra-
steretiti serverske komponente od nekorektnih podataka. U 
okviru pretprocesiranja obično se podaci procesiraju kroz ne-
koliko ili svih pet navedenih faza [9]: validacija (identifikacija 
izvora), transformacija (isti format zapisa za sve prikuplјene 
podatke), pročišćavanje (eliminacija nemogućih stanja), re-
dukcija (aregacija podataka prije skladištenja ukoliko se obra-
dom ne dobija relevantna informacija) i unakrsna provjera 
(jednostavni algoritmi zaklјučivanja i upoređivanja senzorskih 
podataka). Mrežna topologija pristupne mreže može da bude 
„ad-hoc“ mreža (najprostije rješenje) ili mreža povezana pre-
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ko jednog ili više protokola (kompleksnija izvedba) sa nula 
ili više rutera koji je povezuju sa većom mrežom ili na oblak 
tehnologiji baziranoj IoT platformi.

ISO/IEC je u standardu 30141:2016 definisao referentnu 
arhitekturu IoT sistema. IoT referentna arhitektura (IoT RA) 
opisana u ovom dokumentu [6] daje konceptualni model-KM 
(eng. conceptual model - CM), referentni model (eng. Refe-
rence Model - RM) i referentnu arhitekturu (eng. Reference 
Architectures - RA) koja se sastoji iz različitih arhitektonskih 
pogleda. IoT RA ne samo da opisuje „šta je sve potrebno“ za 
izgradnju IoT sistema, već takođe ukazuje i „kako“ će domeni 
i entiteti IoT sistema komunicirati u IoT integralnom sistemu. 
Opisane su: karakteristike IoT sistema; domeni IoT sistema; 
KM i RM, te pogledi RA; i interoperabilnost IoT entiteta [6]. 
IoT RA je takođe pogodna za identifikaciju značajnih proble-
ma razvoja i primjene IoT sistema.

U nastavku rada je pregledno analizirana priroda IoT plat-
formi i dat je uvid u sve značajne karakteristike. Objašnjena 
je i jedna od najzačajnijih standardizovanih arhitektura IoT 
sistema prema standardu 30141:2016. Na osnovu prethodnih 
poglavlјa identifikovani su nedostaci današnjih IoT platformi 
i dat zaklјučak rada.

2. karakterIStIke IOt SIStema

Značajne karakteristike IoT sistema se grupišu u: sistem-
ske karakteristike, servisne karakteristike, karakteristike kom-
ponenti i dodatne opšte karakteristike [6].

2.1. Sistemske karakteristike

Auto-konfiguracija - Podrazumjeva samostalno umreža-
vanje uređaja, samostalno nuđenje/ odgovaranje na tražene 
usluge i uopšte rad uređaja po principu „plug & play“. Ov-
dje je bitno napomenuti da ovakav način rada podrazumjeva 
implementaciju odgovarajućih sigurnosnih i mehanizama au-
tentifikacije. Primjeri protokola koji su već implementiranti 
za potrebe autokonfiguracije su: DHCP (eng. Dynamic Host 
Configuration Protocol ili protokol za dinamičko konfiguri-
sanje računara), Zero Configuration Networking (ZeroConf), 
Bonjour, UPnP. 

Jasno razdvajanje funkcija uređaja i upravlјanja istim - 
Obično su za neki uređaj funkcije njegovog rada i funkcije 
upravlјanja njim na različitim pristupnim tačkama, tj. obrađuju 
se u različitim softverskim komponentama. Značaj ovakvog 
pristupa je u tome što administrator sistema može da pristupi 
uređaju i njegovim podacima, a privatni podaci krajnjeg kori-
snika ovog uređaja nisu mu dostupni.

Veoma distribuiran sistem - IoT podrazumjeva sistem čije 
su komponente rasprostranjene širom zgrade, grada, ili šire dr-
žave, svijeta. Podaci su takođe distribuirani, a različiti entiteti 
IoT sistema procesiraju podatke.

Mrežna komunikacija - IoT sistem podrazumjeva najrazli-
čitije tipove mreža. Često su mreže ograničenog dometa i male 
snage (eng. proximity networks) mreže koje formiraju lokalne 

veze za IoT uređaje. Širokopojasne mreže koje povezuju lo-
kalne mreže sa internetom, i koje mogu biti žičane i bežične, 
posebno namjenjene IoT sistemu ili zajedničke mreže opšte 
namjene. Lokalne mreže koriste obično specifične protokole 
koji odgovaraju posebnoj namjeni te mreže. Širokopojasne 
mreže koriste obično IP protokol, odnosno HTTP protokol ili 
neki drugi protokol za proslјeđivanje poruka na višem nivou 
protokol steka. Neke mreže imaju takvu prirodu slanja poda-
taka da im nije potrebna stalna veza, već se u određenim vre-
menskim intervalima vrši slanje podataka. Mrežna struktura 
mora biti dinamična i treba uzeti u obzir svojstva kao što su 
QoS, otpornost na greške, sigurnost i upravlјačke mogućnosti. 
Primjeri korištenih protokola: lokalne IoT mreže koriste obič-
no IEEE 802.15.4(ZigBee)/IEEE 802.15.1(Bluetooth) i IEEE 
802.11(WiFi) komunikacione protokole na fizičkom i sloju 
veze podataka. Podaci mogu biti preneseni pomoću 6LowPAN 
protokola koji je zamjena za IoT IP / UDP protokol. 

Upravlјanje radom mreže - IoT sistemi zahtijevaju da 
mreže budu upravlјive, a na koji način zavisi od tipa mreže. 
Sistemi upravlјanja su neophodni pri početnom umrežavanju 
i uklјučuju identifikovanje i adresiranje uređaja, uloge uređaja 
u mreži i mogućnost dinamične promjene stanja mreže. Do-
davanjem / uklanjanjem postojećih uređaja u toku rada mreže 
mijenja se njena opšta topologija. 

Rad u realnom vremenu - U vrijeme dok se neki spolјašnji 
proces odvija sistem na osnovu njegovih prikuplјenih podata-
ka daje rezultat obrade i omogućuje različite vrste odgovora, 
informacija i aktivnosti baziranih na dobijenim rezultatima 
obrade. Pri čemu je bitno da se rezultati dobiju sa postavlјe-
nom učestalošću i nekada su to čak mili sekunde.

Sposobnost predstavljanja sistemu (eng. Self-description) 
- Ova karakteristika podrazumijeva da sve komponente IoT 
sistema mogu da pošalјu informacije o svojoj ulozi u sistemu, 
svojim mogućnostima, uslugama koje nude na određenim in-
terfejsima i stanju u kom se trenutno nalaze. Ova osobina je od 
značaja za IoT sistem kada se više IoT sistema treba udružiti, 
ili jedan IoT sistem treba proširiti sa novim uređajima. Primjer 
samostalnog predstavlјanja uređaja: Bluetooth uređaji svoje 
ime i listu usluga proslјeđuju jedni drugima kada se povezuju.

Prijavlјivanje na IoT uslugu - IoT sistem može da funkci-
oniše na bazi plaćanja njegovih usluga od strane krajnjih ko-
risnika. U tom slučaju moraju postojati mehanizmi kojim se 
korisnici prijavlјuju za korištenje usluge, sistem koji upravlјa 
prijavama i naplatom usluge.

2.2. Servisne karakteristike

Svjesnost sadržaja (eng. Content-Awareness) - Uređaji i 
servisi svjesni sadržaja podataka koje prenose ili obrađuju mogu 
da adaptiraju svoje interfejse prema njima, apstrahuju aplikacio-
ne podatke, povećaju preciznost proslјeđivanja podataka, otkri-
ju određene usluge i omoguće korisniku prigodnu interakciju. 
Svjesnost sadržaja može da se koristi za podešavanje rutiranja, 
brzine isporuke, kao i sigurnosnih mehanizama u skladu sa lo-
kacijom, kvalitetom usluge i osjetlјivošću podataka.
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Svjesnost konteksta (eng. Context-Awareness) - Svjesnost 

konteksta je osobina IoT uređaja, servisa ili sistema koji može 
da nadgleda svoje operativno okruženje i događaje u okviru 
tog okruženja radi određivanja informacija kao što je Kada?, 
Gdje?, ili u Kom redoslijedu? se jedan ili više značajnih doga-
đaja dogodio u fizičkom svijetu [6]. Anind Dey definiše apli-
kaciju svjesnu konteksta na slјedeći način [10]: “Kontekst je 
svaka informacija koja može da se koristi za karakterizaciju 
situacije entiteta. Entitet je osoba, mjesto ili objekat koji se 
smatra relevantnim za interakciju između korisnika i aplikaci-
je, uklјučujući korisnika i samu aplikaciju.” Kada je u pitanju 
kontekst korisnika Abowd i Mynatt [11] su identifikovali 5W 
(Who, What, Where, When, Why) kao minimum informacija 
koje treba prikupiti da bi se razumio kontekst korisnika. Pri-
je IoT ere sistemi svjesni konteksta prikuplјali su podatke iz 
ograničenog broja hardverskih i softverskih senzora. U ovim 
situacijama, prikuplјanje i analiza podataka senzora je lako 
izvodlјiva zbog ograničenog broja izvora. IoT predviđa eru u 
kojoj su milijarde senzora povezane sa internetom, što zna-
či da nije izvodlјivo obraditi sve podatke prikuplјene od tih 
senzora. Stoga će svjesnost konteksta odigrati klјučnu ulogu u 
odlučivanju koje od podataka treba obraditi [12].

Pravovremenost (eng. Timeliness) - IoT sistem mora u 
tačno određenim vremenskim trenucima ili periodičnim in-
tervalima da izvrši određene aktivnosti, funkcije ili servise. U 
ovom smislu, bitni su podaci kao što je latencija, frekvencija 
uzorkovanja, džiter sistema, fazni šum signala itd. Navedene 
karakteristike se kontrolišu da bi se garantovala potrebna pre-
ciznost rada sistema. Primjer kontrolnih petlјi u industriji na 
proizvodnim linijama je najbolјi primjer da bi se izrazila kri-
tičnost pravovremenosti sistema.

2.3. Karakteristike komponenti

Kombinovanje/prekombinovanje IoT komponenti (eng. 
Composability) - Mogućnost diskretnih entiteta IoT sistema da 
se povezuju u integralni IoT sistem radi postizanja zajedničkih 
cilјeva i radnih zadataka. Pri zamjeni komponente drugom si-
stemske funkcije treba da ostanu nepromijenjene. Primjer bi 
mogao biti u senzorskoj opremi jednog proizvođača koja je u 
potpunosti zamjenjiva sa senzorima drugog proizvođača.

Vidlјivost/otkrivanje (eng. Discoverability) – Osobina 
vidlјivosti omogućava korisnicima, uslugama i uređajima da 
pronađu ne samo uređaje na mreži već i usluge koje ti uređaji 
nude. Ova usluga je jako bitna kada je potrebno dodati nove 
uređaje u sistem, a koji treba da zadovolјe kriterijume kao što 
je određena geografska lokacija, određeni sigurnosni mehaniz-
mi i sama konfiguracija uređaja.

Modularnost je osobina komponenti da se mogu kobino-
vati u različite konfiguracije prema potrebama IoT sistema. 
Dok god se na osnovu interfejsa i istih upita dobijaju isti stan-
dardizovani rezultati sama interna realizacija nekog uređaja 
nije važna za IoT sistem i taj uređaj se smatra modularnim.  

Umreženost - Dva uređaja u IoT sistemu preko odgovara-
juće mrežne tehnologije moraju moći izvršiti potrebnu razmje-
nu informacija, a za potrebe funkcionisanja sistema.

Djelјivost resursa - Određene komponente bi se mnogo 
racionalnije koristile ukoliko bi njihove mogućnosti moglo da 
koristi više IoT aplikacija.

Jedinstveno identifikovanje - Svi entiteti IoT sistema tre-
baju biti jedinstveno identifikovani i na osnovu identifikacije 
sledlјivi. IPv4, IPv6, URI, i Fully Qualified Domain Names 
(FQDNs) se koriste za jedinstveno i nedvosmisleno identifi-
kovanje mrežnih krajnjih tačaka u internet aplikacijama. Har-
dverski uređaji pa i softver može da ima jedinstven identifi-
kator proizvođača, na primjer: UUID (eng. Universal Unique 
Identifier), OID (eng. Object IDentifier). Za fizičke uređaje se 
koriste RFID tagovi, barkodovi. Za lјude se mogu koristiti bio-
metrijske tehnike.

2.4. Druge značajne karakteristike

Kompatibilnost – IoT sistem mora da nudi podršku za-
starjeloj tehnologiji i plan prelaska na nove tehnologije radi 
finansijske isplativosti novih ulaganja u sistem sa jedne strane, 
a sa druge strane treba voditi računa da starija oprema ne učini 
sistem „ranjivom“ na napade ili otkaze pri radu. Komponente 
trebaju biti dobro definisane, a što podrazumjeva ne samo nji-
hovu konfiguraciju, već i sigurnost, pouzdanost, komunikativ-
nost itd. Bez ovako definisanih komponenti ne bi bilo moguće 
procijeniti da li čitav IoT sistem zadovolјava cilјeve za koje je 
projektovan.

Iskorišćenost resursa (eng. Usability) - Fleksibilnost ure-
đaja se u realnosti usklađuje sa ekonomičnošću istog i obično 
je to zlatna sredina između uređaja posvećenih samo jednoj 
namjeni i bez mogućnosti drugačije hardverske konfiguracije 
ili programskog podešavanja i sa druge strane uređaja „opšte 
namjene“ sa mogućnošću različitih hardverskih konfiguracija 
i visokim stepenom programibilnosti [6]. 

Robusnost sistema – Pouzdanost rada sistema je jako bit-
na, pogotovo pouzdanost podataka koji se u svim IoT sistemi-
ma koriste za donošenje odluka. Ukoliko su podaci korumpi-
rani ili ih nema ovakve odluke će izostati. Potrebna je takođe 
i pouzdanost mrežne konekcije za prenos podataka i komandi, 
kao i bilo kog drugog IoT entiteta. Otpornost na greške IoT 
sistema se postiže tako što se greška u radu jednog uređaja ne 
smije širiti na cijeli sistem, već se na vrijeme detektuje i ure-
đaj zamijeni rezervnim. Kada su u pitanju mreže koristi se tip 
isprepletene (eng. mesh) topologije. 

Sigurnosni aspekti IoT sistema - Dostupnost je garancija 
svim lјudima korisnicima i servisima da će ukoliko su autorizo-
vani moći da pristupe i koriste usluge IoT sistema. Povjerlјivost 
podataka je garant IoT sistema da podaci korisnika neće biti ot-
kriveni trećem licu. Mnoge podatke koji prolaze kroz IoT sistem 
treba tretirati kao povjerlјive. Na primjer: IoT senzori za otkri-
vanje pokreta mogu otkriti da li je neko prisutan u prostorijama 
ili ne, a što bi lopovi mogli da iskoriste za cilјanje imanja. Slična 
zabrinutost odnosi se na pametna brojila - gdje čak i frekvencija 
poslatih poruka treba da ne zavisi od stope potrošnje električne 
energije [6]. Integritet podataka je značajan aspekt sigurnosti 
IoT sistema. Zaštita integriteta podataka znači zaštitu protiv 
promjene ili uništenja podataka. Bezbjednost (eng. Safety) po-
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drazumjeva primjenu odgovarajućih sigurnosnih mehanizama 
da bi se zaštitili korisnici od povreda, gubitka imovine, spriječi-
lo oštećivanje opreme, garantovala odgovornost.

Zaštita privatnosti (eng. Protection of personally identi-
fiable information - PII) - Kada su u pitanju osnovna načela 
privatnosti, različita shvatanja postoje u različitim zemlјama, 
ali slјedeća četiri načela se smatraju prihvaćenim širom svijeta 
[13]:  Načelo o postojanju privatnosti: Nosilac podataka (oso-
ba) ima identitet i ostale relevantne i promjennjive podatke 
za koje osoba smatra da pripadaju njegovom/njenom domenu 
privatnosti. Načelo o uskraćivanju prava pristupa: Nosilac po-
dataka ima pravo i mora mu biti omogućeno da uskrati neke ili 
sve svoje lične podatke drugim osobama i organizacijama. Na-
čelo pouzdanog korišćenja: Osoba ili organizacija koja prima 
lične podatke i pohranjuje ih, naziva se kontrolor ili kolekcio-
nar. Ovaj kolekcionar informacija ima obavezu da kontroliše 
dijelјenje i obradu ličnih podataka prema navodima u zakon-
skoj deklaraciji o privatnosti elektronskih podataka. Načelo o 
kontroli dijelјenja podataka: Nosilac podataka ima pravo da 
ograniči mogućnost da kolekcionar dijeli podatke sa drugim 
organizacijama ili osobama radi dalјeg procesiranja. 

U okviru sveprisutnih sistema nameću se slјedeća nače-
la sveprisutnog sistema svjesnog privatnosti svojih korisnika 
[14]:  Načelo otvorenosti i transparentnosti: Ovo načelo po-
drazumijeva da se u samoj suštini sistema svjesnih konteksta 
podrazumijeva prikuplјanje ličnih podataka. Načelo o izboru 
i pristanku:  je već opisano načelo o kontroli dijelјenja poda-
taka. Načelo anonimnosti i pseudo – anonimnosti: Ukoliko bi 
korisnik mogao ostati anoniman za sistem, većina korisnika 
bi dozvolila neograničeno prikuplјanje i dijelјenje podataka. 
Takođe postoji mogućnost da se omogući korisniku pseudo – 
anonimnost. Ovo bi podrazumijevalo promjenu identifikatora 
korisnika za pristup sistemu za svaku slјedeću prijavu na si-
stem, ili za određeni period vremena. Upravo je slična ideja 
prihvaćena u Bluetooth standardu – uređaj je prije za iden-
tifikaciju koristio fizičku adresu, a sada standard propisuje 
mogućnost promjene adrese između glavne i prateće stanice 
za vrijeme uspostavlјene sesije [15]. Načelo blizine i lokacije 
(eng. proximity and locality): Podaci bi se smjeli prikuplјati 
samo u slučaju kada je korisnik u blizini senzorskog uređaja 
i kada pomoću definisane procedure za autentifikaciju odobri 
prikuplјanje podataka. Novi standardi propisuju mogućnost 
korišćenja i mnogo bolјih vidova sigurnosne zaštite od PIN 
koda, ali to zavisi od same implementacije senzorskog uređaja 
[16]. Načelo o lokaciji podrazumijeva da se podaci ne mogu 
dijeliti neograničeno, već da podrazumijevaju lokalni pristup 
na nivou jedne sobe, zgrade ili šireg prostora. Načelo adekvat-
nih sigurnosnih mehanizama: Svaka od komponenti IoT siste-
ma ima svoje specifične sigurnosne mehanizme. Načelo o pri-
stupu i resursima: Sistem mora imati mogućnost razlikovanja 
prihvatlјivog u odnosu na neprihvatlјivo ponašanje.

Karakteristike podataka – 5V (eng. Data– Volume, Velo-
city, Veracity, Variability and Variety) IoT sistema su: količina, 
brzina, istinitost, promjenlјivost i raznolikost. Heterogenost 
IoT sistema je uvijek prisutna - od heterogenosti domena, si-
stema i proizvoda. Ovo je jedan od najvećih izazova IoT si-

stema, jer svi ti različiti dijelovi moraju biti interoperabilni. 
Pravne regulative koje se primjenjuju u okviru IoT sistema 
mogu biti podjelјene u slјedeće kategorije: bezbjednost, RF 
regulative, zaštita prava potrošača (krajnjih korisnika sistema).

Skalabilnost podrazumijeva da se sistem u različitim as-
pektima može jednostavno proširivati, jer radom će se pove-
ćavati broj korisnika, broj senzorskih uređaja, količina skladi-
štenih podataka, itd. Pouzdanost je stepen do koga korisnik ili 
drugi zainteresovani učesnici imaju poverenja da će se proi-
zvod ili čitav IoT sistem ponašati onako kako je predviđeno.

3.  kOnceptUalnI mODel, referentnI 
mODel I arhItektOnSkI pOgleDI

Apstrakcijom i generalizacijom karakteristika IoT sistema 
definisan je konceptualni model. Konceptualni model daje 
strukturu i definiciju koncepâta, kao i veza između IoT entiteta. 

Slika 2 – UML opšti model IoT koncepata

Pomoću UML jezika je prikazan opšti model IoT konce-
pâta, a ilustrovan je na Slici 2. Korisnik IoT sistema može da 
bude čovjek ili digitalni korisnik, tj. automatizovana usluga. 
Čovjek ima interakciju sa sistemom pomoću aplikacije koja je 
specijalna vrsta usluge i pri tome naravno koristi mrežu. Digi-
talni korisnik ima interakciju sa sistemom preko usluge takođe 
kroz mrežnu infrastrukturu. Jedna usluga može da bude u in-
terakciji sa drugim uslugama sistema. Fizički entitet je objekt 
iz realnog svijeta, a njim ili upravlјa aktuator ili ga nadgleda 
senzor. Fizički entitet može da ima pridružen tag koji nagdleda 
senzor. Virtuelni entitet je reprezentacija fizičkog entiteta u IT 
svijetu. Senzori i aktuatori su vrste IoT uređaja. Mogu direktno 
preko mreže biti u interakciji sa sistemom ili preko prolaznih 
uređaja. Skladište podataka čuva podatke IoT uređaja i one 
koji su rezultat rada IoT usluga.

Pojednostavlјen model IoT sistema sa 4 fundamentalna 
entiteta je definisan na Slici 3. Čine ga: objekt (Fizički entitet), 
Korisnik IoT-a, IT sistemi (Digitalni entitet) i komunikaciona 
mreža. Digitalni entitet može biti: aplikacija, usluga, virtuelni 
entitet, skladište podataka, IoT uređaji i IoT prolazi. Korisnik 
može biti čovjek ili neka usluga. Fizički entitet je objekt koji je 
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jedinstveno identifikovan, diskretan i može biti upravlјan/po-
smatran. Svi entiteti imaju pridružene identifikatore koji mogu 
biti različiti u zavisnosti od vrste entiteta. Svi entiteti komuni-
ciraju preko mreže. Kod nekih IoT sistema postoji potreba da 
se izvrši dekompozicija sistema u više domena – Domen.

Slika 3 – UML model 4 fundamentalna entiteta

Servis/usluga je apstraktan koncept. Servis implementira 
jedna ili više komponenti. Takođe može biti i više alternativnih 
implementacija istog servisa. Entiteti koji komuniciraju pre-
ko mreže postavlјaju svoje pristupne tačke dostupne na mreži. 
Podaci vezani za servise, IoT uređaje i IoT prolazne uređaje 
nalaze se u skladištu podataka. Servis nudi takođe pristupnu 
tačku na mreži.

Slika 4 – UML model IoT entiteti i koncept pristupne tačke

rm – referentni model je apstraktno radno okruženje 
za razumjevanje značajnih veza između entiteta određenog 
okruženja i za razvoj konzistentnih standarda i specifikacija 
koje će podržati to okruženje [17]. RM nije vezan ni za jednu 
konkretnu tehnologiju ili standard. RM je definisan na osnovu 
OASIS SOA Reference Model (SOA-RM) TC [17]. RM služi 
za: kreiranje standarda za objekte u okviru modela i za njihove 
veze, edukaciju stejkholdera, pobolјšanje komunikacije izme-
đu lјudi; određivanje jasnih uloga i odgovornosti i dozvolјava 
komparaciju različitih entiteta. Iz KM-a se definiše IoT RM 

baziran na entitetima, zatim IoT RM baziran na domenu, a i iz 
njega pogledi: funkcionalni, sistemski, informacioni, komuni-
kacioni i korisnički pogled kao što je prikazano na Slici 5.

Slika 5 – Veza između KM, RM i referentne arhitekture  
zasnovane na pogledima

Slika 6 –RM baziran na entitetima

rm baziran na entitetima je ilustrovan na Slici 6. Na 
dnu sistema su fizički objekti iz realnog svijeta i mogu biti u 
pitanju i lјudi. Imaju tagove koji ih jedinstveno identifikuju. O 
načinu identifikacije je već prethodno pisano u ovom radu. IoT 
uređaji povezuju fizičke objekte u IoT platforme. IoT uređaji 
mogu biti senzori ili aktuatori. Preko mreže su povezani u si-
stem, a neki mogu imati mogućnost i diretnog povezivanja sa 
internetim. IoT prolazi su uređaji koji mogu imati mnoge funk-
cije, kao što je skladištenje podataka, analitika nad podacima 
IOT uređaja, oblici procesiranja podataka i sama aplikacija za 
potrebe korisnika. Na osnovu prikuplјenih podataka iz IoT ure-
đaja moguće je da se procesiranjem u realnom vremenu donese 
odluka o aktivnostima aktuatora. IoT prolazni uređaji su danas 
često mobilni uređaji [18]. Ovi uređaji mogu da implemetiraju 
i algoritme iz domena vještačke inteligencije za potrebe dono-
šenja odluka [19].  

Različite vrste aplikacija i/ili usluga postoje u okviru IoT 
sistema. Sve one imaju pridružena skladišta podataka. Anali-
tika tj. analitičke usluge su prisutne u sistemu vezano za IoT 
uređaje ali i same komponente i rad sistema. Konačno tu su i 
poslovne aplikacije vezane za komercijalnu upotrebu sistema. 
Aplikacije i usluge komuniciraju sa IoT uređajima preko pri-
stupne mreže dok međusobno koriste servisnu mrežu. Opera-
tivni i manadžment sistem omogućuje nadgledanje i kontrolu 
svih uređaja. Sistem za pristup resursima na osnovu autorizaci-
je korisnika dozvolјava pristup samoj IoT usluzi, administraci-
ji IoT sistema ili pristup na poslovnom nivou vezan za sisteme 
obračuna i naplate usluga.  IoT korisnici ukoliko su lјudi ko-
riste odgovarajući uređaj u vidu mobilnog uređaja, tableta ili 
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nekog posebnog uređaja za IoT platformu. Korisnički uređaj u 
nekim slučajevima je u direktnoj vezi sa IoT uređajima ili IoT 
prolazima. Primjer su pametni telefoni i prenosivi senzorski 
uređaji, gdje je mobilni uređaj ujedno i prolaz i direktno po-
vezan sa senzorima na tijelu [18,19].  Peer –sistemi mogu biti 
drugi IoT sistemi ili druga vrsta sistema. 

RM na bazi entiteta (Slika 6.) i rm na bazi domena (Slika 
7.) su potpuno konzistentni što se može vidjeti i prema samim 
nazivima domena: Korisnički domen, Operativni i manadžment 
domen, Aplikacioni domen, Senzorski i kontrolni domen, Pristu-
pni i domen razmjene resursa, te na dnu Domen fizičkih objekata. 

Slika 7 –RM baziran na domenima

Iz domenskog RM-a proizlaze pogledi Iot referentne 
arhitekture: funkcionalni, sistemski, informacioni, komuni-
kacioni i korisnički pogled. 

funkcionalni pogled razlikuje dvije vrste funkcija: u 
okviru domena i međudomenske funkcije. U okviru senzor-
skog/kontrolnog domena - SKD prisutne su funkcije: očitava-
nje podataka, slanje komadni aktuatorima, identifikacija, pri-
stup mreži, izvršenje logike za određivanje stanja i ponašanja 
uređaja, interpretacija podataka dobijenih senzora a ponekad i 
korelacija. Upravlјanje resursima je pod kontrolom viših funk-
cija operativnog i manadžment domena i omogućuje ažuriranje 
softvera, podešavanje konfiguracije. Kada su u pitanju izvori 
podataka bitno je naglasiti da pored fizičkih senzorskih uređa-
ja izvori se mogu naći i u softverskom/virtuelnom okruženju. 
Pa se obično navodi slјedeća podjela senzora [20,21]: fizič-
ki, virtuelni i logički senzori. Fizički senzori podrazumjeva-
ju hardversku multifunkcionalnu platformu. Virtuelni senzori 
predstavlјaju softverske izvore podataka. Logički senzor pred-
stavlјa kombinaciju više fizičkih ili virtuelnih senzora. 

Aplikaciono servisni domen (eng. Application Service 
Domain) ASD domen predstavlјa skup funkcija koje imple-
mentiraju logiku za realizaciju specifičnih poslovnih funkcio-
nalnosti za pružaoce usluga/servisa u AS domenu. Operativni 
i menadžment domen (eng. Operation & management domain 

- OMD) OMD obuhvata slјedeće funkcije: održavanje sistema, 
zatim praćenje i detektovanje nastalih problema u radu, pro-
aktivna predikcija mogućih problema, takođe poseban sistem 
optimizacije rada uređaja. Domen kontrole resursa (eng. Re-
source & interchange domain - RID) DKR ima kao osnovne 
funkcije kontrolu pristupa resursima i mogućnost dijeljenja 
resursa između više IoT sistema. Korisnički domen (eng. User 
domain - UD) KD obuhvata različite vrste korisničkih inter-
fejsa za interakciju sa IT sistemom. Međudomenske funkcije 
su slјedeće: sigurnost, bezbjednost, pouzdanost, povjerenje i 
privatnost, umreživost, interoperabilnost, itd.

Dok funkcionalni pogled daje pregled sistema preko nje-
govih funkcionalnih komponenti, sistemski pogled daje pre-
gled sistema preko fizičkih komponenti. Sistemski pogled 
daje slјedeće aspekte: klјučne fizičke komponente, generalizo-
vanu arhitekturu, strukturu sistema sa distribucijom i topologi-
jom komponenti, tehnički opis komponenti. 

komunikacioni pogled opisuje komunikacione mreže 
IoT sistema i entitete koje one povezuju. Četiri su mreže obič-
no dio IoT sistema: mreže malog dometa; pristupne mreže; ser-
visne mreže koje povezuju elemente u okviru i zmeđu DKR, 
ASD i OMD domena; i korisnička mreža povezuje korisnički 
domen sa IoT sistemom tj. ASD i OMD domenima, a IoT i 
druge ne-/IoT sisteme sa DKR domenom. 

Informacioni pogled je jako složen i prestavlјa sve in-
formacije sistema koje kreiraju komponente koje ga koriste, 
nadgledaju i kontrolišu. Takođe informacija je relevantna za si-
stem i odgovara na pitanja 5w – who, where, what, when, why. 
Odnosno objašnjava podatke sistema kontekstualno. Strang i 
Linnhoff-Popien su dali sažeti pregled različitih pristupa mo-
deliranja kontekstnih podataka [22]: model klјuč-vrijednost, 
modeli sa hijerarhijom tagova za označavanje, grafički modeli, 
objektno-orjentisani modeli, logički modeli, modeli bazirani 
na ontologiji. Danas razvojem semantičkog veba [23] mode-
li bazirani na ontologijama su prihvaćeni kao najpogodniji za 
modelovanje kontekstnih informacija i dalјu manipulaciju nji-
ma posredstvom inteligentnih algoritama mašinskog učenja.

Korisnički pogled sa korisničke perspektive pojašnjava 
način razvoja, testiranja, rada i korišćenja IoT sistema. Defini-
še uloge i poduloge korisnika, te njihove aktivnosti. 

4. ZAKLJUČAK

Današnje IoT platforme su eklektična kombinacija kom-
ponenti preuređenih iz postojećih platformi, a koje pokušavaju 
da se pozabave trenutno identifikovanim problemima u vezi sa 
razvojem i primjenom IoT sajber-fizičkih sistema uklјučujući 
krajnje tačke: potrošače i industriju.  

Svi sistemi se bave pitanjima registracije, uklјičivanjem 
velikog broja inteligentnih objekata i ogromnom količinom 
potecijalnih podataka [8]. Identitet objekata i drugih kompo-
nenti IoT sistema je bitan upravo za autorizaciju u procesu 
registracije i za davanje pristupa resursima autorizovanim ko-
risnicima. Svi entiteti u konceptualnom modelu IoT sistema 
(Slika 3.) imaju posebno naglašen identitet. Identitet je takođe 
osnovni podatak za predstavlјanje uređaja sistemu (eng Se-
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lf-description sistemska karakteristika opisana u 2.1). Dosa-
dašnji sistemi za upravlјanje identitetima nisu prilagođeni IoT 
aplikacijama, velikom broju različitih objekata sa različitim 
ulogama i načinima identifikacije, takođe nisu se bavili M2M 
komunikacijama. 

Za IoT sisteme problem su i sigurnosni aspekti i zaštita 
privatnosti, obrađeni u okviru poglavlјa 2.4. Periferni uređaji, 
uglavnom senzori, zbog ograničenih hardverskih mogućnosti, 
nemaju mogućnost implementacije ozbilјnijih sigurnosnih me-
hanizama [24]. Ovdje leži i najveći problem po sigurnost IoT 
sistema. Dalјinsko rekonfigurisanje, ažuriranje uređaja kao i 
nadzor su ranjive tačke budućih IoT tehnologija. IoT podra-
zumjeva umrežavanje do sada neumreženih sistema kod kojih 
nikakve sigurnosne mjere do sad nisu preduzimane. Kategori-
zacija problema privatnosti data je u [25]:

1) neovlaštena identifikacija;
2) neovlaštena lokalizacija i praćenje;
3)  profilisanje ličnosti (na osnovu podataka o njegovim 

aktivnostima vrši se definisanje njegovih preferencija 
i profila ličnosti); 

4)  prezentacija ili interakcija sa privatnim podacima iz ne-
znanja da su oni osjetlјivi;

5)  problem eliminacije privatnih podataka sa starih ure-
đaja; 

6)  napadi na senzorsku opremu kojoj se mogu slati upiti 
preko internet konekcije;

7)  problem povezivanja različitih sistema u IoT platforme 
– povezivanjem različitih centara podataka podaci gube 
kontekst u kom su se prethodno nalazili te imali različi-
te dozvole od strane korisnika kom pripadaju.

Raznovrsnost IoT komponenti nameće pitanje integralno-
sti, interoperabilnosti i kompozitnosti [8]. Integralnost sistema 
podrazumjeva da svaka komponenta sistema nesmetano ko-
municira sa drugim komponentama sistema pomoću definisnih 
protokola i signlizacije. U IoT sistemima se povećava optere-
ćenje mreže sa novim krajnjim uređajima i količinama poda-
taka koje šalјu, a sa druge strane su zahtjevi da se reakcije na 
događaje od strane sistema realizuju u što kraćem vremenskom 
roku.  Pri čemu treba pravilno izbalansirati sigurnosne meha-
nizme. Da bi se istinski omogućila interoperabilnost između 
komponenti sistema IoT treba da riješi 4 nivoa problema [26]: 
mehanizmi za sintaksičke transformacije podataka u jedinstve-
nu strukturu, transformacija podataka iz različitih domena, se-
mantičke transformacije podataka između komponenti koje ne 
podrazumjevaju samo istu strukturu podataka već isto značenje 
istih, i kontekstualne transformacije – svjesnost konteksta je 
potrebna karakteristika aplikacija i servisa IoT sistema. Sintk-
sička i domenska transformacija su riješene, ali semantička i 
kontekstualna transformacija još čekaju svoje standardizacije 
u oblasti ontologija. Kompozitnost podrazumjeva mogućnost 
zamjene jedne komponente drugom istog ponašanja i karakte-
ristika rada (opisana u 2.3.) 

Skalabilnost IoT platformi u centrima/skladištima poda-
taka kod većine implementiranih riješenja je nedovolјna za 
buduće potrebe i dizajnirana na osnovu tradicionalnih arhitek-
tura. Gartner [27] definiše „web – scale IT“ kao sistemski or-

jentisan arhitektonski šablon koji omogućava brz i skalabilan 
razvoj i isporuku veb usluga zasnovanih na korištenju agilnih, 
jasnih i trajnih načela. Takođe navodi da je „web – scale IT“ 
arhitektura neophodna IoT platformama kako bi riješile pro-
blem skalabilnosti. „Web – scale IT“ je bolјi pristup dizajnira-
nju, izgradnji i upravlјanju infrastrukturom cenatara podataka 
koji su pokrenule veb kompanije i provajderi oblaka kao što su 
Google, Amazon i Facebook [28]. Klјučne karakteristike „Web 
– scale IT“ su: hiperkonvergencija na x86 serverima, inteli-
gencija u softveru, sve je distribuirano, Sistem samooporavka; 
API bazirana automatizacija i bogata analitika.

Pošto se očekuje uklјučivanje velikog broja inteligentnih 
objekata koji kreiraju ogromnu količinu podataka nameće se 
slјedeće pitanje: koliko i kakve podatake prikuplјati i skladi-
štiti? Jedno od riješenja jeste da se dio sirovih podataka, a koji 
nisu od značaja za platformu, skladišti na korisničkim uređaji-
ma. Pošto bi tolika količina podataka bila vremenom prevelika 
za korisničke uređaje onda bi ih trebalo agregirati i takve slati 
prema platformi. Još jedan način da se smanji količina podata-
ka i rastereti platforma od pogrešnih podataka jeste pročišća-
vanje [9] kojim se uklanjaju iz vremenskih nizova podaci koji 
predstavlјaju nemoguća stanja senzora i nemoguće vrijednosti. 
Trenutno IoT platformama nedostaju tehnologije koje će koor-
dinirati analitiku pristupne mreže i analitiku platforme. 

Kada je u pitanju vlasništvo nad podacima današnjim si-
stemima nedostaje robusna kontrola koja će odgovarati na pita-
nja: gdje, kako, od strane koga i za šta se smiju koristiti podaci, 
te ko je njihov vlasnik: ponuđač IoT usluge, vlasnik aplikacije, 
vlasnik senzora, krajnji korisnik mobilnog telefona/ prolaza i 
slično. Takođe nedostaju pravne regulative koje će izbalansirati 
korisne inovacije IoT aplikacija i zaštitu prava potrošača. 

U okviru visoko heterogenih IoT tehnologija standardiza-
cija predstavlјa osnovu za dalјi razvoj IoT platformi, pa je i 
opisana referentna arhitektura značajan pomak naprijed ka bu-
dućnosti u kojoj će biti riješena sva problemska pitanja a nave-
dene karakteristike IoT-a zadovolјene. Identifikovani problemi 
su polazne tačke za nove istraživačke radove. Nove inovacije 
će svakako stvoriti i nove aplikacije IoT sistema i pomjeriti 
nas u budućnost za kakvu sigurno ne možemo ni pretpostaviti 
koliko će promijeniti život, rad, okruženje i sve ono na što smo 
već naviknuti.  
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