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IDENTIFIKACIJA PROBLEMSKIH PITANJA IOT SISTEMA
NA OSNOVU ISO/IEC REFERENTNE ARHITEKTURE
IDENTIFICATION OF IOT SYSTEM ISSUES BASED
ON ISO /IEC REFERENCE ARCHITECTURE

Vanja Miskovi¢, Zeljko Gavrié

REZIME: IoT je revolucionarna promjena u podrucju interneta i informacionih tehnologija uopste. Mnogobrojne su primjene
IoT platformi i doprinos koji one imaju na zivot, rad i okruzenje svakog covjeka. U okviru visoko heterogenih IoT tehnologija
standardizacija predstavlja osnovu za dalji razvoj. U ovom radu opisana je ISO/IEC referentna arhitektura i najznacajnije karak-
teristike [oT sistema. U zakljucku rada identifikovani su i pojasnjeni problemi kao polazne tacke za nove istrazivacke radove.
KLJUCNE RECI: IoT sistemi, ISO/IEC referentna arhitektura, IoT karakteristike i nedostaci.

ABSTRACT: IoT is a revolutionary change in the field of the Internet and information technology in general. There are nu-
merous applications of IoT platforms and the contribution they make to each person’s life, work and environment. Due highly
heterogeneous IoT technologies, standardization is the basis for further development. This paper describes the ISO/IEC referen-
ce architecture and the most important features of an IoT system. In conclusion, problems were identified and clarified as the

starting points for new research papers.

KEY WORDS: IoT systems, ISO/IEC reference architecture, loT features and drawbacks.

1.UVOD

Mark Weiser je jos davne 1988. kreirao kovanicu eng.
ubiquitous computing, skra¢eno Ubicomp, 1 objasnio je “kao
buducénost u kojoj e racunari, ili periferni uredaji, biti ugra-
deni u objekte koje svakodnevno koristimo tako da niko nece
primjecivati njihovo prisustvo. Racunari ¢e biti fiksni, ali i
prenosivi, povezani ozicenim ili bezicnim vezama. Omogucice
korisnicima da nesmetano razmjenjuju svoje podatke i progra-
me, i bice ih koji su jako mali velicine bedza. Nove mreze Ce
morati da podrze mnogo vise ovakvih uredaja jer je ubiquitous
era u kojoj svaki ¢ovjek ima vise racunara” [1,2]. Upravo smo
na dobrom putu da ostvarimo Weiser-ovu viziju, ili smo ipak
u fazi “prozimanja” (eng. pervasive) [3,4] naseg zivota sa ra-
zli¢itim racunarskim sklopovima, a u sljedeéim generacijama
¢e postati dio svakodnevnice i sveprisutni (eng. Ubiquitous).
Internet inteligentnih uredaja (eng. Internet of Things - IoT) je
realizacija sveprisutnog racunarstva i nakon www usluge i mo-
bilnog interneta, loT je revolucionarna promjena u podrucju
interneta i informacionih tehnologija uopste.

Jednu od aktuelnih definicija za IoT dao je ISO/IEC JTC
1 tehnicki odbor za Informacione tehnologije: “IoT je infra-
struktura koja se sastoji od medusobno povezanih objekata,
ljudi, sistema i izvora informacija i omogucuje im inteligen-
tne usluge za procesiranje informacija iz fizickog i virtuelnog
svijeta i adekvatno reagovanje na osnovu dobijenih rezultata”
[5]. IoT omogucuje ne samo bilo kome ve¢ i bilo ¢emu da se
poveze u internet prostor. Odnosi se na svijet u kom su fizicki
objekti i ljudska bica, kao 1 virtuelni podaci i sajber okruzenje,
u interakceiji jedni sa drugima u isto vrijeme i u zajednickom
IoT prostoru [7].

Iako postoji vise Sablona/paterna IoT platformi koji su
ve¢ u zreloj fazi, svima su zajednicke sljede¢e komponente:
koncept fizickog objekta (eng. thing), pristupna mreza (eng.
edge) 1 sama platforma. Fizicki objekt moze da ima razlici-
te procesorske/memorijske moguénosti kao senzor, aktuator
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ili kontroler, te nije obican objekt ve¢ inteligentan objekt. Sa
druge strane je povezan sa pristupnom mrezom, drugim objek-
tom, prolazom ka jednom ili vise IoT sistema [8], a §to je pri-
kazano na Slici 1.
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Slika 1 — JoT oblasti primjene

Pristupna mreza (eng. edge) predstavlja operativni domen
IoT sistema. Moze biti tako mala da predstavlja jedan uredaj
povezan direktno sa IoT platformom, ili velika kao proizvodni
pogon. Pristupna mreza moze sadrzati u sebi i izvjestan nivo
pretprocesiranja prikupljenih senzorskih podataka. Pretproce-
siranjem se zeli povecati pouzdanost, tacnost podataka i ra-
steretiti serverske komponente od nekorektnih podataka. U
okviru pretprocesiranja obi¢no se podaci procesiraju kroz ne-
koliko ili svih pet navedenih faza [9]: validacija (identifikacija
izvora), transformacija (isti format zapisa za sve prikupljene
podatke), procis€avanje (eliminacija nemogucéih stanja), re-
dukcija (aregacija podataka prije skladistenja ukoliko se obra-
dom ne dobija relevantna informacija) i unakrsna provjera
(jednostavni algoritmi zakljucivanja i uporedivanja senzorskih
podataka). Mrezna topologija pristupne mreze moze da bude
»ad-hoc* mreza (najprostije rjesenje) ili mreza povezana pre-
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ko jednog ili vise protokola (kompleksnija izvedba) sa nula
ili vise rutera koji je povezuju sa ve¢om mrezom ili na oblak
tehnologiji baziranoj loT platformi.

ISO/IEC je u standardu 30141:2016 definisao referentnu
arhitekturu IoT sistema. loT referentna arhitektura (IoT RA)
opisana u ovom dokumentu [6] daje konceptualni model-KM
(eng. conceptual model - CM), referentni model (eng. Refe-
rence Model - RM) i referentnu arhitekturu (eng. Reference
Architectures - RA) koja se sastoji iz razlicitih arhitektonskih
pogleda. IoT RA ne samo da opisuje ,,5ta je sve potrebno* za
izgradnju IoT sistema, ve¢ takode ukazuje i ,,kako* ¢e domeni
i entiteti [oT sistema komunicirati u IoT integralnom sistemu.
Opisane su: karakteristike [oT sistema; domeni IoT sistema;
KM i RM, te pogledi RA; i interoperabilnost IoT entiteta [6].
IoT RA je takode pogodna za identifikaciju znacajnih proble-
ma razvoja i primjene loT sistema.

U nastavku rada je pregledno analizirana priroda [oT plat-
formi i dat je uvid u sve znacajne karakteristike. Objasnjena
je 1 jedna od najzacajnijih standardizovanih arhitektura IoT
sistema prema standardu 30141:2016. Na osnovu prethodnih
poglavlja identifikovani su nedostaci danasnjih IoT platformi
i dat zakljucak rada.

2. KARAKTERISTIKE IOT SISTEMA

Znacajne karakteristike IoT sistema se grupisu u: sistem-
ske karakteristike, servisne karakteristike, karakteristike kom-
ponenti i dodatne opste karakteristike [6].

2.1. Sistemske karakteristike

Auto-konfiguracija - Podrazumjeva samostalno umreza-
vanje uredaja, samostalno nudenje/ odgovaranje na trazene
usluge i uopste rad uredaja po principu ,,plug & play“. Ov-
dje je bitno napomenuti da ovakav nacin rada podrazumjeva
implementaciju odgovarajuc¢ih sigurnosnih i mehanizama au-
tentifikacije. Primjeri protokola koji su ve¢ implementiranti
za potrebe autokonfiguracije su: DHCP (eng. Dynamic Host
Configuration Protocol ili protokol za dinamic¢ko konfiguri-
sanje racunara), Zero Configuration Networking (ZeroConf),
Bonjour, UPnP.

Jasno razdvajanje funkcija uredaja i upravljanja istim -
Obic¢no su za neki uredaj funkcije njegovog rada i funkcije
upravljanja njim na razli¢itim pristupnim tackama, tj. obraduju
se u razli¢itim softverskim komponentama. Znacéaj ovakvog
pristupa je u tome Sto administrator sistema moze da pristupi
uredaju 1 njegovim podacima, a privatni podaci krajnjeg kori-
snika ovog uredaja nisu mu dostupni.

Veoma distribuiran sistem - 10T podrazumjeva sistem cije
su komponente rasprostranjene Sirom zgrade, grada, ili Sire dr-
zave, svijeta. Podaci su takode distribuirani, a razli¢iti entiteti
IoT sistema procesiraju podatke.

Mrezna komunikacija - 10T sistem podrazumjeva najrazli-
gitije tipove mreza. Cesto su mreZe ograni¢enog dometa i male
snage (eng. proximity networks) mreze koje formiraju lokalne

veze za IoT uredaje. Sirokopojasne mreZe koje povezuju lo-
kalne mreze sa internetom, i koje mogu biti zi¢ane i bezi¢ne,
posebno namjenjene IoT sistemu ili zajednicke mreze opste
namjene. Lokalne mreze koriste obi¢no specifi¢ne protokole
koji odgovaraju posebnoj namjeni te mreze. Sirokopojasne
mreze koriste obi¢no IP protokol, odnosno HTTP protokol ili
neki drugi protokol za prosljedivanje poruka na visem nivou
protokol steka. Neke mreze imaju takvu prirodu slanja poda-
taka da im nije potrebna stalna veza, ve¢ se u odredenim vre-
menskim intervalima vr$i slanje podataka. Mrezna struktura
mora biti dinami¢na i treba uzeti u obzir svojstva kao $to su
QoS, otpornost na greske, sigurnost i upravljacke mogucénosti.
Primjeri koristenih protokola: lokalne IoT mreze koriste obié-
no IEEE 802.15.4(ZigBee)/IEEE 802.15.1(Bluetooth) i IEEE
802.11(WiFi) komunikacione protokole na fizickom i sloju
veze podataka. Podaci mogu biti preneseni pomocu 6LowPAN
protokola koji je zamjena za IoT IP / UDP protokol.

Upravljanje radom mreze - 10T sistemi zahtijevaju da
mreze budu upravljive, a na koji nacin zavisi od tipa mreze.
Sistemi upravljanja su neophodni pri po¢etnom umrezavanju
i ukljuc¢uju identifikovanje i adresiranje uredaja, uloge uredaja
u mrezi i moguénost dinami¢ne promjene stanja mreze. Do-
davanjem / uklanjanjem postoje¢ih uredaja u toku rada mreze
mijenja se njena opsta topologija.

Rad u realnom vremenu - U vrijeme dok se neki spoljasnji
proces odvija sistem na osnovu njegovih prikupljenih podata-
ka daje rezultat obrade i omoguéuje razli¢ite vrste odgovora,
informacija i1 aktivnosti baziranih na dobijenim rezultatima
obrade. Pri ¢emu je bitno da se rezultati dobiju sa postavlje-
nom ucestalos¢u i nekada su to cak mili sekunde.

Sposobnost predstavijanja sistemu (eng. Self-description)
- Ova karakteristika podrazumijeva da sve komponente IoT
sistema mogu da posalju informacije o svojoj ulozi u sistemu,
svojim moguénostima, uslugama koje nude na odredenim in-
terfejsima i stanju u kom se trenutno nalaze. Ova osobina je od
znacaja za loT sistem kada se vise IoT sistema treba udruziti,
ili jedan IoT sistem treba prosiriti sa novim uredajima. Primjer
samostalnog predstavljanja uredaja: Bluetooth uredaji svoje
ime 1 listu usluga prosljeduju jedni drugima kada se povezuju.

Prijavijivanje na IoT uslugu - 10T sistem moze da funkci-
oniSe na bazi placanja njegovih usluga od strane krajnjih ko-
risnika. U tom slu¢aju moraju postojati mehanizmi kojim se
korisnici prijavljuju za koristenje usluge, sistem koji upravlja
prijavama i naplatom usluge.

2.2. Servisne karakteristike

Svjesnost sadrzaja (eng. Content-Awareness) - Uredaji i
servisi svjesni sadrzaja podataka koje prenose ili obraduju mogu
da adaptiraju svoje interfejse prema njima, apstrahuju aplikacio-
ne podatke, povecaju preciznost prosljedivanja podataka, otkri-
ju odredene usluge i omoguce korisniku prigodnu interakciju.
Svjesnost sadrzaja moze da se koristi za podeSavanje rutiranja,
brzine isporuke, kao i sigurnosnih mehanizama u skladu sa lo-
kacijom, kvalitetom usluge i osjetljivo$¢u podataka.
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Svjesnost konteksta (eng. Context-Awareness) - Svjesnost
konteksta je osobina IoT uredaja, servisa ili sistema koji moze
da nadgleda svoje operativno okruzenje i dogadaje u okviru
tog okruzenja radi odredivanja informacija kao sto je Kada?,
Gdje?, iliu Kom redoslijedu? se jedan ili vise znacajnih doga-
daja dogodio u fizickom svijetu [6]. Anind Dey definise apli-
kaciju svjesnu konteksta na sljedeci nacin [10]: “Kontekst je
svaka informacija koja moze da se koristi za karakterizaciju
situacije entiteta. Entitet je osoba, mjesto ili objekat koji se
smatra relevantnim za interakciju izmedu korisnika i aplikaci-
je, ukljucujuéi korisnika i samu aplikaciju.” Kada je u pitanju
kontekst korisnika Abowd i Mynatt [11] su identifikovali SW
(Who, What, Where, When, Why) kao minimum informacija
koje treba prikupiti da bi se razumio kontekst korisnika. Pri-
je IoT ere sistemi svjesni konteksta prikupljali su podatke iz
ograni¢enog broja hardverskih i softverskih senzora. U ovim
situacijama, prikupljanje i analiza podataka senzora je lako
izvodljiva zbog ogranicenog broja izvora. loT predvida eru u
kojoj su milijarde senzora povezane sa internetom, §to zna-
¢i da nije izvodljivo obraditi sve podatke prikupljene od tih
senzora. Stoga ¢e svjesnost konteksta odigrati kljuénu ulogu u
odlucivanju koje od podataka treba obraditi [12].

Pravovremenost (eng. Timeliness) - 10T sistem mora u
tacno odredenim vremenskim trenucima ili periodi¢nim in-
tervalima da izvr$i odredene aktivnosti, funkcije ili servise. U
ovom smislu, bitni su podaci kao §to je latencija, frekvencija
uzorkovanja, dziter sistema, fazni Sum signala itd. Navedene
karakteristike se kontroliSu da bi se garantovala potrebna pre-
ciznost rada sistema. Primjer kontrolnih petlji u industriji na
proizvodnim linijama je najbolji primjer da bi se izrazila kri-
ti€nost pravovremenosti sistema.

2.3. Karakteristike komponenti

Kombinovanje/prekombinovanje IoT komponenti (eng.
Composability) - Moguénost diskretnih entiteta [oT sistema da
se povezuju u integralni [oT sistem radi postizanja zajednickih
ciljeva i radnih zadataka. Pri zamjeni komponente drugom si-
stemske funkcije treba da ostanu nepromijenjene. Primjer bi
mogao biti u senzorskoj opremi jednog proizvodaca koja je u
potpunosti zamjenjiva sa senzorima drugog proizvodaca.

Vidljivost/otkrivanje (eng. Discoverability) — Osobina
vidljivosti omogucava korisnicima, uslugama i uredajima da
pronadu ne samo uredaje na mrezi vec i usluge koje ti uredaji
nude. Ova usluga je jako bitna kada je potrebno dodati nove
uredaje u sistem, a koji treba da zadovolje kriterijume kao §to
je odredena geografska lokacija, odredeni sigurnosni mehaniz-
mi i sama konfiguracija uredaja.

Modularnost je osobina komponenti da se mogu kobino-
vati u razliCite konfiguracije prema potrebama IoT sistema.
Dok god se na osnovu interfejsa i istih upita dobijaju isti stan-
dardizovani rezultati sama interna realizacija nekog uredaja
nije vazna za loT sistem i taj uredaj se smatra modularnim.

Umrezenost - Dva uredaja u IoT sistemu preko odgovara-
juce mrezne tehnologije moraju mo¢i izvrsiti potrebnu razmje-
nu informacija, a za potrebe funkcionisanja sistema.

F o =

Djeljivost resursa - Odredene komponente bi se mnogo
racionalnije koristile ukoliko bi njihove moguénosti moglo da
koristi vise [oT aplikacija.

Jedinstveno identifikovanje - Svi entiteti [oT sistema tre-
baju biti jedinstveno identifikovani i na osnovu identifikacije
sledljivi. IPv4, IPv6, URI, i Fully Qualified Domain Names
(FQDNSs) se koriste za jedinstveno i nedvosmisleno identifi-
kovanje mreznih krajnjih tacaka u internet aplikacijama. Har-
dverski uredaji pa i softver moze da ima jedinstven identifi-
kator proizvodaca, na primjer: UUID (eng. Universal Unique
Identifier), OID (eng. Object [Dentifier). Za fizicke uredaje se
koriste RFID tagovi, barkodovi. Za ljude se mogu koristiti bio-
metrijske tehnike.

2.4. Druge znacajne karakteristike

Kompatibilnost — 10T sistem mora da nudi podrsku za-
starjeloj tehnologiji i plan prelaska na nove tehnologije radi
finansijske isplativosti novih ulaganja u sistem sa jedne strane,
a sa druge strane treba voditi racuna da starija oprema ne ucini
sistem ,,ranjivom" na napade ili otkaze pri radu. Komponente
trebaju biti dobro definisane, a §to podrazumjeva ne samo nji-
hovu konfiguraciju, ve¢ i sigurnost, pouzdanost, komunikativ-
nost itd. Bez ovako definisanih komponenti ne bi bilo moguée
procijeniti da li ¢itav IoT sistem zadovoljava ciljeve za koje je
projektovan.

Iskoriscenost resursa (eng. Usability) - Fleksibilnost ure-
daja se u realnosti uskladuje sa ekonomicnoscu istog i obicno
je to zlatna sredina izmedu uredaja posvecenih samo jednoj
namjeni 1 bez moguénosti drugacije hardverske konfiguracije
ili programskog podesavanja i sa druge strane uredaja ,,opste
namjene” sa moguénos$cu razli¢itih hardverskih konfiguracija
i visokim stepenom programibilnosti [6].

Robusnost sistema — Pouzdanost rada sistema je jako bit-
na, pogotovo pouzdanost podataka koji se u svim [oT sistemi-
ma koriste za donosenje odluka. Ukoliko su podaci korumpi-
rani ili ih nema ovakve odluke ¢e izostati. Potrebna je takode
i pouzdanost mrezne konekcije za prenos podataka i komandi,
kao 1 bilo kog drugog IoT entiteta. Otpornost na greske IoT
sistema se postize tako Sto se greska u radu jednog uredaja ne
smije $iriti na cijeli sistem, ve¢ se na vrijeme detektuje i ure-
daj zamijeni rezervnim. Kada su u pitanju mreze koristi se tip
isprepletene (eng. mesh) topologije.

Sigurnosni aspekti IoT sistema - Dostupnost je garancija
svim ljudima korisnicima i servisima da ¢e ukoliko su autorizo-
vani mo¢i da pristupe i koriste usluge [oT sistema. Povjerljivost
podataka je garant [oT sistema da podaci korisnika neée biti ot-
kriveni tre¢em licu. Mnoge podatke koji prolaze kroz IoT sistem
treba tretirati kao povjerljive. Na primjer: IoT senzori za otkri-
vanje pokreta mogu otkriti da li je neko prisutan u prostorijama
ili ne, a §to bi lopovi mogli da iskoriste za ciljanje imanja. Slicna
zabrinutost odnosi se na pametna brojila - gdje ¢ak i frekvencija
poslatih poruka treba da ne zavisi od stope potrosnje elektri¢ne
energije [6]. Integritet podataka je znacajan aspekt sigurnosti
IoT sistema. Zastita integriteta podataka znaci zastitu protiv
promjene ili uniStenja podataka. Bezbjednost (eng. Safety) po-
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drazumjeva primjenu odgovarajuéih sigurnosnih mehanizama
da bi se zastitili korisnici od povreda, gubitka imovine, sprijeci-
lo otec¢ivanje opreme, garantovala odgovornost.

Zastita privatnosti (eng. Protection of personally identi-
fiable information - PII) - Kada su u pitanju osnovna nacela
privatnosti, razliita shvatanja postoje u razlicitim zemljama,
ali sljedeca Cetiri nacela se smatraju prihvacenim Sirom svijeta
[13]: Nacelo o postojanju privatnosti: Nosilac podataka (oso-
ba) ima identitet i ostale relevantne i promjennjive podatke
za koje osoba smatra da pripadaju njegovom/njenom domenu
privatnosti. Nacelo o uskrac¢ivanju prava pristupa: Nosilac po-
dataka ima pravo i mora mu biti omoguceno da uskrati neke ili
sve svoje licne podatke drugim osobama i organizacijama. Na-
celo pouzdanog koriséenja: Osoba ili organizacija koja prima
licne podatke i pohranjuje ih, naziva se kontrolor ili kolekcio-
nar. Ovaj kolekcionar informacija ima obavezu da kontrolise
dijeljenje i obradu li¢cnih podataka prema navodima u zakon-
skoj deklaraciji o privatnosti elektronskih podataka. Nacelo o
kontroli dijeljenja podataka: Nosilac podataka ima pravo da
ograni¢i mogucnost da kolekcionar dijeli podatke sa drugim
organizacijama ili osobama radi daljeg procesiranja.

U okviru sveprisutnih sistema namecu se sljede¢a nace-
la sveprisutnog sistema svjesnog privatnosti svojih korisnika
[14]: Nacelo otvorenosti i transparentnosti: Ovo nacelo po-
drazumijeva da se u samoj sustini sistema svjesnih konteksta
podrazumijeva prikupljanje licnih podataka. Nacelo o izboru
i pristanku: je ve¢ opisano nacelo o kontroli dijeljenja poda-
taka. Nacelo anonimnosti i pseudo — anonimnosti: Ukoliko bi
korisnik mogao ostati anoniman za sistem, veéina korisnika
bi dozvolila neograni¢eno prikupljanje i dijeljenje podataka.
Takode postoji moguénost da se omoguci korisniku pseudo —
anonimnost. Ovo bi podrazumijevalo promjenu identifikatora
korisnika za pristup sistemu za svaku sljedecu prijavu na si-
stem, ili za odredeni period vremena. Upravo je sli¢na ideja
prihvacena u Bluetooth standardu — uredaj je prije za iden-
tifikaciju koristio fiziCku adresu, a sada standard propisuje
moguénost promjene adrese izmedu glavne i pratece stanice
za vrijeme uspostavljene sesije [15]. Nacelo blizine i lokacije
(eng. proximity and locality): Podaci bi se smjeli prikupljati
samo u slucaju kada je korisnik u blizini senzorskog uredaja
i kada pomocu definisane procedure za autentifikaciju odobri
prikupljanje podataka. Novi standardi propisuju mogucénost
koriS¢enja i mnogo boljih vidova sigurnosne zastite od PIN
koda, ali to zavisi od same implementacije senzorskog uredaja
[16]. Nacelo o lokaciji podrazumijeva da se podaci ne mogu
dijeliti neograniceno, ve¢ da podrazumijevaju lokalni pristup
na nivou jedne sobe, zgrade ili Sireg prostora. Nacelo adekvat-
nih sigurnosnih mehanizama: Svaka od komponenti [oT siste-
ma ima svoje specifi¢ne sigurnosne mehanizme. Nacelo o pri-
stupu i resursima: Sistem mora imati moguénost razlikovanja
prihvatljivog u odnosu na neprihvatljivo ponasanje.

Karakteristike podataka — 5V (eng. Data— Volume, Velo-
city, Veracity, Variability and Variety) 10T sistema su: koli¢ina,
brzina, istinitost, promjenljivost i raznolikost. Heterogenost
10T sistema je uvijek prisutna - od heterogenosti domena, si-
stema i proizvoda. Ovo je jedan od najvecih izazova IoT si-

stema, jer svi ti razliciti dijelovi moraju biti interoperabilni.
Pravne regulative koje se primjenjuju u okviru IoT sistema
mogu biti podjeljene u sljedece kategorije: bezbjednost, RF
regulative, zastita prava potrosaca (krajnjih korisnika sistema).
Skalabilnost podrazumijeva da se sistem u razli¢itim as-
pektima moze jednostavno prosirivati, jer radom ¢e se pove-
¢avati broj korisnika, broj senzorskih uredaja, koli¢ina skladi-
Stenih podataka, itd. Pouzdanost je stepen do koga korisnik ili
drugi zainteresovani ucesnici imaju poverenja da ée se proi-
zvod ili ¢itav IoT sistem ponasati onako kako je predvideno.

3. KONCEPTUALNI MODEL, REFERENTNI
MODEL I ARHITEKTONSKI POGLEDI

Apstrakcijom i generalizacijom karakteristika IoT sistema
definisan je konceptualni model. Konceptualni model daje
strukturu i definiciju koncepata, kao i veza izmedu IoT entiteta.

Entitet
loT korisnik

A s
e Je—
o (",a\_djek _Kampc!\er_ﬂa Digitalni entitet Entitet Identifikator
Covjek korisnik Digitalni korisnik Virtuaini entitel | o gerayja,, FEcCKentitet | L Tag
sadrii
e =
interakcija pomoéu i 5 i i = i
ja p mlerakcuagomocu fo sadizars nadzire/monitering  deluje/upravija
Aplikacija Usluga (servis) Senzor Aktuator
interakcija sa—|
interakcija sa . -
g 2 e
interakcija kroz Roristi \\A &
Entitet S = Komponenta
Mreza Skladiste IoT uredaj

interakcija sa podataka

interakcija kroz

Komponenta kmisli—T
1oT prolaz .
povezUj

kroz-

Slika 2 — UML opsti model IoT koncepata

Pomoc¢u UML jezika je prikazan opsti model IoT konce-
pata, a ilustrovan je na Slici 2. Korisnik IoT sistema moze da
bude Covjek ili digitalni korisnik, tj. automatizovana usluga.
Covijek ima interakciju sa sistemom pomocéu aplikacije koja je
specijalna vrsta usluge i pri tome naravno koristi mrezu. Digi-
talni korisnik ima interakciju sa sistemom preko usluge takode
kroz mreznu infrastrukturu. Jedna usluga moze da bude u in-
terakciji sa drugim uslugama sistema. Fizi¢ki entitet je objekt
iz realnog svijeta, a njim ili upravlja aktuator ili ga nadgleda
senzor. Fizicki entitet moze da ima pridruzen tag koji nagdleda
senzor. Virtuelni entitet je reprezentacija fizickog entiteta u IT
svijetu. Senzori i aktuatori su vrste [oT uredaja. Mogu direktno
preko mreze biti u interakciji sa sistemom ili preko prolaznih
uredaja. SkladiSte podataka ¢uva podatke IoT uredaja i one
koji su rezultat rada [oT usluga.

Pojednostavljen model IoT sistema sa 4 fundamentalna
entiteta je definisan na Slici 3. Cine ga: objekt (Fizi¢ki entitet),
Korisnik IoT-a, IT sistemi (Digitalni entitet) i komunikaciona
mreza. Digitalni entitet moze biti: aplikacija, usluga, virtuelni
entitet, skladiste podataka, IoT uredaji i IoT prolazi. Korisnik
moze biti Covjek ili neka usluga. Fizi¢ki entitet je objekt koji je
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jedinstveno identifikovan, diskretan i moze biti upravljan/po-
smatran. Svi entiteti imaju pridruzene identifikatore koji mogu
biti razliciti u zavisnosti od vrste entiteta. Svi entiteti komuni-
ciraju preko mreze. Kod nekih IoT sistema postoji potreba da
se izvrsi dekompozicija sistema u vise domena — Domen.

Domen
sadrZi interakcija =a
Digitalni entitet ukljuéuje
\'.
- Je\l T Identitet
s =
sadrzi ]‘ =ima
/jE gls ]e‘\"‘-.
e
Fizicki entitet Bl
loT korisnik

[
£

Slika 3 — UML model 4 fundamentalna entiteta

Servis/usluga je apstraktan koncept. Servis implementira
jedna ili viSe komponenti. Takode moze biti i viSe alternativnih
implementacija istog servisa. Entiteti koji komuniciraju pre-
ko mreZe postavljaju svoje pristupne tacke dostupne na mrezi.
Podaci vezani za servise, loT uredaje i IoT prolazne uredaje
nalaze se u skladi$tu podataka. Servis nudi takode pristupnu
tacku na mrezi.

[ ]
s - Skladist X
Aplikacija ) Usluga (servis) podaa"ak: =
je—>, Koristi—>, g
interakcija sa— %
3 Sy interakcija sa # o

implementirana od strane izlaze korisii 1

! 3

o

Digitalni entitet 2 . Komponenta 2

Komponenta FIEL ST Hizlaie___ loT uredaj z &

S =

| oz

3

konektujy
interakcija kroz izlafe |—
Entitet | ¢ —
Mre?a Komponenta
&—— interakcija kruz___________ loT prolaz
e

Slika 4 — UML model IoT entiteti i koncept pristupne tacke

RM - referentni model je apstraktno radno okruzenje
za razumjevanje znacajnih veza izmedu entiteta odredenog
okruzenja i za razvoj konzistentnih standarda i specifikacija
koje ¢e podrzati to okruzenje [17]. RM nije vezan ni za jednu
konkretnu tehnologiju ili standard. RM je definisan na osnovu
OASIS SOA Reference Model (SOA-RM) TC [17]. RM sluzi
za: kreiranje standarda za objekte u okviru modela i za njihove
veze, edukaciju stejkholdera, poboljSanje komunikacije izme-
du ljudi; odredivanje jasnih uloga i odgovornosti i dozvoljava
komparaciju razlicitih entiteta. Iz KM-a se definiSe IoT RM

F o =

baziran na entitetima, zatim IoT RM baziran na domenu, a i iz
njega pogledi: funkcionalni, sistemski, informacioni, komuni-
kacioni i korisnicki pogled kao sto je prikazano na Slici 5.

|oT Konceptualni Funkcionalni Sistemski Informacioni| [Komunikacioni | Korisnicki
Mode! pogled pogled pogled pogled pogled

‘ loT Referentni Model na bazi Entiteta ‘ loT Referentni Model na bazi Domena

J ¢ J

Slika 5 — Veza izmedu KM, RM i referentne arhitekture
zasnovane na pogledima
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Slika 6 —RM baziran na entitetima

RM baziran na entitetima je ilustrovan na Slici 6. Na
dnu sistema su fizicki objekti iz realnog svijeta i mogu biti u
pitanju i ljudi. Imaju tagove koji ih jedinstveno identifikuju. O
nacinu identifikacije je ve¢ prethodno pisano u ovom radu. IoT
uredaji povezuju fizicke objekte u IoT platforme. IoT uredaji
mogu biti senzori ili aktuatori. Preko mreze su povezani u si-
stem, a neki mogu imati moguénost i diretnog povezivanja sa
internetim. o T prolazi su uredaji koji mogu imati mnoge funk-
cije, kao Sto je skladistenje podataka, analitika nad podacima
IOT uredaja, oblici procesiranja podataka i sama aplikacija za
potrebe korisnika. Na osnovu prikupljenih podataka iz [oT ure-
daja moguce je da se procesiranjem u realnom vremenu donese
odluka o aktivnostima aktuatora. IoT prolazni uredaji su danas
Cesto mobilni uredaji [18]. Ovi uredaji mogu da implemetiraju
i algoritme iz domena vjestacke inteligencije za potrebe dono-
Senja odluka [19].

Razlicite vrste aplikacija i/ili usluga postoje u okviru IoT
sistema. Sve one imaju pridruzena skladista podataka. Anali-
tika tj. analiticke usluge su prisutne u sistemu vezano za loT
uredaje ali i same komponente i rad sistema. Konacno tu su i
poslovne aplikacije vezane za komercijalnu upotrebu sistema.
Aplikacije 1 usluge komuniciraju sa [oT uredajima preko pri-
stupne mreze dok medusobno koriste servisnu mrezu. Opera-
tivni 1 manadzment sistem omogucuje nadgledanje i kontrolu
svih uredaja. Sistem za pristup resursima na osnovu autorizaci-
je korisnika dozvoljava pristup samoj IoT usluzi, administraci-
jiloT sistema ili pristup na poslovnom nivou vezan za sisteme
obracuna i naplate usluga. IoT korisnici ukoliko su ljudi ko-
riste odgovarajuéi uredaj u vidu mobilnog uredaja, tableta ili
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nekog posebnog uredaja za loT platformu. Korisnicki uredaj u
nekim slucajevima je u direktnoj vezi sa loT uredajima ili IoT
prolazima. Primjer su pametni telefoni i prenosivi senzorski
uredaji, gdje je mobilni uredaj ujedno i prolaz i direktno po-
vezan sa senzorima na tijelu [18,19]. Peer —sistemi mogu biti
drugi IoT sistemi ili druga vrsta sistema.

RM na bazi entiteta (Slika 6.) i RM na bazi domena (Slika
7.) su potpuno konzistentni $to se moze vidjeti i prema samim
nazivima domena: Korisnicki domen, Operativni i manadzment
domen, Aplikacioni domen, Senzorski i kontrolni domen, Pristu-
pni i domen razmjene resursa, te na dnu Domen fizickih objekata.

Korisniki domen

Mreza I MreZa 3 ]

—

1

Operativni & S Resursi &
= 5 - Aplikacie & 2
MeandZment =€ e domen “——» Razmjena
domen domen
I I Mreza I MreZa I J
Senzorskii loT prolaz
kontrolni domen
[ loT uredaji ]
e Fizicki objekti ‘
Domen fizickih SRR
objekata { (ukljucujudi ljude)

Slika 7 —RM baziran na domenima

Iz domenskog RM-a proizlaze pogledi IoT referentne
arhitekture: funkcionalni, sistemski, informacioni, komuni-
kacioni i korisnicki pogled.

Funkcionalni pogled razlikuje dvije vrste funkcija: u
okviru domena i medudomenske funkcije. U okviru senzor-
skog/kontrolnog domena - SKD prisutne su funkcije: oCitava-
nje podataka, slanje komadni aktuatorima, identifikacija, pri-
stup mrezi, izvrSenje logike za odredivanje stanja i ponasanja
uredaja, interpretacija podataka dobijenih senzora a ponekad i
korelacija. Upravljanje resursima je pod kontrolom visih funk-
cija operativnog i manadzment domena i omogucuje azuriranje
softvera, podesavanje konfiguracije. Kada su u pitanju izvori
podataka bitno je naglasiti da pored fizickih senzorskih ureda-
ja izvori se mogu naci i u softverskom/virtuelnom okruzenju.
Pa se obi¢no navodi sljede¢a podjela senzora [20,21]: fizi¢-
ki, virtuelni i logi¢ki senzori. Fizicki senzori podrazumjeva-
ju hardversku multifunkcionalnu platformu. Virtuelni senzori
predstavljaju softverske izvore podataka. Logicki senzor pred-
stavlja kombinaciju vise fizickih ili virtuelnih senzora.

Aplikaciono servisni domen (eng. Application Service
Domain) ASD domen predstavlja skup funkcija koje imple-
mentiraju logiku za realizaciju specificnih poslovnih funkcio-
nalnosti za pruzaoce usluga/servisa u AS domenu. Operativni
i menadzment domen (eng. Operation & management domain

- OMD) OMD obuhvata sljedece funkcije: odrzavanje sistema,
zatim pracenje 1 detektovanje nastalih problema u radu, pro-
aktivna predikcija mogucih problema, takode poseban sistem
optimizacije rada uredaja. Domen kontrole resursa (eng. Re-
source & interchange domain - RID) DKR ima kao osnovne
funkcije kontrolu pristupa resursima i moguénost dijeljenja
resursa izmedu vise [oT sistema. Korisni¢ki domen (eng. User
domain - UD) KD obuhvata razlicite vrste korisnickih inter-
fejsa za interakciju sa IT sistemom. Medudomenske funkcije
su sljedece: sigurnost, bezbjednost, pouzdanost, povjerenje i
privatnost, umrezivost, interoperabilnost, itd.

Dok funkcionalni pogled daje pregled sistema preko nje-
govih funkcionalnih komponenti, sistemski pogled daje pre-
gled sistema preko fizickih komponenti. Sistemski pogled
daje sljedece aspekte: kljucne fizicke komponente, generalizo-
vanu arhitekturu, strukturu sistema sa distribucijom i topologi-
jom komponenti, tehnicki opis komponenti.

Komunikacioni pogled opisuje komunikacione mreze
IoT sistema i entitete koje one povezuju. Cetiri su mreZe obic-
no dio IoT sistema: mreze malog dometa; pristupne mreze; ser-
visne mreze koje povezuju elemente u okviru i zmedu DKR,
ASD i OMD domena; i korisnicka mreza povezuje korisnicki
domen sa IoT sistemom tj. ASD i OMD domenima, a [oT i
druge ne-/IoT sisteme sa DKR domenom.

Informacioni pogled je jako sloZzen i prestavlja sve in-
formacije sistema koje kreiraju komponente koje ga koriste,
nadgledaju i kontroliSu. Takode informacija je relevantna za si-
stem i odgovara na pitanja Sw — who, where, what, when, why.
Odnosno objasnjava podatke sistema kontekstualno. Strang i
Linnhoff-Popien su dali sazeti pregled razlicitih pristupa mo-
deliranja kontekstnih podataka [22]: model kljuc-vrijednost,
modeli sa hijerarhijom tagova za oznacavanje, graficki modeli,
objektno-orjentisani modeli, logicki modeli, modeli bazirani
na ontologiji. Danas razvojem semantickog veba [23] mode-
li bazirani na ontologijama su prihvaéeni kao najpogodniji za
modelovanje kontekstnih informacija i dalju manipulaciju nji-
ma posredstvom inteligentnih algoritama masinskog ucenja.

Korisnicki pogled sa korisnicke perspektive pojasnjava
nacin razvoja, testiranja, rada i koriS¢enja [oT sistema. Defini-
Se uloge i poduloge korisnika, te njihove aktivnosti.

4. ZAKLJUCAK

Danasnje IoT platforme su eklekti¢na kombinacija kom-
ponenti preuredenih iz postojecih platformi, a koje pokusavaju
da se pozabave trenutno identifikovanim problemima u vezi sa
razvojem i primjenom loT sajber-fizickih sistema ukljucujuci
krajnje tacke: potrosace i industriju.

Svi sistemi se bave pitanjima registracije, uklji¢ivanjem
velikog broja inteligentnih objekata i ogromnom koli¢inom
potecijalnih podataka [8]. Identitet objekata i drugih kompo-
nenti [oT sistema je bitan upravo za autorizaciju u procesu
registracije i za davanje pristupa resursima autorizovanim ko-
risnicima. Svi entiteti u konceptualnom modelu IoT sistema
(Slika 3.) imaju posebno naglaSen identitet. Identitet je takode
osnovni podatak za predstavljanje uredaja sistemu (eng Se-
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Ilf-description sistemska karakteristika opisana u 2.1). Dosa-
dasnji sistemi za upravljanje identitetima nisu prilagodeni loT
aplikacijama, velikom broju razli¢itih objekata sa razli¢itim
ulogama i na¢inima identifikacije, takode nisu se bavili M2M
komunikacijama.

Za 10T sisteme problem su i sigurnosni aspekti i zastita
privatnosti, obradeni u okviru poglavlja 2.4. Periferni uredaji,
uglavnom senzori, zbog ograni¢enih hardverskih moguénosti,
nemaju moguénost implementacije ozbiljnijih sigurnosnih me-
hanizama [24]. Ovdje lezi i najvec¢i problem po sigurnost [oT
sistema. Daljinsko rekonfigurisanje, azuriranje uredaja kao i
nadzor su ranjive tacke buduéih IoT tehnologija. IoT podra-
zumjeva umrezavanje do sada neumrezenih sistema kod kojih
nikakve sigurnosne mjere do sad nisu preduzimane. Kategori-
zacija problema privatnosti data je u [25]:

1) neovlastena identifikacija;

2) neovlastena lokalizacija i pracenje;

3) profilisanje licnosti (na osnovu podataka o njegovim
aktivnostima vr$i se definisanje njegovih preferencija
i profila li¢nosti);

4) prezentacija ili interakcija sa privatnim podacima iz ne-
znanja da su oni osjetljivi;

5) problem eliminacije privatnih podataka sa starih ure-
daja;

6) napadi na senzorsku opremu kojoj se mogu slati upiti
preko internet konekcije;

7) problem povezivanja razli¢itih sistema u loT platforme
— povezivanjem razli¢itih centara podataka podaci gube
kontekst u kom su se prethodno nalazili te imali razlici-
te dozvole od strane korisnika kom pripadaju.

Raznovrsnost IoT komponenti nameée pitanje integralno-
sti, interoperabilnosti i kompozitnosti [8]. Integralnost sistema
podrazumjeva da svaka komponenta sistema nesmetano ko-
municira sa drugim komponentama sistema pomocu definisnih
protokola i signlizacije. U IoT sistemima se povecava optere-
¢enje mreze sa novim krajnjim uredajima i koli¢inama poda-
taka koje Salju, a sa druge strane su zahtjevi da se reakcije na
dogadaje od strane sistema realizuju u §to kra¢em vremenskom
roku. Pri ¢emu treba pravilno izbalansirati sigurnosne meha-
nizme. Da bi se istinski omogucéila interoperabilnost izmedu
komponenti sistema IoT treba da rijesi 4 nivoa problema [26]:
mehanizmi za sintaksicke transformacije podataka u jedinstve-
nu strukturu, transformacija podataka iz razli¢itih domena, se-
manticke transformacije podataka izmedu komponenti koje ne
podrazumjevaju samo istu strukturu podataka vec isto znacenje
istih, 1 kontekstualne transformacije — svjesnost konteksta je
potrebna karakteristika aplikacija i servisa IoT sistema. Sintk-
sicka i domenska transformacija su rijeSene, ali semanticka i
kontekstualna transformacija jo§ ¢ekaju svoje standardizacije
u oblasti ontologija. Kompozitnost podrazumjeva moguénost
zamjene jedne komponente drugom istog ponasanja i karakte-
ristika rada (opisana u 2.3.)

Skalabilnost IoT platformi u centrima/skladistima poda-
taka kod ve¢ine implementiranih rijeSenja je nedovoljna za
buduce potrebe i dizajnirana na osnovu tradicionalnih arhitek-
tura. Gartner [27] definiSe ,,web — scale IT* kao sistemski or-

F o =

jentisan arhitektonski Sablon koji omogucava brz i skalabilan
razvoj i isporuku veb usluga zasnovanih na koristenju agilnih,
jasnih i trajnih naéela. Takode navodi da je ,,web — scale IT*
arhitektura neophodna IoT platformama kako bi rijesile pro-
blem skalabilnosti. ,,Web — scale IT* je bolji pristup dizajnira-
nju, izgradnji i upravljanju infrastrukturom cenatara podataka
koji su pokrenule veb kompanije i provajderi oblaka kao Sto su
Google, Amazon i Facebook [28]. Klju¢ne karakteristike ,,Web
— scale IT* su: hiperkonvergencija na x86 serverima, inteli-
gencija u softveru, sve je distribuirano, Sistem samooporavka,
API bazirana automatizacija i bogata analitika.

Posto se ocekuje ukljucivanje velikog broja inteligentnih
objekata koji kreiraju ogromnu koli¢inu podataka namece se
sljedec¢e pitanje: koliko i kakve podatake prikupljati i skladi-
§titi? Jedno od rijeSenja jeste da se dio sirovih podataka, a koji
nisu od znacaja za platformu, skladisti na korisnickim uredaji-
ma. Posto bi tolika koli¢ina podataka bila vremenom prevelika
za korisnicke uredaje onda bi ih trebalo agregirati i takve slati
prema platformi. Jo§ jedan nacin da se smanji koli¢ina podata-
ka i rastereti platforma od pogresnih podataka jeste procisca-
vanje [9] kojim se uklanjaju iz vremenskih nizova podaci koji
predstavljaju nemoguca stanja senzora i nemoguce vrijednosti.
Trenutno IoT platformama nedostaju tehnologije koje ¢e koor-
dinirati analitiku pristupne mreZze i analitiku platforme.

Kada je u pitanju vlasni$tvo nad podacima danasnjim si-
stemima nedostaje robusna kontrola koja ¢e odgovarati na pita-
nja: gdje, kako, od strane koga i za Sta se smiju koristiti podaci,
te ko je njihov vlasnik: ponudac IoT usluge, vlasnik aplikacije,
vlasnik senzora, krajnji korisnik mobilnog telefona/ prolaza i
slicno. Takode nedostaju pravne regulative koje ¢e izbalansirati
korisne inovacije IoT aplikacija i zastitu prava potrosaca.

U okviru visoko heterogenih IoT tehnologija standardiza-
cija predstavlja osnovu za dalji razvoj IoT platformi, pa je i
opisana referentna arhitektura znacajan pomak naprijed ka bu-
ducénosti u kojoj ¢e biti rijeSena sva problemska pitanja a nave-
dene karakteristike loT-a zadovoljene. Identifikovani problemi
su polazne tacke za nove istrazivacke radove. Nove inovacije
¢e svakako stvoriti i nove aplikacije IoT sistema i pomjeriti
nas u buducnost za kakvu sigurno ne mozemo ni pretpostaviti
koliko ¢e promijeniti zivot, rad, okruZenje i sve ono na §to smo
ve¢ naviknuti.
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