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RAZVOJ SISTEMA ZA AUTOMATSKO USPOSTAVLJANIJE
OKRUZENJA ZA IZVRSAVANJE WEB APLIKACIJA
BUILDING AN AUTOMATED ENVIRONMENT SETUP
TOOL FOR RUNNING WEB APPLICATIONS

Lazarela Antonijevi¢, prof. dr Zoran Duri¢

REZIME: U ovom radu analiziran je jedan od klju¢nih koncepata DevOps-a: automatizacija uspostavljanja okruzenja odnosno
infrastrukture za izvrSavanje web aplikacija u formi konfiguracionih skripti, popularno nazvan “Infrastructure as code”. Posebna
paznja posvecena je automatizaciji upravljanja konfiguracijom, pa je dat pregled nekih od najpoznatijih alata za automatsko
upravljanje konfiguracijom. Za konkretnu implementaciju razvijen je sistem za automatsko uspostavljanje okruzenja za izvr-
Savanje web aplikacija. Kako se sistem bazira na Ansible alatu za upravljanje konfiguracijom, ovaj alat i njegove osobine su
detaljnije opisani u radu. Najzad, opisane su glavne odlike konkretnog sistema za automatizaciju i nacin na koji je realizovan,
njegova svrha upotrebe, koncepti koje demonstrira, kao i moguc¢nosti koje nudi.

KLJUCNE RECI: DevOps, automatizacija, Infrastructure as code, upravljanje konfiguracijom, Ansible

ABSTRACT: This paper analizes one of the key concepts of DevOps: automating the infrastructure needed to run web appli-
cations in the form of configuration scripts, commonly known as “Infrastructure as code”. The focus is on the configuration
management automation and therefore the paper gives a clear review of the most famous configuration management tools. To
demonstrate the key concepts, a system for automating the environment setup for running web applications was implemented.
Since the system is based on the configuration management tool called Ansible, this tool is described in more detail. Finally, the
paper describes the main characteristics of the implemented automation system and how it was developed, its purpose and use

case, concepts it demonstrates, as well as the possibilities it offers.
KEY WORDS: DevOps, automation, Infrastructure as code, configuration management, Ansible

1. UVOD

Svaka web aplikacija da bi se uspjesno izvrSavala zahtijeva
odredene hardverske i softverske resurse. Nakon §to se obez-
bijede adekvatni hardverski resursi i odgovarajuéi operativni
sistem, potrebno je instalirati i konfigurisati softver koji je ne-
ophodan za izvr§avanje web aplikacije, odnosno konfigurisati
okruzenje neophodno za izvrSavanje web aplikacije. Takvo
okruzenje podrazumijevano se sastoji iz web i/ili aplikativnog
servera, servera baze podataka, kao i svih biblioteka i sistem-
skih servisa potrebnih za rad aplikacije. Tako, na primjer, pod
pretpostavkom da je obezbijeden fizicki ili virtuelni server i
instaliran operativni sistem, prije deploy-a jedne jednostavne
web aplikacije pisane u programskom jeziku PHP koja kori-
sti MySQL bazu podataka, potrebno je instalirati i konfiguri-
sati Apache web/aplikativni server, PHP i MySQL, te, nakon
toga, pokrenuti ove servise. lako se navedeno okruzenje moze
relativno lako manuelno uspostaviti i konfigurisati, proces
uspostavljanja okruzenja za izvrSavanje web aplikacija Cesto
zna biti dugotrajan, komplikovan, te podlozan greskama. Po-
red toga, ovaj proces se ponavlja iznova i iznova, te postaje
rutinski zadatak. Takode, u tradicionalnom pristupu, pustanje
posljednjih izmjena na aplikaciji u produkciju moze da potra-
je sedmicama. Stoga se pojavila potreba za automatizacijom
ovog i njemu sli¢nih procesa.

Automatizacija je ve¢ do sada znacajno pomogla u rjesa-
vanju mnogih inzenjerskih problema kao $to su prikupljanje
podataka, kreiranje izvjeStaja, ali i uspostavljanje infrastruk-
ture. Sve vise razvojnih timova odlucuje se za koristenje alata
za automatizaciju upravljanja infrastrukturom. Jedan od glav-
nih ciljeva automatizacije je oslobadanje IT operativnog tima
i razvojnog tima od izvrSavanja zadataka koji se ponavljaju,

kako bi se mogli fokusirati na druge vazne zadatke. Pored
toga, o¢ekuje se da sistem za automatizaciju izvodi operacije
na pouzdaniji i efikasniji nacin nego §to bi to uradio Covjek i
da zahtijeva manje troskova. Prednosti automatizacije ogleda-
ju se u tome §to:

« smanjuje kompleksnost nekih procesa i zadataka,

* smanjuje vjerovatnocu pojave greske pri izvrsavanju za-
dataka,

» pomaze da se poboljSaju performanse sistema,

* povecava produktivnost i inovativnost razvojnih i opera-
tivnih timova,

* omogucava da se ista aplikacija isporuCuje na razli¢ita
okruzenja i

* smanjuje vrijeme isporuke aplikacije.

U ovom radu predstavljen je je namjenski razvijen sistem
za automatsko uspostavljanje okruzenja za izvrSavanje Java
EE web aplikacije. Ovaj sistem koristi Ansible alat za uprav-
ljanje konfiguracijama.

2. INFRASTRUKTURA
U OBLIKU KODA

Razvojni tim i IT operativni tim imaju razli¢ite zadatke.
Razvojni tim je zaduzen za razvoj aplikacije, implementaciju
novih funkcionalnosti, ispravljanje greSaka u aplikaciji i sl.,
dok se operativni tim brine za stabilnost aplikacije u produk-
ciji. Ponekad se desi propust u komunikaciji izmedu dva tima,
koji moze dovesti do toga da okruzenje ne odgovara datoj
aplikaciji ili da nisu obezbijedeni potrebni resursi, §to dodatno
otezava i prolongira pustanje aplikacije u produkciju. U cilju
izbjegavanja navednih problema i potrebe za Sto efikasnijim
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isporu¢ivanjem softvera nastaje DevOps (Development and
Operations), novi pristup koji se razlikuje od tradicionalnog
razdvajanja razvoja od isporuke aplikacije, odnosno razvojnog
tima od operativnog. Razvoj i isporuka aplikacije bazirani na
DevOps principima podrazumijevaju jednostavnije upravlja-
nje Cestim izmjenama aplikacije i redovno pustanje aplikacije
u produkciju na brzi i efikasniji nacin [1].

Jedan od osnovnih principa DevOps-a je “Infrastruktura u
obliku koda”, a odnosi se na koriStenje konfiguracionih skripti
za uspostavljanje zeljenog okruzenja. Nova generacija tehno-
logija za upravljanje infrastrukturom mijenja dosada$nje na-
¢ine uspostavljanja i odrzavanja infrastrukture i njenih dijelo-
va. [aC (Infrastructure as code) kao jedan od fundamentalnih
koncepata DevOps-a bazira se na principima razvoja softvera.
Infrastruktura se tretira kao softver, §to omogucava primjenu
VCS (version control) sistema, automatizovanih biblioteka za
testiranje, kao i dobrih praksi u razvoju softvera kao §to su
TDD (Test Driven Development), Cl (continuous integration)
i CD (continuous delivery) [2].

IaC alati se naj¢eSce povezuju sa odrzavanjem servera na
cloud-u. Medutim, 1aC nije isklju€ivo vezan za cloud, nego se
dati principi i prakse mogu primjeniti i na virtuelne masine, pa
¢ak i fizicki hardver. Primjena laC principa na fizi€ke servere,
ponekad se zargonski naziva “bare-metal cloud’. Takode je
mogucée koristiti [aC alate na stati€koj infrastrukturi, odnosno
infrastrukturi koja je prethodno manuelno uspostavljena i kon-
figurisana, u svrhu izmjene konfiguracije servera. Mogucnost
gaSenja i ponovnog podizanja servera je danas veoma bitna, pa
se [aC alati najéeSce koriste kako za uspostavljanje infrastruk-
ture, tako i za izmjene u konfiguraciji. Moguénost da se lako
uspostavi bilo koji dio infrastrukture otklanja strah od promje-
na na sistemu, jer se otkazi mogu relativno brzo i lako rijesiti.
Novi servisi i okruzenja se mogu uspostaviti bez imalo napora.
Nije potrebno donositi odluke o naéinu na koji ée se ponovo
uspostaviti neki dio infrastrukture, jer se sve potrebne instruk-
cije nalaze u skriptama koje koriste alati za automatizaciju.
Resursi se mogu lako kreirati, uniStavati i mijenjati. Sistemi se
dizajniraju tako da pretpostave da ¢e se infrastruktura uvijek
mijenjati, $to omogucéava da softver nastavi sa izvr§avanjem
¢ak i kada se deSavaju promjene na infrastrukturi [2].

Temelj TaC-a su konfiguracione skripte, koje su analogne
programskom kodu, pa se mogu pratiti nekim od VCS siste-
ma. Zahvaljujuci koristenju konfiguracionih skripti, moguce je
obezbijediti konzistentnost medu serverima, konstantnu dostu-
pnost servisa, kao i dobro pracenje izmjena i dokumentaciju.

Konfiguracione skripte

IaC se bazira na koriStenju konfiguracionih skripti za auto-
matizaciju uspostavljanja i konfigurisanja razli¢itih infrastruk-
tura. Konfiguraciona skipta specifikuje elemente infrastrukture
i naCin na koji infrastruktura treba da se konfigurise. Alat za
automatizaciju koristi instrukcije navedene u fajlu za uspo-
stavljanje i konfiguraciju instanci elemenata infrastrukture.
Element infrastrukture moze biti server, odredeni dio servera,
mreza, load balancer i drugi. Razli€iti alati koriste razli¢ite na-

zive za konfiguracione skripte. Tako se konfiguracione skripte
koje Ansible koristi nazivaju playbooks, Chef koristi “recepte”
(eng. recipes), a Puppet “manifeste” (eng. manifests). Konfi-
guracione skripte mogu biti napisane u standardnim forma-
tima kao §to su JSON (JavaScript Object Notation), YAML
(Yet Another Markup Language) ili XML (Extensible Markup
Language), a mogu koristiti i sopstveni DSL (Domain-specific
language). Cuvanje konfiguracije u obliku skripti je mnogo
prakti¢nije od ¢uvanja u internoj bazi alata, a i omogucava da
se skripte tretiraju kao izvorni kod softvera, odnosno da se ¢u-
vaju u VCS repozitorijumu i da koriste principe i prakse za
razvoj softvera.

Verzionisanje

IaC koristi verzionisanje bas kao i kod razvoja softvera i
iskoriStava sve mogucénosti koje VCS nudi. VCS pruza pre-
gled istorije promjena na infrastukturi, uvid u to ko je napravio
promjene, kada je napravio i zasto (komentari). Ova funkcio-
nalnost je od velike vaznosti za detekciju problema i trazenje
rjeSenja. U slucaju otkaza, moguce je vratiti infrastrukturu u
prethodno stanje. Omogucava lako pracenje skripti, fajlova i
datoteka tako Sto koristi tagove i verzije, $to opet pomaze da
se otkriju i prevazidu neki ozbiljniji problemi. VCS moze au-
tomatski izvrsiti odredenu akciju kada se desi promjena (eng.
commit) §to je preduslov za CI/CD [2].

Dokumentacija

Pisanje dokumentacije je jedan od izazova za razvojne ti-
move. Dokumentacija treba da bude korisna, relevantna, ta¢-
na i azurna, $to zahtijeva odredeno vrijeme i napor. Ponekad
se deSava da se razvojni tim ne pridrzava standarda pisanja
dokumentacije, ili standard ne postoji, pa dokumentacija nije
razumljiva ili je nedovoljno jasna drugim timovima. Ovo se
teSko moze desiti ako se koriste [aC alati za automatizaciju.
IaC zahtijeva minimalnu dokumentaciju, s obzirom na to da su
konfiguracione skripte pisane tako da je jasno §ta predstavlja-
ju, odnosno one su same sebi dokumentacija [2].

Konzistentnost

IaC omogucava konzistentnost medu serverima. Dva apli-
kativna servera u klasteru koja pruzaju iste usluge, treba da
budu skoro identi¢ni. Njihovi sistemski softveri i konfiguracije
treba da budu iste, osim dijelova koji moraju biti razliciti kao
Sto su IP adrese. U slu¢aju da se jedan od elemenata infra-
strukture mora izmijeniti, na primjer jedan od servera zahti-
jeva dodatni prostor na disku, postoje dva nacina da se odrzi
konzistentnost. Prvi je da se promijene definicije u konfigura-
cionim skriptama tako da diskovi imaju vise memorije, a drugi
je da se taj server izdvoji u posebnu grupu, odnosno da mu se
dodijeli drugacija “uloga”. Oba nac¢ina imaju svoje prednosti i
nedostatke, te su daleko su naprednija od izvodenja manuelnih
izmjena na serveru [2].
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Dostupnost servisa

Mnogim kompanijama je od esencijalne vaznosti da servis
stalno bude dostupan, nezavisno od toga §ta se deSava sa in-
frastrukturom. Ako se jedan server ugasi, drugi server treba da
preuzme njegovu funkciju. Ovo je dobro poznat koncept viso-
ke dostupnosti [T servisa, pri ¢emu automatizacija upravljanja
infrastrukturom olakSava njegovu realizaciju [2].

3. PREGLED POSTOJECIH ALATA

Postoje razlicite faze uspostavljanja infrastrukture, a na
osnovu njih alati za automatizaciju mogu se podijeliti na:

« alate za upravljanje resursima kao §to su memorija, pro-
cesor, mreza,

» alate za upravljanje konfiguracijom servera (eng. configu-
ration management),

* alate za upravljanje infrastrukturom i aplikativnim ser-
visima $to ukljucuje monitoring, upravljanje procesima,
deployment, itd.

Vecina alata nije implementirana iskljuc¢ivo za jednu na-
mjenu, nego obi¢no pokrivaju razliCite faze uspostavljanja
infrastrukture [2]. Neki od najpoznatijih alata koji spadaju u
grupu alata za upravljanje konfiguracijom servera su Chef, Pu-
ppet, SaltStack i Ansible [5].

Po nacinu na koji konfiguri$u servere, alati se mogu podije-
liti na one koji koriste pull model i one koji koriste push model.

Kod pull baziranih alata, upravljanje konfiguracijom se od-
vija na sljede¢i nacin:

1. Izmijeni se konfiguraciona skripta na kontrolnom serveru

2. Promjena se Salje nekom centralnom servisu za uprav-

ljanje konfiguracijom

3. Agent instaliran na serveru se periodi¢no aktivira

4. Agent se povezuje sa centralnim servisom

5. Agent preuzima novu konfiguracionu skriptu

6. Agent izvrSava konfiguracionu skriptu lokalno i mijenja

stanje servera

Kod push baziranih alata, koraci kod mijenjanja konfigu-
racije su:
1. Izmijeni se konfiguraciona skripta na kontrolnom serveru
2. Pokrece se konfiguraciona skripta na kontrolnom serveru
3. Kontrolni server se povezuje sa udaljenim serverom
4. Izvriava se konfiguraciona skripta na udaljenom serveru
i mijenja se stanje servera

Korake 1 i 2 u oba slucaja izvrSava ¢ovjek, dok se ostali
koraci izvrSavaju automatski. Push bazirani model daje bolju
kontrolu nad tim kada ¢e promjena da se desi, ali se pu// model
vise preferira za skaliranje velikog broja servera i kod uvode-
nja novih servera koji mogu da se aktiviraju svaki ¢as [3].

Chef

Chef je alat za upravljanje konfiguracijom i infrastruk-
turom fizicke ili virtuelne masine. Razvijen je na bazi Ruby

O M

programskog jezika. Moze relativno lako da se integriSe sa
bilo kojom cloud tehnologijom. Popularan je kod organizacija
¢iji je cilj da distribuiraju svoju infrastrukturu na multi-cloud
okruzenje. Chef je integrisan u vecinu velikih cloud provajde-

ra kao §to su Amazon EC2, VMware, OpenStack i drugi [4].

Chef koristi prilicno standardno podesavanje kontrolera i
udaljenih servera, ali uvodi dodatni koncept “radne stanice”
koja predstavlja odvojenu masinu, najces¢e PC. Chef server,
radna stanica (eng. workstation) i udaljeni serveri (eng. nodes)
su njegove tri glavne komponente. Chef server ¢uva podatke
za konfiguraciju i upravljanje udaljenim serverima. Chef radna
stanica se ponaSa kao lokalni repozitorijum, a na njoj se in-
stalira Knife koji se koristi da $alje ,,knjige recepata“ na Chef
server. Recepti izvrSavaju konkretne zadatke. Udaljeni server
komunicira sa Chef serverom i preuzima konfiguracione skrip-
te vezane za taj ¢vor koje potom izvrSava. Ovakav nacin rada
odgovara pul// modelu upravljanja konfiguracijom. Chef kori-
sti takozvanu three-tier klijent arhitekturu.

Chef koristi jedinstvenu terminologiju za opisivanje kon-
cepata automatizacije infrastrukture i upravljanja konfigura-
cijom koju je preuzeo iz kulinarstva. Koristi termine kao $to
su “knjiga recepata” (eng. cookbook) koja oznacava kolek-
ciju skripti za automatizaciju ili “kuhanje po receptu” (eng.
following a recipe) koji oznacava izvrSavanje koda koji kreira
neku komponentu infrastrukture. Ovi termini preuzeti su iz
kulinarstva u cilju lakSeg razumijevanja i paméenja, kao i iz
marketinskih razloga [6].

Puppet

Puppet je alat za automatizaciju razvijen 2005. godine.
Sadrzi komponente kao $to su Collective, Puppet Dashboard,
Puppet DB, Hiera i Facter. Koristi se za upravljanje konfigu-
racijom i orkestraciju. Puppet automatizuje zadatke koji se po-
navljaju, omogucava brzo prilagodavanje promjenama i skali-
ranje servera. Pogodan je za koriStenje sa cloud okruzenjem.
Automatizacija kod Puppet-a zasniva se na deklarativnom mo-
delu. Ima cetiri glavne faze: definisanje, simulacija, primjena i
izvjeStavanje. Puppet zajednica sadrzi mnos$tvo razlicitih goto-
vih konfiguracionih modula koji se mogu koristiti. Moguce je
pomocu jezika za konfiguraciju koji Puppet koristi, napraviti
sopstveni modul u skladu sa zeljenim specifikacijama, koji se
kasnije moze ponovo iskoristiti.

Podesavanja za Puppet su sli¢na kao i za Chef. Na svakom
udaljenom serveru potrebno je instalirati klijenta koji sluzi da
preuzme komande sa kontrolera i izvrsi ih.

SaltStack

SaltStack je jedna od najaktivnijih open source zajedni-
ca koja se veoma brzo razvija. Koristi se od strane velikih IT
kompanija i DevOps organizacija u svijetu. Omogucava konfi-
guraciju i uspostavljanje bilo kojeg tipa infrastrukture na bilo
kojoj platformi. Poznat je po paralelnom upravljanju i obez-
bjeduje automatizaciju u realnom vremenu..
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Salt zahtjeva instalaciju specijalnog servisa kako na kon-
troleru, tako i na serveru. Svaki udaljeni server preuzima ko-
mande sa kontrolera putem komunikacionog bus-a i zatim iz-
vriava te komande. Salt takode ima SSH push model sli¢an
Ansible-ovom modelu, pa ima opciju i da se koristi bez insta-
liranja specijalnog klijenta na udaljenim serverima.

Ansible

Ansible je alat za upravljanje konfiguracijom, ali i za uprav-
ljanje deployment-om. Podrzava i ad hoc komande. Ansible
koristi SSH i WinRM za komunikaciju sa udaljenim maSina-
ma u zavisnosti od operativnog sistema koji udaljena masina
posjeduje. Ne zahtjeva nikakav dodatni softver za upravljanje.
Ne koristi agenta na masinama pa se kaze da je agentless alat.
Brz je i jedostavan, lako se instalira i koristi jer ne zahtijeva
nikakve dodatne softverske komponente.

Ansible se najjednostavnije podesava jer koristi SSH da se
poveze sa udaljenim serverima. Ansible se mora instalirati na
kontroleru, dok na serveru nije potrebno instalirati neki speci-
jalni softver. Udaljeni Linux server treba da ima aktivan SSH
servis, a Windows server WinRM servis.

Poredenje postojecih alata

Chef i Puppet su pisani u Ruby programskom jeziku, dok
su Ansible i SaltStack napisani u Python-u. Ansible i Salt ko-
riste standardni YAML format i Jinja2 template jezik, koji su
jasni i jednostavni, §to ¢ini da se Ansible i Salt lako uce od
strane IT stru¢njaka bilo kojeg profila. Chef koristi programski
jezik Ruby sa prosirenim DSL-om. Puppet koristi sopstveni
format jezika sli¢an JSON-u.

Svi osim Ansible-a koriste agente koji se instaliraju na
udaljenim masinama, dok je Ansible jedini standalone. Agen-
ti periodi¢no preuzimaju konfiguracione fajlove sa central-
nog repozitorijuma i primjenjuju datu konfiguraciju na ser-
vere. Dakle, Chef i Puppet koriste pul/l model, dok Ansible i
SaltStack koriste push model za upravljanje konfiguracijom.
Ansible koristi push model koji podrazumijeva da centralni
server (kontroler) pokrece akcije na serverima koji se konfigu-
riSu. Kontroler se sa udaljenim serverom povezuje putem SSH
u slu¢aju Linux operativnog sistema, a ako se radi o Windows
operativnom sistemu koristi se WinRM [11].

Sva Cetiri alata su pogodna za upravljanje cloud okruzenji-
ma kao $to su EC2, Azure, Digital Ocean i drugi. Takode, sva
Cetiri alata imaju podrsku i za Windows OS.

4. ANSIBLE

Ansible radi sa svakim serverom na koji se moguce pove-
zati, bilo da je udaljen ili lokalni. Ansible kontroler je racunar
sa kojeg se pokrece skripta i koji se povezuje sa udaljenim ser-
verima. Ansible koristi sopstvenu terminologiju za opisivanje
koncepata upravljanja konfiguracijom. Tako se Ansible skripta
naziva “playbook” i ona navodi koji “hostovi” (udaljeni serve-
ri) ¢e biti konfigurisani i zadatke (eng. tasks) koji ¢e se izvrsiti
na tim hostovima odnosno nac¢in na koji ¢e oni biti konfigu-

risani. Na primjer, hostovi se mogu oznaciti sa webl, web2,
web3, a taskovi koji ¢e se izvrSiti na njima su:

* Instaliranje JDK

* Preuzimanje Wildfly konfiguracije

» Adaptiranje Wildfly konfiguracije

* Instaliranje Wildfly servisa

* Pokretanje Wildfly servisa

* Deploy aplikacije

Ansible izvrSava ove zadatke na navedenim serverima u
isto vrijeme, ¢eka dok se zadatak zavr$i na svim serverima i
potom prelazi na novi zadatak izvrSavaju¢i ih redoslijedom
kojim su navedeni. Kod upravljanja udaljenim serverima, po-
trebno je da se postuje odredeni redoslijed kod izvrSavanja
akcija. Na primjer, potrebno je aktivirati sistem za upravlja-
nje bazama podataka prije aktiviranja web servera. Ansible je
napravljen da kontrolise redoslijed akcija. Ansible playbook
pise se u YAML formatu koji je lako €itljiv i jasan. Instrukcije
pisane u YAML su u isto vrijeme i opis (dokumentacija) i kod
koji se izvrsava.

Ansible radi pomoc¢u modula koji sluze da izvode zadatke
kao Sto su instaliranje paketa, restartovanje servisa ili kopira-
nje konfiguracionog fajla. Ansible moduli su deklarativni, $to
znaci da se koriste da opiSu Zeljeno stanje servera. Na primjer,
modul service moze se iskoristiti da navede da postgresqgl ser-
vis treba biti pokrenut i omogucen:

service: name=postgresql state=started enabled=yes

U sluc¢aju da postgresql nije pokrenut service modul ¢e ga
pokrenuti, u protivnom nece uraditi ni$ta. Ovaj sistem dovode-
nja servera u Zeljeno stanje vazi za sve module. Ovakvo pona-
Sanje je dobro jer omogucava da se Ansible playbook pokrene
vise puta nad istim serverom i da to ne prouzrokuje greske ili
neke nezeljene efekte.

Ansible playbooks nisu namijenjeni da budu koristeni u
razli¢itim kontekstima. Medutim, postoje nacini kako se An-
sible skripte mogu napraviti takvim da se mogu ponovo kori-
stiti u razli¢itim kontekstima, a jedan od tih nacina je uvodenje
Ansible “uloga” (eng. roles). Ansible uloge sluze da podijele
playbook u vise fajlova i time pojednostavljuju pisanje kom-
pleksnih skripti, ali i omogucavaju ponovnu upotrebu. Ansible
uloga se moze posmatrati kao nesto §to se dodijeli serveru u
zavisnosti od njegove namjene. Na primjer, serveru koji ¢e slu-
ziti kao server baze podataka, dodijelice se uloga servera baze
podataka koja ¢e sadrzati sve potrebne skripte, fajlove, varija-
ble i meta podatke u vezi sa datom ulogom (bazom podataka)
[3]. Ansible Galaxy je online repozitorijum koji sadrzi Ansible
uloge koje se mogu preuzeti i koristiti.

Kod pojedinih alata za upravljanje konfiguracijom, mogu-
¢e je istu skriptu koristiti za upravljanje serverima koji imaju
razli¢ite operativne sisteme. To znaci da je format instrukcija u
skripti platformski nezavisan i podignut na visi nivo apstrakci-
je. Na primjer, umjesto navodenja konkretnog paket menadze-
ra kao $to je “apt” ili “yum?”, koristi se apstrakcija “package”.
Ansible ne funkcioni$e na ovaj nacin, nego je zavisan od ope-
rativnog sistema udaljenog servera. Dakle, poznavanje osnova
pisanja shell skripti neophodno je za koristenje Ansible ala-
ta. Medutim, o¢igledna prednost Ansible-a i odnosu na shell
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si¢nih shell komandi. Takode, Ansible i drugi alati za upravlja-
nje konfiguracijom imaju jednu vaznu osobinu koja predstavlja
veliku prednost u odnosu na shell skripte, a to je idempotencija
(eng. idempotence). Ova osobina podrazumijeva da se Ansi-
ble skripta moze izvrsiti vie puta bez rizika od nepredvidenih
rezultata i greSaka. Idempotentna komanda ce provjeriti da li
je sistem u Zeljenom stanju i samo ako nije izvrsiti akciju da
dovede sistem u dato stanje. To znaci da se ista skripta moze
sigurno Kkoristiti i kasnije nakon izvrSenih izmijena u konfigu-
raciji servera, a ne samo za inicijalnu konfiguraciju servera kao
Sto je to najceSce slucaj sa klasi¢nim shell skriptama. Kori-
Stenjem klasicnih shell skripti automatizuje se inicijalna faza
konfiguracije servera, ali se kasnije najces¢e izmjene u konfi-
guraciji i odrzavanje servera vr§e manuelno [5].

5. AUTOMATSKO USPOSTAVLJANJE OKRUZENJA
ZA 1ZVRSAVANJE JAVA EE WEB APLIKACIJE

Kako bi se Java EE web aplikacija mogla izvrsavati u pro-
dukcionom okruzenju, nepohodno je isto i uspostaviti. Ovakvo
okruzenje se, minimalno, sastoji se iz sljedecih komponenti:
web aplikacije, baze podataka koja se nalazi na odgovarajucem
sistemu za upravljanje bazama podataka, aplikativnog servera,
konfiguracionih fajlova za uspostavljanje okruzenja za izvrSava-
nje date web aplikacije i njen deployment. U ovoj sekciji demon-
striran je proces uspostavljanja okruzenja za izvrSavanje Java
EE web aplikacije uz pomo¢ Vagrant masine koja predstavlja
kontroler i sluzi za izvr§avanje datih konfiguracionih fajlova.

Vagrant je softver za automatsko kreiranje i upravljanje
virtuelnim masinama. Konfiguracija virtuelne masine navodi
se u skripti koja se naziva Vagrantfile. Na osnovu specifika-
cije navedene u Vagrant fajlu, automatski se kreira virtuelna
masina sa odgovaraju¢im operativnim sistemom i instalira se
odgovaraju¢i softver, §to je od velike koristi ako je potrebno na
brz i jednostavan nacin uspostaviti virtuelno okruzenje.

Web aplikacija QuotesApp je jednostavna web aplikacija
pisana u programskom jeziku Java koja pri svakom pokreta-
nju prikazuje citat, slu¢ajno izabran iz baze podataka (Slika 1).
Kod aplikacije se pomoc¢u Maven alata pakuje u artifact u war
formatu koji se objavljuje na WildFly aplikativnom serveru.

<« C ¥ @ Notsecure | 192.168.50.1:8080/Quotes/

* O

INDIRA GANDHI

Slika 1: Web aplikacija QuotesApp

O M

Aplikacija koristi PostgreSQL sistem za upravljanje baza-
ma podataka. Baza se sastoji iz dvije tabele koje sadrze citate
i njihove autore povezane po identifikatoru autora. Sema baze
podataka prikazana je na slici 2.

. id int
1 guote varchar
= author_id int

Slika 2: Sema baze podataka aplikacije QuotesApp

id int

author varchar

Okruzenje za izvrSavanje web aplikacije uspostavlja se au-
tomatski pomocu skripti pisanih u Ansible alatu za upravljanje
konfiguracijom. Ansible playbook se sastoji iz dvije ,,predsta-
ve“ (eng. plays) od kojih jedna sluzi za konfigurisanje servera
baze podataka, a druga za konfiguraciju aplikativnog servera.

Kao Ansible kontroler koristi se virtuelna masina opisana
Vagrant fajlom (Slika 3). Vagrant ima ugradenu podrsku za
Ansible u obliku Ansible provisioner-a i Ansible local provisi-
oner-a [7], ¢ija upotreba je demonstrirana u navedenom fajlu
na slici 3.

|Vagrant.configure(“”2") do |config]|
config.vm.box = "centos/7"
config.vm.network "private network", ip: "192.168.50.4"
config.vm.provision "shell", inline: <<-SHELL
yum install epel-release -y
yum -y update
yum -y install python-pip pip
pip install ansible==2.5.1
pip install pywinrm
SHELL
| config.vm.provision "ansible local” do |ansible|
ansible.playbook = "playbcok.yml"
ansible.limit = "all"
ansible.inventory path = "inventory"
ansible.install = false
end
end

Slika 3: Vagrantfile

Shell sekcija fajla sluzi za instalaciju Ansible alata i po-
trebnih paketa, kao npr. pywinrm paketa koji je neophodan da
bi kontroler uspostavio winrm konekciju sa Windows hostom.
Zatim se specifikuje putanja i naziv playbook-a (u ovom slu-
¢aju to je playbook.yml), inventory fajl i limit koji se odnosi
na hostove navedene u tom fajlu, kao i opcija ansible.install
koja u ovom sluc¢aju ima vrijednost false, jer nema potrebe da
se Ansible automatski instalira, s obzirom na to da je njego-
va instalacija navedena ranije, u istom fajlu. U slucaju da je
vrijednost ove varijable frue, Vagrant bi automatski instalirao
najnoviju verziju Ansible-a.

Baza podataka se konfiguriSe na serveru oznacenom sa db, a
aplikativni server na hostu win. U praktiénom primjeru za server
na kojem se izvrSava aplikacija koristena je Windows masina, a
za server baze podataka Centos/Linux radi demonstracije rada
sistema na razli¢itim platformama. U skladu s tim koriSteni su
adekvatni Ansible moduli, tako na primjer svi Ansible moduli
za Windows imaju prefiks win. Inventory fajl (Slika 5) sadrzi
opise servera, njihovu klasifikaciju, IP adrese, tipove konekci-
je i ostalo [8]. Inventory fajl treba da se nalazi u direktorijumu
zajedno sa Vagrantfile-om i playbook.yml i da se navede u Va-
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grantfile varijabli ansible.inventory path. Takode je obavezno
navesti /imit koji predstavlja servere koji ¢e biti konfigurisani.
Moze imati vrijednost a// za sve servere navedene u inventory ili
naziv specifiéne grupe kojoj serveri pripadaju.

[win]

172.25.180.140

[win:vars]

ansible user=antonijevicl

ansible password=4FCGlhpmSed

ansible connection=winrm

ansible winrm server cert validation=ignore
ansible winrm transport=ntlm

ansible winrm message encryption=auto

[db]
127.0.0.1

[db:vars]

ansible connection=local

Slika 4: Inventory

Konfiguracija sistema za upravljanje bazama podataka

Prije izmjena konfiguracije sistema za upravljanje bazama
podataka instalira se postgresql paket i kreira cluster sistema
za upravljanje bazama podataka (Slika 6). Zatim se mijenja
konfiguracija tako da se omoguci remote konekcije na bazu.
Podrazumijevano ponaSanje postgresql servera je da dozvo-
ljava iskljucivo lokalne konekcije. Ono se moze promijeniti
tako $to se izmijene postgresql konfiguracioni fajlovi. Na slici
7 vidi se da se za lokalne konekcije dozvoljava pristup svim
bazama za korisnika ,,postgres” bez autentifikacije putem lo-
zinke (trust), dok se dozvoljavaju remote konekcije sa bilo
koje mreze, ali isklju¢ivo na quotes bazu podataka i to samo za
korisnika ,,postgres®, gdje se koristi autentifikacija pomocu lo-
zinke koja se preko mreze Salje heSirana md5 algoritmom [9].
U nekom realnom produkcionom okruzenju trebalo bi uvesti
dodatne restrikcije u vezi sa udaljenim pristupom bazi poda-
taka, kao $to su ograni¢enje pristupa iskljucivo sa adrese na
kojoj se nalazi aplikativni server. U slucaju da je omoguéen
firewall, da bi se pristupilo bazi podataka, potrebno je otvoriti
port na kojem radi PostgreSQL servis. Na slici 7 vidi se da je

port otvoren isklju¢ivo za pristup sa adrese na kojoj se nalazi
aplikativni server, §to povecava sigurnost sistema.

- name: Database
hosts: db
vars:
db_name: quotes
vars files:
- secrets.yml
tasks:
- name: Install packages
yum:
name:
- python-psycopg2
- postgresgl-server
- postgresgl-contrib
state: present
beconme: yes

- name: Check if data cluster is created
stat:
path: /var/lib/pgsgl/data/pg hba.conf
register: pgdata
become: yes

- name: Create the data cluster
shell: postgresgl-setup initdb
become: yes
when: pgdata.stat.exists == false

Slika S: Instalacija PostgreSQOL

Nakon 3to je konfiguracija izmijenjena, pokrece se Postgre-
SOL servis i kreira se baza podataka ,,quotes”, nad kojom se
zatim izvrSava sq/ skripta koja se kopira sa kontrolera na server
i sadrzi sql kod za dodavanje tabela u bazu i dodavanje podataka
(Slika 8). Sg/ skripta prikazana je na slici 9. Ovim je konfigura-
cija sistema za upravljanje bazama podataka zavrsena.

- name: Ensure the PostgreSQL service is running
service: name=postgresgl state=started enabled=yes
become: yes

- name: Change default password for user postgres
shell: "psql -U postgres —-c \"ALTER USER postgres PASSWORD '{{ db password }}';\""

- name: Ensure database is created
postgresqgl db: name={{ db_name }}
encoding='UTF-8'
lc_collate="en US.UTF-8'
1lc_ctype='en US.UTF-8"'
template='template0’
state=present

- name: Copy db.sgl from controller to node
copy:
src: db.sgl
dest: quotes.sqgl

- name: Insert quotes to database
shell: 'psql -U postgres -f quotes.sql {{ db_name }}'

Slika 7: Kreiranje i manipulacija ,, quotes ™ bazom

+ name: Modify pg_hba.conf to allow postgres user on the local system to connect to any database using Unix-domain sockets

lineinfile:
path: /var/lib/pgsql/data/pg_hba.conf
regexp: '~local*'
line: 'local all
become: yes

postgres trust’

+ name: Modify pg_hba.conf to allow connections from anywhere else on the Internet
lineinfile:
path: /var/lib/pgsgl/data/pg hba.conf
line: 'host quotes " postgres
become: yes

0.0.0.0/0 mdS"'

- name: Modify postgresgl.conf to allow connections from anywhere else on the Internet

lineinfile:
path: /var/lib/pgsql/data/postgresgl.conf
regexp: '~#2listen_addresses*
line: "listen addresses = '*'"

become: yes

- name: Open port 5432 to specific IP address
firewalld:
zone: public

rich_rule: 'rule family="ipv4" source address="{{ application server ip address }}" port protocol="tcp" port="5432" log prefix="test-firewalld-log" level="info"

permanent: true

immediate: true

state: enabled
become: yes

accept’

Slika 6: Konfiguracija PostgreSQOL
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DROP TABLE IF EXISTS quotes;
DROP TABLE IF EXISTS authors;

CREATE TABLE authors (id serial PRIMARY KEY, author varchar);
CREATE TABLE quotes
i
id serial PRIMARY KEY,
quote varchar,
author_id integer,
CONSTRAINT author id fkey FOREIGN KEY (author_ id
REFERENCES authors (id) MATCH SIMPLE
ON UPDATE NO ACTION ON DELETE NO ACTION
| L

INSERT INTO authors (id, author) VALUES (L,
INSERT INTO authors (id, author) VALUES (2,
INSERT INTO authors (id, author) VALUES (3,
INSERT INTO authors (id, author) VALUES (4,
INSERT INTO authors (id, author) VALUES (5,
INSERT INTC quotes (quote, author_id)
INSERT INTO quotes (quote, author_id)
INSERT INTO quotes (quote, author id)
INSERT INTO quotes (quote, author_id)
INSERT INTO quotes (quote, author id)
INSERT INTO quotes (quote, author_id)
INSERT INTO quotes (quote, authoriid)
INSERT INTO quotes (quote, author_id)
INSERT INTO quotes (quote, author_id)
INSERT INTO quotes (quote, author_id)

Slika 8: Skripta za manipulaciju bazom

Konfiguracija aplikativnog servera

Play za konfiguraciju servera za izvr§avanje web aplikacije
sadrzi task koji instalira JDK u slu¢aju da nije ve¢ instaliran,
a zatim preuzima WildFly konfiguraciju. 7ask za instalaciju i
konfiguraciju JDK je odvojen u zaseban ym/ fajl radi bolje pre-
glednosti. Dodatna konfiguracija koja sluzi da omoguc¢i instali-
ranje Wildfly-a kao Windows servisa kopira se na server [10].
[zmijenom standalone.xml fajla u instalaciji Wildfly servera,
vre se potrebne izmjene u konfiguraciji servera, kao $to su
promjena podrazumijevanog ponasanja da se servisu pristupa
isklju¢ivo sa localhost adrese. Vrsi se deploy aplikacije tako
Sto se war artifact Kopira u deployments folder na serveru i
pokrece se server kao Windows servis. Najzad se otvaraju od-
govarajuci portovi na kojima radi aplikacija (Slika 9).

- name: Firewall rule to allow connections on TCP port 8080
win firewall rule:

name: Allow WildFly port 8080

localport:

action: allow

direction: in

protoceol: tcp

state: present

enabled: yes

- name: Firewall rule to allow connections on TCP port 8443
win firewall rule:
name: Allow WildFly port £5443
localport:
action: allow
direction: in
protoceol: tcp
state: present
enabled: yes

Slika 9: Otvaranje portova 8080 i 8443

Jednostavnom komandom vagrant up pokrece se Ansible
kontroler koji izvrSava dati playbook i ispisuje poruke na kon-
zolu. Playbook se moze ponovo pokrenuti komandom vagrant
provision --provision-with ansible local. Ansible radi tako da
u slu¢aju da je neki zadatak (zask) vec izvrSen, on ga preskace i
ispisuje poruku ok, a ako nije prethodno izvrsen ispisuje poru-
ku changed, dok poruka skipping znaci da se izvrSenje zadatka
preskace jer je tako navedeno uslovom u skripti (Slika 10).

PLAY [Deploy QuUotesAppl ##¥kkEkkkkEXKXXEXKXKXKARKRKEEKKRKEXRRRRKRKERRKERER KR KR KRR

TASK [Gatherin:
: [192.168.5

TASK [Check if Java is installed] ®XkXX¥XXXXKXKEXKKEXEXKXKKXEXKKKKKERKEERKR KK KK KK
ok: [192.168.50.11]

TASK [Download JDKT % KKKKK KK KKE KK KK KK KK KKKKKKKKKKE KKK KK KKK KKK KKK KA KKK KK KKK KK KK
lskipping: [192.168.50.11

TASK [Install Jayal XEXxxxkxxfxXXxxXXXXXXXXXXKKKKEREXXEXXKXXXXERKKRKEREK KX RE R KK
ipping: [192.168.50.11

TASK [Set Java_home] ¥XXXXKXEXKEEXEKEXEKEXXXXARKKEKEERX KRR KRRRXKARRKRE KRR KRR KKK
lskipping: [192.168.50.11

TASK [Add Java to path] #¥#skkkXEXsX XXX EXXXXAKEREKEREX KX KX XAXRXKAKERKREXER KRR KKK
lskipping: [192.168.50.11

TASK [Check if Nlldfly is downloaded] ¥¥XXXKKKEKEKEERKEXEXKRKEKARERKKERER KKK KX KK
ok: [192.168.5@.11

TASK [Download Wildfly z
lskipping: [192.168.50.11

TASK [UNzip Wildfly] KEKEMmmmKEmE KK KKK KRKKKKKKRKKERER KK KKK KKK KKK KKK KKK KKK KK KK
lskipping: [192.168.50.11

Facts] ¥XxXXEXXEXKXKEXEXXKXXXKKKKEKEERKX KX KRR KARKKKKEREX KX KKK KK
el

APT EEKERKRKKKKKKKKEK KKK KRR KK KK KKK KKK KKK KKK KKK KK KKK KK

TASK [Deploé Quot?sApp war] EEXEEXEXXEXKKXXXKKKERKEERKAXKRKARXRKRRKRAKRE KX KKK K KKK

[192. 16

TASK [Copy service configuration] ¥¥X¥¥¥XXXXAKEXEKEXEXEKXKXXEXXXKAKERKRERER KX KL KK
ok: [192.168.50.1]

TASK [Bind Wildfly to specific IP address] XXXXXXXEXEXKXKXXEKXKXKKKERKKEXEXKXKKKN
: [152.168.50. 11

TASK [Install Wildfly as servicel X¥Ekkk®XRKokkkmkkk kR KK KKK KR KKKKKKKKEKEKK KK KKK
hanged: [192.168.50.11

TASK [Start Wildfl
hanged: [192.168.50

TASK [Firewall rule to allow connections on TCP port 80801 X%XXk%kXKRKREXKEXRRREEX
ok: [192.168.52.11]

TASK [Firewall rule to allow connections on TCP port 8443] X*¥X¥kXEEXEXXEXXEKXEXX
r [192.168.5@.11

PLAY RECAP ®EKKKXKKKXKKKXKARKRKKKRKR KKK KR KRKE KK RKRKERKKR KKK KRKKK KKK KK KKK KR KK KKK KK
: ok=1Z changed=3 unreachable=0 Faxled B
: olk=1 changed=2 unreachable=! faile

as _service] KXXKXXXXXRRXKKKRKKEKEKXKKRRKKKKKKKRRKRRKK KR KKK KK
1

Slika 10: Prikaz izvrSenja play-a

Prednosti razvijenog sistema

Prednosti koriStenja automatskog sistema za uspostavljanje
okruzenja za izvrSavanje web aplikacije u odnosu na manuelno
uspostavljanje istog okruzenja su ocigledne. Potrebne akcije
se izvrSavaju automatski bez ljudske interakcije, $to otklanja
moguénost greaka izazvanih ljudskim faktorom, a koje se ti¢u
unosa pogresnih komandi, izvrSavanja akcija u pogreSnom re-
doslijedu i ostalih nepredvidenih akcija izazvanih nepaznjom.
Jedna od vaznijih prednosti je $to su sve izvrSene akcije nave-
dene u skriptama, §to ujedno predstavlja i kod za izvrSavanje
i dokumentaciju. Vrijeme koje bi se inace utrosilo na pisanje
dokumentacije, sada je zamijenjeno vremenom potrebnim za
razvoj sistema. Sistem je baziran na Ansible alatu za upravlja-
nje konfiguracijom, pa ako se dobro savlada Ansible alat, si-
stem se moze lako prilagoditi i za uspostavljanje nekog drugog
okruzenja za izvrSavanje neke druge web aplikacije.

4
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6. ZAKLJUCAK

Da bi se primjenio DevOps pristup razvoju i isporuci apli-
kacija, neophodno je automatizovati uspostavljanje infrastruk-
ture i konfiguraciju okruzenja u formi koda odnosno skripti sa
kodom. Date skripte mogu da sluze da instaliraju operativni si-
stem, instaliraju i konfiguri$e razli¢ite instance servera, instali-
raju i konfiguri$u poteban softver i potrebne servise. Koriste¢i
skripte za automatizaciju, ista konfiguracija moze se primjeniti
na hiljade servera u isto vrijeme.

IaC kao jedan od osnovnih principa DevOps-a odnosi se na
koristenje konfiguracionih skripti za uspostavljanje Zeljenog
okruzenja za izvrSavanje aplikacija. laC podrazumijeva auto-
matizaciju uspostavljanja infrastrukture na nacin da se instruk-
cije za uspostavljanje i upravljanje tretiraju kao programski
kod koji se kompajlira i interpretira. Takav kod moze da sadr-
zi definicije servera, mreze i ostalih elemenata infrastrukture,
instrukcije za instaliranje paketa, pokretanje servisa i za de-
ployment aplikacije. Uspostavljanje infrastrukture moze da se
odnosi na upravljanje resursima kao $to su memorija, procesor,
mreza, konfigurisanje fizickih uredaja, instaliranje softverskih
paketa, upravljanje konfiguracijom servera, pokretanje servisa,
monitoring, deployment, itd.

Fokus ovog rada je na fazi upravljanja konfiguracijom ser-
vera. Kada se spominje upravljanje konfiguracijom obi¢no se
misli na opisivanje Zeljenog stanja servera u formi instrukcija
i koristenja nekog alata za primjenjivanje datih instrukcija i
dovodenje servera u Zeljeno stanje. To stanje podrazumijeva da
su potrebni paketi instalirani, odgovarajuci servisi pokrenuti,
konfiguracioni fajlovi sadrze prave vrijednosti i permisije, itd.
Neki od najpoznatijih alata za upravljanje konfiguracijom su
Chef, Puppet, SaltStack i Ansible.

Baziran na Ansible alatu za upravljanje konfiguracijom,
za potrebe ovog rada razvijen je sistem za automatsko uspo-
stavljanje okruZenja za izvrSavanje web aplikacije pisane u
programskom jeziku Java koja koristi PostgreSQL sistem za
upravljanje bazama podataka. Dati sistem moze se koristiti u
bilo kojoj organizaciji, kako za testna, tako i za produkciona
okruzenja. Sistem demonstrira automatizaciju najéesc¢ih za-
dataka potrebnih za uspostavljanje okruZzenja za izvrSavanje
web aplikacije na razli¢itim platformama. Prednosti koristenja
razvijenog sistema u odnosu na manueno uspostavljanje okru-

l

Zenja su automatizacija zadataka koji se ponavljaju, smanjeno
vrijeme isporuke aplikacije, smanjena moguénost gresaka, ko-
riStenje konfiguracionih skripti, lako isporu¢ivanje aplikacije
na vise servera i mnoge druge.
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