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REINZENJERING WEB-A: HTTP/2 I QUIC
REENGINEERING THE WEB: HTTP/2 AND QUIC

Marjan MiloSevi¢

REZIME: Omasovljenje koris¢enja mobilnih platformi, razvoj Interneta stvari (Internet of Things) i povecanje kompleksnosti
web-aplikacija iziskuju unapredene performanse mreze. TCP i HTTP ve¢ decenijama uspesno vrse svoje funkcije uz odgovara-
juca poboljSanja, medutim danasnjem Internet-iskustvu neophodne su inovacije. U radu je dat prikaz modernih web-protokola,
kojima se unapreduju performanse WWW-a i Interneta uopste. Dat je osvrt na protokole HTTP/2 i Google-ov eksperimentalni
QUIC, na njihove dimenzije poboljsanja, aspekte implementacije i potencijalne nedostatke. Uvodenje novih protokola pokazalo
se kao zahtevan zadatak i dobici u performansama i bezbednosti su placeni kompleksnos¢u i dodatnim zahtevima za resursima.
KLJUCNE RECI: WWW, HTTP, QUIC, Internet

ABSTRACT: Heavy usage of mobile platforms, development of the Internet of Things and increasing of web-applications com-
plexity require better network performance. TCP and HTTP have been playing their roles successfully for decades, with certain
improvements. However, today’s Internet-experience needs innovations. The paper shows a preview of modern web-protocols,
which improve performance of the WWW and of the Internet in general. A look into the HTTP/2 technology is given, as well as
into the new Google’s experimental QUIC protocol, enhancement features, aspects of implementations and potential drawbacks.
Involving new protocols showed up to be a highly demanding task and gain in performance and security is greatly payed with

complexity and extra-resource requirements.
KEY WORDS: WWW, HTTP, QUIC, Internet

1. UVOD

Blize se pune Eetiri decenije od publikovanja TCP proto-
kola [1], a od prve objavljene verzije HTTP-a je proslo vise
od 20 godina. U meduvremenu Internet je narastao u globalnu
mrezu sa viSe milijardi krajnjih uredaja. Kategorija “pametni
uredaji” nije viSe ograni¢ena na racunare i mobilne telefone,
ve¢ se pod plastom paradigme Internet of Things obuhvataju
najraznovrsniji sklopovi koji iziskuju povezanost na mrezu: od
kamere do automobila. Uredaji su povezani razli¢itim tehno-
logijama, najcesce bezicnim, ¢ime se omogucava visok stepen
autonomije i mobilnosti.

Sa druge strane, Internet je postao globalno trziste, na
kojem je konkurentnost direktno zavisna od kvaliteta prisu-
stva na globalnoj mrezi, §to je dalje tesno povezano sa mo-
guénostima web-aplikacija i njihovim performansama. Izvor-
ni Internet-protokoli ne mogu lako i¢i u korak sa zahtevima
modernog web-a, ve¢ je potreban njihov redizajn ili potpuna
zamena. Medutim, prelazak na sasvim nove verzije protokola
predstavlja veliki izazov. Jedan od primera koji to kvalitetno
ilustruje jeste tranzicija na IPv6[2]. S obzirom na to da su pro-
tokoli transportnog sloja realizovani prevashodno na krajnjim
sistemima, na nivou operativnog sistema, korenite promene
iziskivale bi modifikacije u velikom broju sistemskih progra-
ma i aplikacija. Medutim, na aplikativhom sloju je izmene
moguce ostvariti znacajno jednostavnije. Stoga su promene u
ovim protokolima, na primer HTTP-u, izvodljive bez zadira-
nja u nivo operativnog sistema. Kod usluga transportnog sloja
se pribegava drugacijem reSenju, a to je izuzimanje TCP-a kao
mandatornog nosioca pouzdanog prenosa i prelazak na UDP.
Upravo ova dva pristupa odlikuju osnovne pravce unapredenja
web-protokola.

Ovaj rad se bavi evolucijom protokola koji ¢ine potku mo-
dernog WWW-a, sa posebnim osvrtom na aktuelne tehnologije
i trendove u razvoju buduénosti WWW-a.

U nastavku rada prvo je sazeto izloZzena geneza WWW-a i
HTTP-a, kao klju¢nog protokola web-a, uz akcenat na elemen-
te vezane za performanse i prevazilazenje uskih grla u njego-
vom funkcionisanju. Zatim su predstavljene moderne verzije
HTTP-aieksperimentalni Google-ov protokol QUIC, ponovo
uz posebnu analizu prednosti i nedostataka u smislu perfor-
mansi 1 bezbednosti.

2. RAZVOJ WEB-A

Jedan od najpopularnijih servisa Interneta - WWW na-
stao je, iz danasnje perspektive, iz skromnih motiva, kao na-
¢in poboljsane organizacije dokumenata i njihovog deljenja
u CERN-u[3]. Kako je autor WWW-a, Tim Berners Li rekao
jednom prilikom: ,,Potrebno je samo da uzmem ideju hiper-
teksta i povezem je sa idejom TCP-a i DNS-a i eto ga!* [4].
HTTP (HyperText Transfer Protocol), ,.kicma*“ WWW-a, je
u svojoj prvoj verziji bio relativno jednostavan klijent-server
pull-protokol, koji je koristio jednu TCP konekciju za prenos
jednog objekta veb-strane, od servera do klijenta, na osnovu
eksplicitnog zahteva [5]. Ovakav pristup odgovarao je skro-
mnom sadrZaju strana tog vremena - re¢ je o sredini 90-ih
godina proslog veka. Medutim, sa Sirenjem globalne mreze,
obogacuje se sadrzaj WWW-a i sloZzenost web-sajtova i traga
se za poboljSanjima.

Ono $to je u samom pocetku bilo izvesno jeste da HTTP
zahteva pouzdan prenos, jer sdime web-strane moraju biti pre-
nete u potpunosti i bez gresaka. Kao posledica razmatran je
isklju¢ivo TCP kao protokol transportnog sloja. Uprkos tome
$to sam WWW po svojoj prirodi nije servis u realnom vreme-
nu i mogu se tolerisati odredena kasnjenja, cena zasnivanja
TCP konekcije, narocito kod neperzistentnog HTTP 1.0, poka-
zala se kao znacajna. Kod verzije 1.0 svaki objekat (na primer

' U originalu: “I just had to take the hypertext idea and connect it to the

TCP and DNS ideas and — ta-da!”
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slika, JavaScript kod, tekst...) prenosi se posebnom vezom.
Sirenjem Interneta, povecavaju se i fizicka rastojanja izmedu
klijenta i servera, pa RTT (round time trip, vreme potrebno da
paket prede put do servera i nazad), postaje bitan faktor, naro-
¢ito kada se za svaki deo strane (objekat) kreira posebna veza.
U tom smislu HTTP 1.0 nije efikasan i kreirana je unapredena
verzija 1.1, sa idejama ubrzavanja prenosa strane [6]. Za samo
3 godine izmedu izdavanja specifikacija verzija 1 i 1.1, doku-
ment je narastao sa 60 na 176 strana, $to dovoljno govori o
tome da, iako je sustina HTTP-a relativno jednostavna, posto-
ji pregrst detalja kojima je obogacena implementacija. Veliki
broj funkcija jeste opcione prirode i nije cesto implementiran.

Jedno od vaznih unapredenja kod protokola HTTP 1.1 je
upravo utilizacija TCP veze, gde se jednom TCP vezom moze
preneti vise objekata. Na taj nacin se izbegavaju dodatna kasnje-
nja za uspostavljanje veze. Kod TCP-a se veza obavezno uspo-
stavlja tzv. trodelnim rukovanjem, postupkom kod kojeg klijent
inicira otvaranje veze postavljanjem SYN bita u TCP segmentu,
server odgovara potvrdom i ujedno sa svoje strane inicira vezu i
na kraju klijent potvrduje ovaj zahtev i veza biva uspostavljena.
U slucaju da se koristi ACK piggybacking (Slepanje), tre¢i korak
trodelnog rukovanja se koristi za slanje samog zahteva (na primer
GET), tako da je fakticki samo jedan RTT utrosen ekskluzivno
za formiranje TCP veze. (Vise informacija o trodelnoj sinhroni-
zaciji moze se naci u literaturi, npr. kod Stevens-a i Tanenbauma
[7, 8].) Naredni korak u optimizaciji HTTP-a je realizacija tzv.
pipelining-a, koji omoguéava slanje vise uzastopnih zahteva za
razli¢itim objektima, bez ¢ekanja dopremanja samih objekata.
Na primer, ukoliko je potrebno preuzeti JavaScript kod i jpg sli-
ku, potrazuju se oba elementa zaredom, bez ¢ekanja. Ova opcija
je ipak tokom 2017. godine napustena i u modernim verzijama
popularnih web-¢itaca vise nije prisutna. Razlozi su: problema-
tican rad sa proksi-serverima, nemogucénost prevazilazenja pro-
blema blokade ¢eonog segmenta (HOL - head of line blocking)
i pojava novih protokola, koji su poceli da menjaju stare verzije.
Problem blokade ¢eonog segmenta je generalno prisutan u razli-
¢itim segmentima racunarskih mreza kod kojih postoje redovi
¢ekanja (na primer kod realizacije prosledivanja kod rutera). Kod
HTTP-a, ukoliko se posalje nekoliko zahteva za razlicite objek-
te web-strane, ako pri prenosu jednog od objekata neki njegov
segment nije prisutan, mora da se ¢eka dok ne bude upotpunjen
i dok se ceo objekat ne dopremi, da bi otpocelo slanje drugog
objekta. Dakle, uprkos slanju nekoliko zahteva i uprkos tome $to
se trazeni objekti mogu dobiti razli¢itim redosledom, na nivou
samog objekta moze doc¢i do zastoja, koji onda moze uticati na
sve preostale odgovore i celokupnu komunikaciju.

Optimizacija rada protokola HTTP 1.1, pored pipelining-a
vriena je i na druge nacine. S obzirom na to da je protokol
ogranicavao broj TCP konekcija po izvoristu (origin) na 6, a
moze postojati potreba za vise paralelnih veza, kako ne bi dola-
zilo do zastoja, pribegavalo se tzv. domain sharding-u, tj. poje-
dini elementi strane bi se smestali na razli¢ite izvore (razli¢ite
origin-e), na primer logoi i ikonice se smestaju na x.domen.
net, skripte na y.domen.net, a slike na z.domen.net, tako da se
tri puta povecava ukupan broj veza koje je moguce ostvariti od
strane web-Citaca. Broj zahteva za resursima smanjuje se tako-

de umetanjem sadrzaja u sam HTML, tzv. resource inlining.
Umesto uobicajenog linkovanja slike ili pdf dokumenta sa
osnovne strane, isti se nalazi u samom sadrZaju strane, kodiran
na odgovarajuci nacin, tako da se u prvom odgovoru servera
ve¢ moze preneti. Na primer, za umetanje jednog piksela u sam
HTML, moze se koristiti slede¢i kod (preuzeto iz [9]):

<img src="data:image/gif;base64,RO01GOD1hAQABAIAAAAA
AAAAAACHS5BAAAAAAALAAAAAABAAEAAATCTAEAOW=="
alt="1x1 transparent (GIF) pixel” />

Daljom ekspanzijom Interneta, jo§ viSe ce povecavaju ra-
stojanja izmedu krajnjih tacaka koje komuniciraju, a u slucaju
satelitskog prenosa, moze biti re¢ o vise desetina hiljada kilo-
metara, $to povlaéi znacajno kasnjenje. Kasnjenje je narocito
izrazeno kod mobilnih mreza, prevashodno usled njihove pri-
rode funkcionisanja na nizim slojevima, $to izaziva pad per-
formansi [9]. U takvoj postavci uSteda u koracima potrebnim
za uspostavljanje veze, kao i uopste dalja optimizacija zahteva
i distribucije odgovora, mogu biti klju¢ni za funkcionisanje
komunikacije. Google je u tom smislu svojevremeno poceo
sa razvojem novog protokola, poznatog pod imenom SPDY,
koji je publikovan i u odgovaraju¢em RFC dokumentu 2012.
godine [10]. Ovaj protokol je posluzio kao osnova za HTTP/2,
tako da je sam po sebi kasnije postao suvisan, jer je HTTP/2
prihvacen i podrzan kod svih popularnih web-¢itaca. U nastav-
ku ¢e manja paznja biti posvecena SPDY-u, a fokus ¢e biti na
aktuelnom HTTP/2.

3. HTTP/2

Nova verzija HTTP-a nastala je pod upravom Google-a i
fondacije Mozilla, pod ¢ijim okriljem se nalaze najpopularni-
ji web-c¢itac¢i danasnjice. HTTP2 je direktan naslednik SPDY
protokola. Jedna od razlika, oko koje nije postignut konacni
konsenzus, jeste Sifrovanje saobracaja. Dok je SPDY obavezno
koristio TLS (Transport Layer Security), §to znaci da svaka
SPDY veza jeste bila podrazumevano Sifrovana i https, kod
HTTP?2 je sifrovanje formalno ostavljeno kao opciono. U prak-
si ipak svi zna€ajni web-Citaci koriste HTTP/2 iskljucivo uz
TLS, tako da je de fakto HTTP/2 ipak Sifrovan.

Medu znacajnim inovacijama u odnosu na prethodnika,
kod HTTP/2 se mogu izdvojiti sledece:

* Binarni podaci, umesto tekstualnih. Binarni format olaksa-
va razdvajanje jedinica podataka. Sa druge strane, otezan je
pregled zahteva i odgovora neposrednim koriS¢enjem alata
poput Wireshark-a. S obzirom na to da je fakticki svaki deo
komunikacije $ifrovan i ne moze se neposredno pregledati,
svakako se mora pribeci drugim nacinima za analizu.

» Multipleksiranje. Svaki podatak (jedinica kod HTTP/2 je
HTTP-okvir) pripada odredenom toku (strimu) i svi okviri
se Salju i1 primaju bez zadrske, kao deo jednog toka na tran-
sportnom sloju.

* Prioriteti za tokove podataka. Tok (strim) moze imati pri-
oritet, ¢ime se definiSe eventualna prednost jednog toka u
odnosu na druge tokove.

INFO M 67/2018

(D]
wn



CLANAK

FO M

» Kompresija zaglavlja. Zaglavlja se komprimuju posebnim
algoritmom HPACK [11], ¢ime se dobija na performansa-
ma. S obzirom na to da se u samim zaglavljima $alje rela-
tivno velika koli¢ina podataka koji se ponavljaju, dobici
ostvareni kompresijom su znacajni.

* Push sadrzaja. HTTP je u prethodnim varijantama u pot-
punosti bio pull protokol, $to znaci da je svaki sadrzaj sa
servera dopreman na osnovu eksplicitnog zahteva klijenta.
U verziji 2 server moze biti konfigurisan tako da unapred
samoinicijativno posalje podatke, koji nisu direktno traze-
ni, ali postoji velika verovatnoca da su potrebni klijentu.

Sa razvojem protokola SPDY, odnosno HTTP/2, nestala
je potreba za razli¢itim specifi¢nim nacinima ubrzavanja per-
formansi, navedenih pri kraju prethodne sekcije (pipelining,
domain sharding, umetanje resursa).

Analiza HTTP/2 protokola koris¢enjem softvera kao §to je
Wireshark je otezana, jer je HTTP2 binarne prirode, a takode
i u fakti¢ki svim slu¢ajevima koristi se u kombinaciji sa TLS,
§to znaci da je neophodno instalirati odgovarajuci privatni
klju¢ ili deljeni klju¢, sacuvan u logu web-Citaca i primeniti
odgovarajuc¢i dodatak (plugin) za dekodiranje HTTP/2.

HTTP/2 podrzava tokove (streams) podataka, kojima se
ostvaruje najveca dobit u performansama. Kako se navodi u
samom standardu: “Tok je nezavisni, dvosmerni niz ramova
razmenjenih izmedu klijenta i servera u HTTP/2 konekciji”.
Jedna TCP veza moze podrzati vise tokova, a samim tokovi-
ma se prenose HTTP-ramovi. Dva osnova tipa HTTP-ramo-
va su ramovi zaglavlja i ramovi podataka. HTTP/2 tokovi su
definisani automatom stanja, slicnom onom kod TCP-a. Tako
svaki tok moze primati podatke, biti otvoren, polu-zatvoren
itd. Strogo je definisano tacno koji ramovi mogu biti poslati
u odredenom stanju. Jedan od znacajnih tipova HTTP-rama
jeste SETTINGS-ram, u kojem se definiSu razli¢iti parametri
HTTP/2 komunikacije. Na primer, broj konkurentnih tokova
(u jednoj konekciji) je podrazumevano beskonacan, ali se kroz
postavljanje vrednosti MAX CONCURRENT_STREAMS u
okviru SETTINGS-rama moze ograniciti. Takode, “PUSH”
opcija (pri kojoj server salje klijentu odredene resurse samoini-
cijativno, bez eksplicitnog zahteva) moze se ukljuciti ili isklju-
¢iti kroz SETTINGS ram i njegov parametar ENABLE PUSH.

HTTP/2 je podrzan od strane svih znacajnih web-citaca.
Sa serverske strane, podrska je ugradena i u mnoge znacéajne
web-servere, kao Sto su Apache, nginx i Internet information
Server (uz odredena ogranicenja [12]). PodrSka za HTTP2
uglavnom nije podrazumevano prisutna, ve¢ je potrebno kon-
figurisati je posebno. U radu su date odredene informacije ve-
zane za Apache web-server.

Pri povezivanju klijenta, potrebno je izvrsiti dogovor o ko-
riS¢enom protokolu. Klijent podrazumevano $alje zahtev HTTP
1.1 i u njemu takode nudi opciju da se komunikacija nastavi
sa HTTP2, kroz direktivu “Upgrade”. Ukoliko server podrzava
HTTP2, komunikacija se nastavlja statusom 101 (“Switching
protocol”) i u nastavku server Salje HTTP ram tipa “SETTIN-
GS”, a zatim 1 “MAGIC” ram i time okonCava prelazak na
HTTP2. Formalno, postoje dve opcije rada HTTP2: prva je bez
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TLS-a, a druga je uz TLS, odnosno fakticki predstavlja HTTPS.
U praksi, kako je ve¢ napomenuto, HTTP2 se uglavnom svodi
na komunikaciju preko TLS-a, uz tzv. ALPN (Application-Layer
Protocol Negotiation). ALPN predstavlja ekstenziju TLS ruko-
vanja. Umesto da se kroz nekoliko koraka (uz potrosnju nekoli-
ko RTT vremena) izvrsi priprema TLS konekcije 1 posebno iz-
vr$i dogovor o parametrima HTTP2, ove dve aktivnosti se vrse
istovremeno, ¢ime se dobija na performansama. Ova ekstenzija
je opisana u RFC dokumentu 7301 [13].

3.1. Apache i HTTP/2

Kod Apache-a HTTP/2 je implementiran kroz poseban
modul: mod http2 [14]. Prvi nacin angazovanja podrske za
HTTP/2 jeste uklju¢ivanje samog modula u postojeéi, pret-
hodno iskompajlirani web-server. Druga, preporucljiva, jeste
dodavanje tokom kompajliranja samog web-servera. Pri insta-
laciji treba voditi racuna o verziji web-servera, ali i verzijama
drugih pomo¢nih biblioteka, koje HTTP2 zahteva, na primer
minimalnoj verziji OpenSSL biblioteke.

Jedna od bitnih stavki vezanih za koris¢enje HTTP2 je-
ste odgovarajuci fallback mehanizam, kojim se omogucava
koris¢enje HTTP1.1 ukoliko postoji neki problem u vezi sa
HTTP/2. Kod Apache-a je potrebno navesti oba protokola u
odgovarajucoj konfiguraciji, medutim, da bi HTTP/2 uopste
bio opcija, neophodno ga je navesti pre HTTP1.1, tako da je
on prvi izbor klijenta. HTTP/2 se moze definisati na nivou vir-
tuelnih hostova ili na opStem nivou.

Kod popularnih Linux distribucija podrska za HTTP/2 je
ugradena od verzije jezgra 2.4.6, i moze se naci kod fakticki
svih aktuelnih verzija distribucija (CentOS, Ubuntu i dr.), me-
dutim da bi se pokrenuo rezim HTTP/2, neophodno je aktivi-
rati modul 1 podesiti sam server.

HTTP/2 pruza unapredene performanse za klijenta. Me-
dutim, opterecenje servera se povecava i treba imati u vidu
vecée zahteve za resursima koje postavlja HTTP/2, te racunati
sa potencijalnom nadogradnjom kapaciteta servera. Poveca-
no optereéenje procesora javlja se usled poveéanog broja niti
(threads). Kontrola HTTP/2 niti moze se vrsiti posebnim in-
strukcijama za tu namenu (H2MinWorkers i H2Max Workers).
Priroda HTTP/2 podrazumeva vodenje ra¢una o velikom bro-
ju zahteva koji su poslati i koji se multipleksiraju, tako da je
zauze¢e memorije takode poveéano u odnosu na verziju 1.1.
Ponovo, postoje posebne instrukcije vezane za ovaj aspekt:
H2MaxSessionsStreams (broj paralelnih zahteva po jednoj
konekeiji) i H2WindowSize (koli¢ina podataka u telu zahteva
koju server moze da baferuje).

HTTP/2 fakticki zahteva Sifrovanu vezu, odnosno rad preko
TLS-a. Apache-ova implementacija protokola HTTP/2 strogo
prati formalnu definiciju, datu u odgovarajuéem RFC dokumen-
tu. Ponovo, formalno HTTP/2 ne definiSe obavezne algoritme
Sifrovanja, ali klijenti (dakle pre svega web-¢itaci) uglavnom
iziskuju bezbedne algoritme. S tim u vezi, potrebno je konfigu-
risati i server tako da podrZzava samo odredene algoritme (cyp-
her suite). Kako se u samom standardu RFC 7540 navodi i na-
glagava: “implementacija MOZE tretirati dogovaranje narednih
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algoritama za Sifrovanje sa TLS 1.2 kao gresku konekcije tipa
‘INADEQUATE SECURITY’” i dalje se navodi “crna lista” al-
goritama. Preporuka je da se ovi algoritmi ne koriste. Ukoliko se
ne vodi racuna o tome, sledi fallback na HTTP1.1.

Pregledom mogu¢nosti protokola HTTP/2 i njegove imple-
mentacije, moze se zakljuciti sledece:

* dobici u performansama su znacajni: kompresijom za-
glavlja i eliminisanjem blokade ¢eonog paketa prevazila-
ze se znacajne mane HTTP1.1

» forsira se TLS i u praksi HTTP/2 radi gotovo iskljucivo
kroz Sifrovane veze

* protokol je podrzan u svim web-¢itaéima i u svim popu-
larnim web-serverima

* protokol je znatno slozeniji od starog HTTP i iziskuje
vise sistemskih resursa

* ekspanzija HTTP/2 je u toku: iako svi veliki sajtovi podr-
zavaju ovaj protokol, preostaje znacajan deo web-a koji
jos uvek ne radi sa HTTP/2, a za jedan deo se ne moze ni
ocekivati skori prelazak

4. QUIC

SPDY je protokol dizajniran od strane Google-a i prakti¢cno
predstavlja okosnicu aktuelnog HTTP/2. Medutim time se nije
stalo sa radom na razvoju novih web-protokola. Tako je nastao i
QUIC (Quick UDP Internet Connection), protokol aplikativnog
sloja, koji je za sada u eksperimentalnoj fazi i podrzan uglav-
nom na servisima Google-a. U planu je objavljivanje QUIC-a u
vidu RFC standarda: za sada postoje nacrti koji se postepeno do-
raduju. Za eksperimentalno koris¢enje na raspolaganju je testno
okruzenje razvijeno u okviru projekta Chromium?. U eksperi-
mentalnoj fazi QUIC je dostupan i van Google-a kod pojedinih
web-servera: Caddy [15], LiteSpeed [16].

Dok HTTP/2 do neke mere odrzava slicnost sa svojim pret-
hodnicima i koristi TCP za transport, QUIC predstavlja radi-
kalniji pristup, u smislu prenosa vecine transportnih funkcija
na aplikativni sloj. Posto kreiranje novih protokola transport-
nog sloja nije opcija, a TCP unosi previse kasnjenja (prevas-
hodno zbog zasnivanja veze), reSeno je da se na transportnog
sloju koristi UDP. Moze se reci da se time narusava Citav kon-
cept slojevitosti mreznih modela i demantuje tradicionalna
distinkcija TCP/UDP po kojoj je TCP sporiji, ali pouzdan i
koristi se kod svih onih aplikacija koje zahtevaju prenos bez
gubitaka, uz kontrolu toka i pracenje sekvence podataka. U
slu¢aju QUIC-a, UDP obavlja prakticno samo zadatak multi-
pleksiranja na sloju transporta, dok ostale usluge, neophodne
za funkcionisanje WWW servisa, obavlja aplikativni sloj.

Prvi element u smanjenju kasnjenja odnosi se na trodelno
rukovanje, koje kod UDP-a, a samim tim i kod QUIC-a ne po-
stoji. Drugi element odnosi se na TLS rukovanje, pri kojem se
razmenjuju kriptografske informacije neophodne za Sifrovanje
veze. TLS je kod QUIC-a obavezan i oba rukovanja, koja kod
klasi¢nog HTTP-a podrazumevaju nekoliko RTT-a, kod QU-
IC-a se svode na jedan RTT. Poredenje zasnivanja Sifrovane
konekcije dato je na slici 1 (preuzeto sa [16]).

2 https://www.chromium.org/quic/playing-with-quic

Ponovljena konekgija: 0 RTT

Ponovliena konekcija: 2 RTT Prva konekeie: 1 RTT

Prva konekcija: 3 RTT

Slika 1 - Zasnivanje sifrovane konekcije kod HTTP1 i kod HTTP/2

S obzirom na to da se produkcionom okruzenju koristi
uglavnom u sklopu Google infrastrukture, informacije o per-
formansama poticu prevashodno od Google-a, a procenti uste-
de o kojima se govori su 10% kod ucitavanja strana i 30%
manje baferovanja videa.[17]

QUIC podrzava multipleksiranje zahteva/odgovora, slicno
kao i HTTP/2. Sa druge strane, buduci da koristi UDP, server
koristi poseban UDP port 443. Svi zadaci transportnog sloja,
koje kod HTTP-a obavlja TCP, padaju na teret samog QUIC-a:
kontrola toka, signalizacija zaguSenja (inace zasnovana na izo-
stanku potvrde koju nosi TCP) i sekvenciranje podataka. Na
primer, konvencionalna kontrola zagusenja, kada se realizuje
na krajevima (Sto je najces¢i slucaj) zasniva se na potvrdi TCP
segmenta. Ukoliko potvrda izostane, to je signal posiljaocu da
je doslo do zaguSenja i smanjuje se prozor za slanje. Kod QU-
IC-a, posto se koristi UDP, ovaj mehanizam je takode realizo-
van u okviru aplikacije, a osnovni principi detekcije zaguSenja
i ponovnog slanja izgubljenih paketa ispraceni su i u QUIC
implementaciji (na primer “Fast Retransmit”). Ono §to je bitna
razlika u sekvenciranju podataka je §to, za razliku od TCP-a,
gde se kod ponovnog slanja (retransmisije) mogu pojaviti i du-
pli segmenti i duple potvrde - §to dalje komplikuje i procenu
RTT-a podataka, kod QUIC-a paketi imaju jedinstvene broje-
ve. To znaci da ukoliko neki paket ne stigne na odrediste, on ne
biva poslat u izvornom obliku, nego se $alje sa novim brojem,
tako da ne postoji moguénost zabune. Detalji su opisani u po-
slednjem nacrtu standarda [18]. Za povecanje velicine prozora
za slanje QUIC koristi CUBIC algoritam. Poenta je u formuli
kojom se racuna nova, poveéana vrednost prozora za slanje,
koja je kubni polinom. Odgovarajuc¢i dokument je RFC 8312
[19] i predvida koris¢enje ovog algoritma i kod TCP-a.

QUIC poseduje poseban format paketa, koji se sastoji iz za-
glavlja i okvira. Postoje 4 tipa paketa i cak 16 tipova okvira [20].

QUIC podrzavaju web-¢ita¢i Chrome i Opera, dok se za
ostale popularne cCitace ocekuje podrska. Sajtovi koji podra-
zumevano koriste QUIC, u slucaju da ¢ita¢ ne podrzava ovaj
protokol, prelaze (fallback) na HTTP. QUIC se moze iskljuéiti
u samom web-¢itacu kroz podesavanja (slika 2).

Available Unavailable

Experimental QUIC protocol
Enable experimental QUIC protocol support. = Mac, Windows, Linux, Chrome 08, Android
#enable-quic

¥ Default
Enabled

| Disabled . |
IS

Slika 2 - Upravljanje QUIC-om u web-citacu Chrome
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Bezbednost je direktno inkorporirana u sam protokol u smi-
slu interfejsa izmedu QUIC-a i TLS-a. Gotovo Citav saobracaj
QUIC-a je sifrovan. Izuzetak su fleg i ID veze, koji se nalaze
u zaglavlju QUIC paketa. Google je kreirao poseban protokol
(QUIC crypto), kompatibilan sa postoje¢im TLS, zamisljen da
traje do izdavanja TLS1.3, koji je planiran za trajnu upotrebu.
(TLS1.3 je izdat u avgustu 2018. [21])

QUIC, s obzirom na to da koristi UDP, ima odredene zahte-
ve vezane za infrastrukturu, u smislu otvaranja pojedinih por-
tova. QUIC-server koristi port UDP 443, i on mora biti otvoren
u zastitnoj barijeri (firewall) servera za dolazni, odnosno kli-
jenta za odlazni saobracaj.

5. ZAKLJUCCI

Reinzenjering Interneta je kompleksan i dugotrajan posao,
skopCan sa stalnim promenama tehnologija, koje nije moguce
trenutno ispratiti. Evolucija web-a se nastavlja sa novim proto-
kolima u dva pravca, a to su HTTP/2 i QUIC. HTTP/2 odrzava
osnovne karakteristike svojih prethodnika uz obimna poboljSanja.
Medutim, uprkos svojoj zrelosti, i dalje znacajan broj sajtova radi
sa starim HTTP-om i moze se ocekivati da ¢e odreden procenat
do daljeg i ostati na tom protokolu. Moderni web-serveri u pot-
punosti podrzavaju HTTP/2 i za novije, kompleksnije sajtove, sa
ozbiljnijim zahtevima za bezbednos¢u, HTTP/2 je logi¢an izbor.

Za QUIC se sa druge strane moze reéi da u potpunosti ra-
skida sa dosadasnjim konceptom WWW protokola. Zasnovan
na UDP-u, QUIC gotovo u potpunosti preuzima uloge tran-
sportnog i aplikativnog sloja. Performanse i bezbednost su
stubovi QUIC arhitekture. Dzim Roskind, jedan od kreatora
protokola QUIC,u jednom komentaru na Internetu [22] izrazio
je svoje ubedenje da QUIC zaista moze da se nazove TCP2 i
da ¢e njegov mehanizam za kontrolu zaguSenja uspesno i¢i u
korak sa razvojem Interneta.

Sa druge strane, slozenost QUIC protokola i njegova ogra-
ni¢enost mahom na Google infrastrukturu, trenutno umanjuju
mogucénosti primene. Ocekuje se da, nakon eksperimentalne
faze, QUIC bude implementiran kod popularnih web-servera i
na taj naCin postane dostupan ve¢em broju aplikacija.
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