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USLOVI AKVIZICIJE OTISKA PRSTA
CONDITION ACQUISITION OF FINGERPRINT

Marija Bogic¢evi¢ Sretenovi¢, Bojan Marceta, Dejan Simi¢

REZIME: Biometrija je oblast od izuzetnog znacaja kod bezbednosti informacionih sistema. Biometrijska identifikacija korisni-
ka postaje neophodan uslov za logovanje korisnika u razne aplikacije i sisteme. Otisak prsta je najstarija biometrijska metoda za
autentifikaciju korisnika. U ovom radu su prikazane senzorske tehnologije, kao i uslovi okruzenja pri kojima se izvodi akvizicija

otiska prsta a koji mogu uticati na kvalitet slike.
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ABSTRACT: One of the fields with high importance in security of information systems is for sure biometrics. Biometric aut-
hentication of users becomes essential requirement for logging in a service, an app and so on. Fingerprint is one of the oldest
biometric methods for user authentication. This paper presents fingerprint sensor as well as environment conditions that could

affect quality of picture during finger print acquisition.
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1. UVOD

U danasnje vreme postoji mnogo situacija u kojima je
neophodno da se korisnik identifikuje. Tradicionalno posma-
trano, lozinke i1 ID kartice se koriste za logovanje u sisteme i
neke aplikacije. To su alati koje korisnik zna i ima a koristi za
autentifikaciju , odnosno utvrdivanje identiteta. Medutim kada
se kompromituje lozinka ili korisnik izgubi karticu, postoji
metoda autentifikacije gde korisnik nesto jeste, a to je upravo
neka njegova fizicka karakteristika gde biometrija pronalazi
svoju primenu. Biometrija automatizuje proces identifikacije
korisnika koristec¢i fizioloske ili bihejvioristicke karakteristike
osobe. Postoji puno biometrijskih modaliteta koji se koriste za
utvrdivanje identiteta osobe kao Sto je skeniranje lica, geome-
trija Sake, potpis, skeniranje retine, glas, termogram lica, geo-
metrija Sake, otisak dlana, potpis, a najcesce korisc¢en je otisak
prsta. Samim tim Sto je u velikoj upotrebi ima i dosta problema
sa kojima se susrecu biometrijski sistemi. Neki od tih proble-
ma su i uslovi okruzenja u kojima se uzima otisak prsta osobe.

Kvalitet slike moze da se meri nekim od sledeéih para-
metara: snaga grebena, kontinuitet grebena, jasnost grebena i
integritet strukture doline grebena ili performanse verifikacije
kad se koristi slika otiska prsta.

2. BIOMETRIJSKI SISTEMI

Biometrijski sistem funkciniSe u dva moda, upis (enroll-
ment) 1 autentifikacija (authentication). Kod upisa se uzima
otisak prsta biometrijskim ¢itaéem i slika se belezi (pamti) u
bazu podataka. Ta slika je povezana sa imenom i prezimenom
ili mati¢nim brojem osobe ¢iji identitet se utvrduje. U okviru
autentifikacije razlikuju se dva procesa identifikacija i verifi-
kacija. Kod autentifikacije se vrsi akvizicija biometrijskih po-
dataka i uporeduju se sa onim koji su zabelezeni u bazu [1].
Kod identifikacije se utvrduje identitet osobe,a kod verifikacije
se potvrduje ili opovrgava identitet osobe za koji ona tvrdi da
je. Kod identifikacije se uzeti otisak prsta uporeduje sa svim
otiscima koji su smesteni u bazu, a kod verifikacije se taj uzeti
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otisak uporeduje samo sa onim koji je vezan za tu osobu ¢iji
identitet treba da se potvrdi.

Biometrijski sistemi mogu biti unimodalni i multimodalni.
Kod unimodalnih sistema se na osnovu jednog fizickog obe-
leZja odreduje identitet osobe. Kod multimodalnih na osno-
vu vise biometrijskih karakteristika. Multimodalni sistemi su
kompleksniji za implementaciju ali su efikasniji jer ako npr.
dode do oStecenja prsta osobe tada se njen identitet moze utvr-
diti na osnovu nekog drugog biometrijskog modaliteta, Sto kod
unimodalnih reSenja nije slucaj.

Performanse biometrijskog sistema se mogu meriti poka-
zateljima FAR(False Acceptance Rate) 1 FRR (False Rejection
Rate), odnosno da li je pogresno prihvacen identitet neke oso-
be ili je pogresno odbijen kod FRR [2]. Pored parametara FRR
i FAR moze se pratiti i stepen uspes$nog upisa ESR(Enrollment
Success Rate) 1 stepen uspesnog ocitavanja CSR(Capture Suc-
cess Rate) kao indikatori kvaliteta otiska prsta.

Tradicionalni biometrijski sistemi zahtevaju od korisnika
da dodirne senzor-¢itac i da ostavi svoj otisak prsta Sto ima ve-
liki broj ograniéenja i uslovljenosti. U poslednje vreme poja-
vili su se beskontaktni biometrijski sistemi koji reSavaju neke
od nedostataka tradicionalnih ali sa druge strane imaju svoja
ogranicenja. Oni povecéavaju korisnost, prihvatljivost, tacnost
biometrijskih sistema za prepoznavanje. Beskontaktni sistemi
prevazilaze problem deformacija na kozi, otporniji su na zapr-
ljane prste kao i na lazne otiske prstiju [1].

3. PROCES AKVIZICIJE

Osnovne komponente unimodalnog biometrijskog sistema
za otisak prsta su:

* Senzorski modul

* Modul za poboljsanje jasnoce slike

* Modul za ekstrakciju oblika

* Modul za uklapanje

* Modul za donosenje odluka.
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Slika 1. Proces akvizicije biometrijskih podataka [3]

Senzorski modul sluzi za akviziciju biometrijskih podataka
osobe. Kod otiska prsta [4] za akviziciju se koristi ¢ita¢ otiska
prsta i postoji viSe vrsta Citaca o ¢emu ¢e biti viSe reci u daljem
tekstu.

Kod modula za poboljsanje kvaliteta slike se uklanjaju ne-
jasnoce, Sumovi, senke. Slika se obraduje kroz razne filtere da
bi se efikasnije u narednom koraku ekstrahovale karakteristic-
ne tacke [5,6].

Modul za ekstrakciju oblika procesira sliku i izvlaci karak-
teristicne tacke neophodne za algoritam. Kod otiska prsta to su
pozicija i orijentacija minucija. Otisak prsta predstavlja linije
grebena i dolina na kozi ¢oveka, prikazuju¢i veliki broj minu-
cija koje ukljucuju zavrSetak grebena, ra¢vanje, ostrvo, pore
i druge minucije. Autori [7] kazu da je neophodno minimum
dvanaest minucija da bi se utvrdio identitet.

U modulu za uklapanje se oblici ili u nasem slu¢aju minucije
uporeduju sa minucijama iz slika-femplate zabelezenih u bazu
kod upisa, tzv. “’enrollment” procesa. Izlaz iz ovog modula je
odgovor da li se uzeta slika podudara sa onom u bazi ili ne.

U modulu za donosenje odluka je identitet korisnika usta-
novljen ili ako je u pitanju verifikacija identitet je potvrden ili
odbijen, a na osnovu odgovarajuceg rezultata iz modula ukla-
panja [8].

4. SENZORSKE TEHNOLOGIJE

Postoji vise vrsta tehnologija za CitaCe za otisak prsta i to:
optic¢ki, ultrazvucni, pasivni kapacitativni i aktivni kapacita-
tivni [9].

Opticki ¢itaci otiska prsta su najstarija tehnologija za akvi-
ziciju i evaluaciju slike otiska prsta. Ova tehnologija se bazira
na akviziciji slike 1 primeni algoritama. Opticki senzor sadrzi
specijalizovanu digitalnu kameru kojom se dolazi do slike sa
koje se izdvaja patern grebena i doline sa prsta. Povredeni, pr-
ljav ili vlazan prst dovesc¢e do negativnih posledica po kvalitet
uzete slike. Nedostaci ove tehnologije su da stanje koze prsta
i uslovi u kojima se uzima otisak znacajno uti¢u na kvalitet
slike. Ovaj senzor generiSe samo dvodimenzionalne slike.

Ultrazvuéni senzori se zasnivaju na teoriji medicinske ul-
trasonografije sa namerom da se razvije vizuelna slika otiska
prsta. Ultrazvucni senzor koristi izuzetno visoku frekvenciju
zvucnih talasa sa namerom da udje u epidermalni sloj koze pr-
sta. Slika otiska prsta moze biti generisana merenjem odbijenih
talasa jer dermalni slojevi koze pokazuju neke karakteristike
otiska prsta. Tako da u ovom slucaju ¢ak i ako je prst zaprljan
ili oStecen to nece uticati na kvalitet slike.

Kapacitativni senzori koriste tehnologiju kojom oblikuju sli-
ku otiska prsta. Da bi generisali grebene i doline prsta koriste
elektri¢nu energiju. Razlikuju se aktivni i pasivni kapacitativni
¢itaci. Pasivni senzor formira sliku otiska prsta na osnovu der-
malnog sloja koze. U svakoj tacki niza se meri kapacitativnost
senzorskih piksela. A kod aktivnog se pre merenja otiska prsta
napon pridruzi kozi. Patern grebena se na dermalnom sloju iden-
tifikuje pomocu elektricnog polja izmedu prsta i senzora.

Kao sto je i navedeno postoji nekoliko vrsta senzora, ali
se uglavnom izdvajaju dve tehnologije na koje treba obratiti
paznju. To su opticki i kapacitativni senzori. Razlika je velika a
samim tim i kvalitet uzetih slika se menja u zavisnosti od uslo-
va okruzenja u kojima se izvodi akvizicija. Tako npr. efekat
pritiska na senzor, suvoca ili vlaznost koze razlic¢ito deluju na
ove dve vrste senzora pri akviziciji koji su zasnovani na razli-
¢itim fizickim principima. Svi faktori direktno uti¢u na dostu-
pnost sistema za prepoznavanje i njegovu efektivnost. Razlika
je u kvalitetu slike na istim senzorima sa istim ljudima ako se
uzimaju otisci u razli¢itim godisnjim dobima. Opticki senzori
formiraju sliku na osnovu evaluacije refleksije karakteristika
koze prsta. Dok, kapacitativni senzori koriste elektri¢na svoj-
stva koze kao drugi sloj koji se formira pri dodiru sa silikon-
skom povrsinom ¢itaca.

U sledecoj tabeli broj 1. data je komparacija optickih i ne-
optic¢kih senzora po vise kriterijuma.

metoda, Dobra tehnoloska
podrska, Primena u sistemi-
ma za kontrolu prisustva,
kontrolu ulaska, bankovnim
servisima itd.

Parametri Opticki senzori Ne — opticki senzori
Merenja Svetlo Pritisak, Toplota, Kapacita-
tivnost i Ultrazvucni talasi
Prednosti Izuzetno visoke perfor- Masovna proizvod-
manse, Fizic¢ka ili elektriéna | nja vodi do niske cene.
izdrzljivost, Odli¢ne foto- Mala veli¢ina ¢ini ih
grafije odgovaraju¢im za aplikacije
na mobilnom uredaju ili
laptop racunaru.
Koristi Najstarija i dobro poznata Pozitivna konkurencija vodi

do masovne proizvodnje,
Sto zauzvrat donosi nize
cene. Kao i opticki senzori,
mogu biti koris¢eni za razne
aplikacije.

Ogranicenja

Tesko je napraviti slobodan
i visoko bezbedan sistem

Kompleksna struk-

tura, Nedostatak tehnickog
znanja dovodi do hvatanja
pogresnih tacaka otiska
prsta

Nedostaci

Smanjenje veli¢ine slike je
isuviSe skupo, Relativno
lako se naruSava bezbed-
nost

Varijacije u performansama
u odnosu na promene tem-
perature i suvoce prsta

Tabela 1. Komparacija optickih i neoptickih senzora [9]
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Beskontaktni sistemi mogu biti podeljeni u dve kategori-
je i to dvodimenzionalne i trodimenzinalne modele. Vecina
dvodimenzionalnih se bazira na jednoj kameri, generise sliku
koja je ekvivalent slici koja je uzeta tradicionalnim sistemima
koriste¢i razna poboljSanja i algoritme za normalizaciju rezo-
lucije. Ovi sistemi su jeftiniji od trodimezionalnih tehnologija,
ali problemi sa kojima se susrecu su perspektivne deformaci-
je 1 nekontinuirana rezolucija uzoraka[10]. Trodimenzionalne
tehnologije mogu biti bazirane na razliCitim tehnologijama
akvizicije poput podeSavanja visestrukog prikaza, metode
strukturiranog svetla ili fotometrijskih stereo strategija. Tro-
dimenzionalni modeli mogu predstaviti razli¢ite nivoe deta-
lja. Generisanje slike kod ovih sistema koja je ekvivalent slici
kod citaca zasnovanih na dodiru bazira se na algoritmima koji
se mogu razmotati a koji mapiraju trodimenzionalne uzorke
u dvodimenionalnom prostoru. Ove metode se zasnivaju na
pretpostavkama o obliku prsta ili na analizama lokalnih karak-
teristika otiska prsta.

5. USLOVI AKVIZICIJE

Proces prepoznavanja moze rezultirati loSim rezultatima
a sve zbog loSeg kvaliteta slike otiska prsta, Sto je posledica
nekih parametara okruzenja. Moze biti posledica odredenog
stanja koZe prsta Sto su grani¢ni slucajevi, jer je uglavnom
koza prstiju u granicama normalnog stanja. Moze se desiti da
na prstu bude plik, posekotina ili nabor. Sto se ti¢e stanja koze
razmatra se kako utice hrapavost, suvoca ili vlaznost koze pr-
sta. Uvek se razmatra i ponasanje ¢oveka u procesu akvizicije,
da li covek isuvise jako pritisne ¢itac ili slabo, a takode 1 kakvo
je poravnjanje prstiju na senzoru. Sto se ti¢e uslova okruzenja
zaprljana povriSina senzora utice na kvalitet slike, kao i1 ekstre-
mno visoka temperatura ili osvetljenje.

Na kvalitet otiska prsta uticu u velikoj meri uslovi pod ko-
jima se izvodi process akvizicije. Neki od uslova koji su pro-
ucavani i testirani u kontrolisanim uslovima su slede¢i: hladan
prst, ohladen vlazan prst, zagrejani prst, natopljen prst, prst sa
slojem lepka, prljav prst [10].

Sto se ti¢e standardne identifikacije kako je mnogi autori
nazivaju, izvodi se sa opranim i Cistim prstima u kontrolisa-
nim uslovima. Samim tim se namece zaklju¢ak da su i rezultati
jako dobri u ovim uslovima okruzenja.

Da bi se prsti ohladili na Zeljenu temperaturu neophodno je
pripremiti led u kalupima ili suvi led da bi se prsti ohladili. Ako
se odabere opcija leda u kalupima tada se oni moraju prekriti
vodootpornom folijom da bi se sprecila vlaznost prstiju. Ovakvi
uslovi simuliraju hladne uslove Zivotne sredine. Svaki prst se
moze hladiti 15 minuta pre nego se uzme otisak prsta senzorom.

Kada je u pitanju akvizicija vlaznog hladnog prsta, ekspe-
riment se moze izvesti na slican nacin kao u prethodnom slu-
¢aju, samo bi se eliminisala vodootporna folija. Cilj je da prst
bude vlazan pri akviziciji.

Da bi se prst zagrejao i time simulirali uslovi jako visoke
temperature u okruzenju moze se eksperiment izvesti na vise
nacina. Jedan od njih je da se obezbedi kutija od pleksigla-
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sa koja e se zagrejati do Zeljene temperature grejacem i tada
uzeti otisak prsta. Jos jedna mogucénost je zagrejati prst USB
grejacem za koji moze biti prikljucen digitalni senzor.

Jos jedna zanimljiva Zivotna situacija je da prst bude nato-
pljen, odnosno smezuran od drzanja u vodi. Ovu vrstu kontro-
lisanih uslova moguce je obezbediti tako §to se voda zagreje
do 40C npr. i drZe prsti u vodi 20 minuta. Zatim se obrisu
gazom i izvede se akvizicija otiska prsta.

Prst sa slojem super lepka je zanimljiva situacija smatra-
ju autori nekih radova [10], jer se lepak jako zalepi za prst
formirajuci ¢vrsti transparentni i tanki sloj lepka koji pogorsa
papilarne linije .

Prst je Cesto zaprljan kremom, mascu, prasnjav i to utice na
kvalitet slike otiska prsta i rezultate identifikacije. Tako da se
moze izvesti eksperiment simulacije tih uslova tako Sto se prst
zaprlja uljem, kremom, peskom, solju ili blatom i tako simuli-
raju uslovi iz realnog zivota kad je potrebno identifikovati se
sa zaprljanim prstom [11,12,13].

Na Slici 2. su prikazani rezultati i poredenje rezultata akvi-
zicije u kontrolisanim uslovima. Evidentno je da je srednja
vrednost greske FRR veca od one koju navode proizvodaci
¢itaca. Eksperiment [10] je izveden na Cetiri razlicita Citaca.
U eksperimentu je ucestvovalo 80 osoba, od ¢ega 16 zena i
64 muskarca starosti od 21 godine do 66 godine. Testiranje je
obavljeno u dvadeset ciklusa pod kontrolisanim uslovima koji
su navedeni u prethodnom tekstu.
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Slika 2. Graficka komparacija srednjih vrednosti FRR

u kontrolisanim uslovima na razlic¢itim ¢itacima [10]

Do znacajnih podataka dosli su i autori [14] u Kini, koji su
uporedivali otiske prsta uzete u severnoj i juznoj Kini. U sever-
noj Kini su ispitanici imali izmedu 21 i 25 godina, izvedena je
akvizicija u periodu od decembra 2013. godine do maja 2017.
godine. Mesecno je ispitano oko hiljadu ljudi i uzeta su dva
otiska sa svakog prsta. U juznoj Kini ispitanici su imali takode
izmedu 21 i 25 godina, posmatran je period od januara 2013.
godine do maja 2017. godine i ovde je ucestvovalo preko 1000
ljudi mesec¢no. Praceni su sezonski faktori i njihov uticaj na
kvalitet slike otiska prsta, kao i ESR i CPR. Neki od zakljucaka
do kojih su dosli je da ESR i CPR imaju isti trend varijacije, da
je kvalitet otiska prsta u velikoj meri razlicit zimi i leti, tacnije
da su bolji rezultati kod otisaka uzetih u julu i avgustu.
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6. ZAKLJUCAK

Ovaj rad daje pregled u oblasti akvizicije otiska prsta, sa
posebni osvrtom na biometrijske sisteme, process akvizicije,
senzorske tehnologije i uslove pod kojima se izvodi akvizi-
cija. Razlikuju se senzorske tehnologije za otisak prsta, ali se
uglavnom baziraju na optickim i ne optickim tehnologijama.
Pokazano je da razliciti uslovi okruzenja pod kojima se izvo-
di akvizicija uticu na kvalitet slike otiska prsta. Predlog je da
proizvodaci senzora uzmu u obzir rezultate do kojih se dolazi
eksperimentima.
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