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KOGNITIVNI STIL KORISNIKA KAO IZVOR BIOMETRIJSKIH PODATAKA:
KOGNITIVNE RAZLIKE U FUNKCIJI BIHEVIORALNE BIOMETRIJE
COGNITIVE STYLE AS BIOMETRIC DATA: USING COGNITIVE
DIFFERENCES FOR BEHAVIORAL BIOMETRICS

Kovacevi¢ Ivana

REZIME: Domen bihevioralne biometrije se razvija paralelno sa razvojem tehnologije, ali i u kontekstu Sirenja opsega zna-
nja bihevioralnih i kognitivnih nauka. Ova meduuslovljenost i inherentna interdisciplinarnost biometrije namecée potencijalne
pravce daljeg razvoja i u skladu sa tim odredena eticka pitanja koja ih prate. Pokazalo se da je za verifikaciju identiteta i stanja
korisnika opravdana i korisna primena kombinacije bihevioralnih indikatora i neurofizioloskih parametara, te se na osnovu toga
razvija nova oblast biometrije, kognitivna biometrija. U pitanju je pristup koji prati neurofizioloske promene koje se generisu
tokom procesa misljenja i dozivljavanja putem metoda i tehnika detekcije karakteristi¢nih biosignala. U ovom kontekstu defi-
niSe se opravdanost kori§¢enja kognitivnih stilova kao potencijalnih parametara za diferencijaciju korisnickih identiteta. Ona se
zasniva na nalazima istrazivanja koji govore u prilog neurofiziolo§kim, neuroanatomskim i bihevioralnim razlikama definisanim
kategorijama kognitivnog stila. S druge strane, uloga kognitivnog stila u domenu identifikacije i verifikacije problematizuje se
u kontekstu zahteva koji se postavljaju pred svaki biometrijski podatak, a njena odrzivost se procenjuje u zavisnosti od rele-
vantnih istrazivanja. Kona¢no, pored mogucih prednosti ovakvog nacina opisivanja korisnika, postavljaju se i karakteristicna
ogranicenja koja vode ka novim koncepcijama i pokusSajima formiranja slozenog profila korisnika zasnovanog na takozvanom
digitalnom modelu ¢oveka.

KLJUCNE RECI: kognitivni stil, bihevioralna biometrija, biosignali, autentifikacija identiteta, kognitivna biometrija
ABSTRACT: Development of behavioral biometrics complements the technological progress but is also dependent on the
knowledge expansion in the domain of behavioral and cognitive sciences. Its interdependence and inherent interdisciplinary
approach impose potential directions of further development followed by some ethical considerations. It was shown that the
combination of behavioral indicators and neurophysiological parameters are effective for identity verification and recognition of
user state. So, the new scope of interest in biometrics, cognitive biometrics, is established. Cognitive biometrics is an approach
that follows changes generated during the process of thinking and experiencing by methods and techniques for characteristic
bio signal detection. In this article, the validity and convenience of cognitive style as potential parameter for differentiation of
user identity, is analyzed. Its appropriateness is justified by researches of neurophysiological, neuroanatomic and behavioral
difference established by cognitive styles. On the other side, the role of cognitive style in the domain of identity identification
and verification is evaluated in the context of the demands set before each and every biometric data, and its sustainability is
assessed according to the results of the relevant researches. Finally, beside the advantages of this mode of user description, there
are some specific restraints leading toward new conceptions and endeavors to articulate complex user profile based on so called
digital human model.

KEY WORDS: cognitive style, behavioral biometrics, bio signals, identity authentication, cognitive biometrics

UVODNA RAZMATRANJA: IDENTITET
KORISNIKA I INTERDISCIPLINARNOST

i kompjuterskih sistema. Svaki korisnik ima svoj specifican
nacin ,,ophodenja“ sa sistemom, koristi razli¢ite strategije re-
Savanja problema zasnovane na, za njih, karakteristi¢an nacin
primene znanja i sposobnosti. Ovaj domen bihevioralne bio-
metrije Cesto se naziva ,,Cistom™ bihevioralnom biometrijom
jer se svodi na pokusaj kvantifikacije crta ponasanja u funkciji
verifikacije identiteta (Yampolskiy, Govindaraju, 2010).

Neophodnost prepoznavanja i verifikacije korisnika si-
stema postala je veoma znacajna jer su se mnoge drustvene
funkcije ,,preselile” u virtuelni prostor. Zahtevi tehnologije,
koja omogucava da se aktivnosti poput elektronske trgovine,
dobijanja dokumenata, pa ¢ak i drustvenih rituala igranja igri,

druzenja i poslovne saradnje obavljaju posredstvom nje, pos-
pesuju i njen razvoj u domenu kontrole identiteta uc¢esnika u
toj drustvenoj razmeni. Stoga tehnoloski razvoj u pravcu for-
miranja novih drustvenih virtuelnih prostora mora biti pracen
i tehnoloskim razvojem za kontrolu autenti¢nosti ucesnika,
odnosno njihovih virtuelnih identiteta. U tom smislu, biome-
trija postaje znacajna disciplina od koje se ocekuje da integrise
znanja iz razlicitih oblasti tehnologije i bihevioralnih nauka.
Biometrija moze biti zasnovana na razli¢itim metodolos-
kim postupcima prikupljanja podataka i jedno od znacajnih
kategorija podataka bazirano je na pracenju interakcije coveka

Bihevioralna biometrija, za razliku od fizicke koja se za-
sniva na prepoznavanju telesnih karakteristika, sistematski
prati ponasanja ljudi u funkciji njihovog prepoznavanja, Sto
je funkcija veoma sli¢na onome §to mi svakodnevno radimo
kada se susre¢emo sa ljudima u nasem okruzenju. Ovde se
samo takav vid prepoznavanja oc¢ekuje od automatizovanog
sistema tehnoloski dovoljno sofisticiranog za fino detektova-
nje individualnih razlika korisnika. Neki autori (Pratheepan,
i sar., 2010) sustinu takvog biometrijskog sistema vide u nje-
govoj sposobnosti da prepoznaje obrasce ponasanja korisnika
na osnovu njihovih fizioloskih ili bihevioralnih karakteristika.
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Inherentna interdisciplinarnost biometrije jeste narocito
izrazena u kontekstu bihevioralne biometrije koja svoju pro-
blematiku posmatra iz perspektive prac¢enja obrazaca ponasa-
nja. Ona podrazumeva poznavanje moguénosti i ogranic¢enja
tehnologije i tehnickih resenja ali i odgovarajuéi korpus znanja
u oblasti bihevioralnih nauka, a ovde i kognitivnih i medicin-
skih nauka. Perspektive pristupa su u ovoj fazi nauke nesagle-
dive jer je njena primena ograni¢ena ne samo pripadaju¢om
tehnologijom, ve¢ i nivoom postojeéeg znanja o zakonitostima
ljudskog ponasanja i raspozivim tehnikama njegovog pracenja
i merenja (Kovacevi¢, 2018).

Domen i domet bihevioralne biometrije

Sli¢nost i razlika u nac¢inu na koji dve osobe prilaze odre-
denim situacijama jeste osnovni problem koji se ovde namece.
Potrebno je identifikovati crtu koja ih razlikuje, a koja moze biti
veoma diskretna i teSko merljiva. Specifi¢nost bihevioralne bio-
metrije jeste u individualnim razlikama u pogledu nacina na koji
ljudi stupaju u interakciju sa sistemom za verifikaciju (Revett,
2010). Nacin na koji bihevioralna biometrija pristupa ovim pro-
blemima podrazumeva konstantno poredenje razlicitih aspekata
trenutnih inputa aktuelnih aktivnosti sa prethodno prikupljenim
podacima koji ¢ine uskladiSteni korisnicki profil. Na osnovu
toga ona detektuje anomalije (odstupanja) od uobicajenog ko-
risnickog ponasanja i moze spreciti upad u trenutku dok se on
desava u realnom vremenu, §to ¢ini njenu posebnu prednost.

Pored te dinamicke prednosti, postoji i prednost u otezanoj
zloupotrebi jer je imitacija neéijeg dugotrajnog uzorka pona-
Sanja zahtevna, a ¢injenica da osoba ne mora biti svesna ovog
konstantnog pracenja ponasanja moze biti i prednost ali i ne-
dostatak. Naime, intruzivnost pracenja je veoma mala, ali je
problemati¢na sa etickog aspekta jer prikupljanje podataka o
necijim navikama i ponasanjima u “intimnoj” interakciji sa ra-
¢unarom se moze tumaciti i kao uhodenje (Joinson, i sar., 2010).
Pored ovog etickog, postoji i tehnicki problem koji se odnosi
na to da li je realno pokazati da su varijacije u okviru obrasca
ponasanja korisnika u razli¢itim trenucima kori$cenja sistema,
manje od varijacija koje postoje izmedu dva razlicita korisnika.

Kako postoji vremenska varijabilnost veéine bihevioralnih
karakteristika, ovde je potreban fleksibilniji sistem koji bi uzi-
mao u obzir 1 znaajnu intrasubjektivnu varijabilnost koja ¢e
pretpostaviti i specifiéne promene u ponasanju korisnika. Zbog
toga Gamboa (Gamboa, 2008) smatra da je odgovor u robust-
nijim, manje preciznim sistemima autentifikacije, barem u po-
redenju sa biometrijskim sistemima zasnovanim na fizickim
karakteristikama. Ipak, Buriro (Buriro, 2017) smatra da je ovaj
nacin autentifikacije pouzdaniji jer ga je tesko kopirati, deliti,
distribuirati i zahteva prisustvo korisnika u toku celog procesa
validacije. Ovaj dinamic¢ki pristup garantuje vecu sigurnost jer
se korisnik proverava tokom cele sesije interakcije (Raj, Sant-
hosh, 2009).

Bihejvioralna biometrija ima mnogo prednosti nad tradici-
onalnim biometrijskim tehnologijama. Ovi podaci mogu biti
prikupljeni bez znanja korisnika. Prikupljanje bihejvioralnih
podataka Cesto ne zahteva nikakvu posebnu opremu i u prin-

cipu je ekonomicno. lako vecina bihejvioralno biometrijskih
podataka nije dovoljno jedinstvena da bi omoguéila pouzdanu
identifikaciju osobe, pokazalo se da oni ipak mogu obezbediti
dovoljno visoku tacnost provere identifikacije (Yampolskiy,
Govindaraju, 2010).

Postavlja se pitanje prakti¢nih razlika zadatka verifikacije i
identifikacije. U prvom slucaju potrebno je samo potvrditi, od-
nosno opovrgnuti neéiju tvrdnju vezanu za njegov identitet. U
drugom slucaju, potrebno je spariti realni identitet sa ve¢ posto-
je¢im identitetom u bazi vrSe¢i poredenja sa svim postojeéim,
dostupnim identitetima. To podrazumeva mnogo vise poredenja
a ne samo jednu proveru poklapanja. U tom smislu Jampolski i
daje prednost verifikaciji kada je bihevioralna biometrija u pi-
tanju (Yampolskiy, Govindaraju, 2008). ResSenje za to je inte-
gracija vise crta koja omogucava formiranje modela ponasanja
korisnika koji ima vecu jedinstvenost, ali i ograni¢enost broja
potencijalnih korisnika, odnosno, postojanje brojno strogo ogra-
nicene baze korisnickih profila koji moze biti upotrebljiv.

STIL PONASANJA KORISNIKA KAO
BIHEVIORALNI INDIKATOR

Postoji ideja da se korisnicki profil definiSe na osnovu
strategija, stila, veStina, znanja i emocionalnih reakcija tokom
interakcije sa sistemom, te da on formira osnovu za porede-
nje sa trenutnim, realnim ponasanjem korisnika, a sa ishodom
njegovog prepoznavanja ili alarmiranja sistema u slucajevima
“sumnjivih” nepoklapanja. Ideje idu dalje u pravcu pokusaja
da se prepoznaju i specificne varijacije u ponasanju korisnika,
a s obzirom na njegova trenutna emocionalna stanja ili kogni-
tiviu napregnutost.

Istrazivanja se bave ponaSanjem u saobracaju, odnosno
detekcijom stanja vozaca, posebno nivoa stresa (Healey, Pi-
card, 2005) i mogucnoséu prepoznavanja njihovog stila voznje
(Constantinescu, i sar., 2010). Zatim, interesantno je istrazi-
vanje Vizera i saradnika (Vizer, Zhou, Sears, 2009) koje nam
govori u prilog tome da je moguce sa izvesnim nivoom rizi-
ka detektovati prisutnost kognitivnog i fizisSkog naprezanja, a
kao pokazatelja specificnog obrasca reagovanja pod stresom.
Odatle smo na korak to afektivnog racunarstva i projektovanja
odgovarajuce reakcije sistema. Autori su usavrsili svoj concept
uzimajuéi u obzir i vaznost fleksibilnosti i adaptivnosti metoda
pracenja (Vizer, Sears, 2010).

Interesantna su istrazivanja, na primer, (Yampolskiy, Go-
vindaraju, 20006) stila igre igrac¢a pokera koji mogu ukazati na
postojanje odredene anomalije, neocekivanog ponasanja igra-
¢a i generisati sumnju da je u pitanju zamena identiteta. Koristi
od ovog nadina pracenja necijeg stila ponasanja visestruke su
u prevenciji krade bankovnih kartica (Brause, i sar., 1999) ili
prilikom detekcije postojanja kompjuterskog virusa pri prace-
nju obrazaca slanja elektronske poste (Stolfo, i sar., 2003). I
“neverbalna online” komunikacija moze biti legitiman pristup,
kao Sto je sluc€aj pri koriS¢enju haptickih sistema, odnosno do-
dirnih interfejsa koji obezbeduju informacije o pravcu, priti-
sku, sili, uglu, brzini i poziciji korisnicke interakcije (Orozco, i
sar., 2006). Sli¢no, dinamika koris¢enja misa (Pusara & Brod-
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ley, 2004) ili tipkanja moze biti interesantan pokazatelj (Giot, 1
sar., 2011), kao i njihova kombinacija (Ahmed, Traore, 2005).

Ovde treba posebno izdvojiti pomenuto istrazivanje stila
igranja pokera (Yampolskiy, Govindaraju, 2010) koje opisu-
je logiku analize onlajn ponaSanja korisnika relevantnog za
biometriju i uvodenje personalnih varijabli poput kognitivnog
stila u taj domen. Naime, autori su putem kompjuterskih algo-
ritama kreirali simulirane sintentiCke biometrijske podatke i
na osnovu njih formirali viSestruke “vestacke” profile jednog
istog igraca. Oni predstavljaju realne profile igraca koji bi se
javili u razli¢itim situacijama tokom igranja igre i zasnovani su
na statisti¢koj analizi aktivnosti koje je relativno lako pratiti, a
za koje se veruje da predstavljaju dugorocan model ponasanja.
Na taj nacin se postize znac¢ajna dimenzionalnost profila.

Stil interakcije moze biti prepoznatljiv ali se postavlja pita-
nje u kojoj meri on moze biti uspesan pokazatelj necijeg iden-
titeta, a s obzirom na stepen situacione varijabilnosti i razlici-
tosti od aktera do aktera. Naime, specifican problem koji moze
da se javi jeste slucaj da postoji mnogo veca varijabilnost u
stilu interakcije izmedu dva pristupa od strane istog korisni-
ka, nego $to je to slucaj izmedu dva korisnika. Takva situacija
vodi u pogresnu identifikaciju i smanjuje pouzdanost i povere-
nje korisnika u sistem. U tom smislu, pristupa se pra¢enju vise
crta (elemenata ponasanja) i pokusajima njihovog naknadnog
matematickog 1 masinskog integrisanja u jedinstveni indika-
tor-reprezent korisnickog identiteta.

Kognitivni stil kao biometrijski parametar

Ako psiholoski konstrukt kognitivnog stila definiSemo na
nacin na koji se to €ini u savremenoj kognitivnoj psihologiji,
kao, relativno stabilnu dimenziju individualnih razlika u ko-
gnitivnog sferi koju karakterisu individualne varijacije u for-
mi mentalnih aktivnosti (Turner, Sobolewska, 2009), moZemo
ga uzeti u razmatranje kao kandidata za biometrijsku analizu.
Ova definicija implicira da je u pitanju relativno trajna struktura
koja ima svoje implikacije na ponaSanje ljudi, korisnika i koja
se manifestuje prilikom intelektualno zahtevnih aktivnosti koje
su Ceste u kontekstu interakcije Coveka i racunara. Naime, istra-
zivanja nedvosmisleno pokazuju da razli¢iti kognitivni stilovi
imaju znacajnog uticaja na opazanje, ucenje, resavanje proble-
ma, odlucivanje, komunikaciju, kreativnost (Allinson, Hayes,
1996) te da vise odrazavaju stilske nego kvantitativne razlike u
domenu kognitivnih sposobnosti (Riding, Cheema, 1991). Kao
takvi oni viSe opisuju i omogucuju merenje tipicnog ponasanja,
a to je upravo ono $to bihevioralnu biometriju zanima i na ¢emu
se zasniva njena primena (Kovacevi¢, 2018).

Problem kognitivnog stila kao okosnice za prepoznavanje
identiteta je u njegovom ograni¢enom opsegu razlikovanja,
s jedne strane, ali i neodredenosti u pogledu kategorizacije.
Naime, tipologije kognitivnih stilova podrazumevaju dva do
nekoliko kategorija nastalih kombinovanjem odredenih di-
menzija ponaSanja. Sternberg, na primer, govori o nekih tri-
naest stilova misljenja (Sternberg, 1997), ali su ¢e$¢i primeri
postojanja dve do cetiri kategorije stilova (Kaegan, 1966; Wit-
kin, i sar., 1962). Pored toga, postoji preko pedeset vazecih
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tipologija kognitivnog stila (Armstrong, 2000),a pored toga,
on se povremeno mesa sa stilom ucenja (Sadler-Smith, 2001).

Resenje ovih nedostataka kognitivnog stila moze i¢i u dva
pravca. U teorijskom smislu, moguce je definisati kognitivni
stil kao element u sklopu $irih modela funkcionisanja licnosti,
kao $to to Cine neki autori (Royce, Powell, 1983). U meto-
doloskom 1 praktiénom smislu potrebno je naci biofizioloske
korelate odredenih stanja koja oslikavaju kognitivno angazo-
vanje na nivou promena u strukturama centralnog nervnog
sistema i funkcionisanja autonomnog nervnog sistema, kao i
individualne neurofizioloske razlike vezane za aktivaciju i do-
minantnost odredenih kognitivih stilova.

Istrazivanja ruskih neurofiziologa pokazala su da posto-
ji izvesna anatomska i funkcionalna nezavisnost vizuelnog
i verbalnog sistema (Blazenkova, i sar., 2011; Blazhenkova,
Kozhevnikov, 2009; Blazenkova i sar., 2006) koja daju izve-
sne indicije da je prepoznavanje individualnih razlika u ovom
domenu moguce. Oni nalaze mogucnost diferencijacije samog
vizuelnog sistema koji se smatrao inicijatorom jedinstvenog
stila. Istrazivanja su pokazala da postoje individualne razlike
u pogledu uspeha u obradi stati¢nih slika i spacijalnih karak-
teristika objekata kao Sto su lokacija i prostorni odnosi, a za
koje se smatralo da moraju da poticu iz istog centra. Tragom
ovih bihevioralnih razlika autori su nasli i neuroloske razlike
koje govore u prilog tome da se ove aktivnosti obavljaju po-
sredstvom dva razli¢ita podsistema, ventralnog i dorzalnog i
da su stoga neuroanatomski razli¢iti. Dalja istrazivanja poka-
zuju da se pored verbalno-vizuelnih razlika, mogu razlikovati
i analiticke i holisticke dimenzije stilova (Sadler-Smith, 2001;
Riding, Cheema, 1991), zatim traga se za razlikama u pogledu
kognitivnih i refleksivnih stilova (Kaegan, 1966) i zavisnosti i
nezavisnosti od polja (Witkin, i sar., 1962).

Kognitivni stil bi kao koncept, a s obzirom na na¢in i domen
manifestovanja, mogao da se okarakterise kao”meki” bihevio-
ralno biometrijski podatak. Naime, u pitanju je pokazatelj koji
bi imao funkciju kao dodatni klju¢ za prepoznavanje identiteta
jer bi identifikacija samo na osnovu njega bila nedovoljno pre-
cizna i specifi¢na. S druge strane, on bi mogao da bude jasan
pokazatelj necijeg doslednog stila ponaSanja prilikom reSava-
nja slozenih kognitivnih zadataka jer se ispoljavanje njegovog
diferencijalnog efekta ne prepoznaje ukoliko zadatak nije
dovoljno zahtevan i ne angazuje dodatne kognitivne resurse.
Posebno pogodna situacija za izazivanje obrazaca ponaSanja
karakteristi¢nih za odredeni kognitivni stil jeste kada su zahte-
vi definisani u obliku kontraintuivnom za dati stil, odnosno na
nacin 1 po svojoj prirodi takvim da ocekuju kompenzaciju za
neuskladenost sa “ja¢im” stranama stila i podrazumevaju veci
kognitivni napor (Kirton, 2003).

Ako govorimo o kognitivnom stilu onda se fokusiramo na
tzv. ,,meke* biometrijske karakteristike koje mere inteligenci-
ju, recnik, vestine, a na osnovu poznavanja reci, sposobnosti
generalizacije, matematic¢kih vestina i slicno. Meke biometrij-
ske crte nisu dovoljno “snazne” da utvrde identitet osobe, te
se koriste u kombinaciji sa drugim aspektima i sistemima za
analizu kao Sto je BioHashing tehnika (Saini, Sinha, 2010; Lu-
mini, Nanni, 2007).

(> @)
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Evaluacija funkcionalnosti stila kao indikatora

Ako ho¢emo da vidimo da li je neki biometrijski pokaza-
telj funkcionalan, obi¢no ga podvrgnemo analizi prema sedam
kriterijuma dobre biometrije (Jain, i sar., 2011), a koji od crte
koju izdvojimo ocekuju da bude: univerzalna, jedinstvena,
relativno trajna, dostupna, prihvatljiva, u¢inkovita i relativno
pouzdana. Ako analiziramo veéinu biometrijskih pokazate-
lja, pa i sam kognitivni stil koji je ovde posebno izdvojen kao
predmet interesovanja, vide¢emo da je univerzalnost velika ali
da jedinstvenost jeste Cest problem. Naime, ljudi se relativno
precizno mogu klasifikovati u razlicite kategorije s obzirom
na pripadajuci kognitivni stil, medutim, broj tih kategorija je,
zavisno od metodoloskog resenja i teorijskog modela relativno
mali (dva, tri, do nekih desetak stilova).

Adler i saradnici (Adler, i sar., 2006) kazu da broj mogucih
stilova pisanja, strategija igranja igri i razli¢itih preferencija
omogucuje samo verifikaciju korisnika ali ne i njegovu iden-
tifikaciju, sem ukoliko je skup korisnika ekstremno mali. To
je povezano sa pouzdano$¢u, odnosno uspesnoscu sistema, jer
tacnost identifikacije postaje slabija sa povecavanjem broja
korisnika u bazi (Yampolskiy, Govindaraju, 2010).

U tom smislu, moguce su dve opste vrste gresaka. Situacija
da se mere pogresno prepoznaju kao da poticu od iste, iako su
u pitanju dve razli¢ite osobe, jeste situacija pogreSnog potvr-
divanja identiteta, odnosno prihvatanja. Za razliku od nje, situ-
acija pogresnog negiranja identiteta, odbijanja, deSava se kada
se mere jedne te iste osobe identifikuju kao da pripadaju dve-
ma razli¢itim osobama (Kong, i sar., 2006). Kako istrazivanja
pokazuju da je poverenje korisnika u sistem faktor koji moze
da premosti dozivljaj ugrozavanja privatnosti (Joinson, i sar.,
2010), a pogresne reakcije sistema sniZzavaju poverenje, potreb-
no je sistem uciniti pouzdanijim. Ovde su od znacaja ocekivanja
korisnika. Berneker (Bernecker, 2006) kaze da korisnik ocekuje
(nesto Sto je nemoguce) da ¢e sistem imati 0% pogresnih odbi-
janja i isto toliki postotak pogresnih prihvatanja.

Buriro (Buriro, 2017) prepoznaje viSe ishoda, odnosno
mera uspeha detekcije sistema koji, izmedu ostalog, podrazu-
mevaju i proporcije greSaka i tacnih odgovora, kao realnijih
mera uspeha sistema. Ovo ocekivanje zasnovano je na pouzda-
nosti sistema za prikupljanje podataka koji bi trebalo da ih tac-
no prikupi, transformise i prepozna. To se prema ovom autoru
moze posti¢i pracenjem kvaliteta postupka akvizicije, zatim
pracenja procesa razlikovanja i primenjivanja mera koje kom-
penzuju potencijalne greske u obe faze. Na taj nacin se uprav-
lja poverenjem korisnika, minimiziranjem mogucnosti pojave
greske i ogranicavanjem posledica nastale greske. Ovde treba
imati u vidu individualne razlike eksperata i ,,naivnih“ korisni-
ka u pogledu nacina na koji se poverenje stice i gubi.

Ako posmatramo trajnost kao kriterijum, kognitivni stil je
tu u prednosti u odnosu na emocionalne reakcije ili vestine
koje se menjaju vremenom kako osoba uci ili kako aktivnosti
bivaju zahtevnije ili kad kontekst namec¢e odredena emocio-
nalna stanja. Jedan interesantan pokusaj slozenije biometrijske
analize zasnovan je na autentifikaciji korisni¢kog identiteta
putem vestacke inteligencije i bihevioralne biometrije, koju

su autori nazvali Biometrija na osnovu vremenskog intervala
tranzicije sa tipke na tipku (KIT). Analiza obrasca prelaska sa
tipke na tipku (tipkanja na tastaturi) je vremenski promenljiva
i zavisi od vise faktora, tako da vestacka inteligencija ovde
sluzi da ,,nauci obrasce tih promena i da ih predvida u buduc-
nosti (Purgason, Hibler, 2012).

Kako je podatke relativno lako prikupiti bez znanja samih
korisnika otvara se Citav niz pitanja vezanih za zloupotrebu i
privatnost, te posledi¢no poverenje, ali je za verifikaciju ko-
risnika ovo koristan pristup jer ogranicava mogucnost zlou-
potrebe i ,.falsifikacije” identiteta obuhvatajuci Siri dijapazon
intrinzi€¢kih informacija o korisniku. Ovde se radi o definisanju
identiteta na osnovu onoga Sto korisnik jeste ili radi (Buriro,
2017), a to je teze dostupno za preuzimanje i ,,kradu®, od ne-
¢ega $to on ima ili zna (Koong, i sar., 2014). Naime, bihevio-
ralna biometrija samo je specijalan sluc¢aj preuzimanja li¢nih
podataka, te je neodvojiva od same osobe (Bernecker, 2006).

STA JE TO KOGNITIVNA BIOMETRIJA

Savremeni trendovi u domenu bihevioralne biometrije idu
ka sve slozenijim pristupima analize ponasanja korisnika si-
stema 1 identifikacije uobicajenih obrazaca njihove interakci-
je. Saznanja iz bihevioralnih i kognitivnih nauka odvijaju se
paralelno sa razvojem savremenih tehnoloskih resenja koja
omogucavaju pracenje sofisticiranih promena fizioloskih para-
metara, aktivnosti nervnog sistema i ponasanja korisnika.

Istrazivanjima autora koji ispituju upotrebljivost snima-
nja mozdane aktivnosti u funkciji prepoznavanja identiteta
korisnika i obrazaca manifestacije njihovih neurofizioloskih
parametara, otvarase jo$ jedno polje bihevioralne biometrije,
takozvane kognitivne biometrije (Revett, 2012).

Buriro (Buriro, 2017) o kogniciji govori kao o posebnom
biometrijskom modalitetu (pored fizi¢kih, bihevioralnih i he-
mijskih crta). On kognitivne karakteristike u ovom kontekstu
definise kao reakcije mozga na spoljasnje podsticaje. Van den
Brok (Van Den Broek , 2010) smatra da je sve pocelo upo-
trebom neurofizioloskih pokazatelja, a $to je omogucilo da se
odredeni parametri, njihovi bihevioralni korelati, posmatraju
paralelno u funkciji validacije. Kako su prepoznavanje glasa
i rukopisa prvi u tom domenu, ovde se ide korak dalje 1 uvodi
se nova klasa takozvanih biosignala (neurofizioloskih signala)
koji se zasnivaju na elektrohemijskim promenama na nivou
neurona, misi¢a i lucenja Zlezda.

S druge strane, razvoj tehnologije je omoguéio pracenja, na
primer, sr¢anog rada elektrokardiogramom, misi¢ne aktivnosti
elektromiogramom ili provodljivosti koze (elektrodermalna
aktivnost) koja reaguje na pojacano znojenje. Ideja je da se na
ovaj nacin odgovori na probleme ,.tradicionalnih® biometrij-
skih pristupa kao Sto je problem prepoznavanja lica ili pokreta,
te glasa koji mogu biti zavisni od razlika u kontekstima akvi-
zicije 1 prepoznavanja, podlozni razli¢itim distorzijama i stoga
nedovoljno precizni.

Kada se govori o snimanju mozdane aktivnosti elektroen-
cefalogramom, na primer, postoji ideja da je obrazac evocira-
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nog potencijala (ERP obrazac) povezan sa odredenom kogni-
tivnom aktivnoS§¢u koja je provocirana konkretnim zadatkom
i kao takva dovoljno specificna da moze biti upotrebljena u
biometrijske svrhe (Jain, i sar., 2011). Nije neuobiCajeno i sni-
manje metodom takovane funkcionalne magnetne rezonance
(fMRI) 1 pozitronskom emisionom tomografijom (PET). Sli¢-
no, kombinacijom ovih metoda ocekuje se i postize moguénost
prepoznavanja odredenog broja emocionalnih stanja zasnova-
nih na stepenu pobudenosti i valence koja se moze relativno
precizno meriti (Van den Broek, i sar., 2009). Tako postoje
ideje za procenom emocionalnih stanja, ali i prepoznavanjem i
predvidanjem odredenih ponasanja u virtuelnom okruzenju, a
na osnovu pracenja njihovih neurofizioloskih korelata. U pita-
nju su najcesce stresna stanja, umor, ali i tendencije obmane i
laganja, cak i kada je identitet pravi (Kovacevi¢, 2015).

Identifikacija i verifikacija zasnovane na ovom pristupu ima-
ju dosta nedostataka u smislu vremenske promenljivosti i male
interpersonalne varijabilnosti, te se za sad uzimaju u obzir u
kombinaciji sa tradicionalno prikupljenim biometrijskim poda-
cima, ¢ime se povecava broj informacija o osobi i omogucava
veca preciznost 1 generisanje pouzdanijeg profila korisnika. U
tom smislu navodi se uloga biosignala u verifikovanju informa-
cija dobijenih tradicionalnom metodologijom, pri dopuni nedo-
stajucih informacija, te ve¢om ,,¢istoéom* informacija zahvalju-
judi njihovoj integraciji iz viSe izvora (Van den Broek, 2010).

Gamboa (Gamboa, 2008) u svojoj tezi istice ideju o prace-
nju mozdane aktivnosti i emocionalnih i kognitivnih korelata
te aktivnosti a u funkciji prepoznavanja korisnika. Poseban
problem koji se ovde namece jeste razvoj sistema klasifikacije
koji bi bio dovoljno diskriminativan. Zbog toga je pristup mul-
timodalan i uzima u obzir i objektivne pokazatelje dobijene
pracenjem mozanih talasa. Pretpostavka je da mozak generise
odredene reakcije koje je moguce pratiti a zavisno od trenutnih
aktivnosti korisnika.

Vidimo da se za sad ovaj pristup koristi samo u funkeiji
krosvalidacije tradicionalnih (zasnovanih na obradi slike) bio-
metrijskih pristupa, $to je i prikazano u nekim relevantnim ra-
dovima u kojima se prepoznavanje glasa ¢ini preciznijim prili-
kom autentifikacije zahvalju¢i biosignalima koji nisu podlozni
uticaju okolne buke, odnosno novom tehnikom koja se zasniva
na povrsinskoj elektromiografiji i instrumentima za naprednu
sintezu govora (Jorgensen, Dusan, 2010). Pored toga, kada se
uvode nove klase biometrijskih podataka, automatski se otva-
raju i nova teorijska, metodoloska i tehnoloska pitanja, ali ne
i samo ona, ve¢ i pitanja koja su drustvene i eticke prirode, a
govore o problemima privatnosti, poverenja ali i znacaja inter-
disciplinarnosti pristupa.

UMESTO ZAKLJUCKA: RAZVOJ DIGITALNOG
MODELA COVEKA

U osnovi razli¢itih pokusaja identifikacije na osnovu inte-
gracije veceg broja pokazatelja stoji ideja da se formira digi-
talni model ¢oveka (Van den Broek, 2010) koji bi bio replika
realnog korisnika. Ideja je da ovaj model korisnika ne bude
samo reprezent njegovog prisustva u virtuelnom prostoru, kao
Sto je to slucaj sa avatarom, vec¢ i da bude izvrsilac odrede-
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nog broja automatizovanih aktivnosti u sistemu. U tom smislu
se ocekuje koncipiranje bota (Whalen, i sar., 2013) koji ima
funkcionalnosti da resava situacije i manifestuje ponasanja na
osnovu vise predvidenih scenarija, a ¢ija dinamika je zasnova-
na na ekstrapolaciji znanja o korisniku.

Razvoj biometrije neki autori posmatraju kao slozeni pro-
ces izgradnje modela korisnika zasnovanog na nizu kvantita-
tivnih podataka o karakteristicnim crtama li¢nosti. Pri ¢emu se
relevantni podaci mogu dobiti na tradicionalan nacin tehnika-
ma opservacije, testiranja, upitnicima i intervjuima (van den
Broek, i sar., 2009), ali ¢ija se validacija i kompletnost postize
analizom i sparivanjem sa odgovaraju¢im biosignalima.

Tako dolazimo do novog koncepta, takozvane kognitivne
biometrije, pristupa kojim se autentifikacija i verifikacija identi-
teta vr$i na osnovu praéenja signala koji se generiSe tokom pro-
cesa misljenja i dozivljavanja putem razlic¢itih metoda koje sluze
za detekciju mentalnih i emotivnih stanja ljudi na neurofizio-
loskom nivou. Opravdanost ove ideje zasnovana je na nau¢nim
dokazima o, za osobu karakteristicnim i jedinstvenim biosigna-
lima, a ¢ije su se manifestacije pokazale u odredenom stepenu i
genetski nasledenim (Revett, K., de Magalhaes, 2010).

U tom kontekstu, individualne razlike u pogledu kognitiv-
nih stilova korisnika predstavljaju izazov za razvoj kognitiv-
ne biometrije koja bi mogla da na osnovu stepena izrazenosti
odredenih kategorija stila definiSe i karakteristicne neurofizi-
oloske korelate, a na osnovu kojih bi se moglo vrsiti prepo-
znavanje identiteta ili njegova verifikacija. Cak i da se sve to
postigne sa velikim stepenom ta¢nosti, ovde jo§ uvek ostaje na
snazi i zahtev za ograni¢enim brojem uzoraka za poredenje,
odnosno korisnika ¢iji se profili nalaze u bazi.
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