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REZIME: Uredba Evropske unije o zastiti podataka o licnosti (GDPR) primenjivace se neposredno u svim zemljama ¢lanicama
Evropske unije pocevsi od 25. maja 2018. godine. Ova regulativa definiSe propise o zastiti podataka licnosti u Evropskoj uniji,
ali uredba ¢e se primenjivati i na kompanije sa sediStem u zemljama izvan Evropske unije. Ukoliko srpske kompanije na bilo
koji na¢in poseduju licne podatke gradana Evropske unije, tada moraju da se usklade sa GDPR regulativom. Iz toga proizlazi da
se GDPR nece primenjivati na sve kompanije koje imaju sediSte u Srbiji, nego isklju¢ivo na one koje obraduju podatke o licnosti
rezidenata Evropske unije. U radu su predstavljeni okviri sa naglaskom na pravne i tehnicke aspekte koji su neophodni za proces
usklade kompanije sa GDPR-om. S obzirom na potrebnu implementaciju tehnoloskih reSenja, u radu su predstavljene sugestije
za razvoj aplikativne podrske koje ¢e biti primenjive tokom usklade kompanije sa GDPR-om.
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ABSTRACT: The European Union’s Act for General Data Protection Regulation (GDPR) will be applied directly in all EU
member states starting from May 25, 2018. This regulation defines principles on the protection of individuals personal data in
the European Union, but it will apply to companies based in countries outside the European Union. If Serbian companies in any
way have personal data of citizens of the European Union, then they have to comply with GDPR regulation. It follows that the
GDPR will not apply to all companies that have headquarters in Serbia, but exclusively to those who process personal data of
the European Union residents. This paper presents frameworks focusing on the legal and technical aspects that are necessary for
the process of synchronizing the company with GDPR. In view of the necessary implementation of technological solutions, the
paper presents suggestions for the development of application support that will be applicable during the company’s synchroni-

zation with GDPR.
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1. UVOD

Opsta uredba o zastiti licnih podataka (GDPR) definiSe
propise o zastiti liénih podataka fizi¢kih lica koji su reziden-
ti Europske unije [1]. Srbija je zemlja u kojoj posluju fizicka
lica iz Europske unije i ona treba takode da primenjuje ovu
uredbu [4]. Po ¢lanku 3, GDPR regulative [5] nastoji se uskla-
diti zastita osnovnih prava fizickih lica u vezi sa aktivnostima
obrade li¢nih podataka. GDPR uredba primenjuje se na sve
organizacije koje prikupljaju ili obraduju li¢ne podatke po-
jedinaca rezidenata Europskoj unije, bez obzira na to gde su
sedista pojedinih kompanija. Kompanije ¢e imati obavezu da
se usklade sa GDPR regulativom. Pravovremeno pravno, pro-
cesno 1 tehnolosko prilagodavanje olaksace uskladu kompa-
nije sa GDPR. U Srbiji je na snazi Zakon o zastiti podataka o
liénosti iz 2009. godine [16], koji ¢e se i dalje primenjivati bez
obzira $to se radi na nacrtu novog zakona o Zastiti podataka o
li¢nosti koji bi trebalo da bude uskladen sa GDPR, pocevsi od
maja 2018. godine. Uredba propisuje za slucaj neuskladenosti
poslovnih procesa sa ovom direktivom, kaznu u visini do 20
miliona eura ili do 4% ukupnog godisnjeg prihoda za pravna
lica [4]. Mogu¢i naéin usklade sa GDPR uredbom je da kom-
panija uvede sluzbenika za zastitu podataka (Data Protection
Officer - DPO) [5], koji moze da bude ili zaposlen u kompa-
niji ili trece lice iz vanjske agencije. Sve kompanije koje ¢e
angazovati DPO sluzbenika za zastitu podataka imace jasno
definisanu osobu koja ¢e biti odgovorna za uskladivanje rada
kompanije sa GDPR-om.

Uloge DPO sluzbenika u kompaniji bi¢e: podizanje svesti
zaposlenih o GDPR i o drugim zakonskim, organizacionim,
bezbednosnim promenama koje ova regulativa donosi. DPO
sluzbenik upoznace zaposlene sa GDPR regulisanim procesi-
ma upravljanja licnim podacima. Izmedu ostalog, DPO sluz-
benik usaglasi¢e sve procedure upravaljanja sa podacima.

Potrebno je pravovremeno edukovati poslovne subjekte o
vaznosti implementacije GDPR regulative. Da bi se postigla
usklada sa GDPR regulativom potrebno je uskladiti definisati
poslovne, organizacione i tehnoloske procese. Na lokalnom
trziStu manje IT kompanije treba da ponude aplikativna reSe-
nja koja ¢e pomoci velikom broju malih i srednjih kompanija
da upravljaju procesom prilagodbe i kasnije da po pravilima
GDPR upravljaju svojim poslovnim procesima.

2. PRINCIPI GDPR REGULATIVE

GDPR regulativa obezbeduje pojedincima vecu kontrolu
nad li¢nim podacima i nameée mnoge obaveze kompanijama
koje prikupljaju i analiziraju liéne podatke. Regulativa pod
privatnim podacima podrazumeva sve one podatke iz kojih se
moze utvrditi identitet lica, zatim podatke o politickoj, seksual-
noj orijentaciji, rasi, imovnom stanju, ali i podaci kao $to su isto-
rija pretraga, meta podaci na fajlovima koje je napravilo fizicko
lice, a koji mogu da otkriju identitet, podaci o zdravlju, kretanju,
navikama. Pod licne podatke podrazumeva se bilo koja kom-
binacija licnih ¢injenica koja tacno odreduje jednog pojedinca,
to su, izmedu ostalog, ime i prezime, JMBG, podaci o lokaciji,
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fizicki, fizioloski, genetski, mentalni, ekonomski, socijalni, kul-
turni ili bilo koji drugi faktori. Na upravljanje licnim podacima
GDPR regulativa temelji se na slede¢im principima:

* Potrebna je zakonita i transparentna obrada licnih podataka
rezidenata Evropske unije.

* Prikupljanje li¢nih podataka u posebne, tacno odredene
svrhe. Kompanija ne sme obradivati podatke na nacin koji
nije u skladu sa navedenom svrhom. Cuvanje samo mini-
malno potrebnih podataka.

» Kompanija nema ovlas¢enje da od pojedinca trazi dodatne
informacije koje izlaze van definisane svrhe prikupljanja i
obrade podataka.

» Kompanija nema ovlas¢enje podatke cuvati duze nego Sto
je definisano.

* Potrebno je da kompanija implementira odredene sigurno-
sne mere,

* Li¢ni podaci moraju biti tacni i azurirani.

* Na adekvatan nacin potrebno je osigurati odgovorajuci
nivo sigurnosti licnih podataka ukljucujuci zastitu od ne-
ovlastene obrade. Potrebno je obezbediti poverljivost po-
dataka [6].

GDPR regulativa zahteva reviziju poslovnih modela u
kompaniji koja svoje robe i usluge nudi fizickim licima rezi-
dentima Evropske unije. Kompanija koja prikuplja li¢ne po-
datke pre obrade mora dobiti saglasnost pojedinca za njihovo
koriS¢enje i neophodno je da fizicko lice koje daje saglasnost
bude obavesteno o svrsi prikupljanja li¢nih podataka [2].

Jedan od jednostavnijih nacina prilagodbe kompanije
GDPR regulativi je angazovanjem tre¢ih lica — agencije koja
imaju pravna i tehni¢ka znanja za bezbednost i zastitu podata-
ka. Oni ¢e mo¢i da adekvatno i stru¢no ispune obaveze kompa-
nijama u pogledu efikasne zastite privatnosti.

3. PRAVA T OBAVEZE SUDIONIKA KOJE
PROPISUJE GDPR REGULATIVA

Korisnici i institucije na koje se odnosi GDPR regulativa su:
pojedinac (fizicko lice) na kojeg se odnose prava zastite licnih
podataka definisana GDPR regulativom, kontrolor koji priku-
plja licne podatke u cilju ostvarivanja profita, distributer je firma
koja vrsi obradu li¢nih podataka za kontrolora, i nadzorno telo
koje vrsi proces nadgledanje provodenja regulative [5].

Kontrolor prema pojedincu ima sledeée obaveze:

— Dokazivanje uskladenosti sa GDPR,

— Garantovanje sigurnosti li¢nih podatka,

— Definisanje sa distributerom jasna pisana uputstva za
obradu li¢nih podataka.

— Vodenje evidencije o svim obradama podataka

— Obavestenje pojedinca o eventualnom krSenju sigurnosti.

Kompanija, kao kontrolor obrade li¢nih podataka ima oba-
veze i prema Nadzornom telu koje ¢e biti zaduzeno za sprovo-
denje GDPR regulative. Kompanija mora da imenuje sluzbe-
nika za zaStitu licnih podataka i da obavesti Nadzorno telo o
provodenju svih potrebnih procesa usklade sa GDPR uredbom.
Vazno je da kontrolor u slucaju “curenja” podataka obavesti
Nadzorno telo u roku od 72 sata od trenutka kada je otkrilo da je
doslo do incidenta i kompromitovanja podataka [5].
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Kontrolori angazuju distributere i ovlas¢uju ih da oni obra-
duju licne podatke za njih. Kompanija kao kontrolor u procesu
rada sa liénim podacima treba jasno sa distributerima ugovorom
definisati mere sigurnosti koje distributer mora implementira-
ti u svoje poslovne procese obrade li¢nih podataka. Distributer
moze biti trece lice kao poslovni subjekt koji ¢e, na primer, obra-
Cunati platu zaposlenima u kompaniji koja je kontrolor, tj. koja
prikuplja podatke. Distributer mora da osigura provedbu odgo-
varajucih tehnickih i organizacionih mera. Njegova duznost je
da izvestava kontrolora o planiranim aktivnostima obrade poda-
taka koja se definiSe ugovorom.

Pojedinac ima pravo da od kompanije zatrazi detaljne infor-
macije o tome kako ¢uva li¢ne podatake. Potrebno je da kompa-
nije trazi saglasnost pojedinaca za prikupljanje i obradu podata-
ka, tek potpisom pismene saglasnosti pojedinac daje pravo kom-
paniji da ona moze da obraduje li¢ne podatke. Prava pojedinca
su jasno definisana GDPR regulativom i dele se na:

Pravo pristupa — pojedinci mogu traziti da znaju u koju
svrhu se li¢ni podaci obraduju, mogu da traze uvid u podatke,
i da im se predstave metode koje kompanija koristi za proces
Cuvanja podataka.

Pravo na zaborav — pojedinac, moze da zatrazi brisanje lic-
nih podataka koje kompanija vodi o njemu. Medutim neki po-
daci se ne mogu brisati, jer su vezani nekim drugim zakonskim
aktima. Pojedinac moze od kompanije traziti da ga se ne obave-
Stava, na primer putem mejling liste. U tom slucaju od kompani-
je se zahteva da se podaci koriste u druge svrhe.

Pravo na ispravku — pojedinac moze da trazi od kompanije
da se njegovi netacni podaci isprave.

Pravo na prenosivost — pojedinci mogu traziti da kompa-
nija koja obraduje podatke prenese licne podatke, u sigurnom
obliku i sigurnim putem, tre¢im licima.

Povreda privatnosti — Ukoliko dode do “curenja” licnih po-
dataka, kompanija ima obavezu da u roku od 72 sata od saznanja
o incidentu, obavesti fizicko lice.

Pojedinac pre ostvarnje svojih prava, mora potpisati Sagla-
snost na temelju koje omogucava da kompanija koristi njegove
licne podatke. Medutim u slucaju da postoji zakon koji obave-
zuje davanje podataka ili ugovor izmedu kompanije i pojedin-
ca, to podrazumeva da je fizicko lice ve¢ pristalo na koris¢enje
odredenih podataka i u tim slu¢ajevima kompanija ne mora da
pribavlja saglasnost pojedinca. Isto tako u sluc¢aju da se podaci
nalaze negde javno objavljeni, ni u tom slucaju kompanija ne
mora imati potpisanu saglasnost od pojedinca.

4. ZAHTEVI GDPR

Kompanija moze internim aktima organizovati uskladu
poslovnih procesa sa GDPR regulativom, a DPO sluzbenik
vodiée provedbu tih akata. Uredbom je definisana mogucnost
izbora, tako da ¢e kompanija moéi da imenuje sluzbenika kao
osobu koja je ve¢ zaposlena u kompaniji ili kao osobu koja ¢e
biti zaposlena u vanjskoj agenciji. Sluzbenik ¢e pratiti propise
sa kojima ¢e upoznati zaposlene u kompaniji i sprovodic¢e in-
terne akte tako da im zaposleni pristupe stru¢no i odgovorno.

DPO Sluzbenik je osoba koja ¢e podi¢i svest zaposlenih
da se koliko je to moguce u najve¢om meri sprece incidenti.

Z
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Slika 1. Zahevi GDPR regulative [6]

Sigurnost li¢nih podataka zavisi¢e o angazmanu DPO sluzbe-
nika, tako da kompanija mora dobro da proceni soluciju ime-
novanja idealne osobe za obavljanje ove duznosti.

Internim aktima kompanija moze da definiSe poslovne pro-
cese koji ¢e biti uskladeni sa GDPR-om, i tako nad podaci-
ma obezbedi koriS¢enje tehnickih i organizacionih mera, uz
obavezno kriptiranje podataka i uz ostale tehni¢ke kategorije.
Na slici 1 prikazani su zahtevi GDPR koji se dele na ukupnu
uskladenost 1 zastitu prava pojedinca. Ukupna uskladenost tre-
ba da se dokumentuje dokazima o potpisanim saglasnostima
uz evidentiranje svih vrsta obrade podataka. Sposobnosti obra-
de podataka odnosi se na tehnicke komponente sigurnosti u
samim procesima obrade podataka. Sa druge strane u segment
zastite prava kompanija treba da vodi brigu o adekvatnoj zasti-
ti podataka i garantovati prava pojedinca tj. fizi¢kog lica. Ade-
kvatna zastita podataka osigurana je upravljackim i fizickim
kontrolama procesa obrade podataka, dok se prava pojedinci-
ma moraju garantovati kroz sistem definisanih mera.

5. UPRAVLJANJE PROCESOM USKLADE
PRAVNOG SUBJEKTA SA GDPR UREDBOM

Kao prvi korak usklade kompanije sa GDPR uredbom, pred-
laze se inventura aktuelnih poslovnih procesa. Nakon toga po-
trebno je evidentirati poslovne procese po zaposlenima koji ih
obavljaju. Kada se tacno evidentiraju procesi po zaposlenima
tada ¢e implementacije potrebnih promene poslovnih procesa

biti jednosavnija. Poslovne procese definisu se na razini aplika-
cije koju zaposleni koristi, ali i na razini IT infrastrukture, koja
je kljucna tacka u pogledu neometanog koriséenja aplikativne
podrske. Osim toga, ne treba zaboraviti li¢ne podatke koji se
arhiviraju u papirnom obliku, kao na primer — ugovori. Korisno
je da kompanija napravi procenu rizika za slucaj narusavanja
sigurnosti li¢nih podataka [6]. Uz to, potrebno je definisati kon-
trolne mehanizme koji ée se implementirati.

Kada kompanija odredi ove korake, moci¢e na osno-
vu analize rezultata da proceni rizik uz definiciju kontrolnih
mehanizama i da uz konsultaciju sa pravnim stru¢njacima i
struénjacima za IT sigurnost definiSe interne akte. Sa internim
aktima DPO sluzbenik mora upoznati sve zaposlene koji ¢e se
pridrzavati novih poslovnih procesa.

Koriste¢i interne aktve u slucaju bilo kakvih incidenata ili
kontrole od strane nadzornog tela bice vidljivo da kompanija
edukuje ljude sa razradenim postupcima u slucaju incidenta.
Na taj nacin kompanija ¢e ostaviti utisak profesionalnog od-
nosa prema li¢nim podacima koje obraduje. U slucaju kaznja-
vanja, ¢injenica da se zaposleni pridrzavaju internim aktima
uskladenim sa GDPR, imace uticaj na smanjenje kazne.

Na slici 2 predstavljen je proces obrade podataka iz per-
spektive odgovornosti kontrolora i distributera. U internim ak-
tima potrebno je definisati odgovornosti kojih se kontrolori i
distributeri moraju pridrzavati.

Nadzorno telo

Zastita podataka

Distributer

Prikupljanje

[

Prava i slobode

[ Moralna odgovornost ] [ Finansijska odgovornost ]

Kontrolor

,{ Obrada podataka H Obrada

—

Nadzorno telo

Slika 2. Odgovornosti sudionika GDPR uredbe [6]
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Nadzorno telo kontrolise rad distributera i kontrolora. U
sluc¢aju da se njihova odgovornost prema poslovnim proce-
sima zaStite podatka i odgovornost prema pravima ispitanika
nece adekvatno sprovoditi, oni mogu imati moralnu i finansij-
sku odgovornost. Sa druge starne, njihova odgovornost su i
aktivnosti vezane za adekvatno prikupljanje, obradu i pohranu
licnih podatka.

Procesno GDPR ide do najnize razine u strukturi zaposle-
nih unutar kompanije, do svih zaposlenika koji moraju biti
upoznati sa izmenama u poslovnim procesima. Vazno je istaci
da svi procesi moraju biti podloZzni promenama, a radnici mo-
raju biti edukovani na nove tehnologije koje ¢e se primenjivati.

Cilj celokupne aktivnosti usklade su visestuke, prvenstevno
jer Ce se stvoriti baza podataka o trenutnim poslovnim procesi-
ma i moguénostima njihovih poboljsanja [18]. Odluka o izboru
nacina usklade sa GDPR regulativom je na timu kompanije. Po-
stoje viSe nacéina da se izvrSe procesi usklade. Korisno je uskla-
du napraviti pomocu pravnih i IT stru¢njaka, jer oni ¢e predlozi-
ti pravna i optimalna tehnoloska resenja koja ¢e biti primenjiva
u procesima usklade kompanioje sa GDPR regulativom.

6. PRIMENA APLIKATIVNE PODRSKE ZA
IMPLEMENTACIJU GDPR-A

Kako bi poboljsali zastitu licnih podataka, kompanije ¢e
unaprediti svoju IT infrastrukturu, implementirajuci potrebne
zaStitne mere za proces fizicke kontrole pristupa podacima,
pohrani i procesu arhiviranja podatka. Uredba spominje po-
trebu arhiviranja i evidencije pristupa podacima. To ¢e naveti
kompanije da se fokusiranju na procesima zastite podataka.

Potrebna usklada domacih kompanija sa GDPR regulati-
vom povecéace zahteve trziSta za specijalizovanom aplikativ-
nom podrskom. Uredba eksplicitno ne navodi koja tehnologi-
ja mora biti kori§¢ena za aktivnosti zastite podataka. Uredba
spominje obavezan kontinuiran nadzor nad licnim podacima i
potrebne aktivnosti pretrazivanja, upravljanja, zastite, nadzor
nad li¢nim podacima i aktivnosti izvestavanja [5].

Tehnologija koja bi pomogla kompanijama u procesu
usklade sa GDPR moze biti proizvoljna. U Tabeli 1 navede-
ne su aktivnosti uskladenih procesa sa predlogom aplikativne
podrske [6].

Aktivnost Problemi kojeg je potrebno resiti Predlovg p?nude
reSenja
Strukturisani i nestrukturisani podaci
Podaci na serveru Automatizacija -
Pretraga - .
Podaci na Cloud-u e-discovery
Pretrazivanje mejlova
L. Prenos liénih podataka Klasifikacija liénih
Upravljanje - p - =
Oznacavanje podatkovnih medija podataka

Ovisno o vrsti koriS¢enja Sifriranje podataka

Zastita liénih | Ovisno o pretanjama

podataka Maskiranje
podataka

Nadzor i Sistemski zapisi i log fajlovi Security Incident &

L . : . Event Management

IzveStavanje | Curenje poverljivih podataka (SIEM)

Tabela 1. Ciklus aktivnosti u radu sa licnim podacima sa predlogom ponude
resenja [6]

== N — 2V

Prva i osnovna faza implementacije GDPR uredbe je faza
pretrage postojecih li€nih podataka. Potrebno je omoguditi
pretragu kompetnog opsega li¢nih podataka. Uz to, neophodno
je odrediti identifikatore koji ¢e jasno definisati li¢ni podatak,
kao na primer: ime, prezime, email, adresa, telefon, JIMBG i
sl. Nakon odredivanje ovih identifikatora li¢nih podataka, po-
datke koji ¢e se pretrazivati podelice se na strukturirane i ne-
strukturirane.

Strukturirani podaci nalaze se u tabelama u kojima su
strukturno navedena imena, prezimena, JMBG brojevi i sl. Po-
trebno je pretraziti kompletne baze podataka da bi se odvojili
oni fajlovi koji u sebi imaju strukturirane podatke sa defini-
sanim identifikatorima li¢nih podataka. Aplikativna podrska
pomocic¢e kompanijama da na temelju odredenih pravila pre-
trazivanja u $to ve¢em procentu pronadu licne podatke.

Kada se podaci odrede, tada ih je potrebno klasifikovati.
Li¢ne podatke moguce je oznaciti po vrsti (strukturirane/ne-
strukturirane), po tajnosti (javni podaci, tajni podaci). Svaki
korisnik baze li¢nih podataka treba da dobije pristup ovakvom
alatu. On ¢e ruéno ili strojno da klasifikuje podatke (datoteke,
office dokumente, fotografije, video, audio, email). Klasifika-
cija podataka omoguci¢e da se unutar kompanije odrede vr-
ste podataka koje obraduju poslovni procesi: da li je podatak
uopste licni podatak, da li mu je potrebna enkripcija, digitalni
potpis i sli¢no.

Da bi otkrili §to veéi procenat licnih podataka koje kom-
panija ima u svojim bazama podataka, potrebno je definisati
— Sta sve treba pretrazivati. Alat za pretrazivanje treba moci
pretraziti fotografije, kao vazan identifikator licnih podataka,
isto tako i podatke sa druStvenih mreza, razne online identi-
fikatore: kao Sto su korisnicke prijave, MAC podaci, i GPS
podaci o korisnikovim geolokacijama. Da bi sistem za pretra-
zivanje podataka mogao pronaci veci procenat licnih podatka,
potrebno je definisati veéi spektar identifikatora koje GDPR
uredba prepoznaje kao li¢ne podatke.

Potrebno je definisati nacin pretrazivanja podataka. Mogu-
¢e je pretrazivati strukturirane podatke u kojima je lakse pre-
poznati identifikatore kao $to su: ime, prezime broj telefona,
JMBG i sl. Ti podaci se pronalaze u bazama kao §to su racu-
novodstveni ERP sistemi ili sistemi za upravljanje odnosima
sa kupcima CRM. Unutar organizacije potrebno je definisati
da su i IP i MAC adrese takode li¢ni podaci. Da bi sistem za
pretrazivanje mogao da radi i sa takvim podacima, potrebno je
primetiti da ovi podaci imaju kontrolne znamenke i po njima
se moze zakljuciti da neki niz brojeva (JMBG, MAC adresa ili
sl.) pripada licnom podatku [6]. PredlaZe se kori$¢enje sistema
za strojno ucenje (Machine learning), jer oni ¢e samostalno
unutar sli¢nih dokumenata prepoznati da li je nesto specifi¢éno
za organizaciju. Tako ¢e optimalna aplikativna podrska sistem
moc¢i iz velikog broja dokumenata i ugovora prepoznati $ta je
licni podataka.

Potrebno je koristiti aplikativnu podrsku sa mehanizmima
za pretragu kako bi kompanija odredila gde se li¢ni podaci na-
laze. Potrebno je pretraziti sve hardverske jedinice za pohranu
podatka, jer moguce je da se kopije licnih podataka nalaze na
vise jedinica za pohranu. Strukturirane podake bice lakse pro-
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naci, ali za nestrukturirane podatke potrebno je razviti nove
algoritme za pretragu unutar mejlova ili cloud-a.

Aplikativna podrska treba da sadrzi mehanizme za izve-
Stavanje. Mehanizmi izvesStavanja koristi¢e se prilikom izrade
detaljne analize trenutnog stanja kompanije tokom usklade sa
GDPR. Faze izvestavanja bice aktuelna konstantno tokom rada
sa licnim podacima. Na primer, analizirace se koliko je zahteva
doslo od fizickih lica, za uvid u njegove li¢ne podatke.

Sifriranje Maskiranje

Promena li¢nih podataka u
oblik nerazumljiv neovlas¢enim
licima

Promena li¢nih podataka na nacin
oduzimanja atributa identifikacije
odredene osobe.

Zastita putem transformacije Zastita putem zamene

Reverzibilnost je neophodna Reverzibilnost moze biti potrebna

Bez matematickog algoritma (zamena

s . ke
Matematicki algoritam + kljuc¢ putem odredenih pravila)

Neupotrebljivi podaci Podaci upotrebljivi

Promena veli¢ine podataka Bez promene veli¢ine podatka

Iskoristivo za obradu (testiranje, stat.

Neupotrebljivo pre desifrovanja analize)

Koris¢enje: zastita fajlova,
mrezni promet

Koris¢enje: kada je potrebna daljnja
obrada podataka

Tabela 2. Nadzor i zastita podataka sa aspekta Sifriranja i
maskiranja podataka [6]

Uredba koristi pojmove Sifriranja 1 maskiranja podataka.
Metode se razlikuju zavisno o tome $ta zelimo da radimo sa
podacima nakon primene jedne od ovih metoda. Karakteristi-
ke ovih metoda prikazane su u Tabeli 2. Sifriranje ¢e pretvoriti
podatke u necitljivi oblik i kao takav, podatak se vise nec¢e moéi
koristiti. Maskiranje kao metoda vr$i zamenu podatka koji ostaje
citljiv, ali je netacan. Jedna i druga metoda ¢e posti¢i da podatak
gubi sposobnost da identifikuje neku osobu i samim tim koriste-
¢ineke od ovih metoda podaci vise ne podlezu GDPR regulativi.
U slucaju da dode do “curenja” ovih podatka kompanija nece
biti duzda da obavestava nadzorno telo u roku 72 sata.

Maskiranje se koristi kada se zeli obavljati daljnju obradu
nad licnim podacima. Podaci ¢e biti prepoznatljivi kao li¢ni
podaci, ali ne¢e biti tacni.

Procese zastite podataka i kontrolu pristupa podacima
GDPR uredba spominju kao obavezne. Drugim recima, tehnic-
ka zastita podataka mora biti implementirana i mora se eviden-
tirati svaki pristup podacima. S obzirom da vec¢ina kompanija
nemaju IT infrastrukturu sa ovakvim funkcionalnostima, po-
trebno je da IT firme trziStu ponude optimalnu aplikativnu po-
drsku. To su centralizovana resenja koja prikupljaju sistemske
zapise logove iz baza podataka svih podatkovnih repozitorija
koje koristi kompanija. U tu svrhu moze da se koristi Security
incidente & Event managemetnt (SIEM) reSenje. To je tehno-
loski termin koji je prepoznat u finansijskom sektoru, ali o¢ito
je sada potrebno prosiriti opseg njegovog koriséenja na manje

firme razli¢itih delatnosti. Nije za o¢ekivati da ¢e manje firme
mo¢i implementirati reSenja koja su namenjena velikim firma-
ma. Stoga je potrebno da IT firme prepoznaju potrebu razvoja
aplikativne podrske i u ovom segmentu.

Osobni racunari i pametni uredaji takode trebaju pro¢i nivo
zastite, jer i oni se konektuju na IT infrastrukturu. Da li preko
enkriptiranih podatka ili putem VPN-a osobni racunari i pa-
metni telefoni bice sastavni deo IT infrastrukture koja ¢e biti
podlozna GDPR uredbi. U tabeli 3 su prikazane aplikativne
podrske koje ¢e biti potrebno ponuditi kompanijama i tako po-
moc¢i proces njihove usklade sa sa GDPR regulativom.

Enkripcija i maskiranje podataka

Upravljanje update-ovima softvera

Prevencija
Sistem identifikacije i sigurne prijave u sistem

Testiranje sigurnosti sistema

Secure mail, Web gateway

Konstantna upotreba
Anti-malware resenja

Analiza DNS prometa

Detekcija i korekeija

Upravljanje logovima sistema (SIEM)

Tabela 3. Konstantne aktivnosti zastite podataka unutar kompanije [6]

Kompletna usklada pravnog subjekta sa GDPR zahteva
uskladu svih postojeéih poslovnih procesa. Kako bi se maksi-
malno osigurali podaci tokom procesa usklade, proces moze da
se obavlja postupno kroz transfer jednog po jednog poslovnog
podsistema i moze biti fokusiran na odredeni broj klju¢nih pro-
cesa [8]. Strukturirani pristup procesu usklade moze pomoci
kompaniji da standardizuje i automatizuje svoje poslovne pro-
cese 1 da poveca efikasnost svojih zaposlenih kroz efikasnije
poslovne procese. Osim $§to moze saCuvati vreme i smanjiti
troskove usklade, integrisani pristup upravljanja poslovnim
procesima moze da obezbedi da zaposleni rade na istim po-
dacima 1 upravljaju procesima na osnovu istih indikatora [9].
Korisnici baze podataka koje sluzbenik treba da osposobi za
rad sa licnim podacima su: administratori, dizajneri i krajni
korisnici [10].

U domeni rada sa procesima postoje razliCiti sistemi i alati
koji mogu da usklade procese sa odredenim promenama. U tu
svrhu moguce je koristiti Process mining koncept, koji iako pri-
pada relativno mladoj istrazivackoj disciplini moze pomoci u ci-
lju otkrivanja, posmaranja i poboljSanja stvarnih poslovnih pro-
cesa. Process mining podrazumeva automatizovano otkrivanje
neuskladenih procesa, proveru odstupanja od uobicajenog pona-
Sanja korisnika, prosirivanje i popravku tih modela [11]. Process
mining se najcesce koristi za kreiranje optimalne veze izmedu
procesa i podatka koje oni kreiraju [9] i kao takav moze da pomo-
gne boljem analiziranju toka li¢nih podataka u kompaniji.

Unutar kompanije posluju razlicita ERP reSenja koja po-
mazu korisnicima kontrolisati funkcionisanje kompanije. ERP
sistemi obraduju podatke za samo izvrSenje poslovnih proce-
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sa i Cuvaju zapise (logove) o izvrSenim aktivnostima. Anali-
ziranje ovakvih zapisa daje uvid u nacin izvrsavanja procesa
i moze posluziti za prikazivanje razlike izmedu planiranih
(GDPR uskladenih) i aktuelnih procesa. Koncept process mi-
ninga moze da se primeni nad zapisima dogadaja (event logs)
iz poslovanja informacionih sistema. Medutim u poslovnim
sistemima, podaci koji se odnose na poslovne procese ¢uva-
ju se u cesto ne direktno povezanim tabelama. Ova Cinjenica
predstavlja izazov za istrazivace buduéi da je za primenu pro-
cess mining potrebno prevesti nestrukturirane u strukturirane
podatke [12].

7. ZAKLJUCAK

Implementatori aplikativne podrSske imace procedure za
uskladu sa GDPR regulativom. Medutim, od korisnika ¢e za-
htevati jasno definisanje promena poslovnih procesa. Kom-
panije moraju biti svesne da IT firme nece preuzimati rizik
i odgovornost na sebe. IT firme polazi¢e od pretpostavki da
izbegavaju preuzimanje rizika zbog velikih kazni i zbog Cesto
nejasnih tacaka unutar GDPR regulative.

IT firme implementaciju aplikativne podrske radiée po pri-
mljenim zahtevima od klijenata i na taj nacin izbeci ¢e rizik
koji se odnosi na GDPR regulativu. Stoga je vazno da me-
nadzeri kompanija produ potrebne obuke kako bi se osposobi-
li za implementaciju usklade sa GDPR regulativom. IT firma
koja razvija aplikativnu podrsku, mora biti svesna da njeni kli-
jenti podlezu GDPR i da sama ¢injenica da kompanije koriste
njihovu aplikativna podrsku za unos licnih podataka, stvara i
njima obavezu usklade sa GDPR regulativom.

Neki od princima kojih se mora pridrzavati aplikativna
podrska su: potrebno je u aplikativnu podr§ku implementirati
potrebne postavke za zastitu licnih podataka kao i moguéno-
sti kompetnog brisanja licnih podataka. Potrebno je da se svi
interfejsi prema tre¢im sistemima usklade sa pravilima zastite
liénih podataka. Potrebno je pojednostaviti procese izmene li¢-
nih podataka kupaca, na nacin da se sa jednog mesta izmena
reflektuje na svim mestima u bazama podataka kompanije. Po-
trebno je u aplikaciji ponuditi Stampanje Saglasnosti koje ¢e
ispitanici potpisati. Menja se i proces logovanja korisnika u
sistem. Vazno je da svaki korisnik pristupa sistemu sa svojim
prepoznatljivom korisnickom prijavom koju isklju¢ivo samo
on koristi.

Velike IT firme uskladile su svoje aplikacija sa GDPR-om.
SAP je procenio potrebu imlementacije novih procedura u svoj
SAP SuccessFactors HCM Suitea. SAP je uzeo u obzir da ¢e
za uskladenost sa GDPR-om morati posebno evidentirati licne
podatke zaposlenika komapnije koje ukljuéuje: licne podatke,
bankovne podatke, podatke o ljudskim resursima, kvalifikaciju
zaposlenih, detalje o obrazovanju, podatke o visini plate i po-
datke o socijalnoj sigurnosti, o svim detaljima pristupa sistemu
od zaposlenog, kao i sva njegova ovlaséenja u sistemu. Ovaj ¢e
paket biti postavljen u SAP Cloudu, uz maksimalnu sigurnost
podataka koji ¢e se kriptirati.

P = =

Oracle je primetio da ¢e uskladenost sa GDPR-a zahtevati
koordinaciju mnogih entiteta organizacije, kao §to su: pravni,
kadrovski resursi, marketing, sigurnost i IT. Bi¢e potrebno
analizirati mnoge tacke u IT infrastrukturi da bi se pronasli
liéni podaci, kao $to su: nestrukturirani podaci, razlicite vrste
fajlova, MAC ili IP adrese i metapodaci. 1z Oracle saznajemo
da ¢e biti potrebno poboljsati sigurnosne kontrole [7].
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