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REZIME: U ovom radu predstavljen je medunarodni standard ISO 24745 kao potencijalni bezbednosni alat za zastitu biometrij-
skih informacija, tacnije kao alat za zastitu privatnosti u biometrijskim sistemima. Ovo je jedan od poslednjih standarda u nizu
medunarodno prihvacenih koji se bave problemom bezbednosti biometrijskih sistema.
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ABSTRACT: This paper presents the International Standard ISO 24745 as a potential security tool for biometric information

protection, more precisely as a tool for privacy protection in biometric systems. This is one of the latest internationally accepted
standards that address the security issues of biometric systems.
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1. UVOD

Savremeno poslovanje je gotovo nemoguée bez pruzanja
usluga na daljinu putem Interneta (e-bankarstvo, e-obrazova-
nje, e-zdravstvo, e-prodaja, e-javna uprava itd.). Tokom reali-
zacije ovih usluga, izmedu subjekata (korisnika usluga) i pru-
zaoca usluga, mehanizmi autentikacije postaju sve kriticniji u
pogledu bezbednosti i zastite privatnosti [1].

Medu najsavremenijim autentikacijskim mehanizmima su
i oni koji koriste biometrijske tehnologije [2]. Ove tehnologije
su prema [1] sve prisutnije, $to je dovelo do smanjenja njiho-
vih troskova razvoja i koris¢enja, dok je sa druge strane dovelo
do povecéanja njihove primene i razvoja, zbog Cega se smatraju
prihvatljivim i odrzivim.

Biometrijske karakteristike pojedinca su idealne za kori-
$¢enje u ove svrhe, jer su svojstvene samo tom pojedincu [1].
Medutim, problem je ouvanje privatnosti pojedinca i zastita
biometrijskih informacija (primera radi moze doci do krade
identiteta, laznog predstavljanja itd.) [3]. Stoga, odgovaraju-
¢e protivmere, odnosno mere zastite za ouvanje bezbednosti
biometrijskog sistema i privatnosti pojedinaca su sustinsko re-
Senje problema.

Biometrijski sistemi obi¢no povezuju biometrijske referen-
ce (otisak prsta, lice, glas, ili neki drugi biometrijski modalitet)
sa drugim informacijama za identifikovanje pojedinaca, pa se
zajedno koriste tokom procesa autentikacije [4].

Veza izmedu ovih podataka je bitna da bi se osigurala bez-
bednost podataka koji sadrze biometrijske informacije. Prema
[3] ovaj nacin povezivanja biometrijskih referenci i identifika-
cionih referenci (ime, prezime, JIMBG, broj licnog dokumenta
itd.) i razmena ovih informacija u zakonskim okvirima pred-
stavljaju problem organizacijama koje ih koriste, jer moraju
da zastite biometrijske informacije i usaglase se za razli¢itim
zakonskim regulativama koje se odnose na privatnost.

U daljem tekstu bi¢e ukratko predstavljen medunarodni
standard sa oznakom ISO 24745, koje se prema [5] odnosi na
tehnike zastite biometrijskih informacija i predstavlja jedno od

mogucih reSenja problema zastite privatnosti i biometrijskih
informacija u okviru biometrijskog sistema.

2. O BIOMETRIJSKIM SISTEMIMA

Biometrijski sistemi prema [1] sluze za automatsko prepo-
znavanje osoba kori$¢enjem njihovih fizioloskih karakteristika
(otisak prsta, slika lica, silueta Sake, duzica oka - iris itd.) i
njihovih ponasajnih karakteristika (potpis, hod, glas).

Ovi sistemi se prema [6] obi¢no sastoje od pet podsistema:

* Podsistem za prikupljanje biometrijskih podataka, koji se
sastoji od uredaja za prikupljanje ovih podataka odnosno
senzora za prikupljanje signala biometrijske karakteristi-
ke i njeno pretvaranje u biometrijski uzorak kao $to su
slike otiska prsta, lica ili snimak glasa.

* Podsistem za procesiranje signala, koji izdvaja biome-
trijske karakteristike iz uzorka. Izdvojeno svojstvo uzor-
ka tokom procesa upisivanja se skladisti u podsistemu za
skladiStenje (baza podataka) kao biometrijska referenca
za identifikaciju i verifikaciju vlasnika uzorka.

* Podsistem za skladistenje podataka je baza za upisivanje
gde se identifikacione i biometrijske reference pojedinca
povezuju u jedan podatak za identifikaciju. Obi¢no posto-
je dve baze podataka, za identifikacione i za biometrijske
reference, zbog bezbednosti i privatnosti pojedinaca.

* Podsistem za poredenje (komparaciju), odreduje sli¢nost
izmedu upisanog biometrijskog uzorka i uskladistene
biometrijske reference. Komparacija se vrsi jedan-na-je-
dan ili jedan-na-vise.

* Podsistem za donoSenje odluke, odreduje da li upisan bio-
metrijski uzorak i biometrijska referenca pripadaju istom
vlasniku i donosi se odluka o potvrdi identiteta.

Biometrijski sistemi prema [6] imaju tri osnova funkcio-
nalna procesa:

* Proces upisivanja: predstavlja kreiranje i skladiStenje
biometrijskih podataka o pojedincu. Biometrijski uzorak
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se procesira izdvajanjem njegovih karakteristika, koje se
upisuju kao biometrijska referenca u bazu i povezuju sa
identifikacionim referencama.

* Proces identifikacije: pretraga baze podataka i uporediva-
nje biometrijskog uzorka sa uskladistenom referencom.

* Proces verifikacije: provera da li je osoba koju upisuje-
mo vlasnik uskladiStene reference, komparacijom uzorka
i reference.

Navedeni podsistemi su osnova svakog biometrijskog si-
stema koji upisuje, procesira, skladisti, uporeduje i donosi od-
luku o procesiranom biometrijskom podatku.

3. O STANDARDU ISO 24745

Ovaj medunarodni standard predstavlja skup zahteva i
smernica koje treba primeniti radi bezbednog i sa zahtevima
privatnosti uskladenog upravljanja i procesiranja biometrijskih
informacija [5].

ISO 24745 prema [5] precizira sledece:

* Analizu pretnji i mera zastite svojstvenih funkcionisanju
biometrijskih sistema,

* Bezbednosne zahteve za bezbedno povezivanje biometrij-
skih i identifikacionih referenci,

* Modele za primenu na biometrijske sisteme sa razlicitim
scenarijima za skladiStenje i poredenje biometrijskih re-
ferenci, 1

* Uputstvo za zastitu privatnosti pojedinaca prilikom pro-
cesiranja biometrijskih informacija.

Ovaj standard ne obuhvata opste probleme koji se odnose
na fizicku bezbednost, bezbednost okoline i upravljanje kljuce-
vima za kriptografske tehnike. U ovom radu bice predstavljena
analiza pretnji i adekvatnih mera zastite kao i arhitektura mo-
dela biometrijskih sistema sa akcentom na bezbednosti.

4. BEZBEDNOSNI ZAHTEVI ZA ZASTITU
BIOMETRIJSKIH INFORMACIJA U
BIOMETRIJSKIM SISTEMIMA

Prema standardu ISO 24745 tri osnovna bezbednosna za-
hteva (karakteristike) koje svaki biometrijski sistem mora da
ispunjava (sadrzi) su prema [7]:

1. Poverljivost je osobina biomerijskih sistema koja $titi
informaciju od neovlas¢enih pristupa ili otkrivanja. Bio-
metrijska referenca (u daljem tekstu BR) uskladiStena u
bazi podataka tokom upisivanja se prenosi u podsistem
za komparaciju tokom procesa verifikacije i identifikaci-
je. Tokom ovih procesa, biometrijskoj referenci moze da
pristupi neovlaséeno lice i tako ugrozi identitet pojedinca.

Identifikacione reference (u daljem tekstu IR) mogu biti
otkrivene i time moze biti ugrozena privatnost. Ove situacije
se mogu izbeéi preventivno primenom mehanizama kontrole
pristupa i razlicitih formi tehnika za enkripciju.

2. Integritet je osobina koja se odnosi za oCuvanje ta¢no-

sti i kompletnosti imovine. Integritet biometrijskih refe-
renci je veoma bitna osobina za oCuvanje bezbednosti
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kompletnog biometrijskog sistema. Integritet procesa
autentifikacije zavisi od integriteta biometrijske refe-
rence. Ako su biometrijska referenca ili njene odredene
osobine nepouzdane, bice i rezultat autentifikacije. Ne-
pouzdana biometrijska referenca ili uzorak nastaju:

o Ako je doslo do slucajnog zakazivanja softvera ili
hardvera,

o Slu¢ajnom ili namernom prepravkom (modifikaci-
jom) pravih biometrijskih referenci od strane neo-
vlas¢enih entiteta (korisnik ili vlasnik sistema), bez
intervencije spoljnog napadaca,

o Modifikacija (zamena) biometrijske reference od
strane spoljnog napadaca.

Preventivne i zastitne mere obuhvataju mehanizme kontro-
le pristupa i kriptografske tehnike. Zastita integriteta moze se
kombinovati sa ostalim tehnikama kao $to su upisivanje vre-
mena u referencu (7ime stamping), MAC (autentikacijski kod
poruke), digitalni potpis itd.

3. Obnovljivest/Opozivost; Mnogo je nacina koji mogu
ugroziti biometrijsku referencu, recimo napada¢ moze
do¢i u posed tokena sa istom, moze koristiti lazne refe-
rence za pristup sistemu itd. Ako dode do ugrozavanja
reference, iste treba opozvati (revocation) da bi se izbe-
gli mogu¢i scenariji ugrozavanja sistema i privatnosti
ucesnika. Treba kreirati novu referencu i povezati je kao
i opozvanu sa identifikacionim referencama. Kod odre-
denog vremena validnosti reference (sli¢no kao kod pro-
mene lozinke), ukoliko se referenca trazi i nakon isteka
validnosti, istu treba obnoviti, ili opozvati i zameniti.

5. BEZBEDNOSNE PRETNJE I MERE
ZASTITE U BIOMETRIJSKIM SISTEMIMA
5.1 Pretnje i mere zastite kod biometrijskih komponenti

Imajuéi u vidu komponente (podsisteme) biometrijskih si-
stema, prema ISO 24745 standardu pretnje i mere zastite su
grupisane u Tabeli 1.

Tabela 1: Pretnje i mere zastite u komponentama biometrijskog sistema [3]

Funlrija
biometrijskog Premje Merezastite
(pod)sistema
Upisivanje pin et ooy : mﬁk ;]o:em' a
podataka =  Upisteprodukcija signala senzora [ F————— y
Procesiranje = NeovlaSéena manipulacija podacima = o .
sl tokom procesiranja Koristenje proverenih algoritama
B ®  Berbedan server iili klijent
Poredenje *  Manipulisanje rezultatima poredenja *  Provereno OCC poredenje (O
Gomparacka) i
®  Biometrijske reference koje se
. mo; oz vati/obnevitl
s i D it et + Otrganfs podia
adistenje neovlastena ofkrivanje, zamena, i et .
modifikacijai brisane referercci). : P:‘?si H‘;‘ﬁpuf,’;uu&’;d:““
reference
AT *  Bezbedan kanal
*  Hill clonbing napad Saloif tat poredera od
subjekta poredenja
Odlutivanje
N - L. *  Kontrola pristy eavanu
3 Manpl.iam]e‘.'r:edmsa_:upraga e \red.ma:{};agame B
(THreshold manipulation) W T i praga odlule

Sensor spoofing (prevara senzora) je prikazivanje vestackih
biometrijskih karakteristika. Jedna od protivmera je detekci-
ja uzivo kojom se prepoznaju psiholoske aktivnosti subjekta
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uzivo ili detekcija i odbijanje poznatih vestackih biometrijskih
modaliteta (primera radi otisak prsta). Zamena komponenti
podrazumeva uklanjanje i zamenu podsistema (primera radi za
poredenje i odluc¢ivanje) biometrijskog sistema i preuzimanje
kontrole nad istim. Hill climbing je sistematska modifikaci-
ja biometrijskog uzorka da bi se dobili znatno visi rezultati
poredenja dok se vrednost praga ne dostigne. Manipulacije
pragom vrednosti poredenja i odluke je promena vrednosti
u podsistemu odluc¢ivanja da bi se prihvatio nelegitiman bio-
metrijski uzorak. Opozive i obnovljive biometrijske reference
nastaju radi diverzifikacije za razlicite aplikacije, organizacije
ili kompanije, ali se odnose na isti subjekat (pojedinca). Poje-
dinac moze imati viSestruke biometrijske reference. Razdvaja-
nje podataka se odnosi na logicko i fizi¢ko razdvajanje pojedi-
nacnih elemenata podataka (primera radi delimi¢no na tokenu,
delimi¢no u bazi). Ovo se moze odnositi na identifikacione,
biometrijske reference, PI i AD podatke o kojima ¢e kasnije
biti reci.

5.2 Pretnje i mere zastite prilikom
prenosa biometrijskih informacija

Komunikacioni kanali izmedu razli¢itih komponenti bio-
metrijskog sistema mogu biti ugrozeni i tako uticati na bez-
bednost ¢itavog sistema. Rizik je vec¢i kod distribuiranih arhi-
tektura. Situacije u kojima se prenose podaci nalaze se na Slici
1 i sumirane su u Tabeli 2. U Tabeli 2, ako mreza interveniSe
izmedu podsistema za poredenje i odlucivanje, pretnje i odgo-
varaju¢e mere za T1, T2 i T3 su primenjive i za T4.

Data

Storage
Subsystem

T1
l Signal 1 l T
P i Comparison Decision
%mé’\q =

Slika 1: Arhitektura biometrijskog sistema i moguce pretnje [8]

2 Ta_’ T4
Data
Capture
Subsystem

Tabela 2: Pretnje i mere zastite tokom prenosa biometrijskih informacija [4]

Funkrija biometrijskng a3 . =
(pod)sis Podaci Premje Mere zastite
Upis podataka —
Procesiranje signala (T1) Bk 3 ek *  Prisluskivanje *  Enkriptovan'bezbedan kanal
i e kardk teristika
FICeurange Sgnam = = Reprodukcija = Tzazovieakdja
Poredenje (T2) + Tiickasla " Uredba oisckuvramena
*  Prisiskivanje *  Enkriptovan/bezbedan kandl
* Reprodukcija + Tzazovreakdja
i i Biometrijsca = Erkriptovan'bezbedan kand
Skladiste- Pored 3 by P
adiste- Peratenie(L3) referenca v Covek usredini (Mont +  Provera integriteta biometrijskog
i the micide) podatia sa digitalnim potpisom 1l
MAC kodom
+ Bl clenbig *  Bebedankaml
Poredenje- Odlula (T4) | Rendtat poredenia ' m""”‘gﬁ;fp; Fie +  Bezbedankanal

Prisluskivanje je presretanje osetljivih informacija tokom
prenosa izmedu komponenti biometrijskog sistema. Man in
the middle je napad u kome napada¢ moze da cita, ubaci i
modifikuje biometrijske podatke koji se prenose izmedu dva
podsistema iako se zna da je uspostavljena veza bila ugrozena.

5.3 Obnovljive biometrijske reference
kao tehnologija mere zastite

Obnovljivost biometrijskih referenci je mera zastite protiv
pretnji tokom skladistenja i prenosa. Da bi opoziv ili obnova
biometrijskih referenci bili izvodljivi, proces kreiranja istih
treba da podrzava proces diverzifikacije (razdvajanja).

Diverzifikacija ukljucuje generisanje visestrukih, nezavi-
snih referenci proisteklih iz istih biometrijskih karakteristika
koje se mogu primeniti za obnovu biometrijske reference ili za
obezbedivanje nezavisne reference koja se koristi u razlicitim
aplikacijama [5].

Proces diverzifikacije treba da je nepovratan (neizmenjiv).
Izmedu transformisanih biometrijskih referenci ne treba da po-
stoji jedinstvena veza. Obnovljive biometrijske reference (re-
newable biometric references, odnosno RBR u daljem tekstu)
se prema [5] sastoje od dva elementa podataka:

1. ,Indentifikatori pod pseudonimom® (Pseudonymous
identifiers, odnosno PI u daljem tekstu), i

2. Odgovarajuci pomo¢ni podaci (Auxiliary data, odnosno
u daljem tekstu AD).

Oba elementa podataka su generisana tokom upisa i oba
moraju biti uskladiStena s obzirom na to da se obavezno kori-
ste tokom verifikacije ili identifikacije.

Pregled arhitekture RBR prikazan je na Slici 2. Strelica
predstavlja tok informacije. Tokom upisa, faza izdvajanja ka-
rakteristika generiSe podatke o biometrijskim karakteristikama
biometrijskog uzorka koji se upisuje. Zatim, koder PI eleme-
nata (PIE - Pseudonymous identifier encoder) generise RBR
koja sadrzi PI i AD. Kada je RBR generisana, upisan uzorak i
ekstrahovane karakteristike mogu se bezbedno ukloniti. RBR
je uskladiStena na odgovarajuéem medijumu (primera radi
smart kartica, elektronska baza podataka). PI i AD mogu biti
logicki ili fizicki odvojeni. Tokom verifikacije, faza ekstrak-
cije karakteristika obraduje probni biometrijski uzorak (uzo-
rak koji se ispituje). Zatim, PI snima¢ (PIR - pseudonymous
identifier recoder) konstruise PI* zasnovan na obezbedenim
AD elementima i izdvojenim karakteristikama. Nakon toga,
podsistem za uporedivanje uporeduje PI nastao nakon upisa
sa PT*, i dobijeni rezultat Salje podsistemu za odlucivanje koji
donosi odluku.

Enrolment Storage Werification

Signal processing Comparison Signal procassing

Subsystem
Captured
Captured Biometric
Biometric Predanymous Pasuconymous Probe
Sample el Igentiar Ientar ol Sample
- g Encoder Recoder g -
(PIE) i PIR)
-7
Discard Discard
PL Psaudonymous Identifier
AD: Auxiliary Data
PIC: P us ldentifier C:

v

Slika 2: Arhitektura za kreiranje RBR [8]
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6. PRIMENA MODELA
BIOMETRIJSKIH SISTEMA
I NJIJHOVA BEZBEDNOST

U okviru ovog standarda prema [7] predlaze se 8 modela
biometrijskih sistema koji su klasifikovani prema lokaciji za
skladistenje 1 uporedivanje biometrijskih informacija (Tabela
3) imajuci u vidu bezbednosni aspekt. Svaki model ima svoje
prednosti i mane kada je u pitanju upravljanje biometrijskim
informacijama u okviru sistema.

Tabela 3. Klasifikacija modela biometrijskih sistema [5]

Skladistenje

Poredenje

Da bismo razumeli modele, najpre treba razjasniti pojmove
servera, klijenta i tokena u ovom standardu [7]:

Server je raCunar koji je putem mreze povezan sa klijen-
tom. Klijent je PC, odnosno racunar u formi kioska (primera
radi bankomat itd.) na kome je smesten odgovarajuci operativ-
ni sistem. Klijent obezbeduje front-end servise za biometrijski
sistem 1 interfejs za komunikaciju sa serverom i/ili tokenom.
Biometrijski senzor je obi¢no povezan sa klijentom. PDA ure-
daji 1 odredeni pametni telefoni smatraju se klijentima u ovom
standardu. 7oken je prenosni uredaj za skladistenje i upore-
divanje biometrijskih podataka (Smart kartice, e-pasosi itd.).
Neki od najvaznijih i najéesée primenjivanih modela prikazani
su u tekstu koji sledi.

6.1 Model A - SkladiStenje na serveru
i poredenje na serveru

U ovom modelu biometrijske reference su skladiStene na
serveru i ekstrahovani biometrijski podaci se uporeduju na ser-
veru ( Slika 3).

U ovom modelu se zahteva da server veruje podacima sa
klijenta. Moze se koristiti za identifikaciju i verifikaciju. S ob-
zirom na to da su osetljive PII (Personal Identification Infor-
mation - primera radi biometrijske reference i reference identi-
teta, u daljem tekstu PII) raspolozive na serveru, odgovarajuc¢a
bezbednost baze podataka i bezbednost mreze se podrazume-
vaju. Ovaj standard predlaze koris¢enje AFIS-a (komercijal-
ni automatski sistem za identifikaciju otisaka prstiju), dok sa
aspekta privatnosti, ovaj model podrazumeva koriséenje RBR
zbog osetljivih PII [7]. Proces upisivanja i kreiranja P11 AD se
obavlja na klijentu, dok se skladistenje 1 verifikacija obavljaju
na serveru. Informacija o potvrdi identiteta se nakon poredenja
na serveru vraca klijentu.

............. Identification
Subject
R & —
|
|
|
| /’ \ / Comparison
| Signal Processing Subsystem
i Subsystem = ot
| @ }
Pasudanymous H
| Data g:‘ el ! ! laartty Reterence d
Recader
Frecil L . = e .
= <aooe], |
Subsystam
b Client Yy & Server _/}
PI: Pseudonymous Identifier
AD: Auxiliary Data

PIC: Pseudonymous Identifier Comparator
IR: Identity Referance

Slika 3: Model 4 [7]

6.2 Model B - Skladistenje na tokenu
i uporedivanje na serveru

U ovom modelu token se koristi za skladiStenje biometrij-
skih referenci i zahteva se da se uslikani biometrijski podaci
Salju na uporedivanje serveru (Slika 4). Osoba povezuje svoje
biometrijske reference sa identifikacionim referencama na to-
kenu tokom procesa upisivanja u sistem. Osoba koja zeli da
potvrdi svoj identitet treba da poseduje token i da ga poveze sa
klijentom, i takode da prinese svoje biometrijske karakteristike
(konkretan modalitet(e) koji se koristi(e) u sistemu). Tada kli-
jent Salje uskladisStene i uslikane biometrijske podatke serveru
na uporedivanje. Kao i u prethodnom modelu, zbog privatnosti
predlaze se koris¢enje RBR, PI* i PI se Salju serveru, dok AD
ostaju na klijentu.

Subject
' =
Fik S R
Signal Processing Comparison
Subsyste Subsyslem
_ Decision
»¢ PIC Hrsnreid
2l
r
-
IR
Pl
AD
Token
\ Client / Sarver /
+ Verification Outcome

Pl Pseudonymous ldentifier
AD: Auxiliary Data

pIC: Peaud f—
IR: Identity Reference

Slika 4: Model B [7]

U ovom modelu se kao i u prethodnom podrazumeva da
server veruje podacima sa klijenta. Obi¢no se koristi za verifi-
kaciju, s obzirom na to da se token koristi za identifikaciju. Ne
zahteva obezbedivanje baze podataka, jer su podaci za identi-
fikaciju na tokenu, ali zahteva bezbednost mreze prilikom pre-
nosa podataka na server [7]. Akcenat ovog modela je po svemu
sudeci na privatnosti pojedinaca.
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6.3 Model F - Skladistenje Subject .
i poredenje na tokenu '—‘
U ovom modelu skladistenje i uporedivanje biometrijskih a S e Y
podataka vrsi se na tokenu (Slika 5). Osoba povezuje svoje Slgeci Prosossig | Sz e

biometrijske reference i identifikacione reference na tokenu
prilikom upisa. Osoba koja zeli da potvrdi svoj identitet mora
da prikaze biometrijski uzorak klijentu pomocu tokena. To-
ken mora biti opremljen algoritmom za poredenje/odluciva-
nje. Klijent moze primera radi biti bankomat. Ovaj model se
obicno koristi kod bankarskih transakcija koris¢enjem OCC
(On-Card Comparison - poredenje na kartici, u daljem tekstu
OCC). Ovaj tip OCC modela je najjac¢i mehanizam za zastitu
licnih informacija [4]. Token skladisti BR i IR, i poredenje se
izvrSava na kartici. Klijent prikuplja biometrijski uzorak osobe
kao i njene IR podatke i Salje ih na token za uporedivanje sa
ve¢ uskladistenim. Rezultat poredenja se Salje serveru banke.
Token moze da sadrzi podsistem za procesiranje signala, $to
privatnost i bezbednost pojedica podize na znatno visi nivo.
Kao i kod ranijih modela koris¢enje RBR se preporucuje. U
tom sluc¢aju AD podaci se Salju klijentu, dok PI podaci osta-
ju na tokenu. Ovde je privatnost na prvom mestu i u rukama
pojedinca koji je vlasnik. Modaliteti i ceo sistem za poredenje
standardizovani su ISO 24787 standardom koji je prema [5]
usko specijalizovan za poredenje na kartici.

Subjeet
T ‘ __identty choim

@ ‘ 2
Signal Processing
Subs
pre
Data Identifier
T =
g ®R) |
\ Client _// & Token (OCC) )
Pl Pseudonymous ldentifier

AD: Aundliary Data
PIC: Pseudonymous ldentifier Comparator
IR: Identity Reference

Slika 5: Model F [7]

6.4 Model H — Skladistenje na tokenu
i klijentu, poredenje na klijentu

U ovom modelu AD, IR i CI se nalaze na tokenu, i PI i CI
(Common Identifier — podatak koji povezuje biometrijske 1 iden-
tifikacione reference kada su u odvojenim bazama, u daljem tek-
stu CI) se nalaze na klijentu. Tokom verifikacije, token prikazuje
CI i AD klijentu. PI koji je povezan sa CI klijent povlaci iz svog
podsistema za skladiStenje i Salje AD PIR-u. PIR generise PI*
zasnovan na biometrijskom uzorku pojedinca nastalog tokom
upisivanja. PI* se poredi sa PI koji je uskladiSten na klijentu i
rezultat poredenja se Salje podsistemu odlucivanja za donosenje
odluke o verifikaciji (da li je potvrden identitet ili ne).

R Client /
PI: Psaudonymaus ldentifier

AD: Auxiliary Data

PIC: F Identifier C

IR: Ideniity Referance

Cl: Common ldentifier

Slika 6: Model H [7]

U ovom modelu, klijent moze biti kiosk, koji prema [2]
mozemo naci na acrodromima i u javnim zgradama za potrebe
personalne autentikacije. Model je primenjiv i na grani¢nim
prelazima koriS¢enjem e-pasoSa u registrovanoj aplikaciji za
identifikaciju putnika [2].

Na kraju, kako se ve¢ina biometrijskih sistema sastoji se od
servera 1 nekoliko klijenata koji su opremljeni senzorima, od-
nosno uredajima za upisivanje biometrijskih podataka, i kako
se vecina operacija i procesa u okviru sistema obavlja putem
mreze, potrebno je obezbediti prenos podataka.

Imajuéi sve ovo u vidu prema [6] paralelna primena AC-
Bio - konteksta autentikacije za biometriju, koji je usvojen kao
medunarodni standard ISO 24761 i u okviru koga se predlazu
posebni bezbednosni mehanizmi za nesmetan prenos podata-
ka, uticala bi na podizanje bezbednosti biometrijskih podataka
kao i kompletnog biometrijskog sistema na znatno visi nivo.

7. ZAKLJUCAK

U okviru ovog standarda velika paznja je posvecena ana-
lizi pretnji koje mogu ugroziti privatnost korisnika i dovesti
do zloupotrebe biometrijskih informacija koje se razmenjuju u
okviru jednog ili izmedu vise biometrijskih sistema. Da bi au-
tentikacija bila uspes$na predlozen je ¢itav niz mera zastite kao
protivmera, odnosno odgovora na pomenute pretnje. Navede-
ne tri karakteristike biometrijskih sistema: poverljivost, inte-
gritet i obnovljivost/opozivost koje se propagiraju u ovom stan-
dardu uticu na poboljsanje performansi biometrijskih sistema
sa akcentom na zastiti privatnosti i biometrijskih informacija.
Koncept obnovljive i zamenjive biometrijske reference (RBR)
predstavlja nacrt jednog potencijalno veoma efikasnog meha-
nizma zastite biometrijskih informacija uzimajuci u obzir de-
taljan pristup reSenju problema privatnosti. Na kraju, u okviru
standarda predlaze se arhitektura ukupno 8 primenjivih modela
biometrijskih sistema, u zavisnosti od lokacije skladistenja i
uporedivanja podataka u sistemu, sa akcentom na bezbednosti
biometrijskih sistema.
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Prednost ovog standarda je ta §to je usvojen kao meduna-
rodni, pa se na taj nacin povecava informisanost zainteresova-
nih entiteta i njegova dostupnost u praksi. Dalje, paralelna pri-
mena ovog standarda sa BioAPI platformom, CBEFF radnim
okvirom i ACBio standardom detaljno opisanima u [6], a ima-
juci u vidi kompatibilnost pomenutih standarda, uéinila bi sva-
ki biometrijski sistem znantno bezbednijim i funkcionalnijim.

Problem koji se ovde javlja isti je kao i kod svih standarda,
a to je njegova $ira i brza primena u praksi s obzirom na ¢i-
njenicu da se njegovo uvodenje zasniva na dobrovoljnoj bazi.
Kada bi brze zaziveo u praksi, Sira primena dovela bi do daljeg
unapredenja postojeceg i razvoja novih standarda koji se bave
reSavanjem problema biometrijskih sistema.
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