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SOFTVERSKI DEFINISANE MREZE - SIMULACIJA VIRTUELNE
RACUNARSKE MREZE UPOTREBOM MININET OKRUZENJA
SOFTWARE DEFINED NETWORKING - SIMULATION OF
VIRTUAL NETWORKS USING MININET ENVIRONMENT

MSc, Bojan Marceta, Milo$ Zivadinovi¢

REZIME: U radu je prikazan novi koncept upravljanja raCunarskim mrezama, Softverski definisane mreze - osnovna ideja, arhi-
tektura, osnovni pojmovi, prednosti i nedostaci. Predstavljeno je i simulaciono okruzenje Mininet za kreiranje i testiranje virtuelnih
topologija, u kome je prikazan postupak rada sa virtuelnim uredajima, hostovima i kontrolerima. Opisan je i postupak povezivanja
Mininet okruzenja sa eksternim kontrolerom upotrebom Opendaylight projekta.

KLJUCNE RECI: SDN, OpenFlow, Mininet, Opendaylight
ABSTRACT: This paper presents a new concept of managing computer networks, Software defined networking - the basic idea,

architecture, basic concepts, advantages and disadvantages. It is also presented Mininet, simulation environment for creating
and testing virtual topology, showing the process of working with virtual devices, hosts and controllers. It is also described the

procedure for connecting Mininet environment with an external controller using Opendaylight project.
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1. UVOD

Razvojem informacionih tehnologija na trzistu se nepre-
kidno javlja potreba za inovacijama i unapredenjem trenutnog
stanja informacionih sistema. Potreba za brzim uvodenjem
novih usluga i migracijom korisnika dovela je do zahteva
koje konvencionalne ra¢unarske mreze ne mogu da ispune.
Standardne racunarske mreze su nefleksibilne, sve ozbiljnije
promene su veoma vremenski zahtevne, $to dovodi do toga
da racunarske mreze, kakvim ih danas poznajemo, nisu u sta-
nju da odgovore na zahteve trzista [1]. Upravo iz tog razloga,
nastaje jedna u potpunosti nova paradigma, a to su softverski
definisane racunarske mreze.

2. KONVENCIONALNE RACUNARSKE MREZE

Danasnje ra¢unarske mreze uglavnom zavise od potreba i
veli¢ine organizacije, i podredene su pruzanju odredenih ser-
visa krajnjem korisniku ili grupama korisnika.

Prilikom kreiranja mrezne infrastrukture potrebno je voditi
racuna da mreza bude hijerarhijski organizovana, da je fleksi-
bilna i modularna. U ve¢im mrezama prisutna je tzv. troslojna
arhitektura koja podrazumeva da postoje tri sloja (core, dis-
tribution 1 access). Access (pristupni) sloj ¢ine uredaji preko
kojih se krajnji korisnici spajaju na mrezu. Distributivni sloj
obezbeduje redundansu i sakuplja saobracaj sa nizeg sloja, i
prosleduje ga ka core sloju, koji predstavlja backbone same
mreze.

Najveéi problem trenutno je $to se proces upravljanja po-
dacima (control plane) i proces prosledivanja podataka (data
plane) nalaze u okviru istog fizickog uredaja. Upravljanje
mrezom postaje veliki izazov kada se koriste uredaji razlicitih
proizvodaca iz razloga moguce neinteroperabilnosti, razlicitih
reSenja, proprietary reSenja, nestandardizovanih protokola i
korisni¢kih interfejsa. Neke funkcionalnosti su implementira-
ne u sam hardver. Sve ovo dovodi do toga da je ovakav pristup

veoma skup za odrzavanje, nije fleksibilan, i ne moze uvek da
odgovori na novonastale potrebe za resursima i uslugama.

Dodavanje novih uredaja, uklanjanje postojecih, pisanje i
implementacija globalnih sigurnosnih polisa, su veoma kom-
pleksne i vremenski zahtevne radnje, koje moraju da se obav-
ljaju ruéno, pa mogu izazvati u nekim slu¢ajevima i privremeni
prekid u pruzanju neke usluge. Ovakav stati¢ki pristup obe-
shrabruje svaki pokusaj promene u konfiguraciji same mreze,
1 upravo iz tog razloga predstavlja ogranicenje u odgovoru na
zahteve trziSta i novih aplikacija, koji uglavnom zahtevaju di-
namicke i brze promene.

Kako bi se upravljanje olaksalo, ideja je da se koristi har-
dver sa standardizovanim softverom i grafickim interfejsom,
nezavisno od proizvodaca opreme. Na taj naéin postigla bi se
optimalna podela poslova izmedu hardvera i softvera, lakSe bi
se dodeljivali resursi u zavisnosti od potreba korisnika, i brze
bi se implementirali novi servisi.

3. SOFTVERSKI DEFINISANE MREZE

SDN (Software Defined Networking) predstavlja novi pri-
stup u upravljanju racunarskim mrezama. Osnovna ideja je da
se odvoje procesi prosledivanja i upravljanja (control i data
plane), na nacin sto ¢e se upravljanje centralizovati, a nizi slo-
jevi mrezne infrastrukture ¢e biti apstrahovani. Dve osnovne
karakteristike na kojima se zasnivaju SDN su programabilnost
1 apstrakcija.

Programabilnost znaci da se mrezama upravlja putem sof-
tvera. Koris¢enjem API-ja otvorenog standarda moguce je im-
plementirati aplikacije na nacin da se u zavisnosti od samih
potreba, mrezni resursi dinamicki (automatski) dodeljuju, bez
obzira na proizvodace samog hardvera.

Apstrakcija predstavlja izdvajanje korisni¢kih aplikaci-
ja od mreznih elemenata, koji su apstrahovani u odnosu na
upravljacki sloj. Na taj nacin aplikacije nisu svesne mrezne
infrastrukture koja se nalazi ispod [2].
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3.1. Arhitektura SDN

Arhitektura SDN se u osnovi moze predstaviti iz tri dela:
aplikativni sloj (korisnicke aplikacije), kontrolni sloj i infra-
strukturni sloj (mrezni elementi).

APPLICATION LAYER | ‘

Business Applications

CONTROL LAYER SDN

Control
Software

Network Services .

Control Data Plane interface
(e.g., OpenFlow)
INFRASTRUCTURE LAYER

Network Device Network Device
Network Device Network Device

Slika 1. Arhitektura SDN [3]

Network Device

Upravljanje racunarskom mrezom je u ovom slucaju cen-
tralizovano i vrsi se preko SDN kontrolera, koji se sa strane
aplikacija vidi kao jedan logicki svi¢. Ovakav pristup omogu-
¢ava administratorima da programiraju, upravljaju, obezbeduju
i optimizuju mrezu preko automatizovanog SDN softvera, koji
mogu i sami da napisu, jer ne zavisi od proprietary resenja [4].

Klju¢na stvar u implementaciji SDN mreze je upotreba
otvorenih standarda. Na taj nacin se pojednostavljuje i dizajn
i samo upravljanje mrezom, jer instrukcije ne zavise od razli-
¢itih proizvodaca opreme i njihovih resenja i standarda, nego
dolaze od SDN kontrolera.

Za komunikaciju izmedu aplikativnog i kontrolnog sloja
koristi se tzv. Northbound API, dok je Southbound API zadu-
zen za komunikaciju izmedu kontrolnog i sloja infrastrukture.
Karakterise ih da su implementirani u otvorenom standardu i
nezavisni su od proizvodaca opreme. Takode, u potpunosti su
interoperabilni [5].
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Slika 2. SDN apstrakcija [6]

4. OPENFLOW PROTOKOL

OpenFlow predstavlja prvi i jedini u potpunosti nezavisan
standard za komunikaciju izmedu kontrolnog i sloja infra-
strukture u SDN arhitekturi. Razvijen je od strane ONF (Open
Networking Foundation). OpenFlow omogucava direktan
pristup i upravljanje procesom prosledivanja podataka (data
plane) na uredajima kao $to su ruteri i svicevi, bilo fizicki ili
virtuelni.

Prva verzija protokola (verzija 1.1) se pojavila u februaru
2011. godine. Trenutno je aktuelna verzija 1.4. ONF za cilj
ima promociju SDN arhitekture i samog OpenFlow protoko-
la kao standarda. U ovom projektu ONF ima podrsku velikih
proizvodaca, poput Alcatel-Lucent, Cisco, Huawei, Dell, HP,
Juniper, Brocade 1 mnogih drugih, koji u svojim proizvodi-
ma imaju podrzan OpenFlow protokol. OpenFlow predstavlja
pragmati¢an kompromis: s jedne strane, omogucava istraziva-
¢ima da eksperimente izvode na jedinstven nacin sa heteroge-
nim hardverom; dok sa druge strane, proizvodaci opreme ne
treba da otkrivaju unutrasnju organizaciju i rad svojih uredaja.

Danas je skoro nemoguce testirati nove ideje, protokole
i mrezne arhitekture u realnom okruzenju. Za to postoji vise
razloga. Pre svega, teSko je obezbediti dovoljno veliku infra-
strukturu koja bi bila relevantna za testiranje novih ideja. U
slucaju ako se testiranje izvodi na produkcionoj mrezi tesko je
izolovati testni saobracaj od stvarnog, a pored toga moze doc¢i
i do narusavanja funkcionalnosti same mreze.

Jedna od moguénosti je da se koristi tzv. festbed, poput
Geni [7], Deterlab, Emulab i sl. Geni predstavlja testno okru-
zenje koje omogucava testiranje novih protokola, mreznih
koncepata i sl., u realnom okruzenju. Druga opcija je upotreba
SDN-a i OpenFlow protokola.

Vec¢ina modernih rutera i sviceva upravlja paketima na
osnovu tabela tokova (flow tables), koje se pak razlikuju u
zavisnosti od samog proizvodaca. Medutim, u svoj toj razli-
¢itosti moguce je identifikovati veliki skup instrukcija koje
su zajednicke za mnoge uredaje. Upravu tu ¢injenicu koristi
OpenFlow protokol, koji predstavlja komunikacioni protokol
ka mreznim uredajima preko koga je moguce menjati pravila u
samim tabelama tokova.

Kljuéne komponente svakog OpenFlow svica su: (1) tabela
toka, u kojoj je svaki unos povezan sa odredenom akcijom,
koja govori svicu kako da procesira tok; (2) sigurni komuni-
kacioni kanal, koji povezuje svi¢ sa kontrolerom i omogucava
razmenu paketa i komandi.

Tipicna tabela toka se sastoji od tri polja: (1) pravila za
prosledivanje paketa; (2) akcije koja se vezuje za dati tok po-
dataka; (3) polja za statistiku, kao §to je broj obradenih paketa
iz datog toka.

Tok moze da bude TCP konekcija, MAC adresa ili [P adre-
sa, ili svi paketi sa odredene MAC ili IP adrese, VLAN tag ili
port sa koga paket dolazi. Svaki tok ima akciju koja se vezuje
za njega. Postoje tri osnovne akcije koje moraju da postoje.
To su: (1) prosledivanje toka na odredeni port ili portove, §to
omogucava paketu da bude rutiran kroz mrezu; (2) enkapsuli-
ranje i prosledivanje paketa toka ka kontroleru, koje se obicno
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obavlja za prvi paket u novom toku, kako bi kontroler odlu-
¢io da li je potrebno dodati tok u tabelu toka; (3) odbacivanje
(drop) paketa [8].

OpenFlow kanal predstavlja interfejs koji povezuje Open-
Flow svic sa kontrolerom. Kroz ovaj interfejs kontroler uprav-
lja svicom, prima obavestenja od svica i Salje poruke ka njemu.
Poruke koje se Salju ovim kanalom moraju biti formatirane u
skladu sa OpenFlow standardom. OpenFlow kanal se obi¢no
kriptuje putem TLS-a, ali moze i da se pokrece direktno preko
TCP-a.

4.1. Viste poruka

OpenFlow protokol podrzava tri vrste poruka koje se raz-
menjuju. To su: (1) controller-to-switch, (2) asinhrone 1 (3) si-
metricne. Controller-to-switch poruke se iniciraju direktno od
strane kontrolera i sluze za upravljanje i proveru stanja svica.
Asinhrone poruke generiSe svi¢ kako bi obavestio kontroler o
dogadajima u mrezi i stanju svica. Simetri¢ne poruke mogu
generisati i svi¢ i kontroler i mogu se slati u oba smera. To su
poruke tipa hello prilikom uspostave same konekcije, ili poru-
ke tipa echo request/reply.

4.2. Uspostava konekcije

Prilikom povezivanja i paljenja uredaja svi¢ mora da bude
u stanju da ostvari komunikaciju sa kontrolerom preko IP
adrese 1 odredenog porta koje je podesio korisnik. Ako su ovi
parametri podeSeni svi¢ inicira otvaranje standardne TLS ili
TCP konekcije ka kontroleru. Kontroler prihvata nove konek-
cije na portu 6633. Svic i kontroler se medusobno autentifikuju
razmenom sertifikata.

Buduce verzije protokola ¢e imati opisanu specifikaciju za
DCDP (Dynamic Controller Discovery Protocol) kako bi se
IP adresa i port za komunikaciju definisali automatski za vre-
me paljenja uredaja. Kada se konekcija uspostavi, svaka strana
koja uéestvuje u komunikaciji $alje OFPT_HELLO poruku
sa verzijom OpenFlow protokola koji podrzava. Nakon raz-
mene ovih poruka, svako uporeduje verziju koju je poslao sa
verzijom koju je primio, kako bi se odredio standard koji ¢e
se koristiti. Ukoliko se pregovori oko verzije zavrSe uspes-
no, komunikacija se nastavlja. U suprotnom, $alje se poruka
OFPT_ERROR i konekcija se zatvara.

4.3. Prekid konekcije

U situacijama ako svi¢ izgubi konekciju ka kontroleru,
mora pokusati da kontaktira neki od backup kontrolera. Re-
dosled po kome svi¢ pokusava da uspostavi komunikaciju sa
backup kontrolerima nije specificiran samim protokolom. U
slucaju gubitka svake komunikacije sa kontrolerom svic se au-
tomatski prebacuje u jedan od dva moguca rezima rada: (1)
fail secure mode ili (2) fail standalone mode.

U fail secure rezimu rada, poruke i paketi koji su name-
njeni kontroleru se odbacuju. U rezimu fail standalone svi¢

F o =

se ponasa kao /egacy svic€ ili ruter. Nakon ponovne uspostave
komunikacije, kontroler odlucuje da li ¢e zadrzati tabele toko-
va ili ¢e ih obrisati.

Sve odluke vezano za upravljanje paketima se donose cen-
tralizovano u kontroleru, i kao takve se implementiraju u tabe-
le tokova na samom svicu u vidu odredenih pravila. Na ovaj
nacin, kompletno procesiranje paketa se svodi na brzo prosle-
divanje istih, za razliku od klasi¢nog pristupa gde se trosi vise
vremena jer je potrebna odredena obrada paketa na visem ni-
vou (rutiranje, filtriranje itd.).

Rule Action Stats
{match fields) {instructions) (counters)
Packet + byte counters

1. Forward packets to port(s).

2. Encapsulateandforward to controller.

3. Drop packet.

4. Send to normal processing pipeline.
Switch VAN VIAN MaC  Mac  Eth P P P L4 14
Port D pcp src dst type  Sc Dst  ToS Prot sport  dport

Slika 3. Primer tabele toka

OpenFlow kontroleri rade u jednom od dva definisana re-
zima rada — reaktivno i proaktivno. U reaktivhom rezimu rada,
flow pravila se instaliraju na mrezne uredaje tek nakon inspek-
cije prvog paketa u toku. Ovakav pristup Stedi memoriju, ali
dodaje odredeno vreme prilikom instaliranja pravila.

Proaktivni pristup podrazumeva popunjavanje flow tabela
mreznih uredaja unapred, $to podrazumeva pazljivo upravlja-
nje i planiranje kako bi se pokrile sve moguce rute paketa.

Postoji nekoliko raspolozivih platformi za razvoj Open-
Flow kontrolera od kojih se izdvajaju POX i Ryu kontroleri
bazirani na Python-u, Trema bazirana na C/Ruby platformi i
Beacon, Floodlight i OpenDaylight platforme bazirane na pro-
gramskoj jeziku Java.

5. MININET

S obzirom da su softverski definisane mreze relativno nov
koncept, postoji odredeni strah kod mreznih administratora
kada je u pitanju testiranje mogucnosti koje ova paradigma do-
nosi [9]. Pre svega, tesko da je neko spreman da nove protoko-
le ili tehnologije testira u okviru postojece produkcione mreze,
a u situacijama kada je to i moguce, nije lako izolovati stvarni
saobracaj od eksperimentalnog. Upravo iz pomenutih razloga,
pre pustanja odredenih servisa i protokola u produkciju, po-
zeljno je iste testirati u nekom kontrolisanom okruzenju. Jedno
od takvih okruzenja je Mininet, koje je opisano u ovom radu.

Mininet predstavlja simulaciono okruzenje za kreiranje i
testiranje virtuelnih mreza. Mininet, kao okruZenje, se moze
instalirati na lokalnom racunaru, u oblaku ili pak unutar virtu-
elne masine. U ovom radu kori$¢ena je ve¢ pripremljena VM
koja je preuzeta sa zvani¢nog sajta projekta. U pitanju je verzi-
ja Mininet 2.2.2 na Ubuntu 14.04 LTS serveru [10].
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Pored pomenutog softvera, kao osnova za virtuelizaciju ko-
riS¢en je Virtualbox 5.1.22, i Xming server koji sluZzi za pokreta-
nje X11 aplikacija kroz SSH konekciju (Wireshark, Xterm i sL.).

Nakon podizanja virtuelne masine i provere njene IP adre-
se, moguce je izvrsiti remote konekciju na pomenutu VM upo-
trebom alata Putty. Prilikom podeSavanja parametara za SSH
pristup obavezno je ukljuciti X1/ forwarding opciju.

Unutar samog okruzenja se moze simulirati kolekcija kraj-
njih racunara (host), mreznih uredaja (switch ili router), kon-
trolera i linkova. Svi pomenuti entiteti se u okviru okruzenja
pokreéu kao zasebni procesi na Linux serveru.

Nakon pristupa Mininet okruzenju moguce je pregledati spi-
sak svih mogucih opcija upotrebom komande $ sudo mn -h.

EP mininet@mininet-vm: ~ - o %
mininet@mininet—vm:~$ sudo mn -h ~
[Usage: mn [options]
(type mn -h for details)
IThe mn utility creates Mininet network from the command line. It can create
lparametrized topologies, invoke the Mininet CLI, and run tests.
loptions:
-h, —-help show this help message and exit
—-switch=SWITCH default|ivs|lxbr|ovs|ovsbr|ovsk|user [, param=value. ..]
ovs=0VS5witch default=0VSSwitch ovsk=0V5Switch
1xbr=LinuxBridge user=UserSwitch ivs=IVSSwitch
ovsbr=0VSBridge
--host=HOST cfs|proc|rt|[,param=value...]
rt=CPULimitedHost{'sched': 'rt'} proc=Host
cfs=CPULimitedHost{'sched': 'cfs'}
—-controller=CONTROLLER
default|none |nox|ovsc|ref |remote | ryu[, param=value. ..]
ovsc=0V5Controller none=NullController
remote=RemoteController default=DefaultController
nox=NCX ryu=Ryu ref=Controller
—--link=LINK default|ovs|tcltcu[,param=value...] default=Link
ovs=0VSLink tcu=TCULink tc=TCLink
——topo=TOPC linear|minimal|reversed|single|torus|tree[,paran=value v

Slika 4. Pregled opcija koje pruza Mininet

Minimalna pocetna topologija se kreira komandom $ sudo mn.

E# mininet@mininet-vm: ~ — O *

mininet@mininet-vm:~$ sudo mn ~
**% Creating network

k&% Adding controller

*xx Adding hosts:

hl h2

*xx Adding switches:

s1

*ax Adding links:

(hl, sl1)} (h2, s1)

*x* Configuring hosts

hl h2

**% Starting controller

cl

**% Starting 1 switches

(L [P

*** Starting CLI:

mininet> I w

Slika 5. Kreiranje pocetne topologije

Ovom prilikom kreiran je jedan OpenFlow svi¢ na koji su
povezana dva hosta, kao i OpenFlow kontroler. Drugi nacin
za dobijanje istog rezultata je upotreba komande $ sudo mn
--topo minimal. Upotrebom pomenutih komandi kontroler
koji se kreira u topologiji se nalazi u samoj VM, §to ne mora
uvek da bude slucaj. Mogucée je povezati eksterni kontroler sa
Mininet okruzenjem, Sto je i prikazano u ovom radu na slede-
¢em primeru.

Za kreiranje topologije ne mora se koristiti isklju¢ivo kon-
zola, mogucde je isti efekat posti¢i upotrebom grafickog alata
koje je napisan u Python-u, a poziva se preko komande $ sudo
mininet/examples/miniedit.py.

X Minikdit - m| X

File Edit Run Help

Al

ON -

It
1l

8
N

/

CEl

Slika 6. Miniedit alat

Nakon kreiranja topologije moguce je proveriti koji su ¢vo-
rovi kreirani, na koji na¢in su povezani, i da li su medusobno
vidljivi tj. da li postoji konektivnost medu njima. Komande
kojima se vrsi navedena provera su, respektivno, nodes, links,
pingall. Rezultat izvrSavanja je prikazan na slici ispod.

E# mininet@mininet-vm: ~ — O X

mininet> nodes L]
available nodes are:

cO hl h2 sl
mininet> links
hl-eth0<->sl-ethl
hZ-ethl<->351-eth2
mininet> pingall

(0K OK})
(OK OK)

**% Ping: testing ping reachability
hl -> h2
h2 —> hl

*** Results:
mininet> I

0% dropped (2/2 received)

Slika 7. Provera kreirane topologije

Kao $to je ve¢ u ovom radu pomenuto, osnovna ideja SDN
koncepta je da se mrezom upravlja centralizovano, iz jedne
tacke, putem kontrolera. Kontroler upravlja tabelama tokova i
programira ponasanje mreznih uredaja. Upravo iz tog razloga
slede¢i primer prikazuje topologiju u kojoj je kreiran eksterni
kontroler, ali nije pokrenut, pa je potrebno definisati pravila u
flow tabeli kako bi se uredaji medusobno videli.

Topologija je kreirana komandom $ sudo mn --topo sin-
gle,2 --controller remote. Nakon provere topologije, kao u
prethodnom primeru, moze se videti da ne postoji konektivnost
izmedu uredaja.
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£# mininet@mininet-vm; ~ — O X

mininet> nodes ~
available nodes are:!

0 hl h2 =51
mininet> links
hl-ethi<->sl-ethl
hZ-eth0<->3l-eth2
mininet> pingall
*&% Ping: testing ping reachability

hl > X

h2 -> X

*%% Results: 100% dropped (0/2 receiwved)
mininetc> I W

(0K OK)
(O OK)

Slika 8. Provera kreirane topologije

Razlog je nepostojanje pravila u tabelama tokova na svice-
vima. Ruc¢ni unos pravila se vr$i komandom dpctl add-flow i
prikazan je na slici ispod. Takode, vidi se da je nakon dodava-

nja pravila uspostavljena komunikacija izmedu hostova.

EP mininet@mininet-vm: ~ - O x

ovs—-ofctl: 'add-flow' command takes at most 2 arguments ~
mininet> dpctl add-flow in port=l, actions=output:
EEE 8] —— - - - -

%
mininet> dpctl add-flow in port=2Z, actions=cutput:l
LR Sl _ _ _ - - -

mininet> pingall

**% Ping: testing ping reachability

hl —-> h2

h2 —-> hl

**% Results: 0% dropped (2/2 receiwved)

mininet> I L

Slika 9. Rucno dodavanje pravila toka

5.1. Opendaylight

Opendaylight je projekat otvorenog koda pokrenut 2013.
godine od strane The Linux Foundation, sa ciljem da se pro-
movise softverski definisane mreze i virtuelizaciju mreznih
funkcija (NFV). Opendaylight je kontroler napisan u Javi i po-
drzava OpenFlow protokol [11].

U nastavku je prikazana implementacija ovog kontrolera
na postojecu topologiju kreiranu u Mininet okruzenju.

Verzija koja je koris¢ena je Carbon, a instalacija je odra-
dena u VM pod Ubuntu 14.04 LTS operativnim sistemom na
kome je prethodno instalirana Java 1.8. Nakon pokretanja kon-
trolera potrebno je u Mininetu definisati novu topologiju i ek-

splicitno navesti IP adresu na kojoj se nalazi eksterni kontroler.

student@odl: ~/odl/bin

<araf started in 101s. Bundle stats: 330 active, 330 total

<tab>' for a list of available commands
nd '[ecmd] --help' for help on a specific command.
it '=ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

Slika 10. Pokrenut ODL kontroler

P mininet@mininet-vm: ~ - O X

mininet@mininet-vm:~§ sudo mn --topo single,2 --—controller=remote,ip=192.168.0.17 A
*%% Creating network

*#** Adding controller

Connecting to remote controller at 152.168.0.17:6653
*#%* Adding hosts:

hl h2

**%* Adding switches:

31

*** Adding links:

(hl, sl) (h2, sl})

*#%* Configuring hosts

hl h2

#%% Starting controller

c0

*** Starting 1 switches

sl ...

*%* Starting CLI:

mininet> nodes

available nodes are:

cO0 hl h2 sl

mininet> links

[hl-ethO<->sl-ethl (OK OK}

[h2-ethO<->s1-eth2 (OK OK)

mininet> pingall

*** Ping: testing ping reachability

bl -> h2

h2 -> hl

*** Results: 0% dropped (2/2 received)

mininec> ] v

Slika 11. Kreiranje topologije i povezivanje sa ODL kontrolerom

Nakon navedenih koraka potrebno je u browse-
ru uneti adresu na kojoj se nalazi kontroler u formatu
http://192.168.0.17:8181/index.html, nakon Cega se, ako je
sve u redu, otvara ODL web interfejs. Nakon logovanja ko-
risniku je dostupan graficki korisnicki interfejs za upravljanje
kontrolerom i celokupnom mrezom.

] Mininet Walkthroug X | = The OpenDaylight? X | % 0

€ | ® 192.168.0.17:8181/index.htmi#/topology
® Logout (admin)

°o Topology

[ % Topology
' Controls

Reload

host:7e:77:99:9d:1:4f

host:6a:0d: 6:5F:e4:32

Slika 12. Web GUI ODL kontrolera

3

(> @)

INFO M 62/2017




CLANAK

CINFO

P - g VA&

Na slici iznad moze se videti grafi¢ki prikaz topologije koja
je kreirana u Mininet okruZenju.

6. PROBLEM BEZBEDNOSTI

Poseban i veoma znacajan aspekt softverski definisanih
mreza je bezbednost. SDN poboljSavaju mreznu sigurnost
samim tim §to se ponasanjem mreze upravlja centralizovano.
Lakse se uvode bezbednosne polise i smanjuje se rizik od mo-
gucih kolizija istih. Aplikacije za monitoring saobracaja mogu
da zahtevaju od kontrolera da im povremeno prosleduje uzorke
paketa. Nakon analize moguée je odredeni saobracaj blokirati
ili preusmeriti.

Prilikom promene ili azuriranja sigurnosnih polisa potreb-
no je izvrsiti azuriranje samih aplikacija ili implementirati
sigurnosne module na kontrolnom sloju, $to je svakako jed-
nostavnija procedura od zamene samog hardvera ili azuriranja
firmvera na istom, kao $to je to princip u konvencionalnim ra-
¢unarskim mrezama [12].

Odvajanjem ravni upravljanja i prosledivanja javljaju se
novi sigurnosni izazovi. Upravljacka ravan postaje najzani-
grlo (single point of failure) jer u slucaju kompromitovanja
moze do¢i do pada cele mreze. Sasvim je sigurno da Ce lista
sigurnosnih izazova biti sve veca kako SDN paradigma bude
imala veéu primenu u praksi.

7. ZAKLJUCAK I DALJI RAD

U situaciji kada se potrebe korisnika konstantno menjaju,
a struktura saobracaja usloznjava, softverski definisane mreze
mogu biti reSenje za fleksibilno upravljanje mrezom. U radu je
opisana arhitektura softverski definisanih mreza i OpenFlow
protokol koji se koristi za komunikaciju izmedu kontrolnog i
sloja infrastrukture. Ukazano je i na potencijalne probleme i
bezbednosne rizike koje ova paradigma nosi sa sobom. Tako-
de, predstavljen je i postupak rada u simulacionom okruzenju
Mininet, kao i povezivanje sa eksternim kontrolerom Open-
daylight.

U daljem radu fokus ¢e biti na boljem upoznavanju sa
Opendaylight kontrolerom, njegovim moguénostima i nacini-
ma upravljanja mreznim uredajima. Takode, u planu je i dalje
istrazivanje i testiranje mogu¢nosti Mininet okruzenja, kao i

l

pronalazenje alternativnih simulatora, i testiranje postoje¢ih
cloud resenja kao $to su Geni, Emulab, Deterlab i dr.

Bez obzira na poteskoce, pre svega neinteroperabilnosti
uredaja i izostanka podrske za otvorene standarde od strane
proizvodaca hardvera, SDN paradigma ima potencijal da u
potpunosti zameni tradicionalni pristup u dizajniranju i uprav-
ljanju racunarskim mrezama.
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