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PRIJEDLOG POBOLJSANOG SISTEMA DOZVOLA NA ANDROID PLATFORMI
PROPOSAL FOR AN IMPROVED SYSTEM PERMISSIONS ON THE ANDROID PLATFORM

ma Aleksandar Kele¢, dipl. inz.

REZIME: U radu je detaljno analiziran sistem dozvola, kao jedan od najvaznijih sigurnosnih mehanizama Android platforme.
Opisana je uloga ovog sistema na razlic¢itim slojevima Android arhitekture. Pored toga, opisani su izazovi sa kojima je suocen
ovaj mehanizam, a posebno su analizirane posljedice nepravilne upotrebe sistema dozvola. Posebna paznja posvecena je me-
hanizmima za verifikaciju aplikacija prilikom njihove objave, pri ¢emu je pokazana njihova nedovoljna efikasnost kada je u
pitanju zloupotreba sistema dozvola. Kao prakti¢ni dio rada, razvijene su dvije Android aplikacije koje demonstriraju pokusaj
zloupotrebe sistema dozvola u cilju izvodenja odgovarajuc¢ih malicioznih aktivnosti. Dodatno, izveden je pokusaj objavljivanja
ovih aplikacija na Google Play Store-u. Na kraju, dati su prijedlozi za poboljSanje sistema dozvola, kao i sigurnosne preporuke
za povecanje nivoa sigurnosti cjelokupne platforme i krajnjih korisnika.

KLJUCNE RECI: Android, sistem dozvola, sigurnost aplikacija

ABSTRACT: This paper provides an analysis of a System Permissions as one of the most important security mechanisms of
the Android platform. The roles of this system in the different layers of Android architecture were described. Additionally, the
challenges facing this mechanism are described and the consequences of improper use of the System Permissions are parti-
cularly analyzed. A special attention is given to the process of publishing applications and mechanisms for the verification of
applications as well as their lack of efficiency when it comes to abuse of the System Permissions. As a practical work, the two
Android applications, that demonstrate an attempt to abuse the System Permissions in order to perform the certain malicious
activities, were developed. In addition, publication of these applications on the Google Play Store is attempted. At the end, the
proposal for improving the System Permissions is given, as well as the security guidelines that should improve the security of

the entire platform and its users.
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1. UVOD

Sve veca upotreba pametnih telefona (eng. smartphones) i
usluga koje su dostupne preko ovih uredaja uticala je i na enor-
mno povecanje broja aplikacija koje nude ove usluge. Kada su
aplikacije za pametne telefone u pitanju, ljudi obi¢no ne obra-
¢aju paznju na moguce posljedice preuzimanja i koristenja tih
aplikacija. Prilikom instalacije aplikacije na uredaj, najcesce se
ne Citaju uslovi koristenja aplikacije (eng. Terms and conditi-
ons), §to potencijalnim napadacima otvara prostor da razli¢ite
maliciozne funkcionalnosti ugrade u aplikaciju. Ovo se posebno
odnosi na uredaje sa Android operativnim sistemom (Android
0OS) koji je, u treCem kvartalu 2016. godine, imao globalni trzis-
ni udio od 87.8% [1].

U ovom radu analizirana je sigurnosna arhitektura Andro-
id platforme, pri ¢emu je poseban osvrt dat na sistem dozvola
(eng. System Permissions) kao jedan od najznacajnijih sigurno-
snih mehanizama Android platforme. Pri tome, opisani su iza-
zovi sa kojima je suocen ovaj mehanizam, a posebno su ana-
lizirane posljedice nepravilne upotrebe sistema dozvola. Pored
toga, analiziran je postojeci, unaprijedeni sistem dozvola kao 1
njegovi nedostaci i moguce zloupotrebe. Dodatno, razvijene su
dvije Android aplikacije koje demonstriraju pokusaj zloupotre-
be sistema dozvola u cilju izvodenja odgovarajuc¢ih malicioznih
aktivnosti. Posebna paznja u radu posvecena je i mehanizmima
za verifikaciju aplikacija prilikom njihove objave na najvecoj i
jedinoj legitimnoj online prodavnici sa Android aplikacijama —
Google Play Store-u. U skladu s tim, izveden je i pokusaj objav-
ljivanja navedenih aplikacija na Google Play Store-u, u cilju
ilustracije neefikasnosti mehanizama za verifikaciju aplikacija.

U drugom poglavlju analizirani su sigurnosti aspekti Andro-
id platforme, pri ¢emu je fokus stavljen na sistem dozvola kao
centralni mehanizam zastite Android OS-a, aplikacija i njihovih
resursa, kao i krajnjih korisnika i njihove privatnosti. Opisan
je koncept dozvola, primjena sistema dozvola na nivou opera-
tivnog sistema i na aplikativnom nivou, dat je pregled tipova
dozvola, opisan je proces upravljanja dozvolama i data analiza
novog sistema dozvola koji se primjenjuje od verzije 6 Android
OS-a. U tre¢em poglavlju opisani su nedostaci postojeceg siste-
ma dozvola kao i mehanizama za verifikaciju aplikacija prili-
kom njihove objave na Google Play Store-u. Opisani su praktic-
ni primjeri u vidu dvije aplikacije koje imaju za cilj da prikazu
slabe strane postojeceg sistema dozvola, pri cemu je izveden i
pokusaj objavljivanja ovih aplikacija. U ¢etvrtom poglavlju, kao
rezultat ovog rada, dati su prijedlozi za poboljSanje sistema do-
zvola, kao 1 sigurnosne preporuke za poveéanje nivoa sigurnosti
cjelokupne platforme, koje bi posebno pozitivno trebale uticati
na oCuvanje privatnosti krajnjih korisnika. Dodatno, razmatrana
su i potencijalna poboljSanja vezana za mehanizme verifikacije
aplikacija prilikom njihove objave, koja treba da doprinesu sma-
njenju broja objavljenih malicioznih aplikacija. Na kraju rada
data je kratka rekapitulacija istrazivanja i ukazano je na dalje
pravce mogucih istrazivanja i buduci rad.

2. SISTEM DOZVOLA NA ANDROIDU

Dozvole su sigurnosni mehanizam za kontrolu pristupa
osjetljivim komponentama i funkcionalnostima Android plat-
forme, kao §to su funkcije kamere, GPS-a, Bluetooth-a, funk-
cije za uspostavljanje telefonskih poziva, SMS/MMS funkcije,
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mrezne konekcije, itd. Osim S$to se koriste za zastitu sistemskih
resursa, dozvole Stite 1 aplikacije i njthove komponente od ne-
ovlastenog pristupa i zloupotreba.

2.1. Primjena sistema dozvola na nivou Linux kernela

Arhitektura Android platforme sastoji se iz Cetiri sloja: Linux
kernel, izvr$ni sloj (eng. Runtime layer), aplikativni framework
(eng. Application framework) i sloj aplikacija (eng. Applicati-
ons) [2]. S obzirom na to da je Linux jedan od najpoznatijih
open source projekata koji nosi epitet sigurnog, povjerljivog i
stabilnog softvera, ne iznenaduje ¢injenica da je upravo Linux
kernel izabran kao osnova Android operativnog sistema i cjelo-
kupne Android platforme. Pored toga $to je zaduzen za uprav-
ljanje vaznim komponentama Android platforme, kao $to su
procesi, memorija, fajl sistem itd, Linux je takode veoma vazna
komponenta u sigurnosnoj arhitekturi platforme.

Sigurnosne karakteristike na nivou Linux kernela bazirane
su na konceptu izolacije svake aplikacije u toku njenog izvr-
Savanja poznatom kao Application Sandbox (AS). AS mehani-
zam podrazumijeva dodjelu jedinstvenog korisnickog identifi-
katora—UID (eng. User Identifier) i identifikatora grupe — GID
(eng. Group Identifier) svakoj aplikaciji prilikom njene insta-
lacije i pokretanja te aplikacije kao odvojenog procesa, kako
bi se obezbijedio odredeni nivo sigurnosti izmedu aplikacija.
Prilikom instalacije, svakoj aplikaciji dodjeljuju se jedinstveni
UID i GID, koji se ne mijenjaju tokom cijelog zivotnog vije-
ka aplikacije na uredaju. Drugim rijecima, svakoj instaliranoj
aplikaciji se pridruzuje odgovarajuéi Linux korisnik (eng. Li-
nux user). Korisnicko ime Linux korisnika ima format app x,
a odgovaraju¢i UID se kreira prema formuli Process.FIRST
APPLICATION _UID + x, gdje je Process.FIRST APPLICA-
TION _UID konstanta koja definiSe pocetnu vrijednost (koja
iznosi 10000) u skupu moguéih vrijednosti koje se mogu dodi-
jeliti instaliranim aplikacijama kao UID i GID. Na primjer, ako
instalacioni fajl aplikacije nosi naziv app.apk, onda ¢e, nakon
instalacije, aplikacija dobiti korisnicko ime app 1 i UID koji
ima vrijednost 10001 [3].

Koncept Linux korisnika i grupa pogodan je da se ograni-
¢i pristup sistemskim resursima, tako Sto se komponenti, koja
zeli pristupiti, dodijeli odgovaraju¢i UID ili GID. Ovakav tip
restrikcija moguce je primijeniti na sistemske resurse kao §to
su fajlovi, drajveri uredaja, mrezni soketi, kamera, eksterne
memorije i sl. Klasican primjer primjene dozvola fajl siste-
ma je u ograniCavanju pristupa funkcionalnostima kamere,
od strane aplikacija. Ogranicenje je postignuto postavljanjem
dozvole sa vrijednos$¢u 0660 na drajver kamere /dev/cam, za
korisnika root i grupu camera [3]. To znaci da samo procesi
koji su pokrenuti sa root korisnickim privilegijama ili pripada-
ju grupi camera, imaju pristup funkcionalnostima kamere ure-
daja. Mapiranja izmedu naziva dozvola i odgovarajuéih grupa
definisana su u fajlu platform.xml', &iji je izvod prikazan na
sl. 2.1. Ukoliko u toku instalacije ili rada aplikacija zahtije-

1 https://android.googlesource.com/platform/frameworks/base/+/master/
data/etc/platform.xml

va dozvole za kameru 1 ukoliko ih korisnik odobri, onda se ta
aplikacija pridruzuje aplikacijama koje imaju GID camera i na
taj naCin joj se omogucava da koristi funkcionalnosti kamere
uredaja.

<parmissiona>
<permisgion name="android.permission.BLUETOOTH" >
<group gid="net_bt" f»
</permission>
<permission name-"androi
<group gid="camer
</permission>
<permission name="android.permission.INTERNET" >
<group gid-"inet" />
</permission>
<permission name="andrcid.permission.READ LOGS" >
<group gid="log" f>
</permission>
</permissions>

d.permission.CAMERA" >

/>

Slika 2.1 - Mapiranje izmedu naziva dozvola i Linux grupa

Dakle, na nivou Linux kernela sprovodenje sistema do-
zvola obavlja se provjeravanjem da li je aplikacija ukljucena
u odgovarajuéu Linux grupu. Samo ¢lanovi ove grupe imaju
pristup zasti¢enim funkcionalnostima. Ukoliko korisnik omo-
guci aplikaciji zahtijevane dozvole u toku instalacije ili u toku
rada, aplikacija ¢e dobiti odgovaraju¢i GID i na taj nacin imati
pristup zasticenim resursima.

Pored sistemskih resursa, sistem dozvola koristi se i za za-
stitu komponenata aplikacija. Da bi koristila zasti¢enu kom-
ponentu aplikacije A, aplikacija B mora zahtijevati dozvolu
za njeno koristenje, nakon Cega aplikacija A mora odobriti
zahtijevanu dozvolu. Vise rije¢i o primjeni sistema dozvola na
aplikativnom nivou bic¢e u narednom odjeljku.

2.2. Primjena sistema dozvola na aplikativnom nivou

Kako bi mogao koristiti zasticene komponente, programer
aplikacije, tj. aplikacija, mora zahtijevati odgovarajuée dozvole,
specifikovane u fajlu AndroidManifest.xml. Prilikom instalira-
nja aplikacije ili prilikom pokretanja i rada aplikacije (od ver-
zije 6 Android OS-a), sistem prikazuje dijalog prozor krajnjem
korisniku sa listom dozvola koje aplikacija zahtijeva, pri cemu
korisnik mora da odobri trazene dozvole kako bi se aplikacija
uspjesno instalirala na uredaj, odnosno uspjesno izvrsavala.

Kao $to je navedeno u prethodnom odjeljku, svaka aplika-
cija koja se izvrsava na Android platformi podrazumijevano
dobija svoj identitet u vidu pridruzenih UID i GID vrijednosti.
Pored toga, i komponente operativnog sistema imaju svoj UID
i GID pomocu kojih operativni sistem razlikuje ove kompo-
nente, povecavajuci na taj nacin sigurnost cjelokupne platfor-
me. Jedan od tih identiteta vezan je za proces System Server,
kao komponentu koja objedinjuje sve servise koje nudi Andro-
id operativni sistem. System Server ima privilegovan pristup
resursima operativnog sistema i svaki servis koji se izvrSava u
okviru System Server-a omogucava kontrolisan pristup pojedi-
nim funkcionalnostima od strane drugih komponenata OS-a i
aplikacija. Ovaj kontrolisan pristup baziran je upravo na siste-
mu dozvola [3].

Svaki servis Android OS-a, odnosno svaka njegova me-
toda, zaSticena je posebnom labelom koja se zove dozvola.
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Prilikom svakog poziva jedne takve metode od strane nekog
servisa, provjerava se da li je tom servisu pridruzena odgova-
rajuca dozvola. Ukoliko jeste, metoda ¢e se uspjesno izvrsiti,
a ukoliko nije, bi¢e bacen sigurnosni izuzetak (eng. excepti-
on) vezan za provjeru dozvola (naj¢esce SecurityException).
Na primjer, ako aplikacija zeli da koristi funkcionalnosti ka-
mere, u fajl AndroidManifest.xml potrebno je dodati sljedecu
liniju: <uses-permission android:name="android.permission.
CAMERA/>. Ovo znaci da, ako korisnik odobri zahtijevane
dozvole, aplikacija dobija pristup API-ju kamere i moze da
koristi sve funkcionalnosti kamere, kao $to su fotografisanje,
snimanje video zapisa, skeniranje i sl.

2.3. Tipovi dozvola

Opisani model dozvola donosi znac¢ajan napredak u spro-
vodenju sigurnosti na Android platformi. Medutim, ovaj model
ujedno je i neefikasan iz razloga $to su sve dozvole ravnoprav-
ne sa stanovista sigurnosti. Na primjer, servis koji omogucava
slanje SMS poruka je dosta kriti¢niji sa sigurnosnog aspekta
od servisa koji omogucava postavljanje alarma na uredaju, ali
se dozvole za oba servisa tretiraju na isti nacin. Da bi ovaj pro-
blem bio rijesen, na Androidu su uvedena Cetiri nivoa zastite
dozvola: normal, dangerous, signature 1 signatureOrSystem
[4]. Oznaka za nivo zastite dozvole moze biti navedena unutar
OS-a (kada su u pitanju sistemske dozvole) ili dodijeljena od
strane programera aplikacije, unutar deklaracije o korisni¢ki
definisanim dozvolama (u fajlu AndroidManifest.xml). Nivo
zastite dozvole uti¢e na odluku da li aplikaciji treba odobriti
zahtijevanu dozvolu ili ne. Da bi bile odobrene, dozvole sa
oznakom normal moraju jednostavno biti navedene u okviru
fajla AndroidManifest.xml. Dozvole sa oznakom dangerous,
pored navodenja u manifestu, moraju biti odobrene od strane
korisnika u toku instaliranja ili pokretanja aplikacije. Dozvolu
sa oznakom signature odobrava sistem samo u slucaju da je
aplikacija, koja je zahtijeva, potpisana istim digitalnim sertifi-
katom kao i aplikacija za koju je vezana data dozvola. Dozvola
sa oznakom signatureOrSystem bi¢e odobrena ili u sluc¢aju da
su obje aplikacije potpisane istim digitalnim sertifikatom ili
ako je aplikacija koja zahtijeva dozvolu sistemska aplikacija.
Na sl. 2.2 prikazani su nivoi zastite za neke od standardnih
dozvola na Androidu koji su definisani u okviru fajla Android-
Manifest.xml?, koji se nalazi u sklopu izvornog koda Android
framework-a.

<manifest>

<parmission android:name-“android.permis
android:protectionLevel

<permission android:name="com.:
android:protectionlevel="normal™ [f>

<permission android:name:-"
android:p: T

ALARM"

alarm.permission.SET

<parmission android:na
android:prot
<parmission androi
android:protectionLewvel

TALL PACEAGES"™
ature |privileged” f>

</manifest>

Slika 2.2 - Nivoi zastite za neke od dozvola na Androidu

2 https://android.googlesource.com/platform/frameworks/AndroidManifest.xml
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Sada je jasno da odgovarajuéi servisi imaju razli¢ite nivoe
zastite u skladu sa njihovom ulogom, ali i u zavisnosti od mo-
gucnosti koje bi potencijalni napada¢ imao u slucaju zloupotre-
be odgovarajuéeg servisa. Tako na primjer, servis koji omogu-
¢ava postavljanje alarma na uredaju ima nivo zastite normal,
dok su servisi koji omoguéavaju slanje SMS poruka i pristup
funkcionalnostima kamere kritiCniji sa aspekta sigurnosti, pa
shodno tome imaju visi nivo zastite — dangerous. Nivo zastite
signature ima npr. servis koji omogucava programeru da krei-
ra testnog provajdera za testiranje funkcionalnosti navigacije.
Ovaj nivo zastite obi¢no se dodjeljuje u slucaju kada postoje
dvije aplikacije kreirane od strane istog programera (potpisane
istim sertifikatom) od kojih jedna koristi neke funkcionalnosti
druge aplikacije. Nivo zastite signatureOrSystem ima npr. ser-
vis koji omogucava direktnu instalaciju APK fajla (eng. Android
Application Package), tj. aplikacije, na uredaj. Podrazumijeva-
no, programeri third-party aplikacija nemaju pristup funkcio-
nalnostima koje su zasti¢ene sistemskim dozvolama nivoa za-
Stite signature 1 signatureOrSystem.

2.4. Upravljanje dozvolama

Sistemski servis PackageManagerService zaduzen je za
upravljanje instalacijom, deinstalacijom, kao i azuriranjem apli-
kacija na Android OS-u. Pored toga, ovaj servis odgovoran je
i za upravljanje dozvolama. On Cuva informacije koje omogu-
¢avaju provjeru da li je nekom Android paketu pridruzena od-
govaraju¢a dozvola. Pored toga, tokom instalacije ili azuriranja
aplikacije, PackageManagerService provodi razlicite provjere,
kako bi ustanovio da integritet sistema dozvola nije narusen u
toku ovih procesa. Metode ovog servisa predstavljaju posljed-
nju kariku u lancu provjera dozvola.

PackageManagerService skladisti sve podatke vezane za
dozvole third-party aplikacija u fajl /data/system/packages.xml
[3]. Ovaj fajl se koristi kao perzistentno skladiste izmedu “dva
pokretanja” sistema, dok se u toku rada uredaja sve informacije

1 brzi rad sistema.

2.5. Sistem dozvola na Androidu 6

Sa verzijom 6 Android OS-a, pod nazivom Marshmallow,
sistem dozvola znatno je izmijenjen i stepen zastite privatnosti
korisnika bitno je povecan. Nacin na koji funkcioniSe novi si-
stem dozvola sli¢an je onom koji ve¢ duzi period postoji na iOS
operativnom sistemu, a to su dozvole na zahtjev (eng. Runtime
Permissions®). To zna¢i da korisnik treba da odobri odredene
dozvole aplikaciji u trenutku njenog izvrSavanja a ne prilikom
instaliranja aplikacije, kao S§to je bio slu¢aj u ranijim verzijama
Android OS-a. Na primjer, ako aplikacija zeli u jednom trenutku
da pokrene i koristi kameru uredaja, korisniku ¢e biti prikazan
dijalog prozor u kojem ¢e on moéi da odluci da li da odobri
aplikaciji trazenu dozvolu ili ne. Na ovaj nacin povecava se ste-
pen upravljanja dozvolama od strane krajnjih korisnika. Takode,
korisniku je omoguceno selektivno dodjeljivanje dozvola, §to
ranije nije bio slucaj. Na primjer, aplikaciji za fotografisanje ko-

3 http://developer.android.com/training/permissions/requesting.html
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risnik moze odobriti dozvolu za kameru, ali ne mora dozvoliti
pristup lokacijskim podacima.

Novi sistem dozvola donio je promjene i u samoj imple-
mentaciji Android aplikacija. Android Marshmallow uveo
je API nivoa 23, koji je potrebno koristiti kako bi aplikacije
uspjesno funkcionisale sa dozvolama na zahtjev. Sve Android
aplikacije moraju biti azurirane tako da podrzavaju novi API.

Korisnici mogu dozvolama da upravljaju i kroz menadzer
dozvola (eng. Permission Manager). Ovaj menadZer se nalazi
u sekciji Apps u meniju Settings. Na listi dozvola nalaze se
razli¢ite opcije, kao $to su: body sensors, calendar, camera,
contacts, location, microphone, phone, SMS, storage i tri nove
kategorije koje donosi Marshmallow, a to su: car informati-
on, read instant messages 1 write instant messages. Odabirom
neke od dozvola, korisniku je vidljiva informacija o tome ko-
jim aplikacijama je omogucena ta dozvola. Upravljanje dozvo-
lama je pojednostavljeno — sve $to korisnik treba da uradi jeste
da, koristenjem switch dugmica, odobri ili zabrani dozvolu.
Na ovaj nacin dozvole za aplikacije su transparentnije i kori-
snicima je razumljivije na koji na¢in odobravaju dozvole i §ta
svaka od instaliranih aplikacija, u stvari, zahtijeva. Ukoliko
im neka dozvola nije logi¢na, kao npr. da neka igra zahtijeva
koristenje kamere, lako mogu da posumnjaju da je aplikacija
potencijalno maliciozna.

Misljenja su podijeljena o tome da li novi sistem dozvola
donosi znacajno poboljSanje, jer ¢esto korisnici nisu svjesni
¢injenice $ta treba da dozvole aplikaciji, a $ta ne. U slucaju
da korisnik pojedine dozvole ne odobri aplikaciji, aplikacija
¢e se nastaviti izvrSavati sa ogranicenim moguénostima. Ovo
pruza prostor novim potencijalnim problemima u smislu da
moze do¢i do neuobicajenog i nekonzistentnog ponasanja
aplikacije. Takode, ovakav pristup otvara i nove moguénosti
za potencijalne napadace, da iskoriste ova ograniCenja nastala
usljed neodobravanja odredenih dozvola aplikaciji. U svakom
slucaju, vrijeme ¢e pokazati da li je novi sistem dozvola bolji
od starog, a s obzirom na to kojim tempom Android uredaji
prelaze na najnoviju verziju OS-a, ¢injenica je da ¢e jo§ dugo
vremena stari sistem dozvola ostati dominantan. Raspodjela
verzija Android OS-a, prema podacima iz februara 2017. go-
dine*, pokazuje da je verzija 6 prisutna na 30.7% uredaja, a
najnovija, verzija 7 (Nougat), na 1.2% uredaja. Cinjenica da se
Android Marshmallow pojavio prije skoro dvije godine, govo-
ri da je prelazak uredaja na najnoviju verziju Androida spor i
kompleksan proces.

Kada je u pitanju najnovija verzija Android OS-a, Nougat,
osim manjih izmjena vezanih za povecane restrikcije kod pri-
stupa osjetljivim direktorijumima i privatnim podacima, nisu
uvedene znacéajnije izmjene u okviru sistema dozvola [5].

3. NEDOSTACI POSTOJECEG SISTEMA DOZVOLA

lako unaprijeden, postojeci sistem dozvola ima dosta
manjkavosti i nedorecenosti. I pored toga Sto je sistem prili¢no
jasan programerima aplikacija, kao i korisnicima koji imaju
odreden nivo IT znanja, za prosjecnog korisnika je i dalje ne-
dovoljno razumljiv i slabo dokumentovan.

4 https://developer.android.com/about/dashboards/index.html

3.1. Praktic¢ni primjeri zloupotrebe sistema dozvola

Da bi se pokazale slabosti postojeceg sistema dozvola, kao
i neefikasnost mehanizama za verifikaciju aplikacija prilikom
njihove objave, u okviru ovog rada razvijene su dvije aplikaci-
je, OR & Barcode Scanner [6] i Fast News [7]. Zadatak aplika-
cija je da demonstriraju pokusaj zloupotrebe sistema dozvolau
cilju izvodenja odgovarajuc¢e maliciozne aktivnosti. Na sl. 3.1
prikazani su pocetni ekrani aplikacija QR & Barcode Scanner
1 Fast News, respektivno.

QR & Barcode

. 3 Danas 148 godina od smrti
Mihaila Obrenovica
& .
Ministar: Vraticemo
4trajkace silom na posao

Jastrebovi Kurdistana:
Turska vise nije bezrbedna

SCAN QR CODE

Momak iz Loznice edusevie
Ralan Garos portretom

Slika 3.1 - Pocetni ekrani aplikacija QR & Barcode Scanner i Fast News

OR & Barcode Scanner je Android aplikacija razvijena sa
ciljem da ilustruje kako je moguce zaobiéi sigurnosne meha-
nizme Android platforme i izvr$iti napade kojima se naruSava
privatnost korisnika. Sama aplikacija razvijena je tako da ko-
risnik nije svjestan ¢injenice da je zrtva malicioznog napada.
Osnovna svrha aplikacije je skeniranje QR koda i barkoda.
Kako bi aplikacija mogla da obezbijedi funkcionalnost ske-
niranja, prilikom instaliranja, odnosno pokretanja aplikacije,
potrebno je omoguciti joj dozvolu za koriStenje kamere. Pored
svoje osnovne funkcije, aplikacija obavlja i jednu malicioznu
aktivnost, a to je fotografisanje korisnika i slanje fotografija na
specifikovanu e-mail adresu. Kako bi sprijeéila korisnika da
posumnja u rad aplikacije, OR & Barcode Scanner aplikacija
mora ukloniti bilo kakvu naznaku da se izvodi napad kojim ¢e
se narusiti privatnost korisnika. U skladu s tim, aplikacija ce,
prije izvodenja napada, iskljuciti zvuk kamere koji se repro-
dukuje u trenutku slikanja, kao i vibriranje uredaja, te sakriti
prikaz ekrana kamere (eng. camera preview).

Fast News je Android aplikacija ¢iji je cilj da ilustruje mo-
guce zloupotrebe mehanizama za izvrSavanje udaljenog koda
na Android uredajima, kao i sistem dozvola. Osnovna svrha
aplikacije je da omogudi korisniku pregled i ¢itanje najnovijih
vijesti iz zemlje i svijeta, pri ¢emu se mogu naci sve katego-
rije vijesti. Kako bi aplikacija mogla da obezbijedi osnovnu
funkcionalnost, potrebno joj je omoguciti koristenje Interneta.
Pored svoje osnovne funkcionalnosti, aplikacija obavlja i jed-
nu malicioznu aktivnost: preuzima i izvrSava maliciozan kod,
kojim se narusava privatnost korisnika.
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3.2. Nedostaci sistema dozvola

Prvi i veliki nedostatak sistema dozvola lezi u ¢injenici da
nije moguce utvrditi da li aplikacija zahtijevanu dozvolu ko-
risti samo u legitimne svrhe, tj. za primjenu za koju joj treba
data dozvola, ili je zloupotrebljava, odnosno koristi i za odgo-
varajué¢e maliciozne namjene. Ovaj problem sasvim efikasno
demonstrira aplikacija OR & Barcode Scanner. S obzirom na
to da je za skeniranje QR koda ili barkoda neophodna upotreba
kamere, aplikacija QR & Barcode Scanner potpuno opravda-
no i legitimno zahtijeva dozvolu za upotrebu kamere i ista joj
mora biti dodijeljena kako bi aplikacija uspjesno funkcioni-
sala. Medutim, u ovom slu¢aju to se pokazalo kao ,,ma¢ sa
dvije ostrice* jer se, odobravanjem pristupa kameri, aplikaciji
omogucilo da iskoristi sve moguénosti koje kamera nudi, po-
put fotografisanja, snimanja video sadrzaja, i sl. Dakle, radi
se o nimalo bezazlenom problemu i velikom izazovu koji je
stavljen pred sistem dozvola.

Drugi nedostatak sistema dozvola lezi u ¢injenici da si-
stem, izmedu ostalog, dodjeljuje aplikacijama i dozvole koje
im nisu potrebne. Odredena istrazivanja [8] pokazala su da oko
tre¢ina objavljenih aplikacija zahtijeva vise dozvola nego §to
im je potrebno. Iako princip rada mehanizama koji verifikuju
aplikacije prilikom objave na Google Play Store-u nije poznat,
veoma je jasno da ovi mehanizmi nisu dovoljno efikasni kada
je u pitanju procjena dozvola koje aplikacije zahtijevaju. Kao
dokaz ovoj tvrdnji, moze se uzeti primjer Fast News aplika-
cije. lako je aplikacija prilicno jednostavna i ima samo jednu
namjenu: da prikaze korisniku listu sa vijestima i da prikaze
detalje izabrane vijesti, ipak je bez problema dobila dozvolu za
¢itanje i upis u eksternu memoriju uredaja. Na sl. 3.2 prikazan
je prozor sa dozvolama koje zahtijeva aplikacija Fast News
prilikom instalacije. Prosireni prikaz daje detaljan opis zahti-
jevane dozvole, ukljucujuéi primjere tipova fajlova kojim ¢ée
aplikacija imati pristup. Medutim, postavlja se pitanje koliko
prosje¢nom korisniku znaci ovakav opis i da li on uopste ra-
zumije sve §to je napisano. U konkretnom primjeru, spominje
se eksterna memorija uredaja, Sto za prosjecnog korisnika ne
predstavlja narocito korisnu informaciju.

Fast News

needs access to

|g Photos/Media/Files ~
Uses one or more of: files on the
device, such as images, videos, or
audio: the device's external storage

Slika 3.2 - Prozor sa dozvolama pri instalaciji aplikacije Fast News

Sljedeci nedostatak sistema dozvola, koji moze prouzroko-
vati znaCajne probleme korisnicima, vezan je za podjelu dozvola
na grupe. S obzirom da postoji preko stotinu razli¢itih dozvola
koje aplikacija moze zahtijevati, Google je sve dozvole grupisao
po sli¢nosti, tako da prozor sa dozvolama bude Sto pregledniji i

=& N =V &

jasniji za korisnika [9]. Tako na primjer, u grupi ,,SMS* nalaze
se sve dozvole vezane za SMS i MMS funkcionalnosti, poput
¢itanja i slanja SMS 1 MMS poruka i sl. Problem koji se veze za
raspodjelu dozvola u grupe, lezi u €injenici da se, odobravanjem
bilo koje dozvole, automatski odobravaju i sve ostale dozvole
iz pripadajuce grupe [10]. To znaci da, ukoliko korisnik odobri
aplikaciji dozvolu za Citanje SMS poruka, aplikaciji ¢e automat-
ski biti dozvoljeno i slanje SMS poruka bez korisnikovog zna-
nja. Ovakav pristup, iako izgleda donekle logi¢an i razumljiv,
otvara znacajne mogucnosti za potencijalne napadace, u smislu
lakseg dolaska do povjerljivih korisnic¢kih informacija.

3.3. Nedostaci mehanizama za verifikaciju aplikacija

Google Play Store predstavlja jedini pravi izvor Android
aplikacija, preporucen od strane kompanije Google i cijele An-
droid zajednice. Prema odredenim istrazivanjima [11], spro-
vedenim u decembru 2016. godine, u ovoj online prodavnici
nalazi se preko dva i po miliona aplikacija. S obzirom na to da
broj korisnika Android uredaja, kao i broj programera Android
aplikacija, raste iz dana u dan, jasno je da se i broj aplikacija
povecava enormnom brzinom.

Da bi zastitio krajnje korisnike od malicioznih aplikacija, An-
droid razvojni tim provodi razli¢ite vidove provjera i testiranja
aplikacija kao i programera tih aplikacija, prije njihove objave na
Google Play Store-u. Google Play Review je sigurnosni mehani-
zam koji ima zadatak detekcije potencijalno opasnih aplikacija
za krajnje korisnike i onemoguéavanja takvim aplikacijama da se
nadu na Google Play Store-u i samim tim da dodu do korisnika.
To je jedan sveobuhvatan proces koji koristi razli¢ite metode za
analizu aplikacija, kao Sto su: staticka analiza koda aplikacija, di-
namicka analiza aplikacija, koristenje heuristika za pronalazenje
slicnosti sa poznatim malicioznim aplikacijama, provjera potpisa
aplikacije sa bazom prikupljenih potpisa malicioznih apllikacija,
utvrdivanje povezanosti programera sa nekim prethodnim ma-
licioznim aplikacijama, koristenje podataka drugih kompanija i
istrazivaca koji se bave sigurnoscu, itd [12].

Na osnovu navedenog, moze se zakljuciti da svaku apli-
kaciju ¢eka potencijalno ozbiljan proces revizije prije njenog
objavljivanja na Google Play Store-u. Dodatno, periodi¢nim
skeniranjem postojecih aplikacija, sprovodi se konstantno
uklanjanje malicioznih aplikacija sa Google Play Store-a. Pre-
ma [12], manje od 1% Android uredaja ,,pogodeno” je mali-
cioznim aplikacijama koje se nalaze na Google Play Store-u.

Ipak, u ovom radu pokazano da je i ovako detaljan proces
revizije moguce zaobici i na Google Play Store-u objaviti apli-
kacije koje obavljaju razlic¢ite maliciozne aktivnosti i narusava-
ju privatnost krajnjih korisnika. Aplikacije razvijene u okviru
ovog rada uspjes$no su objavljene na Google Play Store-u i, za
manje od godinu dana, dostigle su nekoliko hiljada instalacija
na korisnicke uredaje. Dakle, ni nakon skoro godinu dana, me-
hanizmi za verifikaciju aplikacija nisu detektovali maliciozne
aktivnosti koje sprovode aplikacije OR & Barcode Scanner i
Fast News. Na taj nacin, identifikovan je ozbiljan problem na
relaciji sistem dozvola - mehanizmi za verifikaciju aplikacija i
u nastavku su dati prijedlozi za poboljSanje sistema dozvola i
pokusaj prevazilazenja ovog problema.
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4. POBOLJSANI SISTEM DOZVOLA

Kao $to je ranije receno, novi sistem dozvola koji funkcioni-
$e na principu ,,dozvola na zahtjev*, donio je unapredenje u smi-
slu prenosa vece odgovornosti na krajnje korisnike i prepustanja
im odluke o odobravanju pojedinih dozvola aplikacijama. Pored
toga, sistem je sigurniji jer upozorava korisnika svaki put kad
aplikacija pokusa da pristupi nekoj funkcionalnosti uredaja za
koju je potrebna odgovaraju¢a dozvola. Medutim, ovakav pri-
stup stalnog zahtijevanja od korisnika da odobri neku dozvolu u
toku rada aplikacije, moze biti naporan za korisnika, pa se ¢esto
korisnici odlucuju da iskljuce i zanemare ovu opciju. Naime,
prilikom drugog pokretanja aplikacije, korisniku ¢e se na dija-
logu za dozvole pojaviti opcija ,,Ne pitaj me vise* (eng. Never
ask again) u vidu checkbox dugmica. Ukoliko korisnik selektuje
ovaj dugmic, aplikacija ¢e smatrati da je korisnik odobrio datu
dozvolu i za ubudude i viSe se neée prikazivati ovakav dijalog
prozor. Dodatno, korisniku se moze ponuditi i opcija da promije-
ni podeSavanja dozvola vezanih za ovu aplikaciju, tako §to ¢e ga
odvesti u podesavanja dozvola na uredaju, gdje on moze dozvo-
liti ili zabraniti sve, ili pojedine, dozvole za bilo koju aplikaci-
ju. Praksa je pokazala da korisnici Cesto koriste ovu moguénost
kako bi iskljucili, za njih naporan, zahtjev za dozvole koji im se
prikazuje pri svakom koristenju aplikacije. Na taj nacin prak-
ti¢no se dolazi do starog sistema dozvola i ne vidi se znacajniji
pomak u priblizavanju sistema dozvola krajnjim korisnicima.

Preporuke za poboljsanje sistema dozvola, koje su opisane u
nastavku ovog rada, baziraju se upravo na ideji priblizavanja si-
stema krajnjim korisnicima i njegovog prilagodavanja korisniko-
vim o¢ekivanjima. Prvi korak u tim adaptacijama bio bi da, nakon
instalacije aplikacije, sistem prikaze korisniku koje su to dozvo-
le, kriti¢ne sa aspekta sigurnosti, koje aplikacija zahtijeva. Pored
toga, uz svaku dozvolu bili bi prikazani i primjeri mogucih zlou-
potreba date dozvole kao i odgovarajuci savjeti koji bi podstakli
korisnika na razmisljanje 1 pokusaj uspostavljanja veze izmedu
date dozvole i aplikacije kojoj je odobrena. Na taj nacin korisnik
bi jo$ jednom, nakon instalacije aplikacije, bio upozoren o ozbilj-
nosti situacije i o0 moguc¢im posljedicama sa kojima bi se mogao
suociti. Danas postoji nekoliko aplikacija koje koriste slicne ideje
da priblize korisnicima sistem dozvola. Jedna od njih je aplikaci-
ja ES File Explorer’, koja vrsi skeniranje svake aplikacije nakon
instalacije i prikazuje korisniku podatke o osjetljivim dozvolama,
koje su odobrene aplikaciji. Primjer ovakvog skeniranja proveden
nakon instalacije aplikacije Fast News prikazan je na sl. 4.1.

S i

O WRITE_EXTERNAL_STORAGE

Sensitive Permissions
1 app{s) contain 1 sensitive permission(s}

o WRITE_EXTERNAL_STORAGE

. FastNews @

Details >

Slika 4.1 - Prikaz osjetljivih dozvola u okviru aplikacije ES File Explorer

5 https://play.google.com/store/apps/details?id=com.estrongs.android.pop

Na osnovu prikazanog primjera, vrlo je vjerovatno da ¢e
korisnik viSe paznje obratiti nakon ponovnog i detaljnijeg pri-
kaza dozvola koje je aplikacija dobila nakon instalacije, nego
u toku instalacije.

Posebnu ulogu u novom sistemu dozvola imali bi i pro-
grameri aplikacija, ¢iji zadatak bi bio da obezbijede detaljno
obrazlozenje za svaku od dozvola koje njihova aplikacija za-
htijeva. Dakle, predloZeni sistem zahtijevao bi i minimalne
izmjene na formi za dodavanje nove aplikacije u okviru web
stranice Google Play Store-a, gdje bi se za svaku zahtijevanu
dozvolu nalazilo polje u koje bi programer unosio detaljan opis
date dozvole. Opis bi morao da sadrzi obrazlozenje za zahtije-
vanje odgovarajuce dozvole od strane aplikacije. Zahvaljujuci
ovakvom pristupu, tim za verifikaciju aplikacija imao bi bolji
uvid u zahtijevane dozvole i lakSe bi mogao da testira funkci-
onalnosti aplikacije za koje su trazene dozvole potrebne. Na
ovaj nacin u velikoj mjeri bi se eliminisao nedostatak postoje-
¢eg sistema dozvola, tj. minimizovalo bi se dodjeljivanje viska
dozvola aplikacijama. Svaka dozvola za koju se ne bi pronaslo
opravdanje u okviru aplikacije, bila bi automatski obrisana iz
fajla AndroidManifest.xml i na taj nacin bi se sprijecile mnoge
zloupotrebe. Dodatno, opis koji programeri dostave uz svoje
aplikacije, bio bi prikazan i krajnjim korisnicima u trenutku
instaliranja aplikacije. Na taj nacin, korisnicima bi dodatno bili
priblizeni razlozi za zahtijevanje pojedinih dozvola i samim
tim bi se oni aktivnije ukljucili u cjelokupni sistem. Pored toga,
postojala bi i opcija pomocu koje bi korisnici mogli postavljati
pitanja timu iz Google Play Store-a ali i samim programeri-
ma, u sluc¢aju nekih nejasnoca ili zahtijevanja detaljnijeg obra-
zloZenja za koristenje pojedinih dozvola. Na sl. 4.2 prikazan
je prozor sa dozvolama za aplikaciju Fast News, prosiren za
obrazlozenje koje dolazi od programera aplikacije. Crvenim
bojom oznaceno je obrazlozenje programera, a pored njega se
nalazi dugmi¢ pomocu kojeg korisnik moze postavljati pitanja
i davati sugestije ili svoje sumnje u vezi pojedinih dozvola.

Fast News
needs access to

Photos/Media/Files ~

Uses one or more of: files on the
device, such as images, videos, or
audio; the device's external storage

This app periodically caches content
so the user can read the news even if
9 he is in the offline mode. If the user
rejects this permission, the
application will be usable only in the

online mode.
ACCEPT

Slika 4.2 - Prosireni prozor sa detaljnim objasnjenjem dozvola

Google Play

Pored detaljnog objasnjenja svake pojedina¢ne dozvole,
predlozeni sistem bi mogao ukljuditi i graficke prikaze koji bi
trebalo da doprinesu veéem interesu korisnika i boljem razu-
mijevanju sistema dozvola. Jedan prijedlog ovakvog pristupa
opisan je u [13], gdje je ideja da se dozvole skaliraju prema
njihovoj kriticnosti sa aspekta sigurnosti, i u skladu s tim da

INFO M 61/2017

J

I




CLANAK

M ]

a0

se korisniku prikaze npr. skala sa maksimalno pet zvjezdica,
gdje bi broj zvjezdica oznacavao nivo ozbiljnosti dozvole. Psi-
holoski aspekt ovakvog pristupa bazira se na ¢injenici da kori-
snik brze primjecuje podatke koji su vizuelno predstavljeni, u
odnosu na one koji su opisani tekstualno. Na taj nacin postize
se jos jedan korak ka boljem animiranju korisnika i podizanju
njihove svijesti o nacinu funkcionisanja sigurnosnog sistema
na njihovom uredaju.

Da bi se kori$éenje dozvola potpuno opravdalo i da bi se
minimizovale zloupotrebe, pored sistema dozvola, potrebno je
razmotriti 1 odgovarajuée izmjene u okviru procesa objavljiva-
nja aplikacija na Google Play Store-u. Prakti¢no je pokazano
da mehanizmi za verifikaciju aplikacija prilikom njihove objave
ne funkcioniSu na najbolji nacin i da se na Google Play Store-u
mogu naci maliciozne aplikacije, kao i aplikacije koje imaju na-
mjeru da to postanu. Osim toga, pokazano je da ovi mehanizmi
ne obracaju previse paznju na dozvole koje aplikacija zahtijeva i
tako svu odgovornost prebacuju na krajnje korisnike.

Jedan od razloga koji ide u prilog ovoj tvrdnji jeste ¢injeni-
ca da Google tim za verifikaciju aplikacija nema pristup izvor-
nom kodu aplikacije koja se verifikuje. Umjesto toga, proga-
mer, prilikom objave aplikacije, Salje samo njen APK fajl, iz
kojeg je moguce dobiti izvorni kéd pomocu neke od tehnika
inverznog inzenjeringa, ali samo u slucaju da koéd prethodno
nije obfuskovan. Medutim, u velikoj vecini slucajeva, dostav-
lja se obfuskovan kod, koji je znatno tezi za razumijevanje i
analizu. Obfuskacija koda predstavlja mijenjanje izvornog
koda brisanjem tzv. debugging informacija i zamjenom svih
smislenih naziva sa odgovaraju¢im besmislenim rijec¢ima, s ci-
ljem da kdd postane tesko Citljiv i da se onemogucéi rekonstruk-
cija originalnog koda dekompajliranjem obfuskovanog koda.
Iako princip funkcionisanja mehanizama za verifikaciju nije
poznat, moze se zakljuciti da pomenuta Cinjenica ima dosta
uticaja na efikasnost ovih mehanizama. Statickom analizom
izvornog koda koji nije obfuskovan, dosta lakse i efikasnije bi
se detektovale sumnjive radnje u tom kodu. Tako na primjer,
ukoliko neka klasa implementira Camera.PictureCallback in-
terfejs 1 metodu onPictureTaken, lako bi se doslo do zakljucka
da takav kod koristi kameru za fotografisanje i za odredeno
procesiranje fotografije, kao Sto je to slucaj sa aplikacijom QR
& Barcode Scanner. Medutim, u obfuskovanom kodu, ova kla-
sa mogla bi da ima drugadiji naziv i na taj naéin bi se dosta teze
detektovalo njeno prisustvo.

Iz navedenog razmatranja, postavlja se pitanje zasto Google
ne zahtijeva originalan izvorni kod od progamera. Odgovor na
ovo pitanje nije u potpunosti poznat, ali se zna da on ima veze
sa zaStitom autorskih prava programera, koja je sastavni dio
Google-ove politike. Dobro definisana Google-ova politika,
mogla bi isto tako da garantuje programerima da ¢e se njihov
izvorni kdd koristiti samo u svrhu verifikacije aplikacije i da
nece biti koristen u bilo koje druge svrhe, niti zloupotrijebljen.
Kada bi politika bila definisana na ovaj nacin, programeri bi,
pored APK fajla, slali i komprimovan izvorni kod, prilikom
objave aplikacije. U tom slucaju, dosta teze bi bilo opravdati
pojedine aktivnosti koje kdd namjerava da izvrsi i na taj na-
¢in bi Google Play Review mehanizam radio sa znatno veéim
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procentom uspjesnosti. Sve dok Google ne predstavi politiku
sliénu pomenutoj, potencijalni napadaci ¢e lakSe nalaziti na¢in
da zavaraju trag malicioznim akcijama.

5. BUDUCI RAD I ZAKLJUCAK

U ovom radu dat je detaljan opis sistema dozvola, kao jed-
nog od najvaznijih sigurnosnih mehanizama Android platfor-
me. Detaljna analiza ovog sistema neophodna je kako bi se
uodili potencijalni nedostaci i slabosti sistema, koje bi se mo-
gle eksploatisati u maliciozne svrhe. U skladu s tim, prikazani
su neki nedostaci postojeceg sistema dozvola i na prakti¢nim
primjerima pokazano kako je moguée zloupotrijebiti ovaj si-
stem u cilju naruSavanja privatnosti i nanoSenja Stete kranjim
korisnicima.

Posebna paznja posveéena je sprezi izmedu sistema do-
zvola i mehanizama za verifikaciju aplikacija prilikom njihove
objave na Google Play Store-u. Pokazana je neefikasnost ovih
mehanizama kada je u pitanju zloupotreba sistema dozvola, pri
c¢emu su objavljene dvije maliciozne aplikacije koje demon-
striraju neke od zloupotreba. Aplikacije su za manje od godi-
nu dana dostigle nekoliko hiljada instalacija, dovodeci u opa-
snost nekoliko hiljada korisnika Android uredaja. Aplikacije
su objavljene samo u naucno-istrazivacke svrhe, bez namjere
autora da na bilo koji na¢in nanese Stetu krajnjim korisnicima.

U skladu sa identifikovanim problemima, u radu su dati
prijedlozi za poboljSanje sistema dozvola koji bi trebalo da
doprinesu boljem razumijevanju samog sistema od strane ko-
risnika i na taj nacin povecéaju ulogu krajnjih korisnika u ¢ita-
vom procesu odlucivanja, Sta dozvoliti nekoj aplikaciji a Sta
ne dozvoliti. Kada je sistem dozvola u pitanju, posebno vaznu
ulogu imaju krajnji korisnici, jer od njihovih odluka, na kraju,
zavisi koliki procenat uspjesnosti u ostvarivanju malicioznih
namjera ¢e imati potencijalni napadaci. Zato je veoma vazno
da korisnici razumiju na kom principu funkcionisu dozvole i
da ih nauce koristiti na pravi nacin.

Kada je budu¢i rad u pitanju, u planu je razvoj analizatora
aplikacija koji ¢e imati za cilj da dodatno analizira aplikaci-
ju i sve dozvole koje ona zahtijeva, prilikom objave. Alat bi
funkcionisao na principu provjere uskladenosti odgovarajuce
dozvole sa potrebama aplikacije, tj. za svaku zahtijevanu do-
zvolu moralo bi se naci opravdanje u okviru funkcionalnosti
koje aplikacija nudi.

Rezultati do kojih se doslo u ovom radu mogu da posluze,
kako razvojnom timu Android OS-a, tako i krajnjim korisnicima,
u minimizaciji sigurnosnih propusta i napada. Pored toga, pri-
mjenom predlozenih sugestija, broj malicioznih aplikacija objav-
ljenih na Google Play Store-u trebao bi se svesti na minimum.
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UPUTSTVO ZA PRIPREMU RADA

1. Tekst pripremiti kao Word dokument, A4, u kodnom rasporedu 1250 latinica ili 1251 ¢irilica, na srpskom jeziku, bez slika.

Preporucen obim — oko 10 strana, single prored, font 11.

2. Naslov, abstakt (100-250 reci) i kljuéne reci (3-10) dati na srpskom i engleskom jeziku.

3. Jedino formatiranje teksta je normal, bold, italic i bolditalic, VELIKA i mala slova (tekst se naknadno prelama).

4. Mesta gde treba ubaciti slike, naglasiti u tekstu (Slikal...)

5. Slike pripremiti odvojeno, VAN teksta, imenovati ih kao u tekstu, radi identifikacije, u slede¢im formatima: rasterske slike:

jpg, tif, psd, u rezoluciji 300 dpi 1:1 (fotografije, ekranski prikazi i sl.), vektorske slike — cdr, ai, th,eps (Seme i grafikoni).

6. Autor(i) treba da obavezno prilozi svoju fotografiju (jpg oko 50 Kb), navede instituciju u kojoj radi, kontakt i 2-4 oblasti

kojima se bavi.

7. Maksimalni broj autora po jednom radu je 5.
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