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REZIME: U radu je prikazan razvoj bezbednosnog modula integrisanog u okruzenju za e-obrazovanje. Primenjena je popularna
PDCA metodologija. Opisani su elementi razvoja po odgovaraju¢im fazama ciklicnog procesa i prikazan primer implementacije
u okruzenju Moodle. Kroz razvoj modula formiran je model bezbednosti informacija u obrazovanju, dok je u zavr$noj fazi
izvr§ena evaluacija u realnom okruZenju sa studentima. Pokazano je da je PDCA metodologija efikasan sistemati¢an pristup u
razvoju ne samo sistema za upravljanje bezbednoscu (Sto je preporuceno standardom ISO 27001:2005), ve¢ i manjih podsistema,
kao §to je bezbednosni modul.
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ABSTRACT: Paper presents development of a security module integrated in e-learning environment. The popular PDCA meth-
odology was used. Elements of development are described according to the cyclic process phases and an example of implemen-
tation in LMS Moodle is shown. Throughout the module development a model of information security in e-learning is formed
and in the final phase an evaluation was conducted with students involved. PDCA showed up to be an efficient approach not only
for development of information security management systems (that is recommended by ISO 27001:2005 standard), but also for

smaller subsystems, such as security module.
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1. UVOD

Popularnost e-obrazovanja belezi poseban rast pojavom
masovnih otvorenih onlajn kurseva (MOOC) i inicijativa ko-
riS¢enja otvorenih obrazovnih resursa (OER) [1]. Obrazovne
ustanove razli¢itog formata ukljuuju u svoje programe ob-
razovanja razlicite varijante elektronskog, onlajn odrzavanja
nastave, bilo kroz varijantu kompletnog e-obrazovanja, bilo
kroz kombinovanu, tzv. blended learning varijantu. Razlicite
ustanove biraju razlicite oblike okruZenja za e-obrazovanje, pa
tako izbor resenja varira od klasi¢nih statickih veb-sajtova, do
kompletnih okruzenja za e-obrazovanje. Ostvarivanje kom-
pletnih nastavnih aktivnosti koje odgovaraju tradicionalnoj
nastavi, $to podrazumeva raznovrsne vidove komunikacije i
provere znanja, iziskuje kompleksno okruzenje, koje podrzava
pracenje aktivnosti korisnika, predaju zadataka, rad sa testo-
vima, grupnu i pojedina¢nu komunikaciju. Ovakva okruzenja
poznata su kao sistemi za upravljanje ucenjem (LMS — lear-
ning management system), a u nastavku teksta ¢e se referisati
kao okruzenja za e-obrazovanje (ili samo okruzenja). Pojedine
varijante poseduju i autorske alate pomocu kojih nastavnici
mogu kreirati sve $to je potrebno za nastavu u samom softveru.

Primena okruzenja za e-obrazovanje dovela je do promene
paradigme obrazovanja i svakodnevne nastavne prakse. Ume-
sto postavljanja obavestenja na oglasnu tablu, koriste se forumi.
Aktivnost na nastavi ukljucuje i aktivnost u okruzenju. Ispitne
sveske 1 skripte menjaju se elektronskim testovima i multimedi-
jalnim materijalima itd. Ukratko: znacajan deo po nastavu kri-
tiénih aktivnosti sve viSe se odvija u elektronskoj formi korisce-
njem nekog okruzenja za e-obrazovanje (BlackBoard, Moodle,
Sakai...). Ovakav trend bi trebalo da bude propracen intenziv-
nijim interesovanjem za pitanja bezbednosti informacija, medu-
tim u praksi to nije u potpunosti ostvareno [2].
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U ovom radu se predlaze reSenje u vidu bezbednosnog mo-
dula. Ovaj modul bi bio integrisan u okruzenju za e-obrazo-
vanje, na taj nacin olakSavaju¢i administraciju i komunikaciju
sa korisnicima. Takode, jedna od ideja je da se alati koje sama
okruzenja ve¢ poseduju, iskoriste od strane modula za ostvare-
nje bezbednosnih ciljeva.

Von Solms u radu intrigantnog naslova “10 smrtnih gre-
hova u upravljanju bezbednoscu informacija” definise kao “4.
greh”: “Neuvidanje da plan bezbednosti informacija mora biti
zasnovan na analizi rizika” [3]. PausSalno tretiranje pretnji i ri-
zika moze dovesti do toga da se na malo verovatne rizike tro-
Se znacajni resursi, dok se verovatniji rizici zanemaruju. Ovaj
postulat se moze primeniti i kod bezbednosti u e-obrazovanju.
Za ostvarenje ideje projektovanja bezbednosnog modula po-
trebno je izabrati odredenu metodologiju. Osim same meto-
dologije razvoja softvera, neophodan je jo§ jedan “sloj”, u ko-
jem bi se prvo definisali sami bezbednosni zahtevi i formirali
odgovaraju¢i modeli, koji bi kasnije bili ulaz za razvoj samog
softverskog reSenja.

“Proces, a ne proizvod” [4]. Ova recenica poznata je i kao
“Sajnerova mantra” zbog ¢estog ponavljanja i mozda na najbolji
nadin ilustruje beskonac¢nu cikli¢nu prirodu bezbednosti infor-
macija. Kontinualni razvoj tehnologija i novih pretnji podrazu-
meva stalni rad na unapredenju mehanizama zastite uz odredenu
dozu repetitivnosti, tako da nije moguce definisati bezbednost
kao konacan proizvod. Ovakvo ciklicno svojstvo nije karakte-
risti¢no samo za bezbednost informacija, ve¢ i za razlicite po-
slovne procese. U tom smislu razvijeni su i modeli kojima se
opisuje neprekidan kruzni tok aktivnosti, kao i odgovarajuce
metodologije kojima se pokuSava unaprediti funkcionisanje u
odredenom domenu. Medu najpoznatijim je PDCA, znana jo§ i
kao Demingov krug [5].
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Faze PDCA metodologije su: Planiranje (P - Plan), Imple-
mentacija (D — Do), Provera (C- Check) i Ispitivanje/Pobolj-
Savanje (A — Act). Standardi serije ISO 27000 u prethodnoj
verziji su favorizovali PDCA kao pristup u implementaciji
bezbednosnog informacionog sistema [6], dok je u novim ver-
zijama predvideno da se mogu koristiti i druge metode konti-
nualnog razvoja [7].

PDCA enkapsulira vise elemenata konceptualizacije i ra-
zvoja modula. Modul u svom kona¢nom obliku, odnosno u
implementiranom stanju, predstavlja softver. U tom smislu,
potrebno je razviti ga kroz neku od opsteprihvaéenih metodo-
logija razvoja softvera. PDCA je nivo iznad. PDCA enkapsuli-
ra sam razvoj softvera kao deo faze PDCA.

Faze razvoja i pripadajucih aktivnosti su sledece:
Planiranje (Plan):

Definisati procese koji su od znacaja za formiranje modela
bezbednosti e-obrazovanja. Definisati ciljeve zastite i zaStitnih
mehanizama (kontrola) uzimajuéi u obzir ciljeve sistema i za-
hteve kvaliteta vezane za bezbednost. Izvrsiti analizu rizika.
Formirati odgovarajucu arhitekturu. Odrediti prioritete rizika i
ingerencije samog modula unutar arhitekture, odnosno unutar
sistema za e-ucenje.

Implementacija (Do):

Implementirati izabrane zaStitne mehanizme. Potrebno je
prevesti arhitekturu, odnosno njene delove u odgovaraju¢i mo-
dul, razviti softver i implementirati njegove funkcije. Potrebno
je opredeliti se za odgovarajué¢u metodologiju razvoja softvera,
koja odgovara nameni.

Provera (Check): Izvrsiti pracenje rada modula, njegov
uticaj na prihvacenost i poverenje kod korisnika. Potrebno je
evidentirati i dokumentovati eventualne greske (bagove) i sa-
kupiti povratne informacije od korisnika.

Poboljsavanje (Act): Definisati korektivne mere na osnovu
povratnih informacija od korisnika, odnosno od mehanizama
za pracenje rada modula, kao i na osnovu procedura za evalu-
aciju bezbednosti.

U nastavku su definisane razvojne aktivnosti po fazama
PDCA, kao i njihova realizacija i “zatvaranje” kruga kroz eva-
luaciju u realnom okruzenju i predloge unapredenja.

2. PLANIRANJE (FAZA P)

Na bezbednost utie niz parametara i pravilno modelova-
nje je od dragocenog znacaja za uspostavljanje odgovarajucih
mehanizama zastite.

U fazi planiranja neophodno je:

« Identifikovati okvire sistema, relevantne procese, dobra

(assets) i tehnologiju

* Definisati politiku bezbednosti informacija

* Definisati pristup ispitivanju rizika

* Identifikovati rizike

* Analizirati i proceniti rizike
* Identifikovati i proceniti opcije za tretiranje rizika
« Ustanoviti ciljeve kontrola i kontrole za tretiranje rizika

U nastavku ¢e biti dat kratak pregled ove faze.

E-ucenje je distribuirana multidisciplinarna delatnost. Sa-
mim tim postoji izvesna sloZenost u definisanju domena i odre-
divanju faktora kada je re¢ o bezbednosti.

Specificnosti upravo diktiraju didakticki zahtevi koji se po-
stavljaju pred e-obrazovanje.

* Dostupnost ucenja sa bilo kog mesta.

* Mogu¢nost kolaborativnog rada..

* Ukljucivanje spoljnih resursa

Druge specifi¢nosti e-obrazovanja koje zahtevaju posebnu
paznju su:

* Elektronska provera znanja.

* Dodatna prava pristupa i nadgledanja aktivnosti ucenika

Jedan od vitalnih faktora koji figuriSe u bezbednosti je upra-
vo korisnik. Pojedini autori su ¢ak decidirani da je korisnik
”najslabija karika” u bezbednosti [8], [9]. Korisnici pristupaju
okruzenju za e-ucenje koristec¢i svoju klijentsku platformu. Sva-
ki korisnik se identifikuje koriste¢i odreden mehanizam auten-
tifikacije i mapira u odredenu kategoriju korisnika sa resursima
kojima moze pristupati.

U e-obrazovanju mogu se definisati razliCite kategorije
korisnika, sa specificnim pravima. Uobicajene osnovne klase
korisnika su: administrator, nastavnik, u¢enik i gost. Sa strane
modula koji se projektuje potrebno je pratiti ponasanje korisni-
ka sa ulogama ucenika i nastavnika, dok bi korisnik sa ulogom
administrator dobijao odgovarajuce informacije i konfigurisao
akcije samog modula.

Svaki korisnik poseduje odredene line podatke, koji Cine
njegov profil. Pored statickih li¢nih podataka (npr. i-mejl adresa,
broj telefona), ucenici mogu imati i druge podatke, od kojih su
neki dinamicni i prate njihovo ucenje: na kojim su kursevima
upisani, rezultate testova, line fajlove itd. Dakle, postoje podaci
profila i podaci procesa ucenja. Takode, mogu se pratiti pristup i
aktivnosti svakog korisnika u okruzenju. Ovaj segment je znaca-
jan za planiranje samog modula i kasniju realizaciju.

Kursevi predstavljaju sklop odredenih sadrzaja i aktiv-
nosti strukturiranih u jednu celinu. Kurs se moze sastojati iz
raznovrsnih resursa, koji mogu ukljucivati sadrzaje specificne
za samu platformu, odnosno standardizovane pakete i druge
spoljne resurse. Sadrzaji koji se koriste u nastavi mogu podle-
gati autorskim pravima.

Osnovni bezbednosni ciljevi

Svaki proces ima odredene definisane ciljeve koji su prio-
ritetni i uslovljavaju pravilno funkcionisanje. Kod e-obrazova-
nja, mogu se definisati slede¢i ciljevi procesa:

» Kontinuitet procesa ucenja. Odnosi se na dostupnost
resursa svim legitimnim korisnicima koji imaju Inter-
net-konekciju.

* Omogucavanje $to Sireg dijapazona komunikacionih me-
toda i oblika ucenja.
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* Pracenje aktivnosti u¢enika i njegovog napretka.

* O¢uvanje privatnosti licnih informacija u skladu sa vaze-
¢im regulativama.

* Ocuvanje autenti¢nosti i privatnosti informacija o uc¢enju,
odnosno napretku.

* Sprovodenje provere znanja onlajn.

* OcCuvanje autorskih prava resursa.

Polaze¢i od osnovnih principa bezbednosti: CIA, dalje se

mogu blize definisati bezbednosni ciljevi.

Posmatrajuci e-obrazovanje i njegove ciljeve, mogu se de-

finisati slede¢i ciljevi vezani za poverljivost:

* Ogranicenje pristupa resursima kursa. Samo ovlaséenim
(autentifikovanim i autorizovanim) korisnicima moze se
dozvoliti pristup informacijama samog kursa: materijali-
ma, aktivnostima itd.

* Ogranicenje pristupa licnim podacima. Pristup podaci-
ma ucenika mogu¢ je samo prema definisanim pravima u
odredenom kontekstu.

* Tajnost podataka za prijavu, ukljucujudi i sredstva za au-
tentifikaciju u bilo kom obliku. Isklju¢ivo autorizovani
korisnici mogu ucestvovati u e-obrazovanju obavezno
pod svojim identitetom.

Integritet (celovitost):

* Pravo izmene informacija bilo kog oblika imaju jedino
autorizovani korisnici. To se odnosi na resurse za ucenje,
licne podatke, parametre samog okruzenja itd.

* Celovitost rezultata i ocena je od kriticnog znacaja.

Raspolozivost:

* Podrazumeva dostupnost servisa e-ucenja uz zadovolja-
vajuce performanse. Performanse mogu zavisiti od bez-
bednosti, ali su i pitanje planiranja i optimizacije okruze-
nja, odnosno njegove skalabilnosti.

Autentifikacija i autorizacija

Kroz proces autentifikacije proverava se identitet korisni-
ka, zatim se autorizuje, tj. odobrava se (ili ne) pristup servi-
sima i odreduje koji oblik pristupa postoji. Autentifikacija se
moze vrsiti na osnovu onoga Sto korisnika zna (npr. lozinka),
onoga §to ima (identifikaciona kartica) ili onoga §to jeste (bio-
metrijske metode: sken roznjace, otiska prstiju).

E-obrazovanje je specifiéno po tome $to ucenik, kao i ¢lan
bilo koje druge kategorije korisnika, moze biti lociran na bilo
kom mestu, odnosno pristupati sa bilo koje platforme. Iako su
izgradena odredena reSenja koja podrazumevaju nadgledanje
korisnika [10], ona nisu ozbiljnije zazivela u praksi i ono $to
preostaje kao opcija se uglavnom svodi na dobro poznati si-
stem autentifikacije kori§¢enjem korisnickog imena i lozinke.

Autentifikacija moze biti integrisana sa drugim sistemima
kroz primenu jedinstvenog pristupa (SSO - Single Sign On):
isti izvor podataka koristi se za autentifikaciju za razliCite si-
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steme. To dalje onda znaci da politika lozinki moze biti dik-
tirana nezavisno od samog okruzenja za e-ucenje. lako se sa
jedne strane preporucuje SSO, a takve zahteve postavljaju i
pojedine Seme obezbedenja kvalitet [11] , postoje 1 analize
koje pokazuju loSe strane ovog pristupa [12].

Politika lozinki je jedan od bitnih elemenata koji se mora
definisati i sastavni je deo bezbednosne politike. Poseban je
izazov definisati politiku koja ¢e sa jedne strane omogucavati
koriS¢enje jakih lozinki, a sa druge strane biti poStovana u smi-
slu upotrebljivosti, pamtljivosti, strategija belezenja i sl. Na
rizike koje donosi ovaj pristup potrebno je posebno obratiti
paznju pri izgradnji modula.

Interoperabilnost

Okruzenje za e-obrazovanje u uZzem smislu nije izolova-
na celina. Pored toga $to je integrisan u informacioni sistem
ustanove, postoji i interoperabilnost na nivou drugih sistema,
odnosno na nivou nastavnih materijala. Na primer. poveziva-
nje sa spoljnim storage servisima, kao $to je GoogleDrive ili
sa e-portfolio sistemima, kao $to je Mahara. Paradigma e-ob-
razovanja usko je povezana sa fleksibilno$éu i u tom smislu
potrebno je omoguéiti protok podataka izmedu dva sistema,
$to donosi nove potencijalne rizike.

Bezbednost okruZenja za e-obrazovanje

Okruzenje je srediSnji deo infrastrukture za e-uCenje i
uglavnom je realizovan u vidu veb-aplikacije. Bezbednost
okruZenja moze se analizirati sa aspekta slojevitosti koja se
podrazumeva kod aplikacije ovog tipa, §to podrazumeva bez-
bednost na nivou hardvera, softvera, pratecih servisa itd. Istra-
zivanja iz ove tematike bilo je u viSe navrata i mogu se pogle-
dati npr. u [13].

Predvida se da modul predstavljen u ovom radu deluje
na krajnjem, aplikativnhom sloju, u ravni samog okruzenja za
e-obrazovanje. U tom smislu domen delovanja domena ne uk-
ljucuje kompletnu infrastrukturu (operativni sistem, mrezu).

Bezbednosna politika i uslovi koriscéenja sistema

Vazno je da bezbednosna politika bude ustanovljena i dobro
dokumentovana [14], ali i $to bolje raSirena medu korisnicima.
Istrazivanje stanja u e-obrazovanju u Srbiji pokazalo je da naj-
¢esée uopste ne postoji bezbednosna politika, niti kao poseban
dokument, niti kao deo politike koris¢enja sajta na primer [15].

Kako sugerise ISO 27002, politika treba da bude definisa-
na na nivou institucije, a onda slede politike na nizim nivoima,
kojima se detaljnije definiSu potrebe i otvara prostor za us-
postavljanje odgovarajucih kontrola. Poseban skup regulativa
odnosi se na politiku krajnjeg korisnika. U standardu se navodi
(na str. 9) [16]:
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”Ove politike treba da budu saopstene zaposlenima i odgo-
varajuc¢im eksternim stranama u obliku koji je odgovarajuci,
prihvatljiv i razumljiv Citaocu, npr. u kontekstu ,,upoznavanja
sa bezbednosc¢u informacija, programa obrazovanja i obuke”

Modul treba da bude uskladen sa bezbednosnom politikom,
a korisnici upoznati sa njenim elementima koji se ticu prava i
obaveza samih korisnika. U tom smislu neophodno je disemi-
nirati informacije o pravima pristupa i dobroj praksi medu ko-
risnicima, $to se moze definisati kao jo§ jedan zadatak modula.

Odnos modula i arhitekture sistema
obrazovne tehnologije

Kako bi modul bio integrisan u procese e-obrazovanja, pre-
cizirano je njegovo mesto u standardnoj arhitekturi sistema za
obrazovnu tehnologiju (LTSA - Learning Technology System
Architecture) [17]. Ova arhitektura daje generi¢ki prikaz pro-
cesa u obrazovanju, primenjiv u fakti¢ki bilo kom edukativ-
nom scenariju, od tradicionalne nastave do e-obrazovanje.

Modifikacija ove arhitekture formirana je kao seLTSA —
security enhanced LTSA [18]. seLTSA predstavlja nadgradnju
LTSA, pri ¢emu dodatni sloj upravo jeste bezbednosni modul.
U najuZem smislu, bezbednosni modul je agent koji orkestrira
radom nadgradenih elemenata (slika 1).

e
TR Arourcet
a

-N_“'H.t

- mtords
Syitern Coach
Databass

Baariny agent

Slika 1 - seLTSA arhitektura

S obzirom na znacaj pracenja informacija o korisniku, iz-
vrena je nadgradnja standardnog profila korisnika (IMS LIP)
[19] dodavanjem polja kojim se omogucéava belezenje infor-
macija o ponasanju relevantnom za bezbednost [18].

Analiza rizika

Kljucan element u razvoju bilo kakvog bezbednosnog si-
stema, modula ili mehanizma zastite je analiza rizika. U tabe-
li 1 dat je isecak analize rizika koji odgovaraju okruzenju za
e-obrazovanje.

Tabela 1 - Izvod iz tabele analize rizika

Pretnja Rizik

Zastitni mehanizam

Korisnik postavlja
zarazen fajl

Drugi korisnici
preuzimaju fajl i
zarazavaju svoje
racunare. Integritet
sistema je narusen,
pojavljuju se reklame itd.

Korisnik se obavestava
o riziku, bezbednosni
kapacitet (vrednost

u profilu) opada,
administrator dobija
dodatne informacije

Korisnik se ne Dolazi do
odjavljuje sa neautorizovanog pristupa
sistema nakon drugih osoba

korisc¢enja

Korisniku se smanjuje
vrednost loginadmin
korisnikovog profila,

na osnovu koje se
prezentuju odgovarajuce
informacije o
bezbednosnoj kulturi.
Korisnik dobija posebne
savete o potrebi odjave.

Korisnik Salje
veliki broj
privatnih poruka

Drugi korisnici dobijaju
spam

Korisnik je informisan

o0 bezbednosnoj

politici, smanjen je
njegov bezbednosni
kapacitet (vrednost u
profilu) i proverava se
korisnikov nivo svesti o
bezbednosti - na osnovu
Cega se eventualno vrsi
restrikcija prava pristupa

Pristup podacima
profila nije
kontrolisan

Korisnik dobija nezeljenu
postu ili ¢ak biva
uznemiravan na druge
nacine (skajp, telefon)

Korisnik moze da
samostalno definise nivo
privatnosti. Dodatno je
informisan o tome kako

da upravlja privatnoscu.

3. IMPLEMENTACIJA (FAZA DO)

U drugoj fazi PDCA razvoja modula vrsi se upravo razvoj
softvera. Posto su u prethodnoj fazi definisani okviri procesa,
analizirani rizici i kreirana arhitektura, sledi razvoj samog sof-
tverskog elementa.

Koncept modula do ovog trenutka je genericki i dalji razvoj
se moze izvesti na izabranoj platformi i u razli¢itim tipovima
okruzenja. Od ove tacke definiSe se u kojem tacno okruzenju
se dalje razvija modul. Zbog svoje prirode otvorenog koda, do-
stupnosti obimne dokumentacije i podrSke zajednice, izabran je
Moodle [20]. Takode, sa aspekta evaluacija Moodle je najpo-
voljniji izbor, jer se ve¢ koristi u autorovoj mati¢noj instituciji.

Aspekti integracije

Da bi se realizovao modul, neophodno je izvrSiti analizu
arhitekture Moodle-a. Na slici 2 data je osnovna Sema kompo-

nenti Moodle-a.

Jezgro

- Spoljni

repozitorjumi

Korisnik

Autentifikacija

i

Slika 2 - Komponente Moodle-a
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U sredi$tu sistema je jezgro. Jezgro sadrzi kljucne elemente
oko kojih su izgradene sve ostale funkcionalnosti, na primer
biblioteke funkcija za graficki prikaz, rad sa bazom, upravlja-
nje dogadajima itd. Izmene jezgra su koordinisane od strane
Moodle razvojnog tima. Bilo kakve samostalne izmene dalje
mogu dovesti do problema sa azuriranjem sistema novim ver-
zijama, jer se pri svakoj nadgradnji menja i jezgro.

Sirok spektar funkcionalnosti moze biti realizovan kroz
module, koji se u terminologiji Moodle-a nazivaju i plaginovi
(plugins). Kompletna lista dostupnih vrsta modula data je na
zvani¢nom sajtu [21]. Odredeni plaginovi su ve¢ deo jezgra,
dok ostali mogu da se naknadno dodaju. Pojedini plaginovi
koji se pokazu kao veoma korisni, viemenom mogu postati deo
jezgra i tada se isporu¢uju sa osnovnom instalacijom.

Dogadaji su pojave koje sadrze odredene informacije o ra-
zli¢itim aktivnostima. Na primer, napisana poruka na forumu,
kreiranje novog korisnika, detekcija malicioznog softvera itd.
Mehanizmom dogadaja prenose se informacije izmedu razlici-
tih delova sistema, kroz model proizvodac/pretplatnik (producer/
subscriber). Dogadaji su definisani kao izdvojeni elementi koji se
zatim aktiviraju u odredenim segmentima aplikacije, a zatim se
vrsi pozivanje funkcija (hendlera) koje su pretplac¢ene na doga-
daje. Ovakav pristup omoguéava veoma jednostavno asinhrono
povezivanje modula sa jezgrom i pretplatu na postojece doga-
daje, kao i kreiranje novih dogadaja. U verzijama 2.7 i novijim
administrator moZe da se pretplati na bilo koji dogadaj i dobije
obavestenja ukoliko se pojavi ¢es¢e od zadatog broja puta.

Bezbednost je uvek suprotstavljena korisni¢kom iskustvu i
pronalazenje balansa je izazov koji je konstantan predmet istra-
zivanja. Agent koji se realizuje u ovom radu sam po sebi nije
bezbednosni mehanizam u konvencionalnom smislu. Krajnji
korisnik u stvari nema direktne interakcije sa agentom u smi-
slu da koristi odredene bezbednosne kontrole, podesava ga itd.
Takode, agent ne §titi direktno i proaktivno u maniru u kojem to
radi antivirusni softver, na primer. Osnovna uloga agenta jeste
da prati ponaSanje korisnika i samog korisnika (i administrato-
ra) obavestava o akcijama koje su poZeljne ili ne, o nac¢inima
za unapredenje bezbednosne svesti, kao i da mu pomogne da
koristi pojedine, veé postojeée bezbednosne kontrole. Cinjenica
da korisnik uglavnom ne upravlja ponasanjem agenta ne znaci
da agent ne bi mogao da narusi kvalitet upotrebljivosti (usabili-
ty) osnovnog sistema. Upravo u tome je osnovni izazov dizajna
ovakvog agenta. Takode, elementi komunikacije koje agent ima
sa administratorom sistema dodaju dimenziju pasivnog IDS-a
(sistema za detekciju upada): administrator je obavesten o odre-
denim incidentima ili promenama koje bi mogle biti znacajne za
sistem i na njemu je da dalje preduzme odredene mere.

Na slici 3 prikazana su tri osnovna aspekta delovanja mo-
dula.

Slika 3 - Aspekti delovanja modula

Za potrebe $to efikasnijeg i kvalitetnijeg projektovanja sof-
tvera, ustanovljene su razli¢ite metodologije razvoja [22]. 1z-
bor konkretne metodologije zavisi od samog softvera, odnosno
zahteva klijenta, kompleksnosti i vremenskih rokova.

Za razvoj softvera izabran je pristup brze izrade prototipa.
U prilog ovom izboru idu sledeé¢i argumenti:

* Ulazni parametri nisu fiksni, tj. zahtevi nisu kompletno
poznati na pocetku razvoja, ve¢ se mogu pojaviti i dodatni
zahtevi

* Postoji odreden stepen interaktivnosti korisnika i modula

* Potrebno je Sto pre do¢i do povratnih informacija, koje
bi doprinele doradi modula, ali i koje bi bile pokazatelj o
tome kakav je Siri uticaj samog modula

Na slici 4 prikazan je jedan dijagram slucajeva kori$c¢enja.

Q:_ Salje direktnu poruku O

= __.K;‘__ss-_m;l_uggn E

— - T — ———
< lzvestava administratora —-"'f“m-iw AT — ;-:)
— e T
Prezentovanje informacija ___ b
= = —t _ﬁ"__g._(includc»
Mid\'-“ “ﬁ:-::it_%;;::éjjjipmuke kurisricinla::::_}
e LLLEELT [T
/j’ Adaptira interfejs %D

Slika 4 - Slucaj koriscenja “Upravljanje bezbednoscéu”
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Za pisanje koda i implementaciju koris¢eni su NetBeans
[23], Windows 7 i XAMPP paket [24], kao i Moodle 2.9.

4. FAZA PROVERE (FAZA CHECK)

Naredna faza PDCA ciklusa jeste Check faza - faza pro-
vere. U ovoj fazi izvrSeno je testiranje modula, kao i provera
njegovog uticaja na poverenje i prihvatanje tehnologija.

Za potrebe istrazivanja kori§¢ena je platforma navedena u
prethodnom poglavlju. Sajtu je omogucen pristup preko adrese
Laboratorije za informacione tehnologije na Fakultetu tehnic-
kih nauka u Cagku (itlab.ftn.kg.ac.rs:8000/moodle).

Registracija je otvorena, a testni kurs je zasticen lozinkom,
kojom je regulisan upis.

Istrazivanje je trajalo od 20. novembra 2015. do 31. januara
2016. Na Moodle sistemu sa implementiranim modulom po-
stavljen je kurs “Tehnologije i alati za ocenjivanje” i upisano
35 polaznika. Formirane su 4 nastavne teme sa razli¢itim obli-
cima sadrzaja. Svake sedmice otvarana je po jedna nova tema,
¢ime se odrzavala dinamika. Nastavni sadrzaji su izabrani tako
da ne budu previse teski i da svojom zanimljivo§¢u motivisu
polaznike da poseéuju kurs.

Polaznicima nije predoceno §ta se tacno ispituje sa ciljem
da se ne utice na njihov nacin koris¢enja sajta i kursa, kako
bi se na kraju dobili $to validniji podaci za analizu. Sve vre-
me trajanja kursa, polaznici su od nastavnika (autora) dobijali
zadatke i informacije kao na klasi¢nom sistemu, bez naglasa-
vanja znacaja bezbednosti. Nije bilo sugerisanja o na¢inu ko-
riS¢enja sajta, o tome da li treba reSavati test vezan za bezbed-
nost itd. Da bi se proverilo kako sam modul uti¢e na poverenje
u sistem i prihvacenost e-ucenja, ucinjen je maksimalan napor
da se ostvari realno okruzenje, u kojem bi modul samostal-
no prezentovao odredene informacije na kursu, slao poruke i
obavljao svoje aktivnosti bez upliva i dodatnih objasnjavanja
od strane administratora ili drugih lica. (Na svaki zahtev za
korisni¢ku podrsku je odgovoreno, medutim nije ni na koji
nacdin dodatno skretana paznja na bezbednosne kontrole, niti
indukovana potraznja za podr§Skom - ambijent je maksimalno
priblizen realnom sistemu.)

Po zavrSenom kursu, polaznici su popunili dva upitnika.
Cilj upitnika bio je ispitivanje: da li i kako modul utice na
prihvacenost sistema za e-ucenje i koliko uti¢e na poverenje
korisnika (polaznika) u e-obrazovanje. Upitnici su formirani
na osnovu modela predstavljenih u samom radu, konkretno:
[25] u [26] 3a poverenje, a za prihvatanje modifikovani TAM
[27], [28]. Upitnici su realizovani kroz modul Questionnaire u
samom okruZzenju.

Rezultati uticaja modula na poverenje dati su u [29]. Uticaj
modula na prihvaéenost tehnologija je delimi¢no potvrden.

Prilikom koris¢enja sajta i samog kursa, korisnici su imali
mogucénost da resavaju test kojim se proverava bezbednosna
svest. Ovaj test nije obavezan, ve¢ se pojavljuje povremeno u
okviru bloka, kao opcija. Administrator konfiguriSe test uno-
som URL-a u svom konfiguracionom panelu (slika 5)

Security

Ukljugi test '~
Ukljuéi security awareness test

URL testa /mod/quiz/view.php?id=20

URL testa (relativna adresa)
Kriti¢an broj resetovanja lozinke 5
Kritican broj resetovanja lozinke

Granica na testu koja uti¢e na 60

promenu kapaciteta

Granica na testu koja uti¢e na promenu kapaciteta - u procentima

Odnos odjava i prijava 60

Odnos odjava i prijava (u procentima)

Period u kojem se proveravaju
prijave

Slika 5 - Konfiguracija modula

Ukoliko korisnik odluci da resava test, to ¢e uticati na njegov
kapacitet, tj. azurirace se bezbednosni profil. Test se moze resa-
vati neogranicen broj puta, uz zadatu minimalnu pauzu izmedu
vise pokusaja. Test su resavala 23 korisnika i pri tom je ostvaren
prosecan uspeh 7,73 (od 10). Ukupan broj pokusaja je 34. To
pokazuje da su korisnici bili zaintersovani da poboljsaju svoj
uspeh - samostalno inicirajuéi ponovne pokusaje reSavanja.

Korisnici su izneli razli¢ite pozitivne utiske vezane za sam
sajt 1 kurs, medutim nije bilo posebnih naznaka da su studenti
prepoznali da je sam sajt (okruZenje) bezbedniji od sajta koji
inace koriste za e-uenje.

Pojedini korisnici imali su problem sa autentifikacijom, koji
je direktno prouzrokovan radom modula. Problem je nastao tako
Sto je njihov tip autentifikacije promenjen na 2-faktorski, uz sla-
nje odgovarajuce informacije kako se prijaviti uz token. Medu-
tim, posto je predvideno da se token generise sa Android ureda-
ja, korisnici koji imaju neki drugi sistem, ostali su uskraceni za
tu informaciju. Na kraju su samostalno otkrili kako se i preko
PC-a moze generisati token. Ovaj slucaj je jo$ jedan indikator o
potrebi olakSavanja pristupa bezbednosnim kontrolama.

5. FAZA POBOLJSAVANJA (ACT)

Kroz prethodne faze modul je izgraden i testiran. U po-
slednjoj fazi (uslovno receno, jer cikli¢na struktura PDCA
predvida ponavljanje faza), sumiraju se opazanja i formulisu
predlozi za unapredenje, koji se kasnije implementiraju u na-
rednom ciklusu.

Tehnicka relizacija samog modula mora biti predmet re-
vizije: pocevsi od implementacije novih funkcije, pa do olak-
Savanja pristupu bezbednosnim kontrolama. Predvida se po-
novna analiza rizika i obuhvatanje novih relevantnih pretnji.
Sa novim verzijama okruZenja i uvodenjem novih elemenata u
funkcionisanju (na primer dodatnih metoda autentifikacije

Analiza rada modula dovela je do slede¢ih predloga za una-
predenje:

* Implementacija novih moguénosti (features) u modulu,

ukljucujuéi bolju podrsku za razlicite klijentske platforme

INFO M 60/2016

d

wn




CLANAK

M ]

a0

* Integracija svih funkcija bezbednosti (postojeéih i novih
metoda) radi upravljanja kroz jedan administrativni mo-
dul koji bi mogao da generiSe i odgovarajuce izvestaje.

* Primena naprednih metoda obrade podataka (rudarenje
podataka, maSinsko ucenje) i metoda vestacke inteligen-
cije za rad modula.

* Uvodenje novih elemenata ucenja zasnovanog na igri
u svrhu unapredenja bezbednosti korisnika i testiranje
uspesnosti ovakvog pristupa.

6. ZAKLJUCAK

Kroz rad je pokazano da se PDCA moze uspesno primeniti
u razvoju modula za bezbednost u e-obrazovanju. Faza plani-
ranja je univerzalna i nije vezana ni za jedan poseban sistem. U
kasnijim fazama vrse se razvoj i testiranje samog softvera, koji
je neposredno vezan za konkretno izabrano okruZenje.

Modul je pokazao znacajan uticaj na poverenje, dok je kod
prihvatanja tehnologija uticaj nedovoljno potvrden. Na osnovu
rezultata testiranja modula u praksi, kao i na osnovu istrazivanja
uticaja na poverenje i prihvatanje tehnologija i povratnih infor-
macija korisnika, dobijeni su ulazni parametri za naredni krug
ciklusa. To podrazumeva potencijalne promene same arhitekture,
reviziju analize rizika, implementaciju novih fukcija modula itd.

U radu je potvrdena opravdanost primene metode u razvoju
bezbednosnih elemenata razli¢ite granulacije i u specificnom
kontekstu. U ovom slucaju re¢ je o integralnom delu okruzenja
za e-obrazovanje, medutim elementi razvoja pokazani u radu
imaju potencijal koris¢enja i u drugim predmetnim sistemima
u kojima je potreban sistemati¢an pristup bezbednosti.
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