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RezIMe: Predmet istraživanja ovog rada je razvoj rešenja mobilnog bankarstva korišćenjem bežičnih tehnologija. Rad ima 
za cilj da prikaže dizajniranje i implementaciju usluge Digitalnog novčanika koja će krajnjim korisnicima omogućiti vršenje 
mobilnih plaćanja neposrednim prinošenjem mobilnog telefona POS terminalima. Proces plaćanja se izvršava upotrebom 
virtuelne platne kartice na mobilnom telefonu korisnika korišćenjem HCE tehnologije. Razvijeno rešenje predstavlja primer 
inovativnog poslovnog modela kroz integraciju mobilnog i bankarskog poslovanja. Usluga Digitalnog novčanika, nazvana 
Wave2Pay, zasnovana je na NFC tehnologiji koja se koristi za beskontaktna plaćanja. Nova Wave2Pay usluga je novi metod 
plaćanja i trebalo bi da doprinese povećanju nivoa digitalizacije bankarskog sistema u Srbiji.

kljUčNE REči: bežične tehnologije, mobilna aplikacija, mobilno plaćanje, digital wallet, virtuelna kartica

ABSTRACT: The subject of this paper is the development of mobile banking solution using wireless technologies. The aim of 
this paper is to present the design and implementation of the Digital wallet service that will provide the end users with the option 
to make mobile payments by putting mobile phone near POS terminals. The payment process is executed with virtual payment 
cards on user’s mobile phone using HCE technology. This developed solution is an example of a new business model through 
the integration of mobile and banking operations. The Digital Wallet service, named Wave2Pay, is based on the NFC technology 
which is used for contactless payments. The new Wave2Pay service is the new payment method that is likely to contribute in 
increasing the level of digitalization of the banking system in Serbia.

kEY WORDS: contactless technology, mobile application, mobile payment, digital wallet, virtual card

1. UvoD

Ubrzani tehnološki razvoj u posednjih nekoliko godina iza-
zvao je konstantnu transformaciju poslovnih procesa, kao i po-
javu inovativnih poslovnih modela u finansijama i bankarstvu. 
Prema istraživanju Republičkog zavoda za statistiku [1] 90,3% 
domaćinstava u Srbiji poseduje mobilni telefon. U nekim re-
gionima sveta broj mobilnih telefona je u značajnoj meri nad-
mašio broj stanovnika. Značajan potencijal mobilnih plaćanja 
uslovio je zainteresovanost kompanija za povećanjem broja 
elektronskih transakcija dok brzina i dostupnost bankarskih 
transakcija sve više podstiču interesovanje krajnjih korisnika 
[2]. Мobilni telefon je postao potreba i uređaj bez koga je sva-
kodnevni život nezamisliv. Sa ekspanzijom mobilnih telefona 
i potrebe korisnika se menjaju. Sem standardnih funkcionalno-
sti, korisnici sve više koriste mobilne telefone umesto kartica, 
ključeva, identifikacionih dokumenata, itd [3]. 

korišćenjem NFC tehnologije omogućen je bežični prenos 
podataka koji nudi sigurnu, jednostavnu i intuitivnu komuni-
kaciju između elektronskih uređaja. korisnici uređaja sa NFC 
aplikacijama mogu jednostavno prisloniti svoj uređaj blizu 
drugog sličnog elementa koji podržava NFC tehnologiju u ci-
lju komunikacije, čineći aplikaciju i korišćenje podataka jed-
nostavnim i praktičnim [4].

U radu je dat prikaz analize razvoja i implementacije jednog 
inovativnog mobilnog servisa zasnovanog na NFC tehnologiji. 

Glavni cilj implementacije ovog projekta je razvoj Android apli-
kacije koja će ponuditi korisnicima novi način mobilnih plaća-
nja neposrednim prinošenjem telefona POS terminalima. 

2 analiza literatUre

2.1 NFC tehnologija

NFC (Near Field Communication) je vrsta tehnologije koja 
predstavlja integraciju RFiD (Radio Frequency identification) 
tehnologije sa mobilnim uređajima [6]. Ona omogućava ko-
munikaciju jednostavnim dodirivanjem ili prinošenjem dva 
uređaja u neposrednu blizinu [5]. RFiD se uglavnom koristi 
kod aplikacija za identifikaciju proizvoda ili osoba bez optič-
ke vidljivosti. NFC se sa druge strane koristi za sofisticirane i 
sigurne transakcije kao što je beskontaktni pristup ili plaćanje. 
NFC tehnologija je već ugrađena u mnoge smart telefone, ali 
se još uvek nedovoljno koristi [7]. 

Postoje mnoge tehnologije koje su slične NFC tehnologiji 
po svojim karakteristikama, kao što je RFiD (Radio-frequen-
cy identification), irDA (infrared Data Association Protocol) i 
Bluetooth. Svaka od njih poseduje određene prednosti i nedo-
statke u odnosu na druge. U tabeli je dat uporedni prikaz ovih 
tehnologija [8].
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NFC predstavlja tehnologiju kratkog dometa koja koristi 
indukciju magnetnog polja kako bi omogućila komunikaciju 
između dva uređaja koja se nalaze na neposrednoj udaljeno-
sti od nekoliko centimetara [10]. Za komunikaciju preko NFC 
tehnologije, neophodno je da jedan uređaj bude čitač/pisač, a 
drugi NFC tag [11]. Tag predstavlja integrisano polje koje sa-
drži podatke koji mogu biti napisani ili pročitani sa čitača. NFC 
je dizajniran tako da jedan uređaj u jednom trenutku može da 
se koristi za slanje ili za prijem podataka. Preciznije rečeno, 
dok jedna strana šalje podatke, druga osluškuje. Postoje tri tipa 
uređaja koja se mogu koristiti za transfer podataka preko NFC 
tehnologije:

• NFC čitač – inicijator NFC komunikacije;
•  NFC mobilni telefon – aktivni i pasivni uređaj, u zavisno-

sti od potreba aplikacije u kojoj se koristi;
•  NFC tag – pasivni uređaj koji komunicira sa aktivnim 

uređajem.

U zavisnosti od načina na koji se prenose podaci između 
aktivnih i pasivnih uređaja, razvijena su tri moda funkcioni-
sanja [12]:

1)  Peer-to-peer mod – Ovaj model podržava direktnu raz-
menu informacija između dva aktivna NFC čipa. Ure-
đaji funkcionišu tako da jedan uređaj inicira transakciju 
dok drugi uređaj odgovara na zahtev. Dobar primer ovog 
moda je razmena sadržaja (video zapisi, muzika, kon-
taktne informacije) dodirivanjem dva mobilna telefona. 

2)  Mod čitanja/pisanja - Ovaj mod dozvoljava inicijatoru 
da čita sa ili piše na drugi NFC tag. Primer korišćenja 
ovog moda bi mogla biti situacija kada korisnik približi 
svoj NFC telefon određenom predmetu i tom prilikom 
dobije informacije koje su za njega značajne, kao što su 
opis proizvoda, tehnička specifikacija, cena, specijalne 
ponude, marketinške promocije, demo prikazi, komenta-
ri ili preporuke osoba koje ga već koriste, i slično.

3)  Mod imitiranja kartice – ovaj mod se uglavnom koristi 
kao podrška mobilnom plaćanju, ali se takođe koristi i 
za simulaciju različitih kartica (kartice lojalnosti, medi-
cinske kartice, članske karte, sezonske karte, itd) [13].

NFC tehnologija ima nekoliko prednosti u odnosu na druge 
bežične tehnologije jer obezbeđuje dvosmernu komunikaciju 
za razmenu informacija, tj. oba uređaja mogu primiti ili poslati 
podatke istovremeno, za razliku od Bluetooth-a koji karakte-
riše jednosmerna komunikacija. još jedna prednost NFC-a je 
ta što troši manje energije u odnosu na Bluetooth [14]. Manje 

baterije se koristi pošto je za NFC tehnologiju karakteristična 
manja brzina prenosa od 106 kbps do 424 kbps [15].

Sa većom popularnošću Android operativnog sistema, upo-
treba sistema zasnovanih na NFC tehnologiji postaje raspro-
stranjenija i više se koristi u svrhu plaćanja. Veliki broj platnih 
sistema zasnovanih na NFC tehnologiji razvijen je od 2003. 
godine. Mnogi od njih su ubrzo i ugašeni. Razlog tome je mali 
broj mobilnih telefona koji su u to vreme podržavali NFC teh-
nologiju. Trenutna situacija na tržištu mobilnih telefona je ta-
kva da njihov broj značajno raste u poslednjih nekoliko godina. 
Plaćanja korišćenjem mobilnih telefona zasnovanih na NFC 
tehnologiji mogu biti izvršena na POS terminalima. Plaćanje 
se izvršava tako što se mobilni telefon prinese blizu beskon-
taktnog POS terminala. Proces plaćanja se izvršava upotrebom 
virtuelne platne kartice na mobilnom telefonu korisnika. 

2.2 HCE

Sa uvođenjem HCE (Host Card Emulation) omogućeno je 
funkcionisanje aplikacija zasnovanih na NFC tehnologiji bez 
neophodnog prisustva kartice. Platna aplikacija je ugrađena u 
operativni sistem mobilnog telefona (“host”). HCE omoguća-
va bankama da pokrenu NFC proizvod na mobilnom telefonu 
bez potrebe za korišćenjem SiM-a ili drugog sigurnog elemen-
ta [16], dozvoljavajući operativnom sistemu mobilnog uređaja 
direktnu komunikaciju preko NFC interfejsa u modu imitiranja 
kartice . HCE tehnologija omogućava da se platna aplikacija 
nalazi u operativnom sistemu mobilnog telefona i da ona ko-
municira direktno sa NFC antenom [17].

HCE je softver dizajniran tako da omogući tačan virtuel-
ni prikaz različitih elektronskih identifikacionih (pristupnih, 
tranzitnih ili platnih) kartica korišćenjem isključivo softvera. 
HCE omogućava pokretanje mobilnih aplikacija na podrža-
nim operativnim sistemima sa funkcionalnošću platnih kartica 
[18]. Ova tehnologija podržava pristup rešenjima nezavisno od 
treće strane uz usklađivanje kriptografskih procesa koji se kon-
vencionalno koriste od strane hardverski zasnovanih sigurno-
snih elemenata bez potrebe za fizičkim prisustvom sigurnosnih 
elemenata. Mobilno plaćanje se tradicionalno čuvalo lokalno 
na mobilnom uređaju u delu hardvera koji se zove sigurnosni 
element (Secure element) [19]. HCE tehnologija oponaša plat-
ne kartice na mobilnom uređaju koristeći samo softver. kroz 
mobilni operativni sistem omogućava da ,,virtuelni’’ sigurno-
sni element bude prisutan van mobilnog uređaja [20]. Pomera-
njem ovog elementa na izmeštenu lokaciju, tehnikalije i prate-

nFc rFiD irDa Bluetooth

Vreme uspostavljanja konekcije <0.1 ms <0.1 ms ~0.5 s ~6 s

Domet do 10 cm do 3 m do 5 m do 30 m

korišćenje orijentisan na čoveka, jed-
nostavan, intuitivan, brz objektno orijentisan orijentisan na podatke orijentisan na podatke

Upotreba plaćanje, pristup podaci-
ma, razmena podataka praćenje predmeta kontrola i razmena po-

dataka razmena podataka

iskustva potrošača jednostavno povezivanje 
(dodir, mahanje) preuzimanje informacija jednostavan za upotrebu sistemski zahtevi

Tabela 1. Uporedni prikaz beskontaktnih tehnologija [9]



 INFO M 60/2016 15

                                                                                                ČLANAK     INFO M
ći troškovi se mogu zanemariti. Proizvođači aplikacija mogu 
direktno razviti svoje aplikacije bez uključivanja posrednika 
[21].

HCE otvara razne mogućnosti za razvoj različitih rešenja. 
Ovo stvara mogućnost za servis provajdere da na jednostavan 
način i sa uspehom implementiraju NFC usluge [22] i na taj 
način omogućavaju ostvarivanje finansijskih ciljeva, industrij-
skih mogućnosti i bezbednosnih zahteva [223].

3 Dizajn i implementacija rešenja

3.1 Specifikacija korisničkog zahteva

Na osnovu rezultata dobijenih instraživanjem tržišta, Ban-
ca intesa je u saradnji sa intesa Sanpaolo Card (iSPC) razvila 
novo rešenja mobilnog poslovanja. Ovim rešenjem će u na-
rednom periodu biti omogućeno korišćenje virtuelne kartice 
u Digitalnom novčaniku korisnika. Svaki klijent koji aplicira 
za Digitalni novčanik i virtuelnu karticu biće u mogućnosti da 
plaća na POS terminalima bez korišćenja kartice u plastici.

korisnički zahtev je obuhvatao plaćanja zasnovana na 
HCE (Host Card Emulation) tehnologiji virtualizovanjem plat-
ne kartice u cloud, čime se omogućava plaćanje preko smart 
telefona. Usluga će u startu biti omogućena korisnicima koji 
poseduju smart telefone zasnovane na Android operativnom 
sistemu  sa NFC mogućnostima i verzijom 4.4 (kitkat) ope-
rativnog sistema ili novijim. HCE usluga bi se realizovala u 
okviru aplikacije mobilnog novčanika za unapred definisane 
platne kartice uz korišćenje tokenizacije.

Virtuelna kartica će biti skladištena u cloud-u i korisnik 
će pristupanjem svom Digitalnom novčaniku koji je preuzeo 
sa Google Play prodavnice preuzeti kredencijale za plaćanje 
na svoj smart telefon. Važno je naglasiti da je korišćenje vir-
tuelne kartice i vršenje plaćanja moguće samo kroz Digitalni 
novčanik. Ova aplikacija je zaštićena odgovarajućim kodom 
koji je potrebno uneti svaki put kada se aplikacija koristi. Kroz 
aplikaciju Digitalnog novčanika korisnik će biti u mogućnosti 
da prati stanje po računu, kao i spisak transakcija izvršenih 
virtuelnom karticom.

Za korišćenje određenih funkcionalnosti neophodno je da 
mobilni telefon ima pristup internetu. Detalji sa kartice, kao i 
kredencijali plaćanja, se ne čuvaju unutar digitalnog novčanika 
i preuzimaju se svaki put kada korisnik otvori aplikaciju [24].

3.2 Bezbednosni aspekt

Prilikom implementacije novog modela mobilnog plaća-
nja važno je obezbediti visok nivo sigurnosti. kao prva mera 
bezbednosti može se navesti mogućnost zaključavanja smart 
telefona tako da niko drugi ne može da ga koristi bez autori-
zacije. Kada korisnik prvi put startuje Wave2Pay aplikaciju, 
korisnik mora da ukuca passcode koji se sastoji od četiri cifre. 
Sledeći element je postojanje sigurnosnog čipa [25] koji čuva 
šifrovane poverljive podatke o korisniku. čipu mogu pristupi-
ti samo autorizovani programi. Sa sigurnosnog aspekta, vrlo 
je važno uzeti u obzir i to da je prosečnom korisniku kartice 
potrebno duže da shvati da je izgubio karticu nego mobilni 

telefon. Kada se kartice nalaze u telefonu, bezbednost je pove-
ćana pošto će korisniku svakako biti potrebno manje vremena 
da primeti da mu je telefon ukraden. Na taj način korisnik će 
imati mogućnost da brzo reaguje i spreči pojavu potencijalno 
neželjenih posledica. 

Tokom procesa aktivacije usluge Digitalnog novčanika, iz 
bezbednosnih razloga, klient dobija dva kredencijala koja su 
neophodna za aktivaciju usluge (Aktivacioni kod i Aktivacini 
ključ). Ovi kredencijali se dostavljaju korišćenjem različitih 
kanala za distribuciju. Banka će generisati Aktivacioni ključ 
i dostaviti ga korisniku odštampanog u zatvorenoj PiN kover-
ti. Aktivacioni ključ je jedinstven za korisnika i predstavlja 
statički podatak. Drugi parametar (Aktivacioni kod) generiše 
Procesor (iSPC) i dostavlja ga korisniku putem SMS-a. Neop-
hodno je da ovaj kod bude dinamički, tj. da prilikom svakog 
novog korišćenja ima drugu vrednost. 

Nakon što je usluga aktivirana klijent preuzima aplikaciju 
Digitalnog novčanika (Wave2Pay) sa Google Play prodavnice. 
kako bi aktivirao aplikaciju klijent će morati da ukuca Akti-
vacioni ključ i broj svog mobilnog telefona. Na serveru će biti 
provereno da li je otvoren nalog za određenog klijenta kao i 
broj mobilnog telefona klijenta. Ukoliko je ishod pozitivan, 
jednokratni Aktivacioni kod će se generisati od strane servera 
i biće poslat SMS na mobilni uređaj klijenta. kada klijent pri-
mi SMS na svom mobilnom telefonu sa Aktivacionim kodom, 
aplikacija Digitalnog novčanika je automatski aktivirana. To-
kom aktivacije aplikacije korisnik će biti navođen kroz apli-
kaciju kako bi definisao lozinku (mPiN) za pristup mobilnoj 
aplikaciji i za autorizovanje transakcija. Server aplikacije pri-
bavlja podatke o kartici za svakog klijenta pojedinačno iz back 
office aplikacije i upisuje ga u nalogu Digitalnog novčanika 
korisnika. Prilikom svakog pristupa aplikaciji Digitalnog nov-
čanika ili prilikom autorizacije transakcije u procesu plaćanja 
neophodno je da korisnik unese mPIN.

Prilikom implementacije Digitalnog novčanika kao jedan 
od načina zaštite osetljivih podataka korišćen je postupak to-
kenizacije. Tokenizacija je proces zamene osetljivih podataka 
neosetljivim podacima koji nemaju upotrebnu vrednost. Token 
je identifikator koji predstavlja pokazatelj na osetljive podatke 
kroz sistem za tokenizaciju. Mapiranje originalnih podataka 
tokenima koristi metode koje čine tokene neupotrebljivim u 
odsustvu sistema za tokenizaciju. Sistem za tokenizaciju obez-
beđuje prava i interfejs za obradu podataka u aplikaciji kako 
bi se dobio token, ili povratni proces detokenizacije kako bi se 
dobili osetljivi podaci.

Prednosti tokenizacije kao što su bezbednost i smanjenje 
rizika zahtevaju da je sistem za tokenizaciju lokalno izolovan 
i segmentiran od sistema za obradu podataka i aplikacija koje 
su prethodno obradile i sačuvale osetljive podatke zamenje-
ne tokenima. Samo sistem za tokenizaciju može tokenizovati 
podatke i kreirati tokene, ili detokenizovati nazad u osetljive 
podatke pod strogim sigurnosnim kontrolama. Metod za gene-
risanje tokena mora biti takav da ne sme dozvoliti ni na koji 
način, bilo kojom vrstom direktnih napada, kriptoanalize ili 
drugih tehnika da se dođe do „živih” podataka. 

Kada tokeni zamene prave podatke u sistemu, rezultat je 
minimalno izlaganje osetljivih podataka ovoj aplikaciji, prodav-
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nici gde je aplikacija izložena, ljudima i procesima, redukujući 
pri tom rizik od slučajnog izlaganja i neautorizovanog pristupa 
osetljivim podacima. Aplikacija može da funkcioniše korišće-
njem tokena umesto živim podacima, sa izuzetkom malog broja 
poverljivih aplikacija sa eksplicitnom dozvolom za detokeniza-
ciju kada je to neophodno za odobrene poslovne svrhe [26].

3.3 Tok procesa

Za uslugu digitalnog novčanika, klijent (pojedinac) može 
da aplicira u bilo kojoj ekspozituri Banke. Za mobilna plaća-
nja, u okviru digitalnog novčanika, neophodno je da klijent 
zahteva virtuelnu karticu iz ponude Banke, namenjenu be-
skontaktnom plaćanju. Prilikom aktivacije usluge digitalnog 
novčanika u ekspozituri, neophodno je klijentu generisati je-
dinstveni Aktivacioni ključ (slika 1). U isto vreme klijent do-
bija i Aktivacioni kod. U momentu kada je nalog za Digitalni 
novčanik za specifičnog klijenta otvoren, broj mobilnog tele-
fona je obavezan podatak [27].

slika 1. Tok procesa [28]

Virtuelna platna kartica će biti ponuđena kao novi proizvod 
u Banci, korišćenjem podopsega postojećih BiN-ova platnih 
kartica. Virtuelna kartica će imati iste parametre kao i fizički 
proizvod osim što će korišćenje biti ograničeno. Važenje vir-
tuelne kartice će pratiti postavke fizičke kartice. Predviđeno 
je da se virtuelne kartice koriste samo na beskontaktnim POS 
terminalima. Za ovaj tip proizvoda, PiN koji je zajednički za 
korišćenje kod plastične kartice i koji se unosi na POS termi-
nalima i na bankomatima, se ne koristi i neće biti generisan.

Virtuelna kartica će biti podešena tako da fukcioniše online i 
sve transakcije će zahtevati online potvrdu. korišćenje virtuelne 
kartice će biti moguće za transakcije koje se izvrše na bežičnim 
POS terminalima. Ovaj vid kartica može biti korišćen za doma-
ća i inostrana plaćanja. Ostale transakcije kao što su e-commer-
ce, MO-TO, POS cash, kao i podizanje gotovine na bankomati-
ma korišćenjem virtuelnih kartica u prvoj fazi neće biti moguće.

Svaki put kada korisnik otvori aplikaciju Digitalni novča-
nik, podaci o kartici će biti sinhronizovani sa back office apli-
kacijom. Podaci koji se sinhronizuju su: ime klijenta, ime koje 
je utisnuto na kartici, broj mobilnog telefona korisnika, status 
kartice, blokada kartice, itd.

slika 2. Usluga Digitalnog novčanika [29]

Na slici 2 je dat prikaz kartice u aplikaciji Digitalnog nov-
čanika, embosirano ime korisnika, kao i datum isteka kartice. 
klijent je u mogućnosti da promeni te podatke u mobilnoj apli-
kaciji, ali promena ovih podataka neće uticati na performanse 
kartice. Ukoliko se promeni status kartice u back office apli-
kaciji, kada je kartica deaktivirana, kartica će biti uklonjena iz 
Digitalnog novčanika i neće biti vidljiva za klijenta. klijent će 
takođe dobiti SMS notifikaciju o ovom događaju. Situacija je 
identična i u slučaju blokade kartice.

Svaki klijent može da ima instaliranu aplikaciju Digitalnog 
novčanika isključivo na svom mobilnom uređaju. Aktivacija 
aplikacije na novom uređaju će automatski deaktivirati i one-
mogućiti korišćenje na starom uređaju. kako bi aktivirao apli-
kaciju na novom uređaju neophodno je da klijent unese Akti-
vacioni ključ i broj mobilnog telefona, a procesor će poslati 
klijentu SMS sa Aktivacionim kodom.

U slučaju kada korisnik izgubi svoj mobilni telefon, dužan 
je da to prijavi Banci. U toj situaciji svi uređaji klijenta će biti 
uklonjeni iz njegovog naloga. Biće kreiran novi Aktivacioni 
kod. Aplikacija Digitalnog novčanika na izgubljenom ili ukra-
denom mobilnom uređaju neće više biti upotrebljiva, a dalja 
aktivacija aplikacije upotrebom starog Aktivacionog koda 
neće biti moguća. kada klijent želi da instalira aplikaciju na 
novom mobilnom uređaju, potrebno je da se obrati Banci. Tom 
prilikom će mu biti generisan Aktivacioni kod i biće inicirana 
procedura redistribucije.

U aplikaciji Digitalnog novčanika omogućeno je korišće-
nje mPIN-a za autentikaciju transakcija male vrednosti. U tom 
slučaju postoje različiti pristupi: MasterCard uvek zahteva 
mPiN, dok Amex i Visa dozvoljavaju vršenje transakcija male 
vrednosti bez unosa mPIN-a. U zavisnosti od rizika i politike 
koja reguliše zloupotrebe, izdavalac kartice ili sam korisnik 
mogu dozvoliti izvršavanje transakcija male vrednosti bez 
unosa mPiN-a ili se može sprovesti upotreba mPiN-a u svim 
situacijama, bez obzira na iznos transakcije.

Važno je napomenuti da je mPiN postavljen za proces ak-
tivacije i nije direktno povezan sa kredencijalima za plaćanje. 
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mPiN se nikada ne verifikuje od strane samog uređaja, ali une-
ta vrednost je kriptovana i proverava se online od strane iSP C 
sistema kao deo procesa autorizacije transakcije. U postup ku 
autorizacije transakcije, transakcije izvršene virtuelnim plat-
nim karticama se u back office sistemu obrađuju identično kao 
i sve druge kartičarske transakcije uz naznaku da se radi o be-
skontaktnim transakcijama.

Moguće je podesiti aplikaciju Digitalnog novčanika tako da 
je za svaki prijavljeni proizvod potrebno uneti različit mPiN, 
ali je preporuka procesora da se isti mPIN koristi za sve proi-
zvode prijavljene za Wave2Pay uslugu. U isto vreme mPIN se 
može koristiti za pristup aplikaciji Digitalnog novčanika ili za 
aktivaciju/deaktivaciju nekih od opcija aplikacije. U tim situa-
cijama zvaće se passcode, ali je vrednost ista.

3.4 Kredencijali za plaćanje

kredencijali za plaćanje u aplikaciji Digitalnog novčani-
ka sadrže PAN (Primary Account Number), opciono šifrovan 
mPiN (prema zahtevima platne šeme) i dodatne bezbednosne 
elemente.kada se uređaj prinese POS terminalu, platnim kre-
dencijalima se pridružuju podaci o trgovcu i iznos transakcije 
(slika 3). Takvi platni kredencijali su kompletni i šalju se sistemu 
za obradu kako bi se autorizovala tranakcija i verifikovao mPiN. 
U slučaju da je otisak prsta zamenio mPiN, sistem za autorizaci-
ju vrši kontrolu samo ukoliko je otisak prsta ispravan.

slika 3. Platni kredencijali

Platni kredencijali su u osnovi podeljeni na:
• Jednokratne i 
• kredencijale za višekratnu upotrebu.

Jednokratni kredencijali su dizajnirani samo za jednokratnu 
upotrebu, u smislu validnosti samo za jednu kartičarsku transak-
ciju. kao mera sigurnosti, važnost jednokratnih kredencijala je 
vremenski ograničena, što dovodi do toga da se kredencijali bri-
šu nakon njihove eksploatacije za pojedinačnu kartičarsku tran-
sakciju ili nakon isteka vremena za korišćenje. kada se iskoriste 
ili isteknu, kredencijali se brišu i ne mogu se ponovo koristiti.

kredencijal za višekratnu upotrebu se može koristiti više 
puta u okviru unapred definisanog vremenskog okvira važ-
nosti, što bi značilo da bi jedan kredencijal bio validan za više 
od jedne kartičarske transakcije tokom perioda važenja kre-
dencijala. Nakon što istekne vreme važenja kredencijala, on je 
nevalidan i ne može se ponovo koristiti.

Deo platnog kredencijala koji se višestruko koristi je uvek 
onaj koji je kreiran od strane Digitalnog novčanika. U zavi-
snosti od podešavanja koja se odnose na rizik i zloupotrebe, 
šifrovana vrednost mPiN-a sa istim platnim kredencijalima 
koja se koristi za prvu transakciju može se koristiti i za druge 
transakcije. Alternativno, aplikacija Digitalnog novčanika bi 

mogla forsirati i unos mPIN-a sa istim platnim kredencijalima 
prilikom svake transakcije. 

Svi prethodno navedeni kredencijali se dalje mogu podeliti na:
• Online i
• Offline.

Online platni kredencijali predstavljaju jednokratne plat-
ne kredencijale koji se mogu dobiti svaki put iz cloud-a kada 
korisnik inicira plaćanje. To bi značilo da bi mobilni uređaj 
trebalo da ima omogućen prenos podataka. Takvi kredencijali 
se ne čuvaju trajno na uređaju, već postoje na njemu ograničeni 
vremenski period i mogu se koristiti jednokratno ili višestruko 
kako je to ranije opisano.

Offline platni kredencijali se preuzimaju iz cloud-a i čuvaju 
na uređaju. Uređaj može čuvati nekoliko platnih kredencijala 
u svom repozitorijumu. Ovi kredencijali se čuvaju neaktivni i 
kada korisnik inicira plaćanje, kredencijali se uzimaju iz repo-
zitorijuma i aktiviraju (aktiviranje kredencijala može biti jed-
nokratno ili višekratno). Tokom iniciranja plaćanja, opcija za 
prenos podataka na uređaju nije neophodno da bude aktivna, 
ali jeste prilikom preuzimanja kredencijala. 

Svaki prijavljeni HCE proizvod u Wave2Pay servisu će 
imati sopstveni platni kredencijal koji će se menjati kada mu 
istakne period važenja ili kada se iskoriste raspoložive tran-
sakcije. Održavanjem platnih kredencijala upravlja aplikacija 
Digitalnog novčanika koja obaveštava korisnika o isticanju ili 
upotrebi platnih kredencijala za sve prijavljene proizvode.

kompletno iSPC rešenje omogućava korišćenje višekrat-
nih offline platnih kredencijala. Osim toga, takvi kredencijali 
će biti ograničeni njihovom važnošću i brojem odobrenih tran-
sakcija čije će trajanje takođe biti vremenski ograničeno. 

Na primer, offline platni kredencijali važe 7 dana i za 20 
transakcija, pri čemu je izvršenje svake pojedinačne transakcije 
ograničeno na 1 minut. Ukoliko korisnik ne iskoristi kredencija-
le za izvršenje transakcije u okviru vremenskog ograničenja (na 
primer 1 minut), platni kredencijali će biti i dalje validni, ali će 
se broj raspoloživih transakcija smanjiti za 1 (na 19).

alternativni pan

Tokenizacija se često koristi za procesiranje kreditnih kar-
tica. Tokenizacija bi se mogla opisati kao proces zamene broja 
platne kartice alternativnom vrednošću koja se zove token. De-
tokenizacija je obrnuti proces i predstavlja prebacivanje tokena 
u njegovu alternativnu PAN vrednost. Sigurnost svakog tokena 
pojedinačno se oslanja prvenstveno na nemogućnost određiva-
nja originalnog PAN-a koji predstavlja surogat vrednost (Slika 
4). Postupak tokenizacije se sprovodi u momentu prijavljiva-
nja klijenta za korišćenje usluge, dok se detokenizacija tokena 
vrši u momentu plaćanja, prilikom autorizacije transakcije.

slika 4. Platni kredencijali sa alternativnim PAN-om
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U mnogim kriptografskim aplikacijama se koriste genera-

tori (pseudo)slučajnih brojeva. Generator (pseudo)slučajnih 
brojeva je algoritam koji vraća binarni niz, u kome nije mogu-
će predvideti vrednost svakog sledećeg izlaznog bita na osno-
vu prethodnih bitova. ANSi X9.17 je jedan od standarda po 
kome se upravlja kriptografskim ključevima u okviru finansij-
skih institucija. Njegovi protokoli se koriste unutar finansijskih 
ustanova, kao što su banke, prilikom generisanja, manipulacije 
i distribucije kriptografskim ključevima [30].

Alternativni PAN u značajnoj meri povećava bezbednost 
i smanjuje mogućnost zloupotrebe, posebno kod transakcija 
koje su licem u lice kao što su e-commerce i MO/TO transak-
cije. On dodatno omogućava razvoj različitih funkcionalnosti 
koji omogućavaju povećanje zadovoljstva klijenata uslugom 
Digitalnog novčanika. Alternativni PAN se može koristiti ne-
zavisno od platnih kredencijala, a ukoliko se kombinuje sa 
platnim kredencijalima on dolazi naposletku. Osim toga, al-
ternativni PAN može biti jednokratni ili višekratni, samo kao 
platni kredencijal, ali ne može biti podešen online ili offline. 

Tok plaćanja je skoro identičan platnim kredencijalima koji 
ne uključuju alternativni PAN. jedina razlika je u detokeniza-
ciji alternativnog PAN-a (u originalnu vrednost), što predstav-
lja dodatni korak u procesu autorizacije transakcija i odgovor o 
PAN se tek potom šalje POS terminalu. 

4 analiza postignUtih rezUltata

Evaluacija poslovnog modela je izvršena u formi upitnika 
na manjem uzorku kako bi se ispitalo zadovoljstvo testnih ko-
risnika. Uzorak je u početnoj fazi činilo 25 korisnika koji su u 
produkcionom okruženju na POS terminalima na kojima je bilo 
moguće vršiti NFC komunikaciju mogli da testiraju aplikaciju 
Digitalnog novčanika. Promenom verzija aplikacije i uvođe-
njem procesa tokenizacije uzorak je sveden na 3 korisnika koji 
su aktivno testirali aplikaciju u produkcionom okruženju. Proces 
testiranja u pilot produkciji se sprovodi od marta ove godine.

Cilj testiranja usluge Digitalnog novčanika je utvrđivanje 
zadovoljstva korisnika prilikom izvršavanja mobilnog plaća-
nja na POS terminalima korišćenjem HCE tehnologije. krite-
rijumi evaluacije implementiranog rešenja se pre svega odno-
se na upotrebljivost, satisfakciju i jednostavnost u korišćenju 
aplikacije Digitalnog novčanika:

• Korisnost,
• Efikasnost 
• Ušteda vremena,
• Fleksibilnost, 
• Bez nedoslednosti,
• Jednostavan za upotrebu,
• zadovoljstvo aplikacijom.

korisnicima je putem elektronske pošte prosleđen upitnik 
sa pitanjima po prethodno definisanim kriterijumima i ocenama 
rangiranim od 1 do 7. Ocena 1 je značila potpuno nezadovoljan, 
dok je ocena 7 bila sasvim zadovoljan. Pitanja su se odnosila na 
korišćenje HCE usluge.

Pitanje Prosečna ocena

Pomaže mi da budem efikasniji 6,67

Korisna je 6,67

jednostavna za korišćenje 6,33

zadovoljava sve moje potrebe 6,67

Mogu uspešno da je koristim u svako doba 5,33

Brzo sam naučio da je koristim 6,33

zadovoljan sam uslugom 6,33

Preporučio bih je drugima 7,00

tabela 2. Deo rezultata anketiranih korisnika

Rezultati ispitanog uzorka pokazuju da su svi korisnici 
zadovoljni efikasnošću i produktivnošću koju ostvaruju i da 
rešenje ispunjava sva njihova očekivanja. Što se tiče kori-
šćenja aplikacije, sa najvećim ocenama su ocenjena lakoća 
u rukovanju, jednostavnost, minimalan uloženi trud prili-
kom korišćenja i prilagođenost korisnicima. Zanemarljivo 
nižu ocenu je dobila aplikacija po pitanju fleksibilnosti, jer 
su sva podešavanja unapred predefinisana bez mogućnosti da 
korisnik promeni neko od njih. Svi ispitani korisnici su se 
izjasnili najvišom ocenom po pitanju zadovoljstva prilikom 
korišćenja i preporučili bi je prijateljima.

Niska ocena je iskazana na pitanje da li se Wave2Pay 
aplikacija može uspešno koristiti u svako doba. korisnici su 
ocenili nižim ocenama aplikaciju po ovom pitanju zbog ne-
mogućnosti korišćenja aplikacije na svim POS terminalima. 
U prvoj fazi Virtuelna Banca Intesa AD Beograd platna karti-
ca će moći da se koristi na 30% POS terminala u Srbiji, koji 
predstavljaju jednu od najvećih POS mreža u Srbiji. Plan je 
da se do jula 2017. godine čitava mreža POS terminala u vla-
sništvu Banca intesa unapredi u smislu da će svi POS uređaji 
omogućavati bežične transakcije.

Pozitivni pokazatelji sprovedene evaluacije poslovnog 
modela su pre svega visoke ocene koje je aplikacija dobila na 
pitanja o efikasnosti, lakoće u rukovanju i korisnosti. Gene-
ralno mišljenje je da su korisnici u većini zadovoljni funkci-
onalnostima koje Digitalni novčanik ima.

5 zaključak

Uvođenje usluge Digitalnog novčanika ima za cilj kreira-
nje inovativnih poslovnih modela i servisa primenom savre-
menih informacionih tehnologija i bezbednosnih standarda. 
Neposredna primena novih tehnologija u bankarskom sektoru 
omogućila je razvoj novih bankarskih proizvoda i usluga čija 
primena će dovesti do strukturnih transformacija u kanalima 
distribucije, postizanje konkurentske prednosti, unapređenja 
tržišnog nastupa i asortimana bankarskih proizvoda.

Novi model poslovanja će uvesti novine u oblasti mobilnog 
bankarstva, a njegove osnovne prednosti su:

• Pogodan za brza bežična mobilna plaćanja,
• lak i jednostavan za korišćenje,
• kupovina korišćenjem virtuelne kartice,
• Uvid u stanje na klijentovom mobilnom telefonu,
• Mogućnost dodavanja dodatnih kartica u budućnosti,
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• isplata gotovine u budućnosti,
•  Odobravanje e-commerce transakcija u drugoj fazi [31][32].

Primarni cilj implementacije projekta Digitalnog novčani-
ka je da puštanjem u produkciju Wave2Pay usluge za vršenje 
beskontaktnih plaćanja korišćenjem mobilnih telefona izvrši 
akviziciju novih klijenata, kao i migraciju korisnika na digi-
talne kanale poslovanja. Servis će u narednim fazama obezbe-
diti i dodatne funkcionalnosti kao što su mogućnost dodavanja 
drugih virtuelnih kartica u novčanik, podizanje gotovine, po-
tvrda  transakcija elektronske trgovine, itd. 

Banca Intesa je pionir u razvoju digitalnog bankarstva na 
domaćem tržištu i uvođenje Wave2Pay usluge tokom 2016. 
godine je početak  novog platnog metoda koji će uticati na po-
većanje nivoa digitalizacije bankarskog sistema u Srbiji.
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