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INTEGRACIJA MOODLE I COALA SISTEMA
AN INTEGRATION OF THE MOODLE AND THE COALA SYSTEM

Ljiljana Gavovi¢, Zarko Stanisavljevié
Elektrotehnicki fakultet, Univerzitet u Beogradu

REZIME: Sistemi za pomo¢ u ucenju imaju znacajnu ulogu u savremenom obrazovnom procesu. Njihov razvoj dozivljava
ekspanziju pocetkom ovog veka. Mogu se razlikovati dve grupe ovih sistema: sistemi za upravljanje obrazovnim procesom i
laboratorijski sistemi za pomo¢ u ucenju. Tema ovog rada jeste integracija po jednog predstavnika svake od grupa. U radu su
najpre opisani Moodle i COALA sistemi, a nakon toga je dat predlog njihove integracije. Rezultat ovog rada je Moodle plugin
koji na jednoj web stranici omogucava prikaz pitanja u okviru Moodle testa i COALA simulatora upakovanog u Java applet.
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ABSTRACT: E-learning tools have a significant role in the modern educational process. The development of these tools has
been expanding from the beginning of this century. There are two groups of these systems: learning management systems and
laboratory educational systems. This paper presents an integration of one representative of each group. The paper first describes
Moodle and COALA systems and after that proposes one way of their integration. The result of this work is a Moodle plugin that

enables the presentation of both Moodle questions and COALA simulation within the same web page.
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1. UVOD

Obrazovanje se danas smatra uslovom opstanka i razvoja
modernog drustva. S razvojem modernog drustva menjaju se
i uslovi ucenja i obrazovanja, pa se tako, u cilju da se obrazo-
vanje ucini dostupnim svima, razvija sistem ucenja na daljinu.
U pocetku uéenje na daljinu izvodilo se koris¢enjem poste, a
zatim, sa razvojem tehnologije, po¢inju da se koriste i radio
i televizija, da bi se pocetkom XXI-og veka, uporedo sa ra-
zvojem Interneta, razvilo i elektronsko ucenje, kao jedan vid
ucenja na daljinu koji se obavlja putem Interneta.

U poslednjim godinama povecava se broj univerziteta koji
koriste elektronsko ucenje, pa tako studenti preko Interneta
mogu pohadati kurseve sa mnogih svetskih univerziteta, poput
Stanford-a [1], Cambridge-a [2], Harvard-a [3], MIT-a [4] i
drugih. Pored toga postoje i posebni sistemi koji na jednom
mestu nude kurseve sa razlicitih univerziteta, primer su Cour-
ser-a [5], eDX [6], Iversity [7]. Za neke od ovih kurseva koji
se mogu pohadati putem Interneta mogu se dobiti i sertifikati.

Na Elektrotehnickom fakultetu u Beogradu elektronsko
ucenje se pre svega koristi za razmenu materijala i evaluaciju
rada studenata na laboratorijskim vezbama. Za sada jo$ uvek
ne postoji nijedan predmet koji se moze poloziti na dajinu, naj-
blizi tome je kurs Racunarske mreze na kome su svi materijali,
ukljucujuéi i video predavanja, dostupni elektronski, dok se
ispit, iako se radi elektronski, ne moze raditi van zgrade fa-
kulteta.

Jedan od pionira, a danas i jedan od vodecih sistema u
oblasti sistema za upravljanje obrazovnim procesom, je Mo-
odle sistem [8].Moodle predstavlja web sistem koji se moze
koristiti iz web pretrazivaca bez potrebe za ikakvim dodatnim
softverom. KoriS¢enje sistema je intuitivno, a s obzirom da je
Moodle softver otvorenog koda njegovo unapredivanje i kon-
figurisanje je dostupno svima. Znacajno je i to $to veliki broj
ljudi u€estvuje u unapredivanju, tako da se svi problemi ili ne-
doumice mogu resiti u interakciji sa drugim ¢lanovima Mood-

le zajednice. Zbog svega prethodno navedenog Moodle sistem
se koristi kao pomo¢no sredstvo u ucenju na mnogim univerzi-
tetima. Na Elektrotehni¢kom fakultetu u Beogradu ovaj sistem
se prvenstveno koristi za evaluaciju rada studenata [9] i to na
kursevima: Zastita podataka, Algoritmi i strukture podataka,
Racunarske osnove interneta i Racunarske mreze.

Uporedo sa razvojem sistema za upravljanje obrazovnim
procesom razvijaju se i laboratorijski sistemi za pomo¢ u uce-
nju. Osnovna namena ovih sistema jeste da olaksaju studenti-
ma razumevanje gradiva, sa posebnim akcentom na praktican
rad. Na Elektrotehnickom fakultetu u Beogradu takvi sistemi
su razvijeni za potrebe predstavljanja rada procesora i drugih
elemenata racunara na predmetima: Osnovi ra¢unarske tehni-
ke, Arhitektura ra¢unara, Arhitektura i organizacija racunara,
za rad sa modelom entiteta i veza u sklopu kursa Baze podata-
ka, kao i za vizuelnu reprezentaciju razlicitih tipova algorita-
ma na predmetima: Algoritmi i strukutre podataka, Multipor-
cesorski sistemi i Zastita podataka.

Na kursu Zastita podataka koristi se COALA sistem [10],
[L1], [12]. Ovaj sistem se koristi za vizuelnu reprezentaciju
kriptografskih algoritama i omogucava pracenje izvrSavanja
pet vrsta algoritama, pri ¢emu prikazuje detalje izvrSavanja za
svaki od podrzanih algoritama. Svi parametri izvrSavanja su
konfigurabilni kako bi razli€iti primeri izvrSavanja algoritama
mogli da se prikazu lako i brzo. Na ovaj nacin, pra¢enjem ra-
zli¢itih scenarija izvrSavanja algoritama studenti mnogo lakse
i bolje razumeju gradivo iz ove oblasti.

Kurs Zastita podataka drzi se na Elektrotehnickom fakul-
tetu u Beogradu na Odseku za softversko inzenjerstvo i Od-
seku za racunarsku tehniku i informatiku. Cilj ovog kursa je
upoznavanje studenata sa mehanizmima koji se primenjuju u
oblasti zastite podataka, aplikacijama koje se koriste kako bi
se obezbedili sigurnosni servisi i na¢inima primene tih aplika-
cija. Na ovom predmetu uvedene su laboratorijske vezbe ¢iji
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je cilj da se studentima olaksa savladavanje gradiva koje se
odnosi na kriptografske algoritme.

U toku ovih laboratorijskih vezbi student dobija skup pita-
nja na koja treba da odgovori. Jedan deo ovih pitanja koncipi-
ran je tako da usmeri studente da isprate ceo proces Sifrovanja
i desifrovanja. Kako bi lakSe odgovorili na data pitanja i savla-
dali algoritme studentima je omoguéeno koris¢enje COALA
sistema. Prvih godina koris¢enja COALA sistema studenti su
odgovore davali na papiru, ti odgovori su kasnije pregledani i
ocenjivani. Od skolske 2013/2014 pitanja su prebacena u Mo-
odle sistem.

Kako se u toku izrade laboratorijske vezbe koriste i Moodle
i COALA sistem doslo se na ideju njihove integracije.Sama
integracija mogla bi se razviti u vise pravaca. Prvi moguci na-
¢in je povezivanje prethodno navedena dva sistema tako da
se pitanja i COALA prikazuju u istom prozoru. Na ovaj na-
¢in studentima se olakSava odgovaranje na pitanja. Vise nije
potrebno menjanje fokusa izmedu ova dva prozora, ¢ime se
smanjuje mogucnost slucajne greske pri odgovaranju. Pored
ovoga olakSava se i sam proces administracije. Pri izmenama
i unapredenju COALA sistema viSe nije neophodno ponovo
instalirati sistem na svim racunarima u laboratoriji, dovoljno je
samo promeniti verziju na serveru.S druge strane, sistemi bi se
mogli povezati tako da u proveri tacnosti odgovora ucestvuju
oba sistema. Kada je potrebno proveriti da li je student tacno
odgovorio Moodle sistem bi iz COALA sistema dobijao tacan
odgovor, a zatim vrsio potrebne provere. Na ovaj na¢in olaksa-
va se posao nastavnika, jer viSe nije potrebno definisanje tac-
nog odgovora pri samom kreiranju pitanja, tako da nastavnik
ne mora da prolazi kroz ceo algoritam, za konkretne vrednosti,
kako bi kreirao pitanje.

Ostatak rada organizovan je na slede¢i nacin. U drugom
poglavlju prikazan je pregled Moodle sistema. U treCem po-
glavlju predstavljeni su podrzani algoritmi, struktura i nacin
koris¢enja COALA sistema. U cetvrtom poglavlju dat je opis
implementacije i objasnjene su izmene koje je bilo potrebno
naciniti u oba sistema prilikom integracije.Peto poglavlje obu-
hvata kratak rezime rada uz prikaz moguéih unapredenja.

2. MOODLE

U ovom poglavlju dat je opis Moodle sistema. Najpre su
opisane glavne odlike arhitekture sistema,zatim je prikazana
struktura Moodle sajta i struktura direktorijuma, kao i uloge
ovog sistema ina kraju je prikazan pregled Moodle plugin-ova.

A. ARHITEKTURA

Moodle je primer LAMP aplikacije [13]. LAMP aplikacije
su aplikacije pisane u web skripting jeziku koje koriste SQL
bazu za Cuvanje podataka i mogu se izvrSavati na bilo kom
operativnom sistemu. Pisan je u PHP-u i to je jedina kompo-
nenta LAMP arhitekture koja ne moze biti zamenjena. Trenut-
na verzija Moodle 2.9 zahteva minimum PHP 5.4.4.Moodle
sloj baze podataka pisan je korisS¢enjem PHPADOdb bibliote-
ke koja omogucava transparentan pristup sistemu baze poda-

—~

=& N =V &

taka. Zahvaljujuci tome Moodle pruza podrsku za kori§¢enje
razli¢itih baza podataka ukljucujuci: MySQOL, PostgreSQOL,
MicrosoftSQL, MariaDB 1 Oracle. Tako pruza podrsku za ra-
zli¢ite baze podataka vecina sistema koristi MySQL bazu. lako
Moodle podrzava sve operativne sisteme koji imaju odgova-
rajucu verziju PHP-a i bazu podataka, najbolje performanse
se postizu na Linux operativnom sistemu. Sto se web servera
tiCe Moodlese moze pokrenuti na bilo kom koji podrzava zah-
tevanu php verziju. Najcesce korisc¢eni web server je Apache,
a nakon toga IIS.

B. STRUKTURA

Prvo §to korisnik vidi pri pristupu Moodle sajtu jeste na-
slovna strana. Sama stranica se moze dosta menjati i prilago-
davati i na njoj se uglavnom nalaze informacije o osnivacu.
Osnovna strukturalna celina Moodle-a jesu kursevi koji su
zapravo stranice na kojima nastavnici mogu podeliti nastav-
ne materijale i aktivnosti studentima. Mogu imati razliCite
layout-e, ali uglavnom ukljucuju centralne sekcije i blokove.
Unutar sekcija prikazane su aktivnosti i resursi koji mogu biti
organizovani u teme (ili na neki drugi nacin, npr. nedeljni for-
mat). Blokovi su smesteni sa strane i omogucavaju dodatne
funkcionalnosti i informacije [14].Kursevi su organizovani u
kategorije. Struktura Moodle sajta prikazana je na slici 2.1.

Moodle sajt
Kategorije

Kursevi Naslovna
strana

Sekcije Aktivnosti

Teme || Resursi

Blokovi

Slika 2.1. Struktura Moodle sajta

C. STRUKTURA DIREKTORIJUMA

Svaki Moodle sistem moze biti podeljen u tri celine:

* Moodle kod - predstavlja jedan direktorijum, sa poddirek-
torijumima u kojima su smesteni moduli,

* Moodle baza podataka - mesto gde se ¢uvaju informacije
o korisnicima, kursevima itd,

* Moodle direktorijum za podatke - mesto gde se ¢uvaju
fajlovi koje su korisnici otpremili na Moodle.

M u Moodle potice od rec¢i modularan, a ta modularnost
moze se uoCiti i u strukturi direktorijuma koda. Svaki poddi-
rektorijum u korenom direktorijumu predstavlja jednu vecu
komponentu Moodle-a. Veliki broj tih komponenti podrzava

A
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plugin-ove. Svaki plugin ima svoj direktorijum unutar direkto-
rijuma glavne komponente. Moduli se instaliraju kopiranjem
koda plugin-a u odgovarajuci direktorijum. Pri slede¢em lo-
govanju administratora Moodle detektuje i instalira dodati
kod.U bazi se ¢uva veéina informacija na sajtu. U bazi se ta-
kode ¢uvaju i objekti kreirani pomoc¢u Moodle-a, npr. Moodle
omogucava kreiranje stranica za kurseve. Kod ovih stranica je
zapravo smesten u bazi, a pored toga u bazi se ¢uvaju i: veze,
podesavanja, sadrzaj foruma, kvizovi.

D. ULOGE

Uloga je skup dozvola definisanih na nivou sistema koja
moze biti dodeljena odredenom korisniku u okviru konteksta.
Kombinacija uloga i konteksta definiS§e mogucnost korisnika
da radi nesto na bilo kojoj strani.

Neke od uloga u okviru Moodle-a [15]:

 administrator sajta - ima dozvolu da radi bilo §ta na si-
stemu, privilegije ove uloge se ne mogu menjati; moze
biti dodeljena korisniku od strane drugog administratora,
i samo od strane drugog administratora moze biti editova-
na (ili brisana); prvobitni administrator (kreiran pri krei-
ranju sajta) ne moze biti obrisan,

» menadzer - standardno ova uloga moze pristupati kur-
sevima i menjati ih, a moze obavljati odredene poslove
na administrativnom nivou u vezi sa kursevima, kKorisni-
cima, podesavanjima itd; moze biti dodeljena na nivou
sajta ili na nivou kategorije; osnovna razlika u odnosu na
administratorsku ulogu je u tome §to se privilegije dode-
ljene ovoj ulozi mogu menjati,

* kreator kursa - moze kreirati kurseve; ukoliko je pode-
Savanje “Uloga kreatora kursa u novom kursu” postav-
ljeno na nastavnik onda je kreator kursa prijavljen kao
nastavnik na kursu koji je kreirao; ova uloga se najcesce
dodeljuje glavnom nastavniku, rukovodiocu odseka ili
koordinatoru programa,

* nastavnik - moze raditi bilo Sta na kursu (dodavati i me-
njati aktivnosti, ocenjivati studente itd.); moze dodeljiva-
ti uloge nastavnika, nastavnika bez prava izmene i stu-
denta; dodeljuje se na nivou kursa,

* student - moze pohadati kurs, aktivnosti, pregledati ma-
terijale, videti svoje ocene; nacin na koji student pristupa
kursu i koje su njegove privilegije odreduju nastavnici i
administratori.

Uloge nastavnika, studenta, itd.ne biraju se pri registraciji,
ve¢ su dodeljene od strane administratora.

E. PROSIRIVOST

Osnovna tacka proSirenja Moodle-a su plugin-ovi [16].
Najlaksi nacin za dodavanje nove funkcionalnosti u Moodle
jeste pisanje jednog od standardnih tipova plugin-ova. Uko-
liko nijedan od standardnih tipova ne odgovara moze se na-
pisati lokalni plugin. Neki od standardnih tipova plugin-ova
su:moduli aktivnosti, blokovi, formati kurseva, filteri, na¢ini

ocenjivanja, ponasanje pitanja, tipovi pitanja, formati pitanja,
pravila o pristupu kvizovima, izvestaji u vezi kvizova.
Moduli aktivnosti predstavljaju najznacajniji tip plugin-a,
obezbeduju aktivnosti u kursu i smesteni su u /mod direktori-
jumu. Svaki moduo smesten je u odvojenom direktorijumu i
sastoji se od obaveznih fajlova i svih ostalih fajlova potrebnih
programeru. Na slici 2.2 prikazana je struktura folder plugin-a.

(= L folder
- 4 backup
B L moodlel

E| L moodle2

----- fiil backup_folder_activity_task.class.php

----- [l backup_folder_stepslib.php

----- @ restore_folder_activity_task.class.php

----- bl restore_folder_stepslib.php

1 classes

=11 event

----- [l course_module_instance_list_viewed.php
----- bl course_module_viewed.php

----- bl folder_updated.php

access.php
install.php
install.xml
log.php
upgrade.php

!

=[5 en
.| folder.php

B pix

~[E icon.gif

; EI icon.png

icon.svg

=) tests

-- ). generator

Eﬂ events_test.php

[ generator_test.php

edit.php

edit_form.php

index.php

lib.php

locallib.php

mod_form.php

module.js

readme. bt

renderer.php

settings.php

----- f@ version.php

----- f@ view.php

Slika 2.2. Struktura folder plugin-a

Blokovi omogucavaju prikazivanje blokova informacija ili
alatki. Mogu biti smesteni bilo gde na stranici, ali se najcesce
nalaze sa leve ili desne strane, takode postoji mogucnost pisa-
nja nove teme koja ¢e upravljati njihovim polozajem. Ukoliko
je to potrebno mogu biti prikazivani na svim stranicama unutar
odredenog konteksta (npr. u okviru jednog kursa, ili aktivno-
sti). Njihov kod smesten je u /blocks direktorijumu.Formati
kurseva odreduju izgled kursa (prikaz glavne stranice, gene-
risanje stabla za navigaciju, itd.). Njihov kod smesten je u /
course/format direktorijumu.Filteri se koriste za automatsku
transformaciju sadrzaja pre njegovog prikaza, obraduju sav
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tekstualni sadrzaj na stranici (resurse, korisni¢ke profile, itd.),
mogu promeniti format teksta, re¢i, ugraditi medije itd. Nji-
hov kod smesten je u /filter direktorijumu.Nacini ocenjivanja
obezbeduju napredne nacine ocenjivanja aktivnosti. Standar-
dno je ukljucen Rubrics plugin, koji obezbeduje ocenjivanje
na osnovu kriterijuma, ali ukoliko je to potrebno mogu se de-
finisati 1 novi plugin-ovi. Njihov kod treba smestiti u /grade/
grading/form direktorijum.Ponasanje pitanja definiSe nacine
na koji studenti interaguju sa pitanjima u toku kursa. Njihov
kod smesten je u /question/behaviour direktorijumu.Tipovi
pitanja daju mogu¢nost za definisanje razlicitih tipova pita-
nja koja se mogu koristiti unutar testova ili lekcija. Kod ovih
plugin-ova smesten je u /question/type direktorijumu. Formati
pitanja zaduZeni su za uvoz (i izvoz pitanja) u kurs iz drugih
Moodle kurseva ili iz drugih LMS sistema. Omoguc¢avaju uvoz
(i izvoz) pitanja u razli¢itim formatima (npr. XML, QTL...).
Kod za uvoz (i izvoz) uglavnom se pise u format.php fajlu,
a kod samog plugin-a je smesten u /question/format direkto-
rijumu.Pravila o pristupu kvizovima definisu razliite uslove
koji moraju biti zadovoljeni da bi student mogao da zapocne
reSavanje testa (npr. test se moze raditi samo sa odredene IP
adrese, student mora uneti lozinku za test, broj pokusaja resa-
vanja testa je ograni¢en). Njihov kod smesten je u /mod/quiz/
accessrule direktorijumu.lzvestaji u vezi kvizova obezbeduju
razlicite prikaze i analizu rezultata kvizova. Kod im je smesten
u /mod/quiz/reports direktorijumu, i moraju sadrzati klasu koja
prosiruje quiz_default report.

3.COALA

COALA predstavlja sistem za vizuelnu reprezentaciju
kriptografskih algoritama. Namenjen je prvenstveno kao sred-
stvo za pomo¢ studentima koji su novi u oblasti zastite poda-
taka kako bi lakse, brze i bolje savladali gradivo. Sistem se
trenutno koristi na Elektrotehni¢kom fakultetu u Beogradu na
kursu pod nazivom Zastita podataka na kome se najpre daje te-
orijska osnova za razne algoritme koji se koriste za enkripciju i
dekripciju podataka, a onda se prakti¢nim radom u laboratoriji
koris¢enjem COALA-e studenti upoznaju interaktivno sa ra-
dom algoritama. Sistem ima moguénost vizuelne reprezentaci-
je pet vrsta kriptografskih algoritama (Slika 3.1).

(&) COALA - O
File Help

CryptOgraphy Algorithms visual simulAtion

Choose algorithm:

Substitution: Transposition: Production: Symmetric.  Public-key:
(®) Caesar () Rail Fence () Rotor Machine () DES () Diffie-Helman
O Monoalphabetic ¢ ) Row Transposition () AES (O RsSA

O Playfair
() vigenére

BEGIN

Slika 3.1. COALA-odabir algoritma
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Kod klasi¢nih krpitografskih algoritama koji su podrzani u
COALA sistemu osnovna ideja vizuelizacije je da se postigne
$to bolja preglednost u okviru jednog ekrana na kojem je pri-
kazan citav algoritam. Zato su uvedena odredena ogranicenja
(npr. za duzine poruka koje se mogu prikazati) koja omogu-
¢avaju bolju organizaciju vizuelizacije, ali ne umanjuju mo-
gucnost demonstracije rada samih algoritama.Za sve klasi¢ne
algoritme postoji moguénost unosa originalne poruke u vidu
teksta koji se sastoji od ASCII karaktera, kao i moguénost oda-
bira kljuca (za one za koje to ima smisla). Samim tim moguce
je imati veliki broj razli€itih primera, $to omogucéava studentu
da vizuelizuje rad algoritama sa razli¢itm ulaznim vrednosti-
ma.Kod simetri¢nih algoritama osnovna ideja kojom se vodi
COALA je da se omoguci pracenje celog toka izvrSavanja ovih
algoritama (s obzirom na veliki broj koraka u svakom od njih).
Ulazni parametri su takode promenljivi kao kod klasi¢nih al-
goritama 1 korisnik moze unositi poruku i klju¢ u vidu hek-
sadecimalnih vrednosti (kako bi se olakSalo korisnicima).Kod
algoritama sa javnim klju¢em osnovna ideja je da se omoguci
pracenje algoritama sa parametrima koji bi bili pogodni za vi-
zuelizaciju (nije moguce pratiti realne slucajeve kao u osta-
lim algoritmima zbog parametara koji bi tada bili preveliki).
Kod svih algoritama velika paznja se posvecuje prikazivanju
detalja kori$¢enjem raznih upadljivih boja ili oznaka kako bi
za korisnika bilo lako da prati promene stanja prilikom rada
samog algoritma.

Implementacija COALA-e je uradena u Java jeziku §to si-
stemu daje visok stepen portabilnosti. Za vizuelizaciju je kori-
S¢en Swing API koji ima veliki broj komponenti koje su veoma
korisne za predstavljanje agoritama.COALA je podeljena na
odredene celine koje su razdvojene po paketima.Glavni paket
je COALA i tu se nalaze svi ostali paketi. Dva glavna paketa su
paket control i paket view koji su sadrzani u paketu COALA.
U paketu control se nalaze klase koje su neophodne za samo
izvrSavanje algoritma dok se u paketu view nalaze klase zadu-
zene za vizuelizaciju.Sistem je vrlo modularan i dobro struk-
turiran tako da promene u nacinu prikazivanja algoritama ne
zahtevaju nikakve promene u samom kodu koji je zaduZen za
simuliranje ponaSanja algoritama. Zato je sistem COALA mo-
guce transformisati u neku web verziju prikazivanja sadrzaja,
a da se veliki deo koda moze iskoristiti.

4. INTEGRACIJA

U prethodnim poglavljima detaljnije su objasnjeni Moodle
i COALA. U ovom poglavlju bi¢e objasnjen i sam postupak
njihove integracije.

A. IZMENE UNUTAR COALA-E

U ovom poglavlju bi¢e navedene izmene koje su bile po-
trebne unutar COALA-e kako bi integracija bila moguca. Kako
je COALA Java aplikacija, a Moodle web aplikacija, bilo je
potrebno prilagoditi COALA-u tako da moze da se izvrSava u
internet pretrazivacima. Prvi korak ka postizanju tog cilja jeste
kreiranje apleta koji ¢e zapravo biti omota¢ oko COALA-e. U
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nastavku je prikazan kod tog apleta (Slika 4.1) i njegovo detalj-
no objasnjenje. Koris¢en je JPanel iz Swing paketa, zato $to je
isti paket koris¢en i pri implemetaciji COALA-e.

package cavs.applet;

import cavs.view.CAVSExpiredView;
import javax.swing.x;

import javax.swing.JApplet;
import cavs.view.CAVSIntroView;
import
import
import java.awt.GridBaglayout;

public class AppletWrapper extends JApplet{

private List<JPanel> previousList = new Arraylist<JPanel> ();
private Container content;

public void addPanel (JPanel c){
JPanel previous;
try
{
previous = (JPanel)content.getComponent();
previcusList.add(previous);

catch(java.lang.IndexOutOfBoundsException e){

H
content.removeAll();
content.add(c);
this.repaint();

¥

public void back(){
try{
content.removeAll();
content.add(previouslist.remove{previouslist.size()-1));
this.repaint();
}catch{Exception e){
this.repaint();
¥
+

public void TnTt() {
content = getContentPane();
content.setlayout {new GridBaglayout(});

cavs.CAVSApp app = new cavs.CAYSApp();

app.applet = this;

Calendar cal = Calendar.getInstance();

1T (cal.get(Calendar.YEAR) <= &% cal.get(Calendar .MONTH) < 2){
new CAYSIntro¥iew{app);

¥

else
new CAVSExpiredyiew(app);

Slika 4.1. Kod apleta koji predstavija omota¢ oko COALA-e

Ulazna tacka apleta je njegova init metoda. U njoj se vrsi
inicijalizacija apleta. Prve dve linije init metode dohvataju
glavni okvir apleta i postavljaju njegov izgled tako da sadrzaj
bude centriran. Kasnije objekat content bice koriséen za izme-
nu sadrzaja apleta.U naredne tri linije instancira se COALA
aplikacija i inicijalizuje se referenca na aplet u cavs.CAVSApp
klasi kako bi se izgled apleta menjao kada i izgled aplikacije.
Lista previousList sluzi za Cuvanje panela koji su prethodno
bili prikazani, kako bi se korisnik mogao kretati kroz aplika-
ciju.Metoda addPanel sluzi za prikazivanje naredne strane
COALA aplikacije. U previousList ¢uva se trenutno prikazani
panel, i nakon toga prikazuje se novi panel.Metoda back sluzi
za vracanje na prethodnu stranu aplikacije. Uklanja se trenutni
sadrzaj i prikazuje se panel koji je pre ovoga bio vidljiv. Ova
metoda poziva se iz back metoda klasa unutar COALA aplika-
cije. Nakon svake izmene sadrzaja poziva se metoda repaint
kako bi se prikazao azurirani sadrzaj.Kako bi se u apletu pri-
kazivao sadrzaj COALA aplikacije bilo je potrebno izvrSiti i
odredene izmene unutar same aplikacije.

Za pocetak bilo je potrebno Cuvati referencu na objekat
apleta u klasi CAVSApp (Slika 4.2).

public class CAVSApp extends SingleFrameApplication {
public AppletWrapper applet;

Slika 4.2. Prikaz ¢uvanja reference naAppletWrapper klasu

U konstruktoru svake klase koja sluzi za graficki prikaz na-
kon inicijalizacije komponenti dodat je poziv metode addPanel
iz apleta, kako bi se njegov sadrzaj promenio. Metodi addPanel
kao argument prosledivan je objekat mainPanel koji se ranije
prikazivao u objektu tipa Frame. I1zbacene su reference na obje-
kat Frame (koje su sluzile za navigaciju kroz aplikaciju) jer je
umesto Frame na aplet dodavan panel (Frame nije bilo moguce
dodati, a da se pri tome zadrzi odgovarajuci izgled), tako da je
sada navigacija implementirana na nivou panela. Na primeru
klase CAVSCesarMainView mogu se videti navedene izmene,
izmene su analogne i u ostalim klasama (Slika 4.3).

public CAVSCaesarMainView (CAVSApp app, FrameView fv) {
super (app) ;

this.getFrame().
setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE) ;

this.getFrame() .setResizable(false);

this.getFrame() .pack();

this.app = app;

this.previous = fv;

initComponents() ;
createViewArrays();
setArraysOpague(true) ;
clearPlaintextView() ;
clearEncryptionTableView() ;
clearCiphertextView() ;
clearDecryptionTableView() ;
clearPlaintextFView() ;
createViewlListeners();
jButton3.setEnabled(false);
jButtond.setEnabled(false);

public CAVSCaesarMainView(CAVSApp app, FrameView fv) {
super (app) ;
this.app = app;

initComponents() ;
app.applet.addPanel(mainPanel) ;

createViewArrays();
setArraysOpaque (true) ;
clearPlaintextView();
clearEncryptionTableView() ;
clearCiphertextView() ;
clearDecryptionTableView() ;
clearPlaintextFView() ;
createViewlisteners();
jButton3.setEnabled(false);
jButton4.setEnabled(false);

Slika 4.3. Konstruktor klase CAVSCesarMainView pre izmena (levo) i nakon izmena (desno)
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Bilo je potrebno izmeniti i back metodu svake klase koja
je korisc¢ena za graficki prikaz, njen kod pre i nakon izmena
prikazan je na narednoj slici (Slika 4.4).

public void back() {
this.getFrame().setVisible(false);
previous.getFrame() .setVisible(true);

public veid back() {
app.applet.back();

Slika 4.4. Kod back metode pre izmena (levo) i nakon izmena (desno)

F. IZMENE UNUTAR MOODLE-A

Za proveru znanja studenata na laboratorijskim vezbama iz
predmeta Zastita podataka koristi se Moodle sistem. Studen-
ti dobijaju set pitanja na koja treba da odgovore. Ova pitanja
prikazuju se kroz Moodle sistem. Set pitanja prikazuje se u
okviru Moodle testa, a nakon zavrSenog pokusaja reSavanja
testa odgovori se automatski ocenjuju i studentu se prikazu-
je postignuti rezultat. U okviru ovog testa koriste se sledeci
tipovi pitanja:pitanja sa odgovorom tacno ili netacno, pitanja
sa uparivanjem odgovora, pitanja sa vise ponudenih odgovora,
pitanja gde student treba da upise kratak odgovor. Kako bi se
studentima olakSalo odgovaranje na ova pitanja doslo se na
ideju da se pored samih pitanja na Moodle stranici prikazuje
i COALA simulator. Najbolji nacin da se to obezbedi jeste pi-
sanje Moodle plugin-a.U razmatranje su uzeta sledeca dva tipa
plugin-a:tip pitanja i moduo aktivnosti.

Problem sa kreiranjem novog tipa pitanja jeste to $to bi
zapravo trebalo napraviti 4 nova tipa pitanja (prikazati COA-
LA-u u svakom od kori$¢enih tipova pitanja). Takvo reSenje
nije skalabilno. Ukoliko bi se odlucilo da se pored navedenih
tipova pitanja koristi jos$ neki tip bilo bi potrebno pisati i dodat-
ni plugin. Pored toga problem se javlja i pri navigaciji izme-
du pitanja, u svim pitanjima trebalo bi prikazati istu instancu
COALA apleta, ili bar razlic¢ite instance sa istim stanjem. Kako
bi se taj problem resio trebalo bi obezbediti neki vid komuni-
kacije izmedu pitanja. Na taj nacin gubi se nezavisnost i modu-
larnost (Sto je osnovna odlika Moodle sistema), a opet s druge
strane ni samo obezbedivanje komunikacije ne bi bio trivijalan
posao.Razmatranjem druge mogucénosti doslo se do zakljucka
da problem skalabilnosti ne bi bio prisutan. Sto se problema

- Java Applet
File* (2

» [ Files

Class file*
Applet width (px)

Applet height (px)

F o =

pri navigaciji izmedu pitanja tice ispostavilo se da je prisutan,
ali u znacajno manjoj meri.Zbog svega prethodno navedenog
odabrano je drugo resenje.Moduli aktivnosti obezbeduju ra-
zlicite vrste aktivnosti. Za prikaz pitanja na predmetu Zastita
podataka ve¢ se koristi plugin kviz. Ovaj plugin omogucuje
nastavnicima da kreiraju testove koji se sastoje od razli¢itih
tipova pitanja. Pored toga obezbeduje i koris¢enje specifiénih
izvestaja, kao i odredena prava pristupa. Kako je sve ovo po-
trebno i u novom plugin-u koji ¢e imati podrsku i za COALA-u
odluceno je da se kod kviz plugin-a uzme kao osnova za novi
plugin Kao ime za novi plugin odabrano je jquiz. Ovo ime sim-
bolizuje spoj Jave i kviza (j-Java, quiz-kviz) §to bi ovaj plugin
i trebalo da omoguci.

Prvi korak u implementaciji bio je izmena forme za kre-
iranje kviza, tako da se omoguci postavljanje arhive sa aple-
tom kako bi aplet kasnije mogao biti koris¢en. Ovo je u¢injeno
izmenom klase mod_jquiz_mod_form iz fajla mod_form.php.
Promenjena je metoda definition tako $to su na formu dodati
potrebni elementi. Na slici 4.5 prikazan je izgled izmenjenog
dela forme.

Polja File i Class file su obavezna (Sto je i naznaceno crve-
nom zvezdicom), dok su Applet width(px) i Applet height(px)
opcioni.Polje File zapravo predstavlja Moodle komponentu
sakuplja¢ fajlova (eng. file picker). Komponenta sakupljac
fajlova obezbeduje selekciju i prikaz fajlova unutar Moodle.
Najcesce ovi fajlovi se kopiraju u Moodle bez obzira na to gde
se nalazili (na korisni¢kom racunaru, u repozitorijuma fajlo-
va, itd.). Sama selekcija fajla moze se izvesti na dva nacina:
prevlacenjem fajla u selektovanu oblast ili klikom na odgova-
rajucu ikonicu. Klikom na ikonicu otvara se prozor prikazan
na slici4.6. Na levoj strani prozora nalaze se veze ka repozito-
rijumima sa kojih se moze preuzeti fajl. Jedna od tih veza je 1
Upload a file koja sluzi za preuzimanje fajla sa korisnickog ra-
Cunara. Klikom na dugme Browse otvara se prozor u kome ko-
risnik moze odabrati fajl sa svog ra¢unara. Klikom na dugme
Upload this file selektovani fajl se kopira u Moodle. Pri kreira-
nju jquiz-a u polje File treba dodati .zip arhivu koja sadrzi sve
Jjar fajlove koji su potrebni za izvrSavanje apleta (.jar fajl aple-
ta, ali i sve dodatne .jar fajlove koji su koris¢eni kao spoljasnje
biblioteke).U polje Class file potrebno je navesti putanju do

Maximum size for new files: Unlimited, maximum attachments: 1

oo | =
e | = | =

-

You can drag and drop files here to add them

Slika 4.5. Odabir arhive sa apletom

(N
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aplet klase (putanju kroz pakete). Recimo ukoliko je nasa aplet
klasa AppletWrapper i smestena je u cavs.applet paketu, odgo-
varajucéa putanja bi bila cavs.applet. AppletWrapper. Ovo polje
ne bi bilo potrebno ukoliko bi se .jre fajl koji sadrzi aplet i .jre
fajlovi od kojih aplet zavisi odvojeno postavljali na server. U
tom slucaju putanja bi se mogla odrediti programskim putem.

File picker
Th Serverfies

& Open Source

os Physics

h Recent files

& Uploadafie

Attachment Browse...

Th Piivate files

) Wikimedia Saveas

Author  Admin User

Choose license | Creative Commons - ShareAlike[|

Upload this file

Slika 4.6. File picker

Polja Applet width (px) 1 Applet height (px) sluze za odabir
Sirine 1 visine prozora u kome ¢e se aplet prikazivati. Uko-
liko se ne unese neka vrednost, koristice se podrazumevana
Sirina i visina (500px). Kako bi podaci vezani za aplet mogli
biti sacuvani bilo je potrebno i dodati potrebna polja u bazi
podataka. To je ucinjeno definicijom polja u fajlu install.xml.
Primer definicije jednog polja u tebeli baze podataka prikazan
jenaslici 4.7.

Nakon klika na neko od dugmadi za predaju forme poziva
se 1 metoda jquiz_add instance iz lib.php fajla. Ova metoda
dodaje u bazu novi objekat jquiz-a koji je inicijalizovan po-
dacima iz forme. Na kraju ove metode poziva se metoda up-
date jquiz_and files tables iz fajla loacallib.php. Ova metoda
inicijalizuje polja koja su dodata u bazu za potrebe apleta. Prvo
se inicijalizuju polja u files tabeli i kreira .zip fajl u dataroot
direktorijumu. Nakon toga u direktorijumu jarfiles kreiraju se
potrebni direktorijumi. Struktura direktorijuma je takva da se
prvo kreira direktorijum koji odgovara kursu (naziv je id kur-
sa), a unutar njega direktorijum koji odgovara jquiz-u (naziv je
id jquiz-a). Navedeni direktorijumi se kreiraju ukoliko ve¢ ne
postoje. Zatim se direktorijumu koji odgovara jquiz-u kopira
predata arhiva i u navedenom direktorijumu se ekstrahuje ar-
hiva. Na krajuse u files tabeli dodaje ulaz za .zip fajl iz jarfiles
direktorijuma. Ovim je zavrSeno kreiranje potrebne direktori-

jumske strukture i azuriranje files tabele.Na kraju azurira se i
tabela jquiz, postavljanjem odgovaraju¢ih vrednosti za polja
applet_name, custom_width, custom_height, codebase.

= jarfiles

Absolutelayout.jar

Slika 4.8. Struktura jarfiles direktorijuma

Sada kada je arhiva sa apletom postavljena na Moodle pre-
ostaje jo§ prikazivanje apleta u toku pokusSaja resavanja testa.
Da bi se to postiglo potrebno je promeniti fajlove attempt.php
i renderer.php.U fajlu attempt.php izvrSavaju se sve potrebne
validacije i inicijalizuje se JavaScript funkcija. Na kraju fajla
dohvata se sadrzaj stranice pozivom metode attempt_page kla-
se mod_jquiz_renderer iz fajla renderer.php i taj sadrzaj prika-
zuje se korisniku.Kako je nama potreban drugaciji sadrzaj stra-
nice potrebno je promeniti metodu attempt page. Ali pre toga
potrebno je proveriti da li se u jarfiles folderu nalazi arhiva sa
apletom i da li je sadrzaj te arhive azuran. Ovo se radi u metodi
prepare_file koja je dodata u locallib.php fajl. Kao argument
ovoj metodi prosleduje se objekat jquiz-a. Iz tabele files Cita se
odgovarajuci fajl (pomocu id-a jquiz-a). Nakon toga proverava
se da li u direktorijumu jarfiles postoji potrebni fajl, putanja
do trazenog fajla odreduje se koris¢enjem vrednosti iz objekta
jquiz. Ukoliko fajl postoji proverava se da li je njegov sadrzaj
validan, ukoliko nije, kopira se validni sadrzaj. Ukoliko fajl ne
postoji kreira se.Metodi attempt _page dodat je jedan argument
koji zapravo predstavlja kod koji treba ugraditi. Jedina izmena
u samom kodu te metode jeste dodavanje prosledenog koda
u string koji metoda vrac¢a. Ovaj kod dodat je neposredno pre
formiranja prikaza za pitanja kako bi aplet bio prikazan odmah
iznad pitanja.Pre poziva metode attempt _page potrebno je for-
mirati ugradeni kod. Ovo se radi u metodi generate embed-
ding code. Kod kojim se formira ugradeni kod prikazan je na
sledecoj slici (Slika 4.9).

U objektu $archive upisani su nazivi svih .jar fajlova iz od-
govarajuceg direktorijuma.Nakon nacinjenih izmena stranica
za pokusaj resavanja izgleda kao na slici 4.10:

<FIELD NAME="class file"™ TYPE="text" LENGTH="medium"™ NOTNULL="false"™ SEQUUENCE="falses"
COMMENT="applet main class file"/>
Slika 4.7. Primer definicije polja u tabeli baze podataka
fcode = "<applet code="".%jguiz->class_file."' codebase='".$CFG->wwwroot.$?jguiz->codebase.™' archive='".Farchive."'
width="".%jquiz->custom width."' height="".%$jquiz->»custom height."'></appletp"
Slika 4.9. Kod kojim se formira ugradeni kod
o~
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Slika 4.10. Prikaz Moodle stranice u toku odgovaranja na prvo pitanje

Nakon toga kada korisnik prede da odgovara na sledece pi-
tanje pojavljuje se nova stranica sa novim pitanjem i sa apletom
koji je ponovo ucitan (Slika4.11). Stanje apleta nije sacuvano pri
promeni stranice. Ovaj problem ve¢ je pomenut pri razmatranju
mogucih tipova plugin-a koji bi bili adekvatno resenje. Jedno
moguée resenje jeste Cuvanje stanja apleta, pri kliku na dugme
Next, i njegovo restauriranje, pri ucitavanju naredne stranice.
Ovo se moze posti¢i Cuvanjem trenutnog stanja apleta u nje-
govoj destroy metodi 1 restauriranjem tog stanja u init metodi.
Stanje apleta moze se cuvati na dva nacina: eksternalizacijom ili
serijalizacijom. U slucaju eksternalizacije aplet cuva samo infor-
macije koje su neophodne da bi se vratio u prethodno stanje. U
sluéaju serijalizacije aplet ¢uva sve informacije, svaku promen-
ljivu 1 njenu trenutnu vrednost, svaku klasu itd. Preporuceno je
koristiti eksternalizaciju. Ovo reSenje zahtevalo bi vece promene

(CryptCaraphic ALgorithm visuAl representation
(COALA) is a software system which was developed
o support a Data Security course at the School

lof Elecirical Engineering, University of Belgrade
[The main goal of the developed system is to help
istudents who are new to the field of data security
o easier and better understand the material that
lcovers cryptographic algorithms, which represents
he foundation on which the more complex topics
Irely on. The system supports five different types
lof cryptographic algorithms: substitution
lalgorithms {Caesar, monoalphabetic, Playfair,
land Vigenere algorithms), transpasition
lalgarithms (Rail Fence and Row Transposition
lalgarithms), production algerithms (Rotor
Machine), symmetric block algorithms (DES and
IAES), and public-key algorithms (Diffie-Hellman

CryptOgraphy Algorithms visualL simulAtion

F o =

unutar apleta i Java aplikacije, dok bi kod na serverskoj strani
ostao neizmenjen ili bi pretrpeo manje izmene.

Drugo moguce reSenje jeste koris¢enje 4jax-a. Pri prelasku
na narednu stranu pozvala bi se 4jax funkcija koja bi azurirala
oblast sa pitanjima i navigacioni blok za test, ostatak stranice
ostao bi nepromenjen (Slika 4.12). Ovo reSenje ne bi zahtevalo
nikakve izmene unutar koda apleta i Java aplikacije, jedine iz-
mene bile bi u kodu novog plugin-a.Odabrano je drugo resenje
iu nastavku ¢e biti izlozena njegova implementacija.

CryptOgraphy Algorithms visualL simulAtion

Choose algorithm:
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Slika 4.12. Prikaz Moodle stranice koja koristi Ajax
u toku odgovaranja na prvo pitanje
Bez Ajax-a, klikom na dugme next predaje se forma i izvrSava
se fajl process_attempt.php, unutar njega obraduju se odgovori sa
trenutne strane i veza se preusmerava na attempt.php, gde se pri-
kazuje naredna strana. Predaju ove forme potrebno je preusmeriti
tako da sve ono $to se radi u fajlu process_attepmt.php bude odra-
deno, ali da se veza ne preusmeri, ve¢ da se ostane na istoj stra-
nici, a da se pritom promeni sadrzaj forme za pitanja.U funkciji

Version: 1.0
Developed at: School of Electrical Engineering, University of Be
Designed by: Zarko Stanisavijevic

g Zarko
Advisors: Pavle Vuletic, Zoran Jovanovic
Copyright ® 2015: Zarko Stanisavijevic
Contact: zarko.stanisavijevic@etf.bg.ac.rs
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Slika 4.11. Prikaz Moodle stranice nakon prelaska na drugu stranicu za odgovaranje
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M.mod_jquiz.init_attempt form u fajlu module.js inicijalizuje se
forma za pitanja tako da je potrebno promeniti kod ove funkcije.
Potrebno je postaviti novu funkciju koja ée se pozivati pri pre-
daji forme. Unutar ove funkcije prvo se, koris¢enjem Jquery-ja,
dohvataju podaci iz forme. Zatim se ti podaci prosleduju proce-
ss_attempt.php fajlu koris¢enjem Ajax funkcije, ukoliko je poziv
funkcije bio uspesan sadrzaj forme za pitanja menja se sadrzajem
koji je vratila 4jax funkcija. U fajlu process_attempt.php potreb-
no je dodati logovanje strane, kao i azuriranje rednog broja strane
u bazi podataka (ovo se ranije radilo u fajlu attepmt.php). Ume-
sto preusmeravanja stranice na attepmt.php A4jax funkciji se vraca
forma za pitanja (echo $attempt form).Pri uspe$nom povratku
iz Ajax funkcije potrebno je i reinicijalizovati sve potrebne Ja-
vaScript funkcije. Da bi se adekvatno inicijalizovalo azuriranje
oznaka na pitanjima bilo je potrebno napisati dodatnu funkciju za
inicijalizaciju. Jedina razlika u odnosu na ve¢ postojecu funkciju
je u tome $to se u ovoj funkciji ne dodaje osluskivac za klik misa.
Osluskivac je potrebno dodati samo jednom kako se na jedan klik
ne bi vise puta menjalo stanje obelezivaca. S druge strane sva
polja se moraju ponovo inicijalizovati, jer je sadrzaj stranice pro-
menjen tako da stara polja vise ne postoje. Kako je JavaScript
kod koji je zaduzen za rad sa obelezivacima pitanja smesten u
flags.js fajlu koji se nalazi u question modulu, kako bi se zadrzala
modularnost bilo je potrebno prebaciti taj kod u module.js (/jquiz/
module.js). Takode pri uspe$nom povratku iz 4jax funkcije bilo
je potrebno azurirati i navigacioni blok za pitanja, ovo je odrade-
no pozivom jos jedne Ajax funkcije. Pri uspesnom povratku iz te
funkcije sadrzaj koji je ona vratila upisuje se u stranicu na mesto
navigacionog bloka.U sledecoj tabeli prikazano je koji su fajlovi
promenjeni kao i najznacajnije izmene u njima.

Fajl lzmena

attempt.php promenz izgleda stranice

generisanje novog sadrizja forme z2
pitanja

izmena Javascript funkcija, dodavanje
zjaxa

izmena koda za generisanje izgleds

processattempt.php

maodule.js

renderer.php e

dod. je forme za p
maod_form.php pleta
dbyfinstall.xm| dodatna polja u bazi
lang/en/jquiz.php dodatni stringovi z2 prikaz
locallib.php uslune funkcije
wersion.php informacije o verziji

ing_code | generisanje kodaza ugradivanje apleta
aturiranje navigacionog bloka
promena izgleda stranice
generisanje novog sadrizja forme z2
pitanja
izmena Javascript funkoija, dodavanje
zjaxa
promenaz izgleda stranice

getnavhlgck
attempt.php

processattempt.php

maodule.js

stt=mpt.php

Tabela 4.1. Prikaz najznacajnijih izmena u MOODLE fajlovima

5. ZAKLJUCAK

U radu su prvo predstavljeni sistemi COALA i Moodle koji
predstavljaju dve razliite platforme namenjene prvenstveno za
edukaciju studenata. Ovaj rad kao glavni cilj ima da ujedini te
dve platforme kako bi studentima omogucio da lakse savladaju
gradivo iz predmeta Zastita podataka na Elektrotehni¢kom fakul-
tetu u Beogradu. Integracijom COALA i Moodle sistema student
u jednom prozoru pretrazivaca ima na raspologanju sve $to mu
je potrebno za izradu laboratorijske vezbe. Samim tim znatno se
olaksava pracenje rada samih algoritama sa simultanim odgova-
ranjem na pitanja koja proveravaju nivo znanja studenta.

Ideja koris¢enja Ajax-a u Moodle-u moze se iskoristiti i u
nekim buducim projektima u kojima osvezavanje stranice prili-
kom promene pitanja nije prihvatljivo reSenje. Aplet koji pred-

stavlja rad COALA sistema moze se zameniti nekim drugim i sa
dodavanjem novih pitanja moze se dobiti potpuno funkcionalan
sistem koji bi sluzio za demonstraciju i proveru znanja na ra-
znim drugim kursevima. Sa infrastrukturom koja je razvijena u
sklopu ovog projekta integracija drugih aplikacija koje se koriste
na Elektrotehni¢kom fakultetu u Beogradu na drugim kursevima
bi zahtevala relativno mali napor.

Pri izradi ovog rada izvrSena je integracija samo na jednom
nivou, u buduc¢nosti ovaj rad bi se mogao unaprediti tako da se
integracija izvrsi i na drugom nivou, tako da tacne odgovore na
pitanja Moodle sistem dobija direktno iz COALA sistema, a ne
da ih nastavnici obezbeduju pri kreiranju pitanja.
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