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REZIME: Univerzitetski kursevi raCunarstva se u velikoj meri zasnivaju na prakticnom radu koji se realizuju kroz projektne
i domace zadatke u izabranom programskom jeziku. Kako bi se borili protiv pojave plagijarizma, nastavnici koriste alate za
detekciju slicnosti u programskom kodu, poput alata JPlag i Moss. Ovaj rad se bavi analizom i vizuelizacijom rezultata pomenutih
alata pomocu grafova. Za analizu i vizuelizaciju grafova je koris¢en alat Gephi za koji su razvijeni dodaci koji omogucavaju
ucitavanje i obradu rezultata alata JPlag i Moss. U radu su izloZene i smernice za podeSavanje vizuelnog prikaza, kako bi se §to
viSe olakSao proces identifikacije potencijalnih plagijata.
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ABSTRACT: University courses in the field of computing are mostly based on practical training through programming assign-
ments and projects. To prevent plagiarism occurrences, source code similarity detection tools have been used, such as JPlag and
Moss. In this paper, we discuss analysis and visualization of results of aforementioned tools using graphs. Gephi tool has been
used for graph analysis and visualization, and we developed plugins for processing of JPlag and Moss results. The paper also

gives directions for customization of visualization to facilitate identification of potential plagiarism cases.
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1. UVOD

Pojava plagijarizma, odnosno predstavljanja tudeg autor-
skog dela kao sopstvenog predstavlja veliki problem danasnjeg
drustva. Problem plagijarizma se Cesto javlja i kod pisanja sof-
tvera, kako u softverskoj industriji, tako i u obrazovnom proce-
su na univerzitetima [1]. Programski kod je u sustini tekst, pa
se mogu povuéi odredene paralele sa detekcijom plagijarizma u
tekstovima pisanim na govornom jeziku. Medutim, programski
jezici imaju znatno formalniju strukturu i striktnija pravila pi-
sanja, §to donekle suzava prostor onima koji zele da pocine akt
plagijarizma. Govorni jezici ostavljaju mnogo vise prostora za
varijacije od programskih jezika, pa je stoga detekcija sli¢nosti
dva programska koda znatno drugacija od detekcije sli¢nosti
dva teksta napisana na govornom jeziku.

U smislu detekcije plagijarizma u programskom kodu,
bitno je eksplicitno razlikovati termine slicnost i plagijat.
Detektovana sli¢nost izmedu dva programska koda ne mora
nuzno biti rezultat plagijarizma. Pored kopiranja tudeg pro-
gramskog koda, postoji niz faktora koji mogu da uticu na po-
javu slicnosti: upotreba uobicajenih algoritama, konvencije
imenovanja identifikatora, delovi koda nastali koriS¢enjem
alata za automatsko generisanje koda i sl. [2, 3]. Stoga finalnu
odluku da i je neki deo koda plagijat mora doneti Covek, a
softverski alati razvijeni u tu svrhu predstavljaju znacajno po-
mo¢no sredstvo, koje moze ukazati na potencijalne slucajeve
plagijarizma.

Savremeni univerzitetski kursevi iz oblasti raCunarstva
ukljucuju znatnu koli¢inu prakticnog rada koji se ostvaruje
kroz laboratorijske vezbe, domace zadatke i projekte, koje
studenti najcesce realizuju samostalno u odgovaraju¢em pro-
gramskom jeziku [4]. U digitalnoj eri, veoma je jednostavno
prepisati delove koda ili kompletan kod napisan od strane dru-
gog lica. Jedan broj nesavesnih studenata na ovaj na¢in poku-

Sava da ispuni svoje predmetne obaveze i predaje profesorima
plagirane radove, naj¢es$¢e uz minimalne izmene. Pritom, pla-
gijarizam u programskom zadatku predstavlja svaka namerna
upotreba programskog koda koji je napisao neko drugi, a koja
nije adekvatno citirana od strane onoga ko predaje programski
kod kao svoj rad [5].

Navedena pojava je dovela do razvoja alata za automatizo-
vanu detekciju sli¢nosti, sa ciljem da se uporedi veéi broj stu-
dentskih reSenja (programa) i olak$a uocavanje medusobnih
preklapanja od strane nastavnog osoblja. U tom smislu, alati
za detekciju sliénosti barataju sa ve¢im brojem kracih izvor-
nih kodova koji predstavljaju studentska resenja i tom vrstom
plagijarizma se ovaj rad prvenstveno bavi. Sa druge strane, u
softverskoj industriji povremeno postoji potreba za utvrdiva-
njem slicnosti manjeg broja softverskih resenja. Tada se govo-
ri o detekciji softverskih klonova sa prevashodnim ciljem da
se utvrdi narusavanje patentnih prava i neovlaséena upotreba
tude intelektualne svojine [6].

Kao $to je ranije receno, finalnu analizu rezultata pomenu-
tih alata mora obaviti covek. Alati za detekciju slicnosti najce-
$¢e poseduju tekstualni prikaz rezultata u obliku liste parova
studentskih radova rangiranih po procentu slicnosti. Medutim,
u realnim situacijama se moze detektovati medusobna sli¢nost
izmedu vise razlicitih radova, jer je plagijarizam drusStveni
fenomen koji ¢esto obuhvata vise ucesnika [7]. Pritom, sami
alati ne daju viSe mogucnosti za dublju analizu i klasteriza-
ciju rezultata. Stoga je prirodno rezultate poredenja prikazati
u obliku grafa. Postoji veliki broj algoritama za analizu gra-
fova, a razvijen je i odredeni broj alata za vizuelizaciju koji
implementiraju ove algoritme. Cilj ovog rada je da se izvrsi
integracija alata za detekciju slicnosti sa alatima za vizueliza-
ciju grafova, kako bi se rezultati prikazali na prirodniji nacin,
a nastavnicima omogucdila jednostavnija i fleksibilnija analiza.
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Rad je podeljen u nekoliko poglavlja. U drugom poglav-
lju su opisane tehnike za detekciju sli¢nosti u programskom
kodu, kao i nacini na koje studenti modifikuju programski kod
da bi zataskali poCinjeni akt plagijarizma. U trecem poglavlju
su detaljnije opisani JPlag [8] i Moss [9], dva najpopularnija
alata za detekciju slicnosti u programskom kodu, sa posebnim
naglaskom na prikaz rezultata. Cetvrto poglavlje sadrzi kratak
prikaz alata za vizuelizaciju grafova, sa posebnim osvrtom na
Gephi koji je koris§¢en u implementaciji. U petom poglavlju
izloZeni su detalji integracije alata za detekciju slicnosti sa ala-
tima za vizuelizaciju. U Sestom poglavlju su izloZeni detalji
i smernice u vezi sa analizom dobijenih rezultata i istaknute
prednosti vizualizacije rezultata u vidu grafa u odnosu na nac¢in
prikaza koji se moze dobiti kroz same alate. Poslednje poglav-
lje daje smernice za buduca istrazivanja i kratak zakljucak.

2. 0 DETEKCIJI SLICNOSTI
U PROGRAMSKOM KODU

Postoji veéi broj pristupa detekciji slicnosti u izvornom
programskom kodu. Algoritam za detekciju treba da ukaze da
su neka dva programska koda dovoljno slicna da bi bila od
interesa za rucnu inspekciju kojom se moze potvrditi plagija-
rizam. Zato je bitno identifikovati delove koda koji su sli¢ni, a
ne samo utvrditi meru slicnosti.

Pored plagiranja, postoji niz drugih razloga koji mogu do-
vesti do slicnosti programskog koda u zadacima studenata.
Studenti su najcesce programeri-pocetnici, a znanje usvajaju
prema modelima koje im nastavnici izlazu u okviru predava-
nja. Takode, §to je problem koji se resava jednostavniji, postoji
manje sustinski razli¢itih reSenja. Stoga je jasno da je problem
plagijarizma nereSiv sa stopostotnom sigurno$¢u. Sa druge
strane, skup mogucih modifikacija je takode ogranicen, pa je
softverska detekcija slicnosti moguca sa visokim procentom
uspeha. Zato je pre navodenja detalja o metodima za detekciju
sli¢nosti pogodno izloziti osnovne tehnike kojima se studenti
sluze da prikriju akt plagijarizma.

2.1. Metode prikrivanja plagijarizma

Studenti se koriste najrazli¢itijim metodama kako bi prikri-
li sli¢nosti u prepisanom programskom kodu, a zadrzali osnov-
nu funkcionalnost. Gotovo nikada plagirani kod nije identi¢na
kopija originalnog. Ono $to ide u prilog detekciji plagijariz-
ma jeste Cinjenica da se ovakvi pokuSaji uglavnom svode na
jednostavne i1 dobro poznate modifikacije. Te modifikacije se
mogu podeliti na leksicke i strukturalne izmene koda, a deta-
ljan pregled se moze videti u [10, 11].

Leksi¢ke izmene podrazumevaju jednostavne izmene pro-
gramskog koda poput promene formatiranja, dodavanje, ukla-
njanje i izmenu komentara, dodavanje praznih linija ili drugih
nevidljivih znakova. Takode, promena imena identifikatora u
kodu spada u ¢esce koris¢ene leksicke izmene, kao i manipu-
lacije deklaracijama promenljivih. Ponekad studenti menjaju i
nacin formatiranja izlaza programa.

=& N =V &

Strukturalne izmene zahtevaju odredeno programersko
znanje i imaju znacajniji efekat na detekciju slicnosti. Najcesce
se pribegava promeni redosleda naredbi, tako da logika samog
koda ostane ista. Strukturalne izmene ukljucuju zamenu kon-
trolnih struktura ekvivalentnim, izmenu redosleda blokova u
kodu i dodavanje nepotrebnog koda, kao i promenu opsega
vazenja promenljivih. Takode, Cesto se vr$i izmena struktura
podataka, poput klasa i interfejsa.

2.2. Tehnike za detekciju slicnosti

Postoji vise pristupa detekciji plagijarizma u izvornom
kodu [12]. Grubo se metodi za detekciju sli¢nosti u program-
skom kodu mogu podeliti na tehnike zasnovane na brojanju
atributa (attribute counting) i tehnike zasnovane na struktur-
nom poredenju programskog koda, mada ima i metoda koji
se zasnivaju na drugim principima, poput teorije informacija
i entropije [13].

Tehnike zasnovane na brojanju atributa koriste jednostavne
metrike poput broja linija koda, klju¢nih reci i identifikatora, veli-
¢ine programa i sl. da bi formirale numericki profil zadatog koda
koji se moze posmatrati kao n-dimenzionalni vektor. Na osnovu
profila se vr$i medusobno poredenje kodova i odreduje sli¢nost.
Ove tehnike uglavnom eliminisu uticaj leksickih izmena, ali nisu
otporne na strukturne izmene, pa se stoga retko koriste u praksi.

Strukturno poredenje programskog koda uzima u obzir
sintaksu konkretnog programskog jezika i ukljucuje parsira-
nje koda na osnovu koga se sprovodi dalje poredenje. Vecina
tehnika se zasniva na tehnikama uparivanja stringova (string
matching) koji se dobijaju tokenizacijom ulaznog koda, ali se
poredenje moze vrsiti i koriS¢enjem stabala parsiranja ili anali-
zom grafa zavisnosti programa [12].

Tokenizacija je najc¢esce koriscen pristup. Kod njega se ula-
zni kod deli na tokene prilikom parsiranja i to tako da svaki nje-
gov deo bude preveden u jednu od klasa tokena, koji mogu biti,
na primer: po¢etak metode, kraj metode, definicija promenljive,
dodela vrednosti, i sl. Zatim se vrsi uparivanje tokena nekom od
poznatih metoda za uparivanje stringova, uz ubrzavanje postup-
ka hesiranjem sekvenci tokena i sl. Na principu tokenizacije se
zasnivaju alati SIM, Plaggie, YEP, Sherlock i drugi, kao i alati
JPlag i Moss koji ¢e u ovom radu biti i detaljnije analizirani i
korisc¢eni. Detaljniji pregled alata i tehnika za detekciju sli¢nosti
u programskom kodu se moze videti u [10, 11, 14].

3. ALATI ZA DETEKCIJU SLICNOSTI
U PROGRAMSKOM KODU

U ovom poglavlju su opisana dva popularna alata za de-
tekeiju sli¢nosti u programskom kodu, JPlag i Moss. Ovi alati
su slobodni za kori$¢enje, pouzdani, otvorenog su koda, podr-
zavaju veliki broj programskih jezika i uspesni su u praksi po
oceni mnogih studija [10, 11, 14, 15].

3.1. Moss

Alat Moss (Measure of Software Similarity) je kreiran
1994. godine na univerzitetu Berkli u Kaliforniji [9]. Moss ko-
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risti tehniku nazvanu Winnowing za selekciju i poredenje niza
tokena koji predstavljaju kodove koji se porede. Moss podr-
zava preko 20 programskih jezika, medu kojima se izdvajaju:
C, C++, Java, C#, 8086 asembler, i drugi. Moss je u osnovi
alat za rad iz komandne linije, ali postoji nekoliko nezavisno
razvijenih grafickih okruzenja za konfigurisanje i pozivanje
alata. Kada je preciznost u pitanju, viSegodiSnji korisnici tvr-
de da se dva programska koda sa velikom sigurnos¢u mogu
smatrati plagijatima ukoliko je utvrdeni procenat slicnosti bio
preko 50% [16].

Winnowing tehnika [17] je osnova koju Moss koristi za de-
tekciju sli¢nosti. Algoritam kreira svojevrstan digitalni potpis
dokumenta (fingerprint) koji se koristi za poredenje sa drugim
dokumentima i utvrdivanje sli¢nosti. Algoritam deli program-
ski kod na k-gram-ove koji predstavljaju niz tokena duzine k.
Ovi k-gram-ovi se hesiraju, a zatim se selektuje podskup hesi-
ranih k-gram-ova kao digitalni potpis za uporedivanje. Sli¢nost
dva programska koda se definiSe na osnovu broja k-gram-ova
koji se poklapaju. Konaéni rezultat ukljucuje broj tokena i li-
nija koji se podudaraju i procenat preklapanja programskog
koda izmedu detektovanih parova datoteka.

3.2. JPlag

Alat JPlag je nastao na univerzitetu u Karlsrueu u Nemackoj
2000. godine [8]. Sli¢no kao Moss, i ovaj alat je baziran na to-
kenizaciji programskog koda, a koristi Greedy-String-Tiling
(GST) tehniku [18] kombinovanu sa Karp-Rabin algoritmom
za uparivanje tokena i odredivanje mere sli¢nosti izmedu dva
programska segmenta. Jezici koje podrzava JPlag su: Java, C#,
C, C++, Scheme, kao i obican tekst [19]. Skup tokena je pre-
ciznije definisan nego kod Moss-a, ali po analizama ovi alati
daju sli¢ne rezultate [11, 14]. JPlag poseduje vrlo intuitivan
graficki korisnicki interfejs.

Nakon tokenizacije ulaznih datoteka, sekvenca tokena se
posmatra kao obican string. Uparivanje sekvenci iz dve dato-
teke se vrs$i pomoéu GST tehnike, a za uparivanje pojedinac-
nih tokena se koristi Karp-Rabin-ov algoritam za uparivanje
stringova. Karp-Rabin-ov algoritam ubrzava uparivanje tako
$to vrsi hesiranje delova stringa, a onda vrsi detaljno poredenje
samo kod onih delova ¢iji se heSevi poklapaju. GST algoritam
omogucava uparivanje identi¢nih segmenata iz dva stringa A
i B uz zadovoljavanje slede¢ih uslova: a) token iz stringa A
odgovara tacno jednom tokenu stringa B, b) grupe tokena se
uparuju nezavisno od lokacije u ulaznim datotekama i c) traze
se najduzi moguci podstringovi zajednicki za A i B. Procenat
sli¢nosti izmedu A i B sada se racuna kao:

p= (2*broj linija zajednickog dela) / (broj linija A+broj linija B)

3.3. Prikaz rezultata

Alati uobicajeno odreduju procenat slicnosti za svaki par
uporedenih programskih kodova, ali postoje znacajne varijaci-
je u nacinu prikaza rezultata i koli¢ini informacija koje su do-
stupne za dublju analizu. Odredeni broj starijih alata poseduje

Cisto tekstualni izlaz, dok noviji alati poput JPlag-a i Moss-a
rezultate prikazuju u vidu HTML stranice sa parovima sli¢nih
radova. Za svaki par radova se moze otvoriti posebna stranica
sa uporednim prikazom kodova, a razli¢itim bojama su obele-
zeni sli¢ni delovi koda, sa brojevima linija u svakom od rado-
va. Omoguéena je i jednostavna navigacija u okviru stranica.

Moss Cuva rezultate u obliku HTML stranica na serveri-
ma gde se aplikacija izvrSava, dok JPlag u istom formatu cuva
rezultate lokalno. Na svakoj stranici su u tri kolone prikazane
informacije o nazivu prvog dokumenta, nazivu drugog doku-
menta i broju linija koje su pronadene u oba rada. Ove infor-
macije postaju relativno nepregledne u sluéaju velikog broja
predatih radova. JPlag ima nesto unapredeni prikaz u odnosu
na Moss, pa pored podataka o slicnim parovima korisniku daje
raspodelu radova po procentu sli¢nosti, podeljenih u kategorije
raspona od 10 procenata. Na kraju su sami rezultati, sortirani
po sli¢nosti, prikazani dva puta. U prvoj polovini su rezultati
rasporedeni po “prosecnoj sli¢nosti”, a zatim po “maksimalnoj
sli¢nosti”. Naime, broj pronadenih zajednickih linija predstav-
lja razli¢it udeo kod dva rada razlicite veli¢ine. Stoga je u jed-
noj statistici kori$éen prosek, a u drugoj veci od ta dva broja.
Ova podela pravi razliku kada su posmatrani radovi bitno ra-
zli¢itih veli¢ina, §to kod studentskih radova sa istom temom,
uglavnom nije slucaj, stoga je za dalju analizu kori$éena “pro-
secna sli¢nost”.

Medutim, nijedan od pomenutih alata ne omoguéava du-
blju analizu veza i klasterizaciju dobijenih rezultata, ve¢ se
kompletna analiza prepusta korisniku. Kako se plagijarizam
kod univerzitetskih kurseva moze posmatrati kao drustveni
fenomen, kao logican izbor za predstavljanje rezultata detek-
cije sli¢nosti na vizuelan nacin izabran je graf. Prvo, graf kao
apstrakcija logicki odgovara problemu. Svaki student i njegov
rad predstavljaju jedan ¢vor, dok se procenat sli¢nosti radova
dva studenta dodeljuje grani koja ih spaja. Zatim, alati za pri-
kazivanje grafa ve¢ postoje i dozvoljavaju modifikaciju razli-
¢itih aspekata grafickog prikaza, od veli¢ine ¢vorova, debljine
grana, do rasporeda ¢vorova na ekranu u zavisnosti od mnogih
parametara. Takode, postoji veliki broj algoritama za dublju
analizu grafova, poput odredivanja modularnosti, centralnosti
isl., a sve u cilju Sto brzeg i efektnijeg prepoznavanja sli¢nih,
a zatim i plagiranih radova. Od analiziranih alata za detekciju
sli¢nosti u programskom kodu, prikaz rezultata u vidu grafa je
omogucavao Sherlock [1], ali se on ve¢ duze vreme ne unapre-
duje 1 nije u $iroj upotrebi. Od razvijenih dodataka za Moss,
pomo¢ni alat Mossum [20] ima moguénosti generisanja rezul-
tata u vidu grafa. Medutim, prikaz se dobija u vidu niza static-
nih slika u PNG formatu sa kojima nije moguca nikakva vrsta
interakcije. JPlag nema mogucénosti za vizuelizaciju rezultata
u vidu grafa.

4. ALATI ZA VIZUELIZACIJU GRAFOVA

U ovom poglavlju su opisani alati odabrani kao najpogod-
niji za prikazivanje rezultata detekcije slicnosti i integraciju
sa alatima JPlag i Moss. Postoji veliki broj alata za analizu
i vizuelizaciju grafova, a detaljniji opisi se mogu videti u
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[21]. Glavni faktori prilikom izbora alata za vizuelizaciju su
bili dostupnost, interaktivnost i pro$irivost, radi integracije sa
alatima za detekciju sli¢nosti. Razmatrani su samo besplatni
softverski paketi.

Popularni alati za analizu socijalnih i drugih mreza poput
UCINET-a i Pajek-a imaju odlicnu podrsku za analizu grafova,
ali su relativno kompleksni i akcenat je manje na grafickom
prikazu. Nekoliko alata, kao $to su GraphViz, Otter i Walrus
je odbaceno zbog suzenih moguénosti za manipulaciju poda-
cima i menjanje grafickog prikaza. U tom smislu, izabrani su
NodeXL i nezavisna aplikacija Gephi. Alat NodeXL [22] je
razvijen kao dodatak za Microsoft Excel, prvenstveno za vizu-
elizaciju i analizu druStvenih mreza pomocu grafova sa kojima
je omogucena odli¢na integracija. Ipak, zbog jednostavne pro-
Sirivosti 1 moguénosti za razvoj dodataka (plugins), izabran je
alat Gephi za automatsko prikazivanje rezultata detekcije slic-
nosti, dok su za NodeXL razvijene skripte za uvoz podataka
tokom evaluacije alata.

4.1. Gephi

Gephi je jedan od najpoznatijih besplatnih alata za analizu i
vizuelni prikaz grafova, razvijen na Univerzitetu u Kompjenju,
u Francuskoj, 2009. godine [23]. Gephi nudi veliki broj opcija
za vizuelizaciju grafova i manipulaciju njihovom strukturom, a
podaci se mogu uvoziti iz razli¢itih grafovskih formata. Pored
osnovne manipulacije prikazom grafa, korisniku je na raspo-
laganju i odreden broj predefinisanih nacina za automatsko
rasporedivanje ¢vorova. Pored uobicajenih, kao §to su kruzni,
spiralni ili raspored u sinusoidu, posebno se isti¢e rasporedi-
vanje ¢vorova na ekranu primenom Force Atlas i Force Atlas 2
algoritama, baziranih na Barnes-Hut algoritmu [24]. Kod njih
se ¢vorovi posmatraju kao tela koja se medusobno odbijaju i
privlace, a ¢vorovi se adekvatno prikazuju tako da prirodno
reflektuju osobine grafa.

Lines Matched

Lista sli¢nosti
parova studenata

Studentski
radovi

Alati

F o =

Analiza grafa se moze sprovesti kroz razli¢ite algoritme,
kao $to su odredivanje prose¢nog stepena ¢vorova grafa, cen-
tralnosti ¢vorova i povezanih komponenti, vrSenje klasteri-
zacije, raCunanje razli¢itih rastojanja, gustine grafa i sl. Na
osnovu atributa grafa i izraCunatih vrednosti se moze prime-
niti veéi broj filtera i vrsiti rasporedivanje ¢vorova na ekra-
nu. Jednostavno je podeliti ¢vorove i grane grafa u zavisnosti
od odabranog parametra i menjati im veli¢ine ili boje. Kod
klasterizacije (particionisanja) elementi dobijaju boju u zavi-
snosti od grupe (klastera) kome pripadaju. Za problem detek-
cije slicnosti je izuzetno bitna klasterizacija grafa na osnovu
modularnosti. Modularnost je mera kvaliteta particionisanja
¢vorova grafa u odgovarajuce klastere. Grafovi sa ve¢om mo-
dularno$¢u su podeljeni na klastere koji su, unutar sebe, gusto
povezani, a nemaju veliki broj veza sa ostatkom grafa.

Gephi je pisan u Javi, a nove mogucénosti se dodaju sa izu-
zetnom lakocom, zahvaljujuéi opSirnoj dokumentaciji dostu-
pnoj na internetu i velikoj zajednici programera. Gotovo svaki
aspekt programa moze se modifikovati, i tako se mogu dodati
nove metrike, filteri, nacini pregleda grafa, podrska za uvoz
novih grafovskih formata, kao i podrska za automatsko gene-
risanje grafa na bilo koji nacin.

5. INTEGRACIJA ALATA

Integracija odabranih alata izvrSena je u nekoliko faza.
Kao primarni alat za prikazivanje grafova izabran je Gephi
i za njega su razvijena Cetiri dodatka. Dva razvijena dodatka
sluze za parsiranje rezultata JPlag-a i Moss-a, na osnovu kojih
se formira graf i vrsi vizuelizacija. Tre¢i dodatak omogucava
selektovanje dva ¢vora i otvaranje stranice koja prikazuje sli¢-
nosti izmedu dva rada koje oni predstavljaju, ¢cime se korisni-
ku omoguéava ruéna inspekcija. Cetvrti dodatak se koristi za
generisanje izvestaja. Slika 5.1 ilustruje Citav tok procesa vi-
zuelizacije rezultata detekcije slicnosti u programskom kodu.

HTML pregled sli¢nog para radova

v
1

Tekstualni
izvestaj

Vizualizacija rezultata
u vidu grafa

Slika 5.1 — Tok procesa vizuelizacije rezultata detekcije slicnosti u programskom kodu
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5.1. U¢itavanje JPlag i Moss rezultata u Gephi

Opcije za ucitavanje rezultata rada alata JPlag i Moss su in-
tegrisane u okviru “Plugins” sekcije alata Gephi. Omogucena
je selekcija direktorijuma koji sadrze HTML stranice sa rezul-
tatima. Stranice mogu biti smeStene lokalno, ali se u slucaju
alata Moss omogucava i dostavljanje odgovarajuceg linka za
preuzimanje rezultata koji su smesteni na serveru. Nakon pre-
uzimanja, stranice se smestaju lokalno i kompletno procesira-
nje se slicno vrsi i za JPlag i za Moss uz postovanje formata
HTML stranica koje sadrze rezultate.

Sa pocetne HTML stranice se u oba slu¢aja koris¢enjem
regularnih izraza dohvataju sve neophodne informacije, uklju-
cujuci: nazive svih ¢vorova (studenata), tezine grana (procenti
slicnosti) i linkove ka HTML stranicama koje sadrze oba pre-
data rada, sa oznacenim slicnim delovima. Nakon toga, generi-
Se se graf koji se u€itava u trenutni radni prostor. Pre nego §to
se kontrola vrati korisniku, zarad lakSeg pregleda, primenjuju
se sledece operacije:

1. Interno rangiranje ¢vorova na osnovu stepena svakog
¢vora, radi isticanja ¢vorova sa velikim brojem veza.
Velic¢ina svakog ¢vora menja se u zavisnosti od stepena
¢vora odnosno broja grana koje su u vezi sa njim. Na
ovaj nacin ¢e biti uocljiviji oni studenti koji sa veCom
verovatnocom predstavljaju izvor deljenog programskog
koda.

2. Klasterizacija na osnovu osobine modularnosti. Kada se
odredi klaster kome pripada svaki od ¢vorova, oni dobi-
jaju razlicite boje. Tako postaju oCiglednije potencijalne
grupe studenata koje medusobno razmenjuju programski
kod.

3. Labele u grafu postaju vidljive, tako da se na ¢vorovima
prikazuje naziv studenta (njegova Sifra), a grane kao la-
belu uzimaju tezine, odnosno procenat slicnosti izmedu
radova koje povezuju. Ove labele postaju vidljive samo
kada je selektovan neki ¢vor, tada se isticu njegove veze
sa ostalim studentima. Takode, debljina grane se pove-
¢ava u zavisnosti od njene tezine, $to je podrazumevano
za Gephi.

4. Primenjuje se Force Atlas 2 algoritam za raspored ¢voro-
va na radnoj povrsini, tako da postaju vizuelno grupisani
studenti sa medusobnim vezama. Ovaj korak je klju¢an
za jasno prikazivanje i lako detektovanje plagijarizma.
Parametri koriS¢enja pomenutog algoritma odabrani su
nakon testiranja razlicitih opcija i izbora najpreglednijeg
rezultata.

5.2. Prikazivanje slicnosti dva rada iz sistema Gephi

Da bi se omogucila jednostavnija ru¢na inspekcija slic-
nih kodova, omoguceno je otvaranje odgovarajuéih stranica
sa uporednim prikazom koje generisu JPlag i Moss iz alata
Gephi. Nakon selekcije dva ¢vora iz generisanog grafa, kori-
sniku je dozvoljeno da pristupi HTML stranici, koja prikazuje
medusobnu sli¢nost radova koje oni reprezentuju.

Implementacija ove operacije je zahtevala koriséenje inter-
fejsa za prosirenje, koje nudi Gephi. Na osnovu identifikatora
¢vorova, trazi se grana koja ih spaja i iz kolekcije njenih atri-
buta se nalazi link ka trazenoj stranici. Linkovi su prethodno
prilikom parsiranja obradeni tako da pokazuju na datoteke na
lokalnom disku. Stranice se pregledaju koriS¢enjem podrazu-
mevanog internet pretrazivaca.

6. ANALIZA GENERISANIH REZULTATA

Zatestiranje integrisanih alata koriS¢ena je kolekcija radova
studenata sa kursa Operativni Sistemi 1 na Elektrotehnickom
fakultetu Univerziteta u Beogradu. U kolekciji se nalazilo 175
radova napisanih na programskom jeziku C++ sa prosecno
1000 linija programskog koda.

a) o®

b)

Slika 6.1 — Prikaz generisanog grafa sa (a) 51 ¢vorom, (b) 107 ¢vorova
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Krajnji prikaz rezultata uveliko zavisi od odabranih para-
metara alata za detekciju slicnosti, a najveéi uticaj ima broj
radova relevantnih za poredenje. Pod time se podrazumevaju
radovi koji sa barem jednim od preostalih imaju dovoljno ve-
liki procenat slicnosti da postanu sumnjivi ispitivacu. Kao Sto
je ranije pomenuto, prethodna istrazivanja [11, 16] pokazuju
da procenat sli¢nosti od preko 50% gotovo izvesno ukazuje na
plagijat, mada se i nize vrednosti mogu koristiti kada se radi
rucna inspekcija i odlu¢ivanje. Empirijski je utvrdeno da uko-
liko je rezultat poredenja gusto povezan graf sa preko 70 ¢vo-
rova, rezultati su ¢esto nepregledni (Slika 6.1.). Sli¢na iskustva
su predstavljena u [25], gde se sugerise da grafovi sa vise od 50
¢vorova brzo postaju nepregledni sa poveéanjem gustine grafa.

6.1. Uticaj parametara alata za detekciju
slicnosti na krajnji rezultat

Kod JPlag alata, parametri koji mogu promeniti broj ¢voro-
va generisanog grafa su prag slicnosti i minimalna duzina niza
tokena za uparivanje. Kako bi se pronasle optimalne vredno-
sti, posmatrane su razlicite vrednosti za ova dva parametra. Za
prag sli¢nosti koris¢ene su vrednosti od 35% do 50%, dok je i
minimalna duzina niza tokena podesavana na 20, 10 i 7. Manja
vrednost ovog parametra garantuje vecu preciznost. Posmatran
je uticaj ovih parametara na broj ¢vorova i grana u generisa-
nom grafu.

Moze se zapaziti ubrzano opadanje veliine grafa sa po-
rastom oba parametra. Kada je prag sli¢nosti u pitanju, takvo
ponasanje je o€igledno, jer se prosto odbacuju grane najmanje
sli¢nosti i ¢vorovi koje oni povezuju. Sto se minimalne duzine
niza tokena ti¢e, smanjivanjem ove duzine algoritam prepo-
znaje mnogo vise detalja, kako stvarnih plagijata, tako i slu-
¢ajnih sli¢nosti. Stoga bi trebalo uzeti takvu vrednost da se iz
razmatranja ne eliminisu delimicni plagijati, ali ne premalu, jer
takva vrednost produkuje veliki broj ¢vorova. Za dati test uzo-
rak, empirijski je utvrdeno da je za najbolji vizuelni prikaz po-
godno koristiti vrednost 10. Kako je optimalna veli¢ina grafa
oko 70 ¢vorova, sa Slike 6.2 se vidi da za prag sli¢nosti treba
uzeti 40%. To garantuje da ¢e na grafu biti prikazani samo re-
levantni ¢vorovi, sa velikim procentom sli¢nosti, kao na Slici
6.3. Kada je Moss u pitanju, jedini parametar koji moze varirati
jeste prag sli¢nosti.

250

200
150 \
100

50

35% 40% 45% 50%

BrojGrana

Minimalan Procenat Slicnosti

— ] c—() 20

Slika 6.2 — Zavisnost broja ¢vorova od praga slicnosti i i
minimalna duzina niza tokena za uparivanje

Slika 6.3 — Graf generisan kao rezultat alata JPlag sa pragom slicnosti
40% i minimalnom duzinom niza tokena 10

6.2. Smernice za podeSavanje prikaza

Nacin prezentovanja rezultata u vidu grafa je jako podlozan
promenama u zavisnosti od radova koji se porede. Na konac-
ni rezultat uti¢u broj radova, nivo znanja studenata, definicija
zadatka, algoritmi koji se implementiraju i sl. Rezultujuéi graf
moze biti dosta povezaniji od onih koji su do sada analizirani,
a na masovnim kursevima moze biti potrebe i za detaljnom
analizom vise od 70 ¢vorova. Stoga ¢e u nastavku biti navedeni
koraci koji se mogu primeniti nad generisanim grafom, kako bi
se dobio $to pregledniji graf.

1. Ukoliko su ¢vorovi previse blizu jedan drugome u rezul-
tujuéem grafu, a grane se preklapaju, moze se pokusati sa
ponovnom primenom Force Atlas 2 algoritma. Prilikom
obrade rezultata, ovaj algoritam se poziva tacno 1,5 se-
kundi, $to ponekad nije dovoljno, te je algoritam potreb-
no pozvati ponovo sa duzim vremenskim intervalom,
S$to korisnik moze da kontroliSe. Ako ni takav graf ne
zadovoljava, moze se pokusati sa opcijom za ekspanziju
grafa koja ¢e jednostavno rasiriti ceo graf tako da bude
pregledniji. Rezultat ovog koraka vidi se na Slici 6.4.

Slika 6.4 — Generisani graf (a) pre i (b) posle naknadne primene
ForceAtlas 2 algoritma za rasporedivanje

O
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. Ukoliko je graf nepregledan zbog velikog broja grana,
mogu se koristiti filteri koji ¢e ograni€iti prikaz na samo
onaj deo grafa koji je od interesa korisniku. Cvorovi i
grane se mogu filtrirati po bilo kom svom atributu. Na
primer, mogu se prikazati samo grane sa tezinom koja
pripada odredenom opsegu. Takode, filteri se u alatu
Gephi mogu kombinovati. Naredni filter se primenjuje na
prikaz koji je nastao primenom prethodnog. Stoga, uko-
liko zelimo da uz filtriranje grana po tezini, dodatno eli-
mini$emo i ¢vorove koji sada postaju suvisni, dovoljno je
da istovremeno filtriramo po tezini ivice i stepenu ¢vora.

. Cesto ¢e se medu &vorovima izdvojiti parovi medusob-
no sli¢nih radova u grupacijama od samo nekoliko njih,
dok ¢e sa druge strane postojati veliki klaster gusto po-
vezanih ¢vorova. Prilikom generisanja grafa se odreduju
klase modularnosti pozivanjem odgovaraju¢ih analiza i
samim tim se odreduje pripadnost svakog ¢vora jednom
od klastera. Ta informacija se moze koristiti prilikom fil-
triranja i na taj nacin se moze izdvojiti klaster koji se zeli
analizirati. Na filtrirani graf se moze ponovo primeniti
Force Atlas 2 algoritam kako bi se dobio optimalan pri-
kaz. Izgled grafa pre i posle primene pomenutih filtera
moze se videti na Slici 6.5.

Slika 6.5 — Uporedni prikaz generisanog grafa (a) i
njegovog izgleda (b) nakon filtriranja po klasterima i tezini grane

4. Iz rezultujuceg grafa se mogu trajno eliminisati ¢vorovi
koji nisu od narocitog interesa. To su Cesto mali klaste-
ri ¢vorova koji se mogu jednostavno analizirati. Tada je
pogodno koristiti filter Partition i izabrati odredeni skup
¢vorova sa zadatim klasama modularnosti za izdvajanje
odgovarajucih ¢vorova. Po potrebi je moguce primeniti
dodatne, ve¢ pomenute filtere.

. Jednostavna pretraga ¢vorova i grana grafa, sortiranje po
razli¢itim kriterijumima i sl. se moze obaviti u okviru Data
Laboratory sekcije programa. Zeljena grana ili ¢évor mogu se
izabrati za direktan prikaz u glavnoj sekciji za prikaz grafa.

. Ukoliko Force Atlas 2 algoritam ne da zeljene rezultate
prikaza, moguce je upotrebiti neki od ostalih algoritama
za rasporedivanje, a izdvaja se Fruchterman Reingold,
algoritam koji podrazumevano NodeXL koristi za ras-
poredivanje. Algoritam rasporeduje sve ¢vorove u kon-
centri¢ne krugove, uz teznju da povezani ¢vorovi ostanu
grupisani i sa §to manjim brojem preseka izmedu grana.
Ovaj prikaz moze biti koristan, uz kombinaciju sa nekim
od koraka 1-4.

6.3. Generisanje tekstualnog izvestaja

Prilikom detekcije plagijata, ¢esto je potrebno generisanje
izvestaja koji se Salju razli¢itim instancama (disciplinske komi-
sije 1 sl.) kao dokaz o pocinjenom aktu plagijarizma. Stoga je u
okviru alata Gephi razvijen dodatak koji omogucava generisanje
jednostavnog tekstualnog izvestaja. Dodatak vrsi analizu grafa i
ispisuje osnovne detalje o njegovoj strukturi. Za izvestaj se defi-
nise procenat parova sa najvecom sli¢noscu koji treba prikazati i
zeljeni broj studenata sa najvise njima sli¢nih radova.

Generisani izvestaj sastoji se iz tri celine. U prvom delu se
prikazuju klasteri studenata koji su nastali kao rezultat ispitiva-
nja modularnosti grafa. Prikazuje se broj klastera na koje je graf
podeljen. Zatim sledi ispis svake grupe zajedno sa svim studen-
tima koji joj pripadaju. Na ovaj na¢in moze se na jednostavan
nacin uvideti podela studenata sa visokim procentom slicnosti.
Nakon toga, korisnik moze videti listu parova studenata ¢iji ra-
dovi imaju najveéi procenat sli¢nosti, sortiranih po procentima.
Slede podaci o svim parovima studenata, ¢iji radovi pokazuju
slicnost medu sobom, ali ne sa ostalim radovima. Kako je izvor
plagijarizma Cesto jedna osoba i jedan rad, ova informacija pru-
za dobar uvid o parovima na koje treba obratiti paznju. Na kraju,
mogu se videti oni ¢vorovi koji u grafu poseduju najveci stepen.
Navedeni su oni studenti ¢iji radovi su pokazali slicnost sa ve-
likim brojem ostalih studenata, §to moze sugerisati da upravo
oni predstavljaju radove koji su posluzili kao izvor plagijarizma.

7. ZAKLJUCAK

Plagijarizam kao fenomen predstavlja veliki problem u Si-
roj akademskoj zajednici, pa tako i u nastavi ra¢unarstva. Zbog
kredibiliteta nastavnog procesa, nastavnici koriste razli¢ite
tehnike i alate za detekciju slicnosti u programskom kodu. U
praksi su se izdvojili alati JPlag i Moss koji obavljaju taj posao
sa dosta visokom pouzdano$¢u. Medutim, zbog prirode pro-
blema, potrebna je ru¢na inspekcija kako bi se utvrdilo da li
je neki rad plagijat ili ne. U ovom radu pokazan je jedan nacin
omoguéavanja grafickog prikaza rezultata softverskih alata za
detekciju sli¢nosti u programskom kodu. Graf je pritom uzet
kao najprirodniji nacin prikaza i struktura za koju postoji ve-
liki broj algoritama za analizu. Pritom, detektovane sli¢nosti
izmedu radova se mogu posmatrati kao socijalna mreza, jer
je plagijarizam drustveni fenomen. Za prikaz rezultata u vidu
grafa iskoriScen je alat za vizuelizaciju grafova Gephi.

Alati su integrisani pisanjem odgovaraju¢ih dodataka za
obradu rezultata detekcije sli¢nosti u alatima za vizuelizaciju.
Ovakvom integracijom alata je postignuta jednostavnost prilikom
pregledanja veéeg broja radova studenata. Na ovaj nacin od kori-
snika se zahteva mnogo manji napor za detekciju plagijata, jer su
rezultati prikazani na prirodniji nacin. Dalja istrazivanja bi mogli
i¢i u nekoliko pravaca. U jednom pravcu bi se mogli razvijati do-
daci koji vrSe obradu rezultata drugih alata za detekciju sli¢nosti.
Sa druge strane bi se moglo i¢i u realizaciju sistema koji na osno-
vu analize parametara rezultujuéeg grafa daje sugestije o potenci-
jalnim plagijatima. Takode, viSe paznje bi trebalo posvetiti alatu
NodeXL koji se konstantno razvija i dobija sve vise mogucnosti.
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