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OPSTI ASPEKTI KVANTNE KRIPTOGRAFIJE
GENERAL ASPECTS OF QUANTUM CRYPTOGRAPHY

Petar Cisar

REZIME: Kvantna kriptografija je relativno novija oblast racunarske sigurnosti koja se bavi obezbedenjem sigurne komunikacije
izmedu posiljaoca i primaoca informacije, koriste¢i kvantno-mehanicki pristup. Ona predstavlja vid prevazilazenja metoda
klasi¢ne kriptografije: asimetri¢nih i simetri¢nih algoritama, koji se koriste ve¢ vise desetina godina. Podrazumeva uspostavljanje
kvantnog kanala izmedu ucesnika, u kome se za prenos informacija koriste fotoni. Bazu kvantne kriptografije ¢ine odgovarajuci
protokoli, koji definiSu algoritam i nacin razmene i tumacenja informacija. Ovaj vid sigurnosnih mehanizama ima svoje
nesumnjive teoretske prednosti, ali ima i ¢itav niz problema u vezi sa prakti¢nom realizacijom. Rad predstavlja pregled opstih
kvantnih principa i njihovih karakteristika na kojima pociva ova forma kriptografije i u kome se ukazuje na trenutne prednosti i
nedostatke kvantne distribucije sigurnosnog kljuca.

KLJUCNE RECI: kvantna kriptografija, kvantna distribucija klju¢a, fotoni, kriptografski protokoli

ABSTRACT: Quantum cryptography is a relatively new area of computer security that deals with providing secure communica-
tion between the sender and recipient of information, using quantum-mechanical approach. It represents the vision of overcom-
ing the classical methods of cryptography: asymmetric and symmetric algorithms, which have been used for several decades. It
involves the establishment of a quantum channel between the participants, in which the transmission of information is realized
using photons. The base of the quantum cryptography is formed by appropriate protocols that define the algorithm and method of
exchanging and interpreting information. This type of security mechanisms has its undeniable theoretical advantages, but there
are a number of problems related to the practical realization. The paper presents an overview of the general quantum principles
and their characteristics underlying this form of cryptography and highlights the current advantages and disadvantages of quan-

tum distribution security key

KEY WORDS: quantum cryptography, quantum key distribution, photons, cryptographic protocols

UVOD

Prilikom pristupa korisnika osetljivim podacima, sigurno-
sni mehanizmi su od vitalnog znacaja za spreavanje eventu-
alnih zloupotreba. U tom cilju se u korisnicke aplikacije im-
plementiraju razni vidovi sigurnosnih zastita. Postoje aplika-
cije kod kojih se zahteva manji stepen sigurnosti. Kod njih je
dovoljno osloniti se na sigurnost koja je realizovana na nivou
mreze. U slucaju aplikacija za finansijske operacije zahteva
se visok stepen sigurnosti, pa se kod njih pored sigurnosti na
nivou mreze moraju implementirati mere koje obezbeduju si-
gurnost i na aplikativnom nivou.

Kada se donese odluka o tipu aplikacije, prenosnim ureda-
jima i mrezi koja ¢e se koristiti, moraju se uspostaviti i zahtevi
za sigurnost. Na ovom nivou mora se odrediti koji ¢e stepen
zastite 1 sigurnosti biti obavezan za aplikaciju. U mnogim slu-
Cajevima upravo stepen zastite odreduje koji uredaji 1 koji ti-
povi mreze ¢e se koristiti.

Sigurnosni napad se moze definisati kao bilo koja akcija
koja ugrozava sigurnost informacija. Napadi se mogu podeliti
na sledece opste kategorije:

= Presecanje, prekidanje (engl. interruption) — napad na
raspolozivost. U slu¢aju napada ove vrste komunikacija
izmedu posiljaoca i primaoca informacije je prekinuta,
$to ima za posledicu da primalac nije primio informaciju.
Napadaé ne dozvoljava da informacija stigne na odredi-
Ste. Ova vrsta napada se obicno detektuje od obe strane
(posiljaoca i primaoca). Mehanizmi za realizaciju prese-
canja se baziraju na:

v’ onemogucavanju komunikacionog linka — npr. sabo-
taza (fizi€¢ko ostecenje), onemogucéavanje interfejsa
mreznih uredaja, stvaranje ometajucih polja i Sumo-
va prema linku

v/ onemogucavanju rutiranja — npr. izmena tabela za
rutiranje

v’ onemogucavanju servisa — npr. bombardovanje pa-
ketima, eliminacija servisa (web, mail, DNS itd.)

= Hvatanje (engl. interception) — napad na poverljivost.
Kod ovog oblika napada napadac uspeva da primi infor-
maciju koju je posiljalac poslao, ali je i primalac dobio tu
informaciju. Ovaj oblik napada se tesko otkriva. Hvata-
nje se realizuje putem slede¢ih mehanizama:

v prisluskivanje (telefonskih linija, e-mail-a,instant
poruka i drugih metoda komunikacija koje se sma-
traju privatnim)

v monitoring komunikacionog linka

v hvatanje paketa

v kompromitacija sistema (neko od zaposlenih dostav-
lja poverljive informacije napadacu)

Hvatanje olaksavaju sama priroda bezi¢nog prenosa infor-
macija, paketska distribucija, viSestruki zahtevi raznih aplika-
cija i protokola, promiskuitetni nac¢in rada mreznih operacija,
kao i funkcionisanje mnogih protokola kod kojih se podaci
prvo smestaju, a zatim prosleduju dalje.

= [zmena (engl. modification) — napad na integritet. Modi-
fikacija podrazumeva da je napada¢ u moguénosti da blo-
kira prenos podataka, primi informaciju, izvrsi njenu mo-
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difikaciju i tada je tako izmenjenu posalje primaocu. Ovu
formu napada je moguce otkriti ukoliko se primenjuje
provera enkripcije, potpisa ili ispravnosti. Mehanizmi za
realizaciju modifikacije: slanje podataka sa izmenjenom
IP adresom u zaglavlju (engl. IP spoofing - primalac je u
ubedenju da sadrzaj koji je primio poti¢e od legitimnog
posiljaoca) i ugrozavanje sistema (podaci se modifikuju
dok je informacija jos kod posiljaoca). Smestanje i kasni-
je prosledivanje informacija pruzaju moguénost za rea-
lizaciju modifikacije. Savremeni komunikacioni uredaji
imaju mogucnost prijema i originalne informacije, ¢ime
su stvoreni uslovi za uporedenje, Sto otezava uspesnost
realizacije ovog tipa napada.

= Fabrikovanje (engl. fabrication) — napad na autenti¢nost.
Kod ovog tipa napada, napada¢ generise informaciju i Sa-
lje je primaocu, pretvarajuéi se da potice od legitimnog
posiljaoca. Fabrikovanje moze biti zastupljeno kod push
—tehnologija (reklame (e-mail ili web), pop — up klijenti,
agenti i dr.).
Sigurnosni mehanizam je kompleksni skup hardverskih i
softverskih komponenata koji je dizajniran da detektuje, pre-
dupredi ili oporavi sistem od sigurnosnog napada.

KLASICNA KRIPTOGRAFIJA - SIGURNOSNI
MEHANIZMI NA NIVOU PODATAKA

Razvoj elektronskog poslovanja doneo je problem identi-
fikacije korisnika i institucija na internetu. Najc¢esée korisc¢eni
posupak asimetri¢ne kriptografije ne nudi reSenje za admini-
straciju javnih klju€eva, koja bi svim uéesnicima omogucila
kreiranje lanca poverenja, neophodnog za sigurno poslovanje.
Infrastruktura javnih kljuceva (engl. Public Key Infrastructu-
re — PKI) daje resenje za identifikaciju. PKI predstavlja skup
postupaka i pravila za kreiranje digitalnih sertifikata, karakte-
risti¢nih kako za standardnu, tako i za mobilnu sigurnost. U
daljem tekstu dace se prvo prikaz kriptografije.

Kriptografiju je moguce definisati na vise nacina, a jedan
od njih je: Kriptografija je nauka o tajnom pisanju (zapisiva-
nju), koja se bavi metodama oduvanja tajnosti informacija'.

Kriptografija obuhvata matematicke transformacije kojima
se modifikuju podaci tako da samo korisnici sa pravom pristu-
pa, odnosno ,,pravim* klju¢em mogu da ih prepoznaju. Tokom
kriptografskog postupka originalni podaci, koji se nazivaju
Cist (Citljiv) tekst (engl. clear text ili plain text) odredenom
matematickom funkcijom se transformisu u zasti¢eni ili en-
kriptovani format (engl. ciphertext). Kriptografski algoritam
transformise €itljiv tekst u necitljiv tekst.

Kriptoanaliza je nauka o dekripciji i analizi kodova i en-
kriptovanog tekstaZ.

Primenjena funkcija se bazira na enkripcionom algoritmu,
koji za ulazne parametre ima originalnu poruku i jedan ili vise
kriptografskih kljuceva (specijalno izabranih nizova brojeva

1 Pleskonji¢, D., Macek, N., Pordevi¢, B., Cari¢, M.: ,,Sigurnost racunarskih
mreza“, Visa elektrotehnicka Skola Beograd, 2006.
2 Techopedia, http://www.techopedia.com/definition
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konaéne duzine). Obrnuti proces, transformacija iz zastice-
nog oblika poruke u originalnu poruku naziva se dekripcija
i takode je baziran na primeni matematicke funkcije, koja za
ulazne podatke ima prethodno zasti¢enu poruku i jedan ili vise
dekripcionih kljuceva, koji mogu biti razliciti od enkripcionih
kljuceva. Pouzdanost i snaga svakog kriptografskog procesa
zasniva se ne samo na tajnosti enkripcionog — dekripcionog
algoritma (u danasnje vreme vecina kriptografskih algoritama
je u javnom vlasniStvu), ve¢ i na tajnosti i karakteristikama
kljuceva.

U kontekstu sigurnosti racunarskih sistema, gde kripto-
grafske metode nalaze primenu, mogu se formulisati i sledece
definicije:

Napad je pokuSaj namerne eksploatacije racunarskih siste-
ma, tehnoloski zavisnih preduzeca i mreza’.

Kompromitovani ra¢unar se definiSe kao bilo koji racunar-
ski resurs na ¢iju je poverljivost, integritet i dostupnost nepo-
voljno uticao nepoznati izvor, namerno ili nenamerno®.

Kriptografski algoritmi se generalno dele na simetricne i
asimetricne. Simetri¢ni su bazirani na kori$¢enju istog tajnog
kljuca (ili klju€eva) za enkripciju i dekripciju (engl. shared se-
cret key cryptography). Asimetri¢ni su bazirani na koris¢enju
razli¢itih kljuc¢eva za enkripciju i dekripciju, od kojih je jedan
javni i poznat svima, a drugi je tajni i poznat je samo jednom
od ucesnika u komunikaciji (engl. public key cryptography).

Simetri¢na kriptografija - Kod simetricne kriptografije
postupak enkripcije i dekripcije zasniva se na dve matematicki
srodne funkcije. Enkripciona funkcija £ na osnovu kljuca k& i
ulazne poruke m, kreira zasticenu poruku c¢ (ciphertext). De-
kripciona funkcija D na osnovu istog kljuca k i zasti¢ene poru-
ke ¢, kreira originalnu, ulaznu poruku m. Simetricni kriptograf-
ski algoritmi pruzaju visok stepen zastite sve dok klju¢ znaju
samo posiljalac i primalac poruke. Zato osnovnu meru sigur-
nosti simetri¢nih algoritama ¢ini metod distribucije kljuceva.

Najpoznatiji i najrasprostranjeniji simetricni algoritam je
DES (Data Encryption Standard) i unapredena verzija 3DES.
Ovaj algoritam je 1977. razvio IBM i doskora je koris¢en kao
medunarodni standard za transakcije u informacionim sistemi-
ma. Enkripcioni — dekripcioni klju¢ je duzine 56 bita, a sam
kriptografski proces se odvija nad blokovima poruke duzine
64 bita. Donedavno je najmoc¢nijim ra¢unarima bilo potrebno
nekoliko godina da generisu i isprobaju sve moguce kombina-
cije kljuceva.

Da bi se dokazalo da DES algoritam vise nije dovoljno si-
guran metod, americka kompanija RSA Data Security raspisa-
la je konkurs za pronalaZenje najbrzeg i najpouzdanijeg meto-
da za razbijanje DES algoritma. 1999. godine DES algoritam
je razbijen za 22 sata i 15 minuta, pomo¢u specijalno izgrade-
nog crack-uredaja i 100000 PC-a. Da bi se produzio vek DES
algoritma dok noviji i mo¢niji algoritmi ne budu pronadeni,
kori§éene su poboljsane verzije originalnog DES-a. Najpopu-

3 isto kao referenca 2
4 Carnegie Mellon University, http://www.cmu.edu/iso/governance/
procedures/compromised-computer.html
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larnija modifikovana verzija zasniva se na izvrSavanju enkrip-
cione (dekripcione) funkcije tri puta, pa otuda naziv 3DES.

Kao pobednik na konkursu za DES-ovog naslednika okto-
bra 2000. godine proglasen je Rijndael algoritam, koji su razvila
dvojica belgijskih kriptografa Daemen (Joan Daemen) i Rijmen
(Vincent Rijmen). Kao i DES, Rijndael predstavlja simetri¢ni
kriptografski algoritam koji proces enkripcije — dekripcije izvr-
Sava nad blokovima poruke duzine 128, 192 ili 256 bita. Na taj
na¢in moguce je kreirati 2128, 2192, odnosno 2256 razli¢itih
kljuceva. Zasad su isprobani svi moguci kriptoanaliticki postup-
ci i Rijndael se pokazao potpuno ,,otpornim®. Njegova primena
u komercijalne svrhe je pocela tokom 2002. godine.

Asimetri¢na kriptografija - Proces enkripcije i dekripcije
se kod asimetri¢ne kriptografije takode zasniva na dve srodne
matematicke funkcije: enkripciona funkcija £ i dekripciona
funkcija D manipuliSu originalnom i zasti¢enom porukom m i
c kori$¢enjem dva srodna, ali razli¢ita kljuca, od kojih se jedan
koristi za enkripciju (klju¢ e), a drugi za dekripciju (klju¢ d).
Prvi se naziva javni klju¢ (engl. public key), a drugi kljuc je
privatni ili tajni (engl. private key). Javni kljuc je poznat svi-
ma, dok je privatni poznat samo jednoj strani.

U prvom slu¢aju datom na slici 1, posiljalac poruke (ko-
risnik A) u zelji da ostvari privatnu komunikaciju sa primao-
cem (korisnik B), koristi primaoc¢ev javni klju¢ da enkriptu-
je originalnu poruku. Posto je odgovarajuéi privatni klju¢ u
vlasni§tvu primaoca, samo on je u mogucnosti da zasti¢enu
poruku dekriptuje. Na taj nacin je ostvarena tajnost komunika-
cije izmedu posiljaoca i primaoca poruke. Medutim, primalac
poruke nije siguran ko mu je poslao poruku, jer je njegov javni
klju¢ opstepoznat — zahtev autentikacije nije zadovoljen. Ovaj
problem je resen uvodenjem digitalnih potpisa.

Javni kljué Tajni kljué
korisnika B korisnika B
l Sifrovan &

Originalni
Dokument [ _ dokument dokument
—- Sifrovanje »Desifrovanje ——
Korisnik A é": Korisnik B
Algoritam Algoritam

Slika 1: Asimetricna kriptografija®

U drugom slucaju, posiljalac ne moze da bude bilo ko. Da
bi se razmena zasticenih poruka obavila, posiljalac mora da
bude identifikovan kod primaoca poruke. Posiljalac koristi
svoj privatni klju¢ da zastiti poruku, a svako ko zna posiljao-
¢ev javni klju¢ moze poruku da dekriptuje. U ovom slucaju
ostvareni su identitet posiljaoca poruke, kao i nemoguénost
njegovog poricanja da je poruku poslao, ali tajnost komuni-
kacije nije ostvarena, jer svako ko zna javni klju¢ posiljaoca
moze da dekriptuje poruku.

Prednosti i mane — Asimetri¢ni kriptografski algoritmi imaju
nekoliko prednosti u odnosu na simetri¢ne algoritme. Prva se
ogleda u broju razli¢itih klju¢eva potrebnih za sigurnu komuni-

5 Posta Srbije — Centar za elektronsko poslovanje Poste, www.cepp.rs

kaciju izmedu N korisnika. Da bi svaki korisnik ostvario sigurnu
komunikaciju sa svakim korisnikom kod simetri¢nih kriptograf-
skih algoritama potrebno je Nx(N-1)/2 razli¢itih kljuceva. U slu-
caju asimetricne kriptografije, za isti vid komunikacije potrebno
je samo 2xN kljuceva. Samim tim i metod distribucije tih kljuce-
va ne zahteva zasti¢eni komunikacioni metod. Druga prednost
asimetri¢nih algoritama je u tome §to oni pruzaju moguénost
identifikacije 1 nemogucnost poricanja. Najveca mana asime-
trinih algoritama jeste kompleksnost samog algoritma, sporiji
rad i neprikladnost za Sifriranje velikih koli¢ina podataka.

Osnove kriptografije bazirane na asimetri¢nim algoritmi-
ma definisane su Difi — Helman algoritmom, koji su 1976.
godine osmislili Vitfild Difi (Whitfield Diffie) i Martin Hel-
man (Martin Hellman) u cilju reSenja problema generisanja,
razmene i kontrole kljuceva. Danas najpoznatiji algoritam u
grupi asimetri¢nih kriptografskih metoda je RSA. Asimetri¢ni
algoritmi posebnu primenu nalaze u oblasti identifikacije.

Specificnost funkcija kojima se javni i privatni kljucevi
kreiraju, kao i veli¢ina samih kljuceva, uzrokuje nemoguc-
nost izracunavanja privatnog klju¢a u razumnom vremenu na
osnovu poznavanja samo javnog kljuca. Dakle, tajni kljuc je
moguce izracunati i njime dekriptovati poruku, ali je za to po-
trebno toliko vremena da svaka tako dobijena informacija gubi
praktian znacaj.

I pored toga, 1 dalje postoje istrazivacke aktivnosti usmerene
ka pronalazenju kriptosistema koji bi bio neprobojan i ¢ije bi
kljuc¢eve bilo nemoguce saznati. Dva osnovna razloga za to su:

Povecanje procesorske snage racunara, kao i sve komplek-
sniji 1 mocniji viSeprocesorski sistemi omogucavaju sve brze
faktorizacije velikih brojeva tj. izra¢unavanje privatnih iz javnih
klju¢eva. No ukoliko znamo da se vreme potrebno za takvo izra-
cunavanje povecava eksponencijalno sa povecanjem broja cifara
kljuca, zakljucuje se da ne postoji neka realna pretnja sa te strane.

Za detaljnije razumevanje, edukaciju i prakticnu primenu
klasi¢nih kriptografskih algoritama koriste se razne pomoéne
metode. Jedna od tih metoda je i softverski sistem za vizuelnu
reprezentaciju®. On omoguéava brzo generisanje adekvatnih
primera, pomoc¢u kojih je olakSano upoznavanje sa nacinom
rada algoritama.

Za razliku od klasi¢nih, kvantni racunari bi problem fakto-
rizacije velikih brojeva i izracunavanja diskretnih logaritama
u konacnim grupama trebali reSavati vrlo brzo, tj. linearnom
slozenoscu. U vezi sa tim, postoje vec i gotovi algoritmi za tu
namenu, kao npr. algoritam P.W. Sora (Shor, 1997). Stav koji
se logi¢no namece je da nije racionalno povecavati broj cifara
kljuca, jer bi vreme za kriptovanje podataka raslo jednako kao
i vreme pronalaZenja privatnog kljuca. Razlog zasto se i pored
takve ocigledne opasnosti i dalje koriste asimetricni algoritmi
lezi u ¢injenici da su kvantni racunari i njihovi algoritmi jo§
uvek nedovoljno razvijeni, a kao takvi za sada ne predstavlja-
ju konkretnu pretnju. Ali je to ipak perspektivno podrucje na
kojem se intenzivno radi, pa ¢e se od buduéih kriptosistema
oc¢ekivati odgovor i na tu pretnju.

6 Stanisavljevi¢, Z., Stanisavljevi¢, J.: ,,Softverski sistem za vizuelnu
reprezentaciju klasi¢nih kriptografskih algoritama®, InfoM, No. 48/2013.
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Kvantna kriptografija pokusava da odgovori na taj izazov
i ponudi nacin za razmenu informacija koji bi bilo nemoguce
kompromitovati. Ona bi bila zamena za danas Siroko koris¢ene
asimetri¢ne algoritme, Cija je najznacajnija primena u razmeni
tajnih kljuceva za simetri¢ne algoritme. Same poruke se goto-
vo nikada ne kriptuju asimetri¢énim algoritmima zbog toga $to
su 10 000 do 100 000 puta sporiji od simetri¢nih algoritama.

KVANTNA KRIPTOGRAFIJA - OSNOVNA IDEJA

Dugi niz godina su mnogi naucnici trazili nacin ostvare-
nja takve komunikacije izmedu dve osobe koja bi garantovala
privatnost. Nakon duzeg istrazivanja, reSenje problema je na-
deno u fizici, u tzv. Heisenbergovom principu neodredenosti.
Prema tom principu, svako merenje u kvantnom sistemu unosi
poremecaj u taj sistem i rezultuje nepotpunom informacijom
0 njegovom stanju pre merenja tj. smanjivanje merne nesigur-
nosti jedne varijable dovodi neizbezno do poveéanja merne
nesigurnosti druge varijable.

U skladu sa tim, Benet (Bennett) i Brasar (Brassard) kre-
irali su 1984. godine prvi protokol za sigurnu komunikaciju
kvantnim kanalom koji su nazvali BB84. On se ne temelji na
metodama klasicne kriptografije, ve¢ se koristi ¢injenicom
kvantne mehanike da prisluskivanje kvantnog komunikacio-
nog kanala neizbezno uzrokuje poremecaj u informacijama,
koji upozorava korisnike na prisutnost nekog prisluskivaca.

Iako se kvantni kanal najceS¢e u praksi realizuje pomocu
fotona, on se moze jednako uspesno opisati i za bilo koji drugi
kvantni sistem sa dva stanja. Foton moze biti polarisan pomo-
¢u jedne od tri ortogonalne baze polarizacije (Slika 2):

= linearna horizontalna i linearna vertikalna (oznaka +)

® linearna pod uglom 45° i linearna pod uglom 135° (ozna-
ka X)

= cirkularna leva i cirkularna desna

N =V &

Bilo koje dve polarizacije iz razli¢itih baza su medusobno
konjugovane, §to znaci da se ne mogu razlikovati samo jednim
merenjem. Ako se za komunikaciju koriste dve baze polariza-
cije, tada detektor fotona ima na raspolaganju samo jedno me-
renje kojim mora da utvrdi dve varijable. Kako se radi o kvan-
tnom sistemu, merenjem jedne varijable nepovratno se gubi
informacija o vrednosti druge varijable, pa stoga nije moguce
napraviti kopiju fotona koja bi bila u potpunosti jednaka ori-
ginalu. Ta ¢injenica je temelj kvantne kriptografije ili kvantne
distribucije kljuca (engl. Quantum Key Distribution — QKD).

Kvantna kriptografija se u praksi koristi samo za kreiranje i
distribuciju kljuca, a ne i za prenos same poruke. Ovaj kljuc se
moze koristiti sa bilo kojim uobic¢ajenim kriptografskim algo-
ritmom za enkripciju (i dekripciju) poruke koja se moze preno-
siti preko standardnog kanala za komunikaciju. Algoritam koji
se najcesce dovodi u vezu sa QKD-om je tzv. ,,one-time pad*
metoda Sifrovanja. Njene karakteristike su:

- algoritam kljuca je simetrican
- klju¢ i poruka imaju istu duzinu
- klju¢ je generisan slu¢ajnim putem

- svaki kljuc¢ se upotrebljava samo jednom

DISTRIBUCIJA KVANTNOG KLJUCA

Kvantna komunikacija podrazumeva kodovanje informa-
cija u kvantna stanja ili kubite (engl. qu-bit), slicno bitima koji
se koriste u klasi¢noj komunikaciji. Obi¢no se fotoni koriste
za ova kvantna stanja. Kvantna kriptografija koristi pojedina
svojstva ovih kvantnih stanja da bi osigurala sigurnost u pre-
nosu podataka. Postoji nekoliko razlicitih pristupa distribuciji
kvantnog kljuca koji se mogu podeliti u dve glavne kategorije
u zavisnosti od toga koja svojstva koriste.

Protokoli “pripremi i izmeri* (Andreji¢, 2013) - Za razliku
od klasicne fizike, postupak merenja predstavlja sastavni deo
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Slika 2: Principi kvantne kriptografije’
1 Universite de Geneve, Faculte des Sciences, www.cms.unige.ch/gap/optics/
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kvantne mehanike. Postupak merenja nepoznatog kvantnog
stanja dovesc¢e do promene tog stanja. Ova pojava zasniva se
na rezultatima kao $to je Hajzenbergov princip neodredenosti,
Teorema o narusavanju informacija i Teorema o nekloniranju
i poznata je kao kvantna neodredenost. Ima primenu u otkri-
vanju pokusaja prisluskivanja komunikacionog kanala kao i
izracunavanje presretnute koli¢ine informacija.

Protokoli zasnovani na isprepletanosti (Andreji¢, 2013) -
Kvantna stanja dva ili viSe odvojena objekta mogu da postanu
povezana tako da se mogu opisati kao kombinovano kvantno
stanje, a ne kao individualni objekti. Drugim re¢ima, mere-
nje koje se vrsi na jednom objektu istovremeno ¢e uticati i na
drugi objekat. Kada se isprepleteni par objekata posalje komu-
nikacionim kanalom, pokusaj presretanja bilo koje mikro-Ce-
stice (fotona) dovesée do promene celokupnog sistema i kao
rezultat dovesti do otkrivanja trece strane tj. uljeza u komuni-
kacionom kanalu. Takode, bi¢e otkrivena i koli¢ina informaci-
ja do koje je uljez dosao.

Dva prethodno navedena pristupa mogu se podeliti u tri
familije protokola: diskretne varijable, kontinualne varijable
i distribuirano fazno referentno kodovanje. Prvo su nastali
protokoli zasnovani na diskretnim varijablama i do danas su
najrasprostranjeniji. Protokoli koji pripadaju drugim dvema
grupama pretezno su usmereni ka savladavanju prakti¢nih
ogranicenja u eksperimentima.

KVANTNI PROTOKOLI

U oblasti kvantne kriptografije je u primeni vise protoko-
la: BB84 (Bennett & Brassard, 1984), B92 (Bennett, 1992),
E91 (Ekert, 1991), EPR (Einstein, Podolsky & Rosen, 1935),
SARGO04 (Scarani et al., 2004) i drugi. U daljem tekstu bice
dat prikaz dva najcesce koriS¢ena protokola.

BB84 (Picek, Golub, 2009) — Posiljalac informacije (4) i
primalac informacije (B) kao ucesnici medusobne komunika-
cije povezani su kvantnim kanalom koji omogucava razmenu
kvantnih stanja. U slucaju kvantne komunikacije, taj kanal se
realizuje putem optickog vlakna ili slobodnog prostora (etar).
Pored toga, 4 i B su povezani i nekim javnim telekomunika-
cionim kanalom (npr. Internetom). U opstem slucaju, nijedan
od tih kanala ne mora biti siguran. Ovde se pod sigurnos$éu po-
drazumeva obezbedenje sledecih sigurnosnih ciljeva: poverlji-
vost (zastita od otkrivanja podataka - ostvaruje se adekvatnom
enkripcijom), integritet (podaci nisu izmenjeni u toku preno-
sa) i raspolozivost (servis mora biti dostupan onima kojima je
potreban, kada je potreban i gde je potreban - postize se upo-
trebom kvalitetnih hardverskih i softverskih resenja). Kvan-
tni protokol je dizajniran pod pretpostavkom da postoji mo-
gucnost prisluskivanja komunikacije izmedu 4 i B. Sigurnost
kvantnog protokola poti¢e od nacina kodovanja informacija
u neortogonalnim stanjima. Protokol BB84 koristi dva para
stanja, kod kojih je jedan par konjugovan u odnosu na drugi,
a dva stanja unutar jednog para su ortogonalna jedan prema
drugom. Parovi ortogonalnih stanja nazivaju se baze. Uobi-
Cajene polarizacije stanja su linearna horizontalna — linearna

vertikalna, linearna pod 45° — linearna pod 135° i cirkularna
leva — cirkularna desna polarizacija. Bilo koje dve polarizacije
iz razli¢itih baza su medusobno konjugovane. Kod BB84 se
biraju dve baze polarizacije i svakom od stanja u bazama se
dodeljuje vrednost 0 ili 1, ¢ime se stvara kvantna abeceda.

U pocetnoj fazi komunikacije 4 Salje B tajni klju¢ preko
kvantnog kanala. Za svaki od impulsa slucajno bira jednu od
dve baze polarizacije. B ima detektor polarizacije. On ga moze
postaviti tako da meri ili jednu ili drugu polarizaciju. Imajuéi
u vidu principe kvantne mehanike, primalac ne moze da meri
obe polarizacije istovremeno - merenje jedne polarizacije is-
kljucuje moguénost merenja druge polarizacije. Ako B postavi
detektor u odgovarajuéi polozaj, on ¢e registrovati ispravnu
polarizaciju. U protivnhom ¢e registrovati neko sluc¢ajno stanje
sa jednakom verovatnocom. B ne moze da odredi razliku iz-
medu ta dva slucaja. U sledecem koraku, B uspostavlja vezu
sa 4 preko javnog kanala i obavestava ga koju je orijentaciju
polarizatora koristio za detekciju. 4 odgovara B koja su pode-
Savanja bila ispravna. 4 i B zadrzavaju samo one polarizacije
koje su bile ispravno podesene. Na ovaj nacin dobijeni biti
¢ine tajni klju¢. U proseku ¢e B pogoditi ispravnu polarizaciju
u 50% slucajeva. PrisluSkivanjem osoba / pogada polarizacije
isto kao i B, odnosno moze se pretpostaviti da ¢e pogoditi u
50% slucajeva. Budu¢i da pogresne pretpostavke menjaju po-
larizaciju impulsa, ona bi na taj nacin unela greske u sistem.
Unosenje gresaka u impulse tokom prisluskivanja ¢e promeni-
ti zajednicki uspostavljen tajni kljuc, jer ¢e 4 1 B na kraju do-
biti razli¢ite nizove bita. Tada 4 1 B zavrSavaju komunikaciju
u skladu sa protokolom tako da uporede nekoliko bita svojih
nizova. Ako postoje neusaglaSenosti, oni zakljucuju da su bili
prisluskivani. U suprotnom, odbacuju bite koje su koristili za
uporedenje i zadrzavaju ostale (Schneier, 1996).

E91 (Picek, Golub, 2009) — Ovaj protokol je dobio ime po
Arturu Ekertu (Arthur Ekert) koji ga je 1991. godine osmislio.
Njegov princip je baziran na isprepletenom paru fotona - fo-
toni se distribuiraju na takav nacin da 4 i B dobiju po jedan
foton iz svakog para. Oni mogu biti kreirani od strane A4, B ili
nekog nezavisnog izvora, ukljucujuci i /. Ova principska Sema
se temelji na sledeca dva svojstva:

v’ isprepletena stanja su savrS§eno povezana;

v’ bilo koji pokusaj prisluskivanja, remeti korelaciju izme-

du fotona na nacin koji 4 i B mogu da detektuju.

A 1 B nezavisno biraju bazu u kojoj ¢e meriti primljeni fo-
ton, s tim da A registruje neki odredeni bit, a B komplement
tog bita, jer je njegov foton ortogonalan fotonu koji je primi-
la osoba A. U komunikaciji javnim kanalom 4 i B uporeduju
koris¢ene baze detekcije i izdvajaju bite u kojima su koristili
jednake uslove merenja. Oni biti na kojima su koristili razli¢ite
uslove merenja ne odbacuju, ve¢ ih koriste za otkrivanje even-
tualne prisutnosti osobe 7 u komunikaciji koris¢enjem Bellove
nejednacine. Ona se koristi za odredivanje postojanja lokalno
skrivenih varijabli. Ukoliko je nejednacina zadovoljena, osoba
1 je prisluskivala. Ostatak protokola je isti kao i u BB84 (Lo-
monaco, 1998).
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PREDNOSTI I NEDOSTACI QKD

Vazno je napomenuti da je prenoSenje podataka posred-
stvom pojedinacnih fotona jo§ uvek neprakticna metoda. Br-
zina prenosa podataka na ovaj nacin je nekoliko stotina bita u
sekundi, pa se ovakav sistem prenosa koristi samo za dogovor
oko tajnog kljuca, dok se prava komunikacija, koju treba zasti-
titi, odvija preko javnog kanala, Sifrovana ovako utvrdenim i
prenesenim kljuc¢em.

Postoje 1 druge prepreke za prakticnu primenu kvantne
kriptografije. Domet pojedinacnog fotona kroz opti¢ko vlakno
je, uz danasnju tehnologiju, oko stotinak kilometara, Sto spre-
Cava posiljaoca i primaoca poruke da budu na vecoj udaljeno-
sti. Ukoliko su oni raunari, moze postojati mreza direktno po-
vezanih raunara. Sve ovo zahteva puno vremena i racunarske
opreme, ali je ipak ostvarivo.

Obim problema QKD se mozZe sagledati iz sledecih ¢inje-
nica (Jakus, 2004):
* Polarizatori su nesavrseni, §to uti¢e i na produkciju i na
detekciju i pove¢ava moguénost pogresnog prenosa.

* Smerovi osa polarizatora na predajnoj i prijemnoj strani
nikada se ne poklapaju savrseno, Sto povecava gresku.

 Fotonski emiteri ne generiSu uvek pojedinacne fotone.
Oni uglavnom emituju odredeni broj fotona odjednom,
raspodeljenih po Poisson-ovoj raspodeli. Za snop sa ma-
nje od 1% primese visestrukih fotona, efikasnost emitera
za ispaljivanje jednog fotona je oko 10%.

* Pri prolazu kroz svetlovod, fotoni bivaju apsorbovani i
menja im se polarizacija, §to povecava moguénost po-
gresne detekcije.

* Detektori fotona imaju efikasnost 10%-30%, §to znaci da
se mnogi fotoni uopste ne detektuju.

* Detektori fotona imaju Sum, pa se dogada od 10-100 laz-
nih detekcija u sekundi.

ZAKLJUCAK

Na osnovu u radu elaboriranih karakteristika, moze se za-
kljuciti da ne postoji idealna, apsolutno sigurna enkripcija in-
formacija. Ukoliko jedan metod ima nedostataka u odredenom
segmentu, u drugom metodu, koji se pojavi kao unapredenje
prethodnog, po pravilu se javljaju poteskoée neke druge priro-
de. Kod simetri¢nog Sifrovanja, kao najjednostavnijeg meto-
da enkripcije sa velikom propusnom moci, svi napadi na ovaj
sistem su napadi na metod koriS¢en za generisanje znakova
kljuca. Ako se u tu svrhu koristi kriptografski nepouzdan algo-
ritam, to moze da izazove ozbiljne sigurnosne posledice. Ako
se koristi pravi izvor sluc¢ajnih brojeva, uspesan napad je teze
izvodljiv i sistem se moze smatrati sigurnim.

Problem se u ovim kriptografskim metodama javlja u dis-
tribuciji samog kljuca od posiljaoca do primaoca, jer oni mogu
biti veoma udaljeni jedan od drugog.

Medutim, kvantni metod distribucije reSava glavni problem
tajnosti kljuca u simetri¢noj metodi, jer se zasniva direktno na

F o =

Hajzenbergovom principu neodredenosti polarizacije fotona.
Ostaje da se u buduénosti unaprede trenutna tehnoloska ogra-
ni¢enja, kako bi ovaj nacin obezbedenja sigurnosti u prenosu
informacija presao sa eksperimentalnog u globalno koris¢enje.
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