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MOGUCNOSTI KORISCENJA PAMETNIH TELEFONA ZA
NADGLEDANJE ZDRAVSTVENOG STANJA VOJNIKA
THE POSSIBILITY OF USING SMARTPHONES TO
MONITOR SOLDIERS HEALTH STATUS

Mladen Trikos

REZIME: Nedavni tehnoloski napredak u razvoju senzora, bezicnih mreza, mobilnog racunarstva i cloud computing-a
nagovestava da moze do¢i do fundametalnih promena u nacinu pruzanja zdravstvenih usluga. Razvoj i Sirenje mobilnih senzora
(nosivih senzora) omogucava pomeranje pruzanja zdravstvenih usluga sa centralizovanih bolnica i medicinskih centara na same
korisnike tih usluga. Kontinuirano pracenje zdravstvenog stanja vojnika putem mobilnih senzora ima potencijala da spreci
bolesti - ranim otkrivanjem, da pomogne u rehabilitaciji vojnika i da pruzi adekvatan tretman samim vojnim licima. Ovaj rad
predstavlja prikaz moguce primene mobilnih telefona i senzora u cilju prac¢enja zdravstvenog stanja vojnika.

KLJUCNE RECI: pametni telefoni, nosivi senzori, zdravstveno stanje vojnika

ABSTRACT: Recent technological advances in the development of sensors, wireless networks, mobile computing and cloud
computing suggests that there may be’s fundamental changes in the delivery of health services. The development and spread
of mobile sensors (wearable sensors) to shift the provision of health services with centralized hospitals and medical centers to
the users of these services. Continuous monitoring of the health status of the soldiers via the mobile sensor has the potential
to prevent disease - early detection, to help in the rehabilitation of soldiers and to provide adequate treatment to the military
personnel. This paper aims to present possible applications of mobile phones and sensors in order to monitor the soldiers health

status of the user.
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1. UVOD

Mobilne komunikacije, od nastanka prvog mobilnog tele-
fona pa do danasnjih dana, su drasti¢no promenile nacine zivo-
ta i rada ljudi. Pametni telefoni predstavljaju jos jednu tehno-
logiju koja produbljuje te promene. Brzi procesori, poboljsana
memorija, male baterije sa velikom autonomijom u korelaciji
sa visoko efikasnim operativnim sistemima utrli su put aplika-
cijama koje direktno uti¢u na okruzenje ljudi.

Nedavni tehnoloski napredak u razvoju senzora, bezi¢nih
mreza, mobilnog racunarstva i cloud computing-a nagovesta-
va da moze do¢i do fundametalnih promena u na¢inu pruzanja
zdravstvenih usluga. Razvoj i Sirenje mobilnih senzora (fizio-
loskih monitora) omogucava pomeranje pruzanja zdravstve-
nih usluga sa centralizovanih bolnica i medicinskih centara na
same korisnike tih usluga, odnosno njihove domove. Kontinu-
irano pracenje zdravstvenog stanja korisnika putem mobilnih
senzora ima potencijala da spreci bolesti - ranim otkrivanjem,
da pomogne u rehabilitaciji korisnika i da pruzi adekvatan tre-
tman samim Korisnicima.

Ovaj rad predstavlja prikaz moguce primene pametnih mo-
bilnih telefona i senzora u cilju pracenja zdravstvenog stanja
vojnika. Biée predstavljen moguéi prakti¢ni primeri infra-
strukture mobilnog sistema za praéenje zdravstvenog stanja,
koji moze posluziti za dalja istrazivanja u oblasti monitoringa
zdravlja pojedinaca.

Dok su tradicionalni zdravstveni sistemi centralizovani i
fokusirani na reagovanje na bolesti, novi zdravstveni sistemi
koji se baziraju na upotrebi mobilnih senzora i telefona omo-
gucavaju da se fokus prebaci na proaktivno upravljanje i pra-
¢enje zdravlja.

2. TEHNOLOSKI TRENDOVI

Tehnoloski razvoj senzora, bezi¢nih mreza, mobilnog i
cloud computing-a omogucava da se u osnovi promeni naéin
pruzanja i koriS¢enja zdravstvenih usluga. Te nove tehnologije
mogu da se koriste za prevenciju [1], rano otkrivanje bolesti
[2], kao i za tretman brojnih medicinskih stanja [3]. Osim toga,
hroni¢na stanja kao $to su dijabetis [4], [5] ili sr€ane isuficijen-
cije [6] mogu se efikasnije kontrolisati sa ve¢om udobnosc¢u za
same korisnike.

Raspolozivost, priustivost, i odli¢ne performanse su pamet-
ne telefone dovele do toga da budu dominantna li¢na racunar-
ska platforma. Prema izvestaju iz aprila 2013 godine, 216.2
miliona pametnih telefona je isporu¢eno Sirom sveta u prvom
kvartalu 2013 godine, Sto predstavlja povecanje od 41,6% u
odnosu na isti period u 2012 godini. Siroka upotreba pametnih
telefona dovelo je do pomeraja u pruzanju mnogih usluga, kao
Sto su vesti, komunikacije i digitalni sadrzaji. Sli¢an efekat je
vidljiv u vojsci i u zdravstvu [7]. Sa nedavnom ekspanzijom
broja pametnih telefona, broj zdravstvenog nadzora i wellne-
ss aplikacija eksponencijalno se povecao. Prema izvestaju iz
marta 2013 godine, vise od 97.000 mHealth aplikacija nalaze
se na razli¢itim prodavnicama aplikacija [8]. S druge strane,
sve veci broj korisnika aktivno prati svoje zdravstveno stanje
[9]. Dostupnost pametnih telefona i uredaja koji se mogu nositi,
kao i njihova Siroka upotreba i prihvatanje od strane potrosaca
stvorili su nove mogucnosti za korisnike i zdravstvene radnike.

2.1. Pracenje zdravstvenog stanja vojnika pomocu senzora

Sistemi za monitorisanje fizioloskih signala nosivim sen-
zorima omogucavaju pracenje zdravstvenog stanja vojnika i
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njihovih fizioloskih aktivnosti tokom dana, tokom treninga i
tokom obuke. Vojnici mogu da prate parametre svog fiziolos-
kog stanja i da u skladu sa tim vrednostima prilagode svoje po-
nasanje [10], [11]. Integracija ovakvog sistema sa zdravstve-
nim informacionim sistemima vojnih ustanova omoguc¢ilo bi
automatsko arhiviranje zapisa u zdravstveni karton vojnika a
implementacijom automatizovanog sistema monitoringa mo-
gli bi se upozoriti doktori ili medicinski radnici da su potrebne
intervencije kod vojnika [4], [5]. Oni se takode mogu koristiti
za pracenje zdravlja pacijenata u bolnicama, ili za nadzor opo-
ravka od hirurske intervencije [12]. Primer arhitekture sistema
za fizioloski monitoring prikazan je na slici 1. Niz senzora na
ili u telu prati fizicku aktivnost i fizioloSke signale vojnika.
Senzori se kontroliSu i komuniciraju sa personalnim serverom
koji integriSe informacije sa svih senzora i komunicira sa ser-
verom medicinske ustanove, odnosno medicinskog osoblja
[13], [14]. Sistem takode moze integrisati dodatne informacije,
kao S$to su uslovi zivotne sredine (na primer, lokalne tempera-
ture i vlaznost).
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Slika 1: Arhitektura sistema za fizioloski monitornig

Inicijalni koncept “personal area network™ za pracenje
zdravstvenog stanja predlozio je profesor Jovanov i realizovan
je u Univerzitetu Alabama u Hanstvilu 2000. godine [15].

U poslednjoj deceniji brojni istrazivacki radovi fokusira-
li su se upravo na sisteme za pracenje zdravlja koje korisnici
mogu da se nose sa sobom. Istrazivaci sa MIT Media Lab-a
razvili su istrazivacku platformu koju su nazvali MIThril [16],
[17] - “nose¢a” racunarska platforma koja obuhvata senzo-
re za pracenje stanja korisnika, i umrezavanje tih senzora sa
aplikacijama za zdravstvo, za komunikaciju u cilju pruzanja
informacija sa tih senzora. Niz bezi¢nih medicinskih senzora
koji sakupljaju informacije o otkucajima srca (HR), zasi¢enju
kiseonikom (Sp0O2), elektrokardiogramu (ECG) i ostalih fizi-
oloskih podataka razvijeni su na Hardvard Senzor Network
laboratoriji i nazvani su CodeBlue [18].

Vecéina sistema za monitorisanje fizioloskih signala razvi-
jeni su u istrazivackom okruzenju i nisu evoluirali ka distri-

buiranim sistemima za pracenje fizioloskih signala. Stavige,
mnogi vazni aspekti sistema nisu dovoljno prisutni u literaturi,
kao $to su energetska efikasnost senzora, vremenska sinhro-
nizacija i upravljanje fizioloskim zapisima. Vecina dostupnih
komercijalnih sistema nudi neku vrstu sistema za pracenje fi-
zioliskih signala fokusiranih na fitness 1 wellness [19], [20],
[21], [22], [23], sa ogranicenom podrskom za funkcije koje
su bitne istraziva¢ima i zdravstvenim radnicima, kao $to su
precizno vremensko pracenje, anotacija dogadaja i arhiviranje
sirovih signala.

3. INFRASTRUKTURA SISTEMA ZA PRACENJE
FIZIOLOSKIH SIGNALA

Tradicionalni sistemi zdravstvene zastite, kako civilne tako
1 vojne, dizajnirani su i implementirani da pruzaju odgovore
na simptome. Prednosti i Siroka prihvacenost komunikacionih
i informacionih tehnologija omogucavaju da se medicinske
usluge pruzaju na daljinu — telemedicina [24]. Informacione i
komunikacione tehnologije takode su uvele promene u klini-
ckoj praksi, dokazi za to su elektronske medicinske evidencije
i sveprisutni zdravstveni informacioni sistemi. Sve ove prome-
ne doprinele su nastanku novog modela zdravstvene zastite po
nazivom eHealth [25]. Osim toga, nova dostignuca u razvoju
senzora, prenosnih racunara, pametnih telefona i komunikaci-
ja omogucavaju monitoring fizioloskih signala, koji moze da
obezbedi lekarima i vojnicima prikupljanje fizioloskih poda-
taka tokom duzeg vremenskog perioda. Kontunirano pracenje
moze omoguciti vojnim zdravstvenim ustanovama da se fo-
kusiraju na prevenciju bolesti i njeno rano otkrivanje. Stavi-
Se, moze se obezbediti efikasnije upravljanje hroniénih stanja
kao $to su dijabetis ili sr¢ane slabosti. Ovaj koncept je takode
poznat kao mHealth i predstavlja evoluciju eHealth sistema
fokusirajuci se na bezi¢ne i mobilne mreze [13], [26].

3.1. Arhitektura sistema

Glavni ciljevi za noSenje senzora za monitoring fizioloskih
signala jesu kontinuirano pracenje fiziologije vojnika tokom
svakodnevnih aktivnosti, obrada pracenih parametara, pruza-
nje povratnih informacija vojnicima, i dostavljanje relevantnih
informacija vojnim zdravstvenim ustanovama. Sistem za pra-
¢enje fizioloskih signala nosivim senzorima moze da sadrzi
i dodatne informacije, kao Sto su uslovi zivotne sredine (na
primer, lokalne temperature i vlaznosti vazduha), radi bolje
interpretacije pracenih parametara. Imajuc¢i u vidu navedene
ciljeve, opsta arhitektura i protok podataka sistemom za moni-
torig fizioloskih signala nosivim senzorima moze se predsta-
viti pomocu slike 1.

U zavisnosti od okruzenja, arhitektura sistema za pracenje
fizioloskih signala nosivim senzorima moze biti realizovana
kroz nekoliko razli¢itih nacina. Na primer, arhitektura sistema
za pracenje stanja zdravlja vojnika hospitalizovanih u bolnica-
ma ili jedinicama i arhitektura sistema za pracenje vojnika to-
kom svojih svakodnevnog aktivnosti ¢e se znatno razlikovati.
Najtipicnije arhitekture sistema su prikazane na slici 2.
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Slika 2: Moguce arhitekture sistema za fizioloski monitornig

U prvoj arhitekturi, prikazanoj na slici 2 a) , vojnici nose
senzore koji komuniciraju sa gateway-om u svom okruzenju,
koji dalje prebacuje podatke na medicinski server putem Inter-
neta. Ova arhitektura je primenjena u slu¢ajevima kada vojnici
provode veéinu svog vremena u poznatom okruzenju u ograni-
¢enom prostoru, kao §to su bolnice, kancelarije ili kuce.

U arhitekturi na slici 2 b), podaci sa pojedinacnih senzora
se prikupljaju i grupisu na liéni prenosivi uredaj, koji periodic-
no 3alje podatke ka medicinskom serveru. Sirok spektar ureda-
ja moze da se koristi kao licni uredaj za prikupljanje podataka,
kao $to su laptopovi, tablet ra¢unari i pametni telefoni. Pame-
tni telefoni predstavljaju pravi izbor zbog sve vece prisutnosti,
Sirokog spektra funkcionalnost i performansi, kao i zbog pris-
tupacnost. Stavise, popularnost i dostupnost pametnih telefona
¢ine ovu arhitekturu veoma popularanom i $iroko usvojenom.
Ovaj rad je baziran na opisu upravo ove (mHealth) arhitekture.

Dok prve dve arhitekture zahtevaju posrednika izmedu
senzora i medicinskog servera, u tre¢oj arhitekturi senzori ko-
municiraju direktno sa medicinskim serverom preko Interneta,

kao $to je prikazano na slici 2. ¢). U slucaju da je vojniku po-
trebna povratna informacija, to se moze posti¢i koris¢enjem
licnih uredaja (pametni telefon, tablet, racunar) koji ¢e primi-
ti podatke sa medicinskog servera a ne od senzora. Nazalost,
ograniCena autonomija baterija i znacajni troskovi komuni-
kacije preko mobilne mreze ograni¢avaju primenljivosti ove
arhitekture, ali uz napredovanje tehnologija, u buduénosti ova
arhitektura moze biti uspesana.

3.2. mHealth arhitektura

mHelath infrastuktura je dizajnirana kao troslojna arhitek-
tura sa bezicnom senzorskom mrezom tela (WBAN) i drugih
senzora za fizioloski monitoring na prvom sloju, personalnih
uredaja na drugom sloju i mHealth servera na tre¢em sloju,
kao Sto je predstavljeno na slici 3.

Prvi sloj se sastoji od jednog ili vise Body Area Networks
(BANS) ili Body Senzor Netorks (BSN) optimizovanih za
odredenu aplikaciju za pracenje zdravlja. Svaka mreza integri-
Se jedan ili viSe nosivih i inteligentnih senzorskih ¢vorova. Ovi
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Slika 3: Tok podataka u troslojnoj mHealth arhitekturi
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senzori mogu da osete vitalne signale (npr. elektrokardiogram,
elektroencefalogram, broj uzdisaja, i telesnu temperaturu),
pokrete tela (npr. jaCinu, ubrzanje, i brzinu pokreta), drzanje,
kao i uslove zivotne sredine (npr. vlaznost vazduha, atmos-
ferski pritisak, i ambijentalno osvetljenje). Pojedinacne sen-
zorske mreze mogu se osloniti na mreznog koordinatora koji
konfiguriSete mrezne ¢vorove, upravlja ¢vorovima, i preuzima
podatake iz ¢vorova. Koordinator mreze komunicira preko zi-
cane ili bezicne veze sa personalnom aplikacijom koji radi na
personalnom uredaju (pametni telefon, tablet, itd.).

Personalne aplikacije rade na personalnom uredaju (npr.
Android ili Apple/IOS pametnom telefonu, tabletima, ili perso-
nalnim ra¢unarima) i one predstavljaju drugi sloj prikazane ar-
hitekture. Aplikacije su dizajnirane da olakSaju: a) upravljanje
razli¢itim senzorima u senzorskoj mrezi; b) preuzimanje poda-
taka sa pojedinacnih senzora, analiziranje tih podataka u cilju
dobijanja informacija o zdravstvenom stanju, i ¢) u realnom
vremenu pruzanje povratnih informacija o zdravstvenim pa-
rametrima i preporukama (npr. upravljenje rehabilitacijom ili
fizickim vezbanjem). Prikupljene informacije o zdravstvenom
stanju periodi¢no se Salju na mHealth server preko Interneta.

Tre¢i sloj mHealth arhitekture ¢ini grupa servera koji
obezbeduju ¢uvanje, pristup podacima, virtuelizaciju i podrs-
ku za analizu fizioloskih zapisa. Fizioloski zapisi (podaci) se
¢uvaju u bazi podataka posebno dizajniranom da podrzi efi-
kasno ¢uvanje raznorodnih fizioloskih podataka. Svaki zapis
mora imati informacije o vojniku, opremi koja se koristi za pri-
kupljanje podataka i uslove pod kojima se podaci evidentiraju.

3.3. Prvi sloj mHealth arhitekture

Fizioloski monitoring pocinje se detekcijom jednog ili vise
signala. Nosivi senzori mogu da osete fiziolosku aktivnost
vojnika (npr. sr¢ane ili mozdane elektri¢ne aktivnosti, galvan-
sku reakciju koze), fizicku aktivnost (npr. pokret tela, drzanje
tela, orjentaciju tela), i uslove sredine (npr. vlaznost, lokaciju,
i temperaturu). lako postoji niz senzora koji detektuje razlicite
signale, opsta softverska arhitektura fizioloskih senzora moze
se predstaviti kroz nekoliko bitnih zadataka.

3.3.1. Softverska arhitektura

Rad fizioloskih senzora na prvom sloju moze se opisa-
ti kroz tri bitna zadatka: ocitavanje signala i uslova sredine,
obrada signala i komunikacija (slika 4).

Ocitavanje signala i uslova sredine predstavljaju tacku
ulaska podataka u sistema za fizioloSki monitoring. Posto je
tacnost informacije na ulaznoj tacci kritiCan za €itav sistem,
sakupljanje informacija i vremenska oznaka informacija tre-
balo bi da se implementira na ovom nivou.

Signal Processing

Sensing &

& Feature Y'Y Communication

Conditioning Extraction

Slika 4: Arhitektura softvera senzora

Snimljeni signali ¢esto inicijalno budu obradeni na samom
senzoru. Ta obrada moze da poboljsa kvalitet signala koriste¢i
softver za filtriranje, zatim izdvajanjem relevantnih karakteri-
stika snimljenih signala u cilju smanjenja koli¢ine informacija
koje treba da se proslede, i sakupljanjem signala da bi se po-
boljsa pouzdanost i efikasnost komunikacije.

Zadatak komunikacije jeste da prenese snimljeni i procesu-
irani signal ka drugom sloju mHealth arhitekture. To se moze
posti¢i zi¢nim ili bezi¢nim prenosom podataka. Iako bezi¢ni
prenos trosi viSe energije, to je najcesci tip prenosa, jer takvi
senzori mogu da se nose i samim tim povecavaju udobnost
vojniku. Da bi se obezbedila privatnost i bezbednost podataka,
informacije ¢esto budu kodirane.

3.3.2. Fizioloski senzori

Nedavni tehnoloski napredak u senzorskoj tehnologiji i
masovna porizvodnja dovela je do toga da mnoge kompanije
proizvode i prodaju razne fizioloSke senzore po pristupa¢noj
ceni [27], [28], [29], [30] [31], [32], [33]. Snimanje sréane
aktivnosti, fizicke aktivnosti, aktivnosti mozga i drugih fizi-
oloskih signala sada je lako dostupno istrazivacima i ljudima
zainteresovanim za prac¢enje sopstvenog zdravstvenog stanja.
Slika 5 prikazuje skup dostupnih fizioloskih senzora.

h) i)

Slika 5: Fizioloski senzori: a) Garmin ANT+ heart monitor, b) Zephyr HxM

heart rate monitor c) Zephyr BioHarness 3 physiological monitor, d) Hidalgo

Equivital 2 physiological monitor, e) Garmin ANT+ bike and cadence sensor,

) Garmin ANT+ foot pod, g) Zeo sleep monitor, h) NeoroSky MindSet EEG
sensor, i) Emotiv EEG neuoroheadset

Aktivnost srca predstavlja jedan od najviSe posmatranih
fizioloskih signala zbog prikazivanja kardiovaskularnih sta-
nja. Samim tim postoje desetine senzora sposobnih da snime
sr¢anu elektri¢nu aktivnost. Vecina senzora za pracene sréane
aktvinosti se radi u vidu pojasa za grudi (slike 5 a-d), u cenov-
nom rasponu od jeftinijih (manje od 100 dolara) namenjenih
za fitnes do sofisticiranijih namanjenih istrazivac¢ima i kostaju
preko 2000 dolara. Dok senzori za fitnes daju informaciju o
prose¢nom broju otkucaja srca koji se izra¢unava na nekoliko
sekundi [34], sofisticirani senzori [28], [30] daju informacije o
elektrokardiogramu (ECG) i ¢uvaju te informacije u lokalnoj
memoriji senzora.

3.3.3. Senzori pametnih telefona

U poslednjih nekoliko godina pametni telefoni nisu samo
povecali svoje moguénosti u pogledu racunarskih performansi
vec su postali opremljeni i brojnim senzorima. Tipican primer
predstavlja pametni telefon Google Nexus 4 [35], koji pose-
duje akcelerometar, ziroskop, magnetometar, barometar, sen-
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zor ambijetalnog osvetljenja, GPS i dve kamere. Poseduje i
podrsku za vise tipova komunikacije 3G/4G, WiF1i, bluetooth i
NFC (Near Field Communication).

Svaki od navedenih senzora je integrisan sa odredenim
ciljem. Akcelerometar odreduje orjentaciju telefona koriste¢i
gravitaciju Zemlje, i tipi¢no se koristi da postavi ekran verti-
kalno u odnosu na polozaj telefona. Magnetni senzor se obic-
no koristi za kompas, mereé¢i elektromagneto polje Zemlje.
Senzor blizine sluzi da odredi kada se telefon nalazi blizu uva
korisnika kako bi se sprecilo sluc¢ajno ukljucivanje komandi i
ustedila energija isklju¢ivanjem ekrana.

Od kada vecina mobilnih operativnih sistema, kao $to su
Android, i0S 1 Windows 8 imaju framework za upravljanje sen-
zorima, pametni telefoni se mogu iskoristiti kao osnova za apli-
kacije koje se mogu koristiti za monitoring fizioloskih signala.

3.4. Drugi sloj mHealth arhitekture

Fizioloski signali snimljeni na senzorima prvog sloja se pro-
sleduju i obraduju na drugom sloju mHelath arhitekture. Dok za
veéinu senzora postoje brojne aplikacije za pametne telefone,
svaki specifiéni sofisticirani senzor zahteva posebnu aplikaciju
za obradu dobijenih signala. Zbog razli¢itih fiziologija vojnika,
vecina aplikacija se personalizuje i prilagodava potrebama sa-
mih vojnika. Tako personalizovane aplikacije mogu da koriste
razliCite senzore, razli¢ite procedure za obradu signala, razliite
korisnicke interfejse, sve se mogu opisati kroz nekoliko bitnih
zadataka koji su zajednicki za sve aplikacije. Implementacija
svakog od zadatka u posebne module personalizovane aplika-
cije, moze da poboljSa moguénost ponovne reorganizacije same
aplikacije i da olaksa dalji razvoj aplikacija.

3.4.1. Aplikacije pametnih telefona

Tipi¢na aplikacija pametnih telefona za mHealth treba da
ima: interfejs prema senzorima - konfigurise senzore i dobija
podatke sa njih; interfejs prema korisniku — prikazuje status,
informacije i daje povratne smernice; interfejs prema serveru —
Salje podatke serveru i dobija povratne informacije od servera.
Pametni telefoni sa standardizovanim operativnim sistemima
kao $to su Apple i0S ili Google Android predstavljaju ideal-
nu platformu za razvoj aplikacija za mHealth. Tako sakupljeni
podaci se Salju na server i mogu biti integrisani u elektronski
zdravstveni karton vojnika.

3.5. Treéci sloj mHealth arhitekture

Tre¢i sloj navedene arhitekture trebalo bi da se sastoji od
Cetiri modula: web API, skladista podataka, obarde i analize
podataka i pristup podacima i virtuelizacije (slika 6).

Web Api prihvata podatke sa personalnih uredaja i cuva ih
u bazi podataka. On takode omogucava personalnim uredaji-
ma da pristupe podacima koji su saéuvani u bazi podataka. S
obzirom da baza podataka sadrzi privatne podatke o zdravstve-
nom stanju pojedinca, web API mora da obezbedi autentikaci-
ju pre nego sto dozvoli personalnim uredajima da sacuvaju ili
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skinu podatke iz baze. Cak $tavise, sama komunikacija izmedu
uredaja i web API-a trebalo bi da se kriptuje.

mHealth server :

Data .
Storage !

\ ~

Data Access '
&
Visualization

—

Data

Processing
N &
Mining

Slika 6: Softverska arhitektura mHealth servera

Glavni cilj skladista podataka jeste da obezbedi permanen-
tno cuvanje fizioloskih podataka vojnika. Obicno, skladiste
podataka se realizuje kroz tradicionalne relacione baze poda-
taka, koje obezbeduju lak pristup setovima podataka pomocu
standardizovanih upita, zatim predstavljaju vrlo stabilan i po-
uzdan sistem za upravljanje bazama podataka.

Modul za virtualizaciju i pristup podacima treba da dozvoli
autorizovanim korisnicima (doktorima i vojnicima) da pristu-
pe snimljenim podacima. Ovaj modul obezbeduje da korisnici
pristupe podacima za koje su autorizovani.

4. ZNACAJ PAMETNIH TELEFONA
U VOJNOM ZDRAVSTVU

U vojnom zdravstvu, vazno je shvatiti prednosti efikasnog
koris¢enja mobilnih telefona. Mobilni uredaji omogucavaju
brzi i jednostavniji pristup podacima vojnika, Sto svakako re-
zultira i boljoj nezi vojnika. Uticaj upotrebe pametnih telefona
u zdravstvene svrhe lako je uocljiv. Na primer kada medicin-
sko osoblje ima pristup laboratorijskim ili fizioloskim podaci-
ma vojnika, ono moze brzo da pregleda podatke i da na osno-
vu njih reaguje. Samim tim osoblje postaje manje zavistno od
desktop racunara i u stanju je da pruzi negu vojnicima u bilo
kom okruzenju.

Upotreba pametnih telefona u vojnom zdravstvu stvorilo bi
viSe slobodnog prostora u zdravstvenim ustanovama, smanjilo
bi guzve u istim, a pruzanje usluga vojnicima bi bilo efikasni-
je. A medicinsko osoblje bi u realnom vremenu imalo uvid u
zdravstveno stanje vojnika.

Kada bi vojna zdravstvena organizacija videla prednost i
dozvolila upotrebu mobilnih uredaja, naredni logi¢an korak
jeste da se izradi plan da se obezbedi sigurnost podataka ko-
jima se pristupa pomo¢u mobilnih uredaja. Ovo podrazumeva
sprovodenje jake kontrole pristupa na nivou uredaja i na mre-
znom nivou, kao i obezbedivanje identifikacije i autentifikacije
korisnika (doktora i vojnika).

5. ZAKLJUCAK

Trenutni sistem zdravstvene zastite, bilo civilne ili vojne,
zbog ekonomskih, socijalnih i demogravskih trendova pada u
krizu. Postojeéi sistem zdravstvene zastite je fokusiran da re-
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aguje na bolesti, $to dovodi do toga da se bolesti obi¢no kasno
otkriju, a samim tim se poveéavaju troskovi le¢enja i znatno se
smanjuje Sansa za oporavak.

Tehnoloski napredak omoguéava razvoj novih sistema
zdravstvene zasStite baziranih na nosivim senzorima za prace-
nje zdravstvenog stanja. Nosivi senzori imaju mogucnost da
distribuiraju zdravstvene usluge iz domova zdravlja u domove
vojnika. Stavise, kontinuirano praéenje zdravstvenog stanja
ima potencijala da spreci bolesti ranim otkrivanjem i pomogne
u rehabilitaciji.

U radu je predstavljena moguénost primene senzora i pa-
metnih telefona u nadgledanju zdravstvenog stanja vojnika.
Analizom nau¢nih radova, predstavljena je upotreba ovih sen-
zora, pametnih telefona i senzornih podataka i moguénosti nji-
hove primene.

Podaci sa senzora i mobilnih telefona se pored o¢iglednih
prednosti od njihove upotrebe, mogu zloupotrebiti, moze se
narusiti privatnosti i bezbednosti korisnika tih uredaja. Kao
naredni korak istrazivanja predlazem razvoj mobilne aplikacije
koja bi koristila kao sredstvo za bezbedno prikupljanje infor-
macija o zdravstvenom stanju korisnika telefona. Predlazem da
se izradi plan kontorle pristupa medicinskim serverima i baza-
ma podataka, i plan ¢uvanja podataka na mobilnim uredajima
pomocu jake enkripcije; da ukoliko dode do gupitka ili krade
mobilnog uredaja podaci korisnika ne budu kompromitovani.

Mobilni uredaju predstavljaju buduénost u pruzanju zdrav-
stvenih usluga. S tim u vezi potrebno je razviti alate potrebne
za bezbednost samih uredaja i aplikacija koje koriste za fizio-
loski monitoring.
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