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SVEOBUHVATNI PREGLED I KOMPARACIJA SAVREMENIH KORISNICKIH
AUTENTIFIKACIONIH METODA ZA MOBILNE UREDAJE
A COMPREHENSIVE OVERVIEW AND COMPARISON OF CONTEMPORARY
USER AUTHENTICATION METHODS FOR MOBILE DEVICES

Dragan Kora¢
(University of Belgrade, korac@teol.net)

REZIME: Tokom proteklih nekoliko godina, snazni razvoj mobilnih tehnologija uslovio je stvaranje novih izazova u pogledu
autentifikacionih metoda namijenjenih za mobilne uredaje. Perfomanse, pristupacnost i sposobnost konekcije mobilnih uredaja
u razli¢itim komunikacionim kanalima stvorili su uslove za primjenu razlicitih oblika mobilnih autentifikacionih metoda.
Medutim, uvidom u dostupnu literaturu moze se zakljuciti da je ovo istrazivacko polje ne dovoljno istrazeno po dubini odnosno
da ne postoji rad koji obezbijeduje sveobuhvatni pregled, klasifikaciju i komparaciju savremenih korisni¢kih autentifikacionih
metoda namjenjenih za mobilne uredaje. Stoga, ovaj rad daje sveobuhvatni pregled, klasifikaciju i komparaciju savremenih
mobilnih autentifikacija zasnovanih na klju¢nim korisnickim parametrima kao $to su zastita, upotrebljivost i privatnost. Njihove
prednosti i nedostaci su detaljno naglasene. Na osnovu izvrSene komparativne analize mobilnih autentifikacionih metoda
nekoliko vaznih izazova je identifikovano. Jedan od njih je da do sada ne postoji “najbolji” Sablon za mobilne autentifikacije.
Takode, ovaj rad daje prijedlog razvoja novog alata u savremenim korisnickim autentifikacionim metodama namjenjenim za
mobilne uredaje. Takav alat moze biti upotrebljen za stvaranje “najboljeg” Sablona kao i za procjenjivanje i dizajniranje mobilnih
autentifikacionih rjeSenja. Na kraju, u cilju pomoci razvoja jake mobilne autentifikacije predlozen je i alternativni prijedlog jake
mobilne autentifikacije kao adekvatan odgovor na buduce autentifikacione izazove.

KLJUCNE RECI: mobilni uredaj, savremene mobilne autentifikacije, jaka autentifikacija i biometrija

ABSTRACT: Over the past few years, the strength development mobile technologies are creating new challenges with regards
to mobile authentication methods. Performance, availability and ability of mobile devices to connect to different communication
channels have created conditions for applying various forms of the mobile authentication methods. However, from available
literature can be concluded that this is research field immature and insufficiently explored in depth respectively that there is no
paper which provides a comprehensive overview, classification and comparison of contemporary user authentication methods
intended for mobile devices. Therefore, this paper gives a comprehensive overview, classification and comparison of contem-
porary mobile authentication basad on the key users parameters such as security, usability and privacy. Their advantages and
disadvantages are emphasised in detail. On basis of performed comparative analysis of mobile authentication methods several
important authentication challenges are identified. One of these is that there is no “the best” template for mobile authentication
so far. Also, this paper gives proposal the development a new tool in contemporary user authentication methods intended for
mobile devices. Such tool can be used for making “the best” template as wel as for evaluating and designing mobile authenti-
cation solutions. Finally, in order to help develop strong mobile authentication, this paper suggests an alternative proposition
which would enable the development of strong mobile authentication as an adequate answer for future authentication challenges.
KEY WORDS: mobile device, contemporary mobile authentication, strong authentication and biometrics.

1. UVOD Posebno, poslednjih nekoliko godina sa razvojem novih
smart tehnologija mobilni uredaji sve viSe svojim karakteristi-
kama i funkcijama podsjeéaju na personalne ra¢unare — PC, ali
u aspektu sigurnosti i zastite informacija znacajno zaostaju u
odnosu na PC [4, 5]. Da bi se obezbijedila adekvatna zastita

Trend ubrzanog tehnoloskog progresa mobilnih tehnolo-
gija uslovio je da su mobilni uredaji postali neodvojivi dio
ljudskog Zivota. Oni danas predstavljaju sustinske multifunk-

cionalne alate koji su postali mnogo vise od pukog sredstva
za komunikaciju. U svijetu povecane interkonekcije, rapidno
je povecano uzjamno medudejstvo izmedu uredaja i ljudi [1].
Mobilni uredaji su popularnost i atraktivnost stekli u posljed-
njoj deceniji zahvaljujuéi ogromnom razvoju u polju bezi¢nih
mreza i softverskih i hardverskih kapaciteta. Sa eksponenci-
jalnim tehnoloskim razvojem mobilni uredaji (mobile phones,
personal digital assistants — PDA, etc.) su oplemenjeni sa mno-
gim funkcijama koje korisniku pruzaju neslu¢ene moguénosti.
Sa povecanjem novih funkcija mobilni uredaji zahtijevaju i
potrebu za vecom zastitom posebno za aplikacije u postupcima
plaéanja [2] ili osjetljivih informacija [3]. Perfomanse mobil-
nih telefona u vidu mo¢nog procesora i malih dimenzija ucinili
su ga “dzepnim” komjuterom prihvatljivim i primjenjivim u
mnogim privatnim i poslovnim aplikacijama. Ipak, vrijednost
pohranjenih informacija na mobilnim uredajima je nemjerljiva
u poredenju sa vrijednos$¢u samog mobilnog uredaja.

personalnih informacija u mobilnom autentifikacionom podruc-
juneophodno je sagledati sve relevantne faktore koji se javljaju
u tim procesima. Jedan od osnovnih i ucestalih faktora je taj Sto
su tradicionalni mobilni autentifikacioni mehanizmi fokusirani
isklju¢ivo na zastitni interes definisan u polju zastitnog inze-
njeringa. To podrazumijeva da je Cesto visok nivo zastite, kao
kljucni faktor, preporucen i primijenjen bez ozbiljnih korisnic-
kih razmatranja i uzimanja u obzir korisnickih potreba. Takode,
potrebno je posebno razmotriti adekvatno mobilno autentifika-
ciono rjeSenje iz perspektive upotrebljivosti i skalabilnosti jer
su one daleko najvaznije, vaznije ¢ak i od jakih autentifikacija
podrzanih kriptografskim i biometrijskim kljucevima. Time se
istinski postavlja pitanje korisnicke upotrebljivosti u takvom
mobilnom autentifikacionom okruZenju. Faktor upotrebljivosti
u mobilnom autentifikacionom rjeSenju je sustinski, vazniji ¢ak
i od jakih mobilnih autentifikacija podrzanih kriptografskim i
biometrijskim klju¢evima. Pored faktora zastite i upotrebljivosti
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vaznu ulogu prilikom razvoja odgrovarajuéeg mobilnog auten-
tifikacionog rjeSanja ima i faktor privatnosti. Upravo, u ovom
radu su prema pomenutim izdiferenciranim klju¢nim faktorima
izvrSena komparacija mobilnih autentifikacionih tehnologija.
U vaznim djelatnostima kao $to je bankarstvo potrebna su jaka
mobilna autentifikaciona rjeSenja koja nije moguce realizovati
ako nisu sistematicno i argumentovano sagledane pojedinacne
metode autentifikacije.

Kratki pregled ovog rada je sljedeéi: sekcija dva opisuje
definicije 1 prethodne radove. Sekcija tri opisuje savremene
autentifikacione metode na mobilnim uredajima kao i njihove
prednosti i nedostatke. Sekcija Cetiri daje komparaciju i budu-
¢a istrazivanja. Na kraju, sekcija pet daje zakljucke.

2. DEFINICIJE I PRETHODNI RADOVI

Kada govorimo o autentifikacionim metodama, korisno je
dati neke osnovne definicije u pogledu ove teme. Prije svega, ne-
ophodno je istaci da procesu autentifikacije prethodi proces iden-
tifikacije [6]. Drugim rjec¢ima, proces autentifikacije logicki na-
stupa po zavrsetku procesa identifikacije. Radi se o potpuno dva
razlic¢ita, medusobno zavisna procesa koja idu u paru. Medutim,
fokus ovog rada je na autentifikaciji kao primarnom procesu.

Prisutne su razli¢itosti u definicijama i terminoloskim
odnosima pojmova autentifikacije, verifikacije i validacije.
Dybkaer u radu [7] se bavi sa terminoloskim poredenjem poj-
ma i koncepta verifikacija i validacije. Takode, Cofta u radu
[8] navodi process verifikacije identiteta kao zbunjujuci po-
znatu autentifikaciju, koja je dizajnirana da poveca pouzdanje
u povezivanju izmedu razlicitih identiteta. Moze se zakljuciti
da pomenuti pojmovi sustinski predstavljaju sinonime koji
daju odgovor na pitanje “Jesam li ja koji treba da budem?” [9].

U dostupnoj literature ne postoji univerzalna definicija poj-
ma jaka autentifikacija. U ovom radu jaka autentifikacija je de-
finisana kao slozena autentifikacija koja podrazumijeva upo-
trebu najmanje dva ili viSe osnovnih autentifikacionih faktora
(slika 1). Ako su u procesu jake mobilne autentifikacije upotre-
bljena dva/tri autentifikaciona faktora govorimo o dvostrukoj/
trostrukoj, tj.viSefaktorskoj autentifikaciji. U mobilnom auten-
tifikacionom pristupu procesom jake mobilne autentifikacije
ostvaruje se sinergijski pristup. Svaki od pojedina¢nih faktora
pri integraciji jake autentifikacije zadrzava svoj izvorni oblik
dodaju¢i jedan novi nivo zastite. Mo¢ takvog autentifikacio-
nog mobilnog mehanizma onemogucava napadacu pristup
osjetljivim informacijama ako nije proSao sve nivoe odnosno
sakupio sve potrebne kredencijale.
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Slika 1. — Jaki metod autentifikacije na mobilnom uredaju

Brojni prethodni radovi su dali pregled razli¢itih biometrij-
skih autentifikacija [10], [11], [12], [13], [14], i neki od njih
Vapen, et al., u radu [14] ukazuju da ne postoji komparaci-
ja autentifikacionih metoda napravljena posebno za mobilne
uredaje. Njihovi istrazivacki programi su naglasili vaznost
razli¢itih komparacija autentifikacionih metoda zasnovanih
na biometrijskim tehnikama, gdje je fokusiranje na posebna
pitanja ili potraga na problem iz odredene perspective. Na pri-
mjer Clarke and Furnell su u radu [10] predstavili rezultate
poredenja perfomansi biometrijskih tehnika koji The UK Na-
tional Physical Laboratory je vodio. Na osnovu prezentova-
nih rezultata moguce je zakljuciti da su poredenje uradili na
nekoliko biometrijskih tehnika ¢ija je primjenjivost razmatra-
na prema mobilnim uredajima. Prema Sheeba, et al., u radu
[13] daje se komparacija parametara za razliCite biometrijske
tehnologije. Takode, u radu [15] autori su dali opsti pregled
mobilnih autentifikacija opisanog u manje detalja. Danas su u
upotrebi brojna pojedina¢na autentifikaciona rjeSenja sa kojim
se ne postize visok nivo zastite identiteta i osjetljivih infor-
macija. Svaki od pojedina¢nih autentifikacionih rjesenja ima,
kako odredene prednosti, tako i znacajne nedostatke koji mogu
biti neatraktivni za vecinu servis provajdera — SP.

U ovom radu su izdiferencirani nedostaci i prednosti poje-
dinac¢nih tehnologija i metoda klju¢ni za sagledavanje i razvoj
jakih autentifikacionih rjeSenja. Medutim, u dostupnoj litera-
ture mi nismo dosada uspjeli pronaéi bilo koju komparaciju
savremenih autentifikacionih metoda namjenjenih za mobilne
uredaje. Doprinosi ovog rada je taj Sto mi dajemo sveobuhvatni
pregled i komparaciju savremenih korisnickih autentifikacio-
nih metoda za mobilne uredaje zasnovane na percepciji autora.
Stoga, glavni problem u ovom radu je usmjeren na opisiva-
nje, pregled i poredenje metoda autentifikacije na mobilnim
uredajima koji ¢ine osnovu jakog metoda mobilne autentifi-
kacije. Sa adekvatnim opisom i pregledom pojedinacnih me-
toda autentifikacije moguce je izvrsiti pravilnu procjenu koji
postojeci autentifikacioni mehanizmi mogu biti primjenjivi za
integraciju u novo jako autentifikaciono rjeSenje zasnovano na
mobilnim uredajima. Drugi doprinosi ovog rada ukljucuju i
prijedlog izrade alata u savremenim korisnickim autentifika-
cionim metodama namjenjenim za mobilne uredaje sa kojim
bi bilo moguce stvoriti “najbolji” $ablon, i izvrSiti procijenu i
dizajniranje mobilnih autentifikacionih rjeSenja.

3. SAVREMENE AUTENTIFIKACIONE
METODE NA MOBILNIM UREDAJIMA

Poslednjih godina sa razvojem smart mobilnih tehnologija
omogucena je primjena gotovo svih autentifikacionih tehnolo-
gija koje su do skora smatrane privilegovanim samo za auten-
tifikaciju putem tradicionalnih PC. Autentifikacione metode na
mobilnim uredajima su sloZzene metode koje obuhvataju neko-
liko naué¢nih oblasti obi¢no podijeljenih u tri glavna podrugja:
na necemu Sto znas — lozinka, na necemu sto imas — token, 1 na
necemu Sto jesi — biometrija.
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3.1. Passcodes

Passcodess je opsti termin koji ukljucuje personal identifi-
cation numbers — PIN, alfanumericki password i druge grafic¢-
ke lozinke [16].

Password je autentifikacioni metod koji se zasniva na ljud-
skim sposobnostima da zapamti odredenu jedinstvenu kombi-
naciju alfanumerickog ili grafickog zapisa. Uzimajuéi u obzir
ogranicene ljudske sposobnosti paméenja ovaj autentifikacioni
metod u poredenju sa svim ostalim mobilnim autentifikacio-
nim metodama se svrstava u najnesigurnije mehanizme. Sva-
kako, da vec¢a upotreba lozinki i sposobnost ljudskog pamce-
nja su ogranic¢avajuci faktori koji ¢esto korisnika iz prakti¢nih
razloga naginju na upotrebu prostih lozinki. Takode, korisnici
koji imaju viSe naloga pribjegavaju koriS¢enju iste lozinke za
visestruke naloge. Neophodno je istaci da i jake lozinke pri-
moravaju korisnika na zapisivanje poput ljepljivog podsjetni-
ka, koji lijepe na vidnim mjestima, a iste mogu biti kompro-
mitovane ili izloZzene drugim metodama napada poput napadi
rjecnikom i napadi grubom silom ili iscrpljivanjem.

Brojni su dobro poznati nedostaci ovog mobilnog autenti-
fikacionog metoda u kojem prednjaéi teska pamtljvost, Cesta
upotrebljivost kori§¢enih lozinki, moguénost inficiranja ma-
licioznim programima mobilnih uredaja, poteSskoce pri pre-
ciznom unosu lozinke na malom osjetljivom ekranu tastaure,
ponavljajuée greske unosa mogu rezultirati zakljuéavanjem
naloga koji zahtijevaju da bude resetovan bez odlaganja,
unosSenje brojeva i punktuacijskih znakova zahtjeva promje-
nu tastature i sl. Nasuprot nedostacima, jednostavnost, cijena
(besplatne), prakti¢nost i pogodnost ovu nezgrapnu metodu
svrstava u najcesce koris¢enu autentifikacionu metodu na veb
sajtovima. U slu¢aju kompromitovanja lozinke su zamjenljive
i lake za resetovanje. Mnoge graficke lozinke su predlozene
kao dio mobilnog autentifikacionog rjesenja u kome se nastoji
posti¢i prevazilazenje nedostataka navedenih tekstualnih pa-
ssword-a. Prednosti ovog mobilnog autentifikacionog metoda
u odnosu na PIN ili tekstualne lozinke $to su mnogo lakse za
pamcenje i ne prisiljavaju korisnika da ukucava lozinku na
maloj tastaturi mobilnog uredaja. U dodatku, pristup upotrebe
grafickih lozinki mnoge korisnike ¢ini zadovoljnim.

Personal identification number — PIN je autentifikaci-
oni metod koji spadaju najéesce koriS¢ene mobilne metode
u postupku zakljucavanja mobilnih uredaja. Predstavlja prvi
i osnovni sloj zastite personalnih informacije pohranjene na
SIM (engl.subscriber identity module) kartici mobilnog ureda-
ja. Opsta varijanta sastoji se naj¢escée iz 4-digitalna koda koja
se unose putem tastature. DuZzina od 4-digitalna koda spada u
proste password-e koji predstavljaju lak plijen za napadi rjec-
nikom i napadi grubom silom, ali koji su gotovo neupotrebljivi
u ovom mobilnom autentifikacionom metodu. Naime, nekoli-
ko pogresnih pokusaja pristupa mobilnom uredaju uzrokovace
automatsko zakljuCavanje kartice ¢ineci je potpuno beskori-
snom. Prema Clarke, et al., trenutna upotreba autentifikacione
metode zasnovan na PIN-u je problematican, i oni u radu [10].
navode da je preko 83% je voljno da prihvati neki oblik od
biometrijskih autentifikacija na svojim uredajima.
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3.2. Token

U mobilnom autentifikacionom metodu token predstavlja
sam mobilni uredaj. Ovaj metod obezbijeduje visi nivo zastite
u odnosu na prethodni. Prednosti ovog metoda su §to vecina
ljudi ve¢ posjeduje neki mobilni uredaj $to znacajno smanjenje
cijenu proizvodnje i odrzavanja token uredaja. Token uredaji
sami po sebi predstavljaju teret i za korisnika i za organizaciju,
za razliku od mobilnog uredaja o kojem korisnik svakodnevno
brine. Takode, mobilni uredaj ima komunikacione i racunarske
sposobnosti koje dopustaju autautomatizaciju autentifikacio-
nih procesa, oslobadajuci korisnika tog tereta, a postoje i dobri
zaStitni mehanizmi izgradeni na GSM sistemu koji mogu biti
eksploatisani. Drugim rje¢ima, prednosti su u tome $to mo-
bilni uredaji koriste visestruke komunikacione kanale ¢ime se
dodatno povecava nivo zastita u autentifikacionom podrucju.
Na taj nacin napadac se primorava na potpunu kontrolu svih
komunikacionih kanala prilikom izvrSenja napada. Nasuprot
prednostima, mane ovog metoda su visoka ranjivost prema
kradi i Cesta pozajmljivanja i oStec¢enjima, kompromitovanja
ili gubljenju kao i tehni¢ka ogranicenja u ra¢unanju, memoriji,
vijeku baterije i mreznim performansama.

Mobilni autentifikacioni metod zasnovan na tokenu javlja
se u softverskom i hardverskom formatu. Hardverski token je
mobilni uredaj koji putem SMS ostvaraju proces autentifika-
cije - metoda one time password — OTP. Na SIM kartici mo-
bilnog uredaja — token (mobilni telefon) mogu biti pohranjeni
kriptografski ili biometrijski kljucevi. Softverski mobilni to-
ken zahtijeva od korisnika da na mobilnom uredaju instaliraju
softver putem kojeg generiSe lozinku za autentifikaciju — me-
tod OTP koriscenjem SMS.

A one time pasword — OTP je dvostruki mobilni autentifi-
kacioni metod koji korisnik generiSe na mobilnom uredaju bez
konekcije klijent — server. Mobilni uredaj djeluje kao token
1 koristi odredene kredencijale stvarajuci lokalni OTP. Da bi
server djelovao sinhronizovano i izvrSio komparaciju lozinki
dostavljenih od strane klijenta neophodno je da isti posjeduje
sve identifikatore kako bi mogao generisati istu lozinku. Lo-
zinku klijent moze podnijeti onlajn ili putem uredaja kao $to
je bankomat.

A one time pasword — OTP Kkori$¢enjem SMS je dvostru-
ki mobilni autentifikacioni metod u kojem korisnik zahtijeva
od servera da umjesto njega genrise vrijednost OTP. Ovaj me-
tod zasniva se na principu da korisnik putem SMS poruke Sa-
lje serveru svoje kredencijale. Server provjerava sadrzaj SMS
poruke i ukoliko je potvrdena ispravnost, na bazi tih kreden-
cijala generSe OTP koji odmah putem poruke vraca korisniku.
Svakako, korisniku se ostavlja dovoljno vremena za upotrebu
OTP prije njenog isteka. Lozinka ovog tipa je prili¢no kratka,
vremenski ograni¢ena samo za jednu sesiju. Nedostaci ovog
metoda su §to imaju ograni¢enu entropiju, mogu biti opser-
virani ili presretnuti, ostaju validni samo kratki vremenski
period [17], i zahtijevaju plaéanje SMS usluga kako za SP
tako i za korisnke. Postoji nedostatak i u pogledu hardverskog
ogranic¢enja mobilnih telefona jer mnogi posebno stari mobilni
telefoni ne podrzavaju pokretanje vise aplikacija u isto vrije-
me. Prosto receno, mobilni telefon ne podrzava istovremeno
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slanje poruke i mogucnost da ima otvorenu aplikaciju veb pre-
trazivaca, $to ukazuje da zatvoren veb pretrazivac ¢ini besko-
risnim SMS. Najvaznije prednosti ovog metoda su dostupnost
prakti¢no za svakoga, nenaruSavanje privatnosti i ne zahtijeva
dodatni hardver ili instaliranje softvera ¢ak i pri promjeni SIM
kartice. Isto tako, ne zahtijeva primjenu novih tehnogija prije
svega smart tehnologija. Veoma je jednostavan i lak za razumi-
jevanje iz korisnicke perspektive. Upotreba ovog autentifika-
cionog metoda je alternativa ukoliko server i klijent ne djeluju
sinhronizovano. Primjena ovog autentifikacionog metoda je u
mnogim sistemima (e-bankarstvu).

Mobilni sertifikat je mobilni autentifikacioni metod za-
snovan na javnim kljucevima infrastrukture — PKI i kljuce-
vima i sertifikatima pohranjenim na korisni¢koj personalnoj
SIM kartici. Sertifikat sadrzi jedinstvene identifikatore broj so-
cijalnog osiguranja sa personalnim detaljima ime, datum rode-
nja, pol, nacionalnost i slicno. Funkcionisanje autentifikacio-
nog metoda zasnovanog na mobilnim sertifikatima uslovljeno
je poznavanjem korisnicki broja mobilnog telefona od strane
SP. Proces se zasniva da SP koji kada autentifikuje korisnika
na osnovu unijetih kredencijala trazi provjeru istog od strane
operatora mobilnog telefona (sertifikatora autoriteta — CA).
Po prijemu zahtjeva CA Salje autentifikacioni zahtijev prema
korisniku radi utvrdivanja verifikacije korisnickog mobilnog
telefona. Tada korisnik unosi PIN broj koji se zove SPIN koji
otkljucava tajni klju¢ pohranjen na SIM Kkartici sa kojim kori-
snik potpisuje zahtijevni izazov. Na osnovu potpisa CA vrsi
provjeru da li zahtijevani izazov bio potpisan sa pravim tajnim
klju¢em ili ne, i o tome obavjestava SP. Prednosti ovog auten-
tifikacionog metoda je taj Sto su lakse razumljivi iz korisnicke
perspektive, te omogucéavaju upotrebu mobilnog sertifikata za
vrijeme trajanja telefonskog poziva. Mana ovog autentifikaci-
onog metoda je u cijeni jer zahtijevaju od ucesnika u komuni-
kacionom procesu (SP i korisnika) da plaéaju usluge servisa.
Takode, moguée je da servis bude upotrebljen isklju¢ivo mo-
bilnim telefonom S§to dovodi do preblema nemoguénosti po-
kretanja vise aplikacija u isto vrijeme koji karakterisu metod
zasnovan na SMS — OTP.

Near field communication — NFC je tehnologija koji do-
pusta mobilnom telefonu funkciju kao Sto je ¢ita¢ pametnih
kartica. NFC je bezi¢na komunikaciona tehnologija kratkog
dometa zasnovana na radio frekventnoj identifikaciji — RFID.
Sa NFC ¢ipom mobilni telefoni mogu djelovati kao citaci,
primjera radi kreditne kartice mogu biti upotrebljene putem
mobilnog telefona. Prednosti ovog metoda je Sto mobilni ure-
daji mogu biti koris¢eni za zamjenu fizickih kljuceva i1 bonus
kartica. Posebna primjena ove tehnologije je u integrisanju sa
biometrijskim metodama kao §to je fingerprint. NFC tehnolo-
gija svojim pozitivnim stranama nadograduje postojece bio-
metrijske tehnologije stvarajuci sinergijski pristup. Sa druge
strane, mane su prije svega u nedovoljnoj upotrebljivosti, za-
$titi 1 privatnosti.

3.3. Biometrija

Svjedoci smo da posljednih godina biometrija snazno utire
put u mobilnim autentifikacionim metodama. Kljucni razlog

za uvodenje biometrije u mobilne autentifikacione procese
predstavlja zastita [18]. Autentifikacioni metod zasnovan na
biometriji obezbijeduje najvisi nivo zastite, koji eliminise ne-
dostatke prethodnih metoda. Biometrijska autentifikacija je
automatski metod prepoznavanja licnosti koja koristi pojedi-
nac¢ne biometrijske crte poput fizioloskih karakteristika kao §to
su iris, lice, otisak prsta, geometrija dlana, retina, vene, i druge
fizicke karakteristike kao §to su glas, potpis, dinamika kucanja
i sl. Osnovna biometrijska svojstva koriS¢ena u autentifikacio-
nim procesima su univerzalnost, razlikovanje, trajnost, priku-
pljivost, u€inkovitost, prihvatljivost i moguénost zaobilazenja
[Maltoni et al.,]. Razlikujemo unimodalni i multimodalni si-
stem. Unimodalni u procesu autentifikacije koristi jednu bio-
metrijsku metodu, dok multimodalni koristi vise biometrijskih
metoda u autentifikacionim procesima. Unimodalni biometrij-
ski sistemi, pored povoljnosti i jednostavnosti nisu savrSeni i
trpe nekoliko prakti¢nih problema poput neuniverzalnost, buc-
nost senzora, unutras$nja klasna varijacija, ogranieni stepeni
slobode, neprihvatljiva stopa greske, pogreske pri upisu, i spuf
napadi [12]. Savladavanje unimodalnih biometrijskih nedosta-
taka postize se primjenom multimodalnih biometrijskih tehni-
ka. Prednosti biometrije u odnosu na sve druge metode su u br-
zini, jednostavnosti sistema i nivou pruzene zastite. Biometrija
koristi kredencijale koji se ne mogu zamijeniti, ukrasti, zabo-
raviti ili izgubiti. Sa druge strane, glavni nedostatak biometrije
ogleda se u pitanju privatnosti kao i njene nepromijenjivosti za
fizicki ostecena lica.

Fingerprint je autentifikacioni metod koji se zasniva na
uporedivanju minutiae (grebenova, bifurkacija, ili ostrva na
prstu) koje su stecene koris¢enjem senzora Citaca otiska prsta
[19]. Otisak prsta je jedan od najpopularnih i prihvatljivih bio-
metrijskih tipova [20]. Posebnu popularnost ovog metoda po-
digao je Apple sa izdavanjem novog modela smart telefona 5S
koji po prvi put ima ugraden ¢itac otiska prsta [21]. Ovaj ino-
vativni €ita¢ prsta koristi tehnologiju radio talasa koji detektu-
ju subepidermalne slojeve korisnicke koze, zahtijevajuéi “zivi
prst” korisnika u trenutku logovanja. Na ovaj nacin savladava
se najveci nedostatak prethodnih metoda otiska prsta, a to je
moguénost kopiranja poput Zelatina ili nasilne amputacije pr-
sta. Medutim, bitno je napomenuti da i inovativni ¢ita¢ prsta
ima odredene nedostatke koji i pored svih navedenih prednosti
ipak omogucavaju napadacu da izvrsi kopiranje kredencijala.
Prednosti ovog metoda su pouzdan rad, brzina, tacnost i €itlji-
vost za 360-stepeni sa slikom dobrog kvaliteta. Najveéi nedo-
statak ovog modela je u nakupljanju prasine i necistoce i znoja
kao i drugih tec¢nosti na dodirnim povrSinama mobilnog ure-
daja 1 prsta. Trenutna primjena je u korisnic¢kom otklju¢avanju
mobilnog uredaja. Ovaj inovativni autentifikacioni metod je
zamjena password-u.

Voice/Speech je mobilni autentifikacioni metod koji se is-
klju¢ivo oslanja na karakteristike glasa/govora. Ovakav metod
zahtijeva da korisnik pri autentifikaciji izgovori neku frazu
koje se usporeduju sa pohranjenim uzorkom. Mobilni atentifi-
kacioni metod glasa usmjereni su na spoznaji ko govori, dok je
prepoznavanje govora u velikoj mjeri usmjereno na prepozna-
vanju rije¢i odnosno fraza nezavisno ko govori [22]. Metoda
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mobilne autentifikacije koris¢enjem glasa analizira akusti¢ne
karakteristike govornika kao Sto su ton i fonetika. Prednosti
ovog metoda su u cijeni, prihvatljivosti i nenametljivosti za
korisnika. Nedostatak ovakvog metoda je u podloznosti pre-
varama u vidu snimanja glasa legitimnog korisnika koji se ka-
snije moze reprodukovati pri mobilnoj autentifikaciji. Takode,
nedostaci ovog metoda su u promjenjivosti korisni¢ke boje
glasa koja moze biti uzrokovana objektivnim i neobjektivnim
korisnickim problemima. Objektivni korisnic¢ki problemi su u
vidu, bolesti, promuklosti, prehlade i raspolozenja korisnika
(pjevanjem ili glasnim pri¢anjem). Neobjektivni korisnici pro-
blemi su buénost pozadine, dob korisnika i promjenjivosti boje
glasa u jutarnjim u odnosu na podnevne ili vecernje sate. Po-
boljsanje verzije ovog metoda postize se sa uvodenjem odrede-
ne vrste pitanja za korisnika od strane sistema.

Face je mobilni autentifikacioni metod koji omogucava
prepoznavanje licnosti putem lica Zasniva se na opstom prin-
cipu uzimanje korisnicke slike lica posredstvom kamere mo-
bilnog uredaja. Potom se vrsi izdvajanje karakteristi¢nih taca-
ka na licu i matri¢no poredenje sa ranije stecenim uzorkom
pohranjenim u bazi podataka. Na osnovu tih poredenja odgo-
vor moze biti verifikujuéi ili odbijaju¢i. Medutim, poput dru-
gih mobilnih autentifikacionih metoda i ova metoda pokazuju
odredene nedostatke, prije svih u cijeni. U postupku uzimanje
slike lica mnogo je faktora koji mogu uzrokovati nepodudar-
nost slike. Na primjer, odstupanja od pozicije uzimanja slike,
ugla kamere pri snimanju, koli¢ine svijetlosti koja padne na
lice, i promjena ugla gledanja u kameru i sl. Moguce zloupo-
trebe ove metode su u maskiranju lica [20], kao i problemima
sa promijenjivosti lica uzrokovanim bioloskim procesom sta-
renja, nosenja brade ili naocara, promjena frizure, Sminke izra-
za lica i brade. Stoga, 2D metode imaju visoku stopu jednakog
udjela pogreske — EER (engl. equal error rate).

Iris je mobilni autentifikacioni metod veoma slican licu,
koji omogucava prepoznavanje licnosti putem irisa. Iris biome-
trija koristi prezentovanje tekstualne podloge irisa kao sredstva
da verifikuje identitet li¢nosti [23]. Metod prepoznavanja irisa
se zasniva na opStom principu uzimanje korisnic¢ke slike irisa
posredstvom kamere mobilnog uredaja. Proces se zasniva na
izdvajanju karakteristi¢nih tacaka na irisu i matri¢no poredenje
sa ranije steCenim uzorkom pohranjenim u bazi podataka. Na
osnovu tih poredenja odgovor moze biti verifikujuéi ili odbi-
jajuci. Zbog jedinstvenih karakteritika kao Sto su vremenski
nepromjenjivost za svaku osobu, genetska ne zavisnost i brzine
raspadanja nakon smrti, iris je gotovo nemoguce zloupotrijebi-
ti. Nizak EER je svrstava medu najbolje mobilne autentifikaci-
one metode. Nedostatak ovog metoda je velika sloZenost ma-
tricnog algoritama, skupo¢a mobilnih uredaja koji zahtijevaju
kameru izuzetno visoke rezolucije. Takode, kao i kod metoda
lica isti uzroci mogu uticati na nepodarnost irisa. Za razliku
od autentifikacionog metoda zasnovan na prepoznavanju lica,
ovaj metod zbog svoje sloZenosti spada u obecavajucu mobil-
nu autentifikacionu metodu.

Keystroke Dynamics je mobilni autentifikacioni metod
zasnovan na korisnickom jedinstvenom nacinu kucanja na

@)
tastaturi definisan vremenskom sekvencom. Prednosti ovog
metoda su §to istovremeno omogucéava proces autentifikacije
korisnika i kontinuirano prati dinamiku kucanja. Ovaj metod
moze biti klasifikovan kao staticki ili kontinuirani [24]. Sta-
ticki se odnosi na analizu dinamike kucanja izvrSene u odre-
denom vremenskom intervalu npr. proces logovanja, dok se
kontinuirani odnosi na analizu kucanja izvrSenu neprekidno
za vrijeme cijele sesije, obezbijedujuci na taj nacin alat za ot-
krivanje zamjene korisnika nakon uspjesnog logovanja [25].
Nedostaci ovog metoda su $to dinamika kucanja predstavlja
naucenu tehniku koja je promijenjivog karaktera i vrlo je nez-
grapan zbog male tastature na mobilnom uredaju. Takode, ovaj
metod ima dodatni problem sa mobilnim uredajima koji posje-
duju meki metod unosa poput osjetljivih ekrana.

Gait recognition je mobilni autentifikacioni metod koji
dopusta automatsku verifikaciju identiteta licnosti pri njego-
vom hodu. Javlja se u tri razli¢ita formata Mashine Vision [27],
[26], floor sensor [28] 1 wearable sensor — WR [29]. Princip
ovog metoda zasniva se da korisnik nosi oko struka, u dze-
pu ili na cipelama pokretni snimajuéi senzor na osnovu kojeg
se autentifikuje korisnik. WR moze biti akcelerometar (mjeri
akceleraciju), Ziro senzor (mjeri rotaciju i broj stepeni po dru-
goj rotaciji), senzor sile (mjeri silu pri hodu) i tako dalje [28].
Glavna prednost ovog metoda je Sto omogucava nenametljivi
autentifikacioni metod za mobilne uredaje koji ve¢ sadrze ak-
celerometar (poput mobilnih telefona, PDA i sl.) i popravlja
daleko najgoru prepoznavajuéu stopu. Mana ovog metoda je u
cijeni nabavke senzora i nametljivosti za korisnik u vidu oba-
veznog nosenja senzora.

4. KOMPARACIJA I BUDUCA ISTRAZIVANJA

U Tabeli 1 komparativno su prikazane razlicite mobilne au-
tentifikacione metode prema izdiferenciranim klju¢nim karak-
teristikama kao S§to su zastita, upotrebljivost i privatnost.

Zastita je prvi 1 najznacajni faktor u svim mobilnim auten-
tifikacionim procesima, znacajan kako za korisnika tako i za
SP-e. Zastita podrazumijeva skup metoda, tehnika i aktivnosti
koje imaju za cilj visi nivo sigurnosti. Zastita zahtijeva opse-
zan 1 integrisan mobilni autentifikacioni pristup, koji treba da
podrzava poslovne ciljeve ili misiju organizacije.

Upotrebljivost je faktor koji nije niSta manje vazan od fak-
tora zastite. Podrazumijeva mobilnu autentifikaciju oblikovanu
u razumljivoj formi za korisnika. Postizanjem dobre upotre-
bljivosti je posebno izazov za male mobilne uredaje. Veliki
broj razli¢itih mobilnih uredaja ¢ije su sve operacije pomalo
razlicite, ¢ine ovo jo§ vise izazovnijim. Upotrebljivost ¢ini au-
tentifikacioni sistem jednostavnim i lak$im za upotrebu sma-
njujuci barijere za usvajanje.

Privatnost je ograni¢avajuci faktor u spre¢avanju narusa-
vanja korisnicke autonomije i slobode u prihvatanju mobilnih
autentifikacionih metoda.Obezbijedivanje najviseg nivoa pri-
vatnosti postize se upotrebom anonimnosti i pseudonimnosti.
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Neophodno je istaci da je organizacija ta koja odreduje po-
dobnost odabira nekog mobilnog autentifikacionog rjesenja na
osnovu balansiranja:

* cijene zaStite naspram vrijednosti imovine koju $tite,
* vjerovatno¢e naspram moguénosti, i

* poslovne potrebe naspram zastitnih potreba.

Svako odabrano mobilno autentifikaciono rjesenje treba da
odgovara misiji i ciljevima organizacije. Pojedinaéne mobil-
ne autentifikacione metode namjenjene za mobilne uredaje su
naizgled vrlo jednostavno ali su sustinski veoma kompleksne.
Kompleksnost se javlja pri stvaranju jakog mobilnog autentifi-
kacionog mehanizma. Kao §to je u uvodu i pomenuto ranije, ne
postoji rad koji bi dao jedinstveno “najbolje” Sablonsko rjese-
nje u mobilnim autentifikacionim pristupima. Na osnovu ana-
lize gore pomenutih podataka, prikazanih u Tabeli 1, odgovor
i daje objasnjenje zasto to i nije bilo moguce postié¢i takav Sa-
blon u autentifikacionom pristupu. Prije svega, karakteristike
autentifikacionih metoda imaju razlicite korisnicke vrijednosti
posmatrane prema razlicitim karakteristikama. Na primjer, ako
se uporede metode PIN-a i biometrije (fingerprint) metode pre-
ma izdiferenciranim klju¢nim karakteristikama sa korisni¢kim
prioritetima prikazanim u Tabeli 1, PIN obezbijeduje nizak
nivo zastite sa visokim nivoom upotrebe i privatnosti, naspram
biometrije (fingerprint) koja obezbijeduje visok nivo zastite i
nizak nivo upotrebe i privatnosti.

Tabela 1 — Komparacija razli¢itih mobilnih autentifikacionih metoda zasnova-
nih na percepciji autora.

Zakljucak je da u u takvom autentifikacionom pristupu
koris¢enjem pojedinacnih metoda ne postize maksimum kori-
snickih prioriteta. Stoga, u praksi pri stvaranju bilo kog auten-
tifikacionog rjeSenja, ove metode su koriS¢ene u kombinaciji
sa drugim autentifikacionim metodama. Takode pri dizajnira-
nju jakog mobilnog autentifikacionog rjeSenja, postoje i drugi
problemi kao §to su sposobnosti — razli¢ite fizi¢ke i mentalne
sposobnosti, potrebe, godine, i znanja. Za izgradnju buduéeg
“najboljeg” rjeSenja potrebno je imati pristup prema svim tim
problemima koji ¢e se holisti¢ki rjeSavati. Za takav holisticki
pristup neophodno je listu korisnickih prioriteta dodatno pro-
siriti kako bi se na jedinstven nacin obuhvatili i svi drugi vazni
korisni¢ki prioriteti kao S§to su cijena, kompleksnost i dostu-
pnost. Takvi korisnicki prioriteti kod korisnika na najdirektniji
nacin uti¢u na prihvatanje odredenog mobilnog autentifikacio-
nog rjeSenja. Na primjer, neko autentifikacione rjeSenje i pored
najbolje autentifikacione zastite kod korisnika u slu¢aju visoke
cijene ili kompleksnosti moze da bude neprihvaceno.

Za buduca istrazivanja ovaj rad daje prijedlog izrade no-
vog alata sa kojim bi se omogucdilo stvaranje “najboljeg” Sa-
blona. Sa takvim alatom moglo bi se izvrSiti procijenjivanje i
dizajniranje autentifikacionih rjeSenja. Medutim, potrebno je
uzeti u obzir da su u komparativnoj Tabeli 1 identifikovanim
korisnickim prioritetima dodijeljene deskriptivne ocjene a za
izradu predlozenog alata potrebno je iste dovesti u odredeni
relacioni odnos sa numerickim vrijednostima. Za realizaciju
ovog zadatka neophodno je buduce istrazivacke pravce usmje-
riti ka uvodenju funkcije pripadnosti gdje se deskriptivne ocje-
ne mogu matematicki izraziti stepenom pripadnosti koji ima
vrijednost iz jedini¢nog intervala [0,1]. Na ovaj na¢in moze se
zakljuciti da sa postizanjem konkretnih numerickih vrijednosti
nekog autentifikacionog rjeSenja je moguée postici i njegovo
prakti¢no vrijednovanje.

5. ZAKLJUCCI

U ovom radu je dat opis, pregled, klasifikacija i kompara-
cija najcesce koriscenih autentifikacionih tehnologija namjenje-
nih za mobilne uredaje, ali i one za koje se u narednom periodu
moze ocekivati veca primjena. Iz dostupnih preglednih radova
obezbijedeni su podaci koji ukazuju na ubrzani trend pomjeranja
granica tehnologija sa pove¢anom popularnoscu i atraktivnoscu
mobilnih smart uredaja u autentifikacionim pristupima. Kroz
ovaj pregled i komparaciju autentifikacionih metoda namjenje-
nih za mobilne uredaje nekoliko je stvari zakljuceno prije pri-
hvatanja bilo kog mobilnog autentifikacionog metoda. Prvo, ne
postoji jedinstvena mobilna autentifikaciona tehnologija koja bi
istovremeno obezbijedila maksimalni nivo zastite i bila opSte-
prihvatljiva za sve korisnike. Ukoliko jedna mobilna autentifika-
ciona tehnologija ima nedostatke u odredenom pravcu, u drugoj
koja se pojavi kao korektura, obavezno se javljaju problemi dru-
ge prirode. Nesumnjivo, da rjesenje sa kojim bi se ublazili nedo-
staci pojedinacnih tehnologija zahtijeva primjenu jakih mobilnih
autentifikacija tj. kombinovanje viSe razlicitih mobilnih tehnika.
Drugo, na osnovu izvrSene analize autentifikacionih rjeSenja
prikazanih u komparacionoj tabeli potpuno se jasno uocava sva
slozenost i kompleksnost pojma mobilnih autentifikacionih me-
toda, kao i moguénosti razli¢itih autentifikacionih pristupa.
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Na osnovu ¢injenica prezentovanih u radu mogucée je pred-
loziti optimalan, robusan i pouzdan mobilan autentifikacioni
pristup zasnovan na integrisanoj primjeni klju¢nih tehnologija
upotrebom SIM Kkartice i inovativnih fizioloskih biometrijskih
tehnologija. Snaga ovakvih predlozenih rjeSenja treba da ima
dubok pozitivan uticaj ne samo sa aspekta povecanja nivoa za-
Stite vec 1 upotrebljivosti primijenjivog na veliki broj korisnika
razlicitih sposobnosti, umijeca, znanja i vjestina. Organizacije
¢e biti u mogucnosti da bolje Stite sisteme i imovinu obezbi-
jedujuéi korisnicima fleksibilna mobilna autentifikaciona rje-
Senja u kojima se ne zahtijeva upotreba dodatnih hardvera.
Ovakva rjeSenja namjenjena su za organizacije koje u svom
funkcionisanju zahtijevaju primjenu visokog nivoa zastite, na
primjer e-bankarstvo.

Na kraju, ovaj rad ima za cilj da otvori novi set pitanja za
buduca istrazivanja u kojima bi se napravio iskorak prema
stvaranju novog alata sa kojim bi se stvorili preduslovi za stva-
ranje najboljeg Sablona u mobilnim autentifikacijama, i koji bi
takode mogao biti koris¢en za procjene i dizajniranja mobilnih
autentifikacionih rjeSenja.
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