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RESAVANJE PROBLEMA INTEROPERABILNOSTI BIOMETRIJSKIH SISTEMA
I BEZBEDNOSTI BIOMETRIJSKIH PODATAKA PRIMENOM TEHNICKIH STANDARDA
TROUBLESHOOTING INTEROPERABILITY OF BIOMETRIC SYSTEMS AND
SECURITY OF BIOMETRIC DATA USING TECHNICAL STANDARDS

Milorad Milinkovié

REZIME: U ovom radu prikazana su dva najcesca problema u funkcionisanju biometrijskih sistema, problem interoperabilnosti
kako izmedu komponenti sistema tako i izmedu razli¢itih sistema, i problem bezbednosti biometrijskih podataka i zastite
privatnosti kako prilikom skladiStenja i razmene, tako i prilikom biometrijske transakcije u okviru biometrijskog sistema ili
izmedu razlicitih biometrijskih sistema koris¢enjem Interneta. Prikazivanjem strukture BioAPI platforme, CBEFF frejmvorka i
ACBio autentikacijskog konteksta za biometriju i njihove povezanosti istaknute su prednosti primene pomenutih standarda kao
reSenja ovih problema.

KLJUCNE RECI: Biometrija, standardi, BioAPI, CBEFF, ACBio

ABSTRACT: This paper indicates two the most common problems in functioning of biometric systems, problem of interoper-
ability between system’s components as well as between different biometric systems and problem of biometric data security
and privacy protection, both in storage and exchange, and in biometric transaction within a biometric system as well as between
different biometric systems using the Internet. Presenting the structure of BioAPI platform, CBEFF framework and ACBio
(Authentication Context for Biometrics) and their relationship, highlights the benefits of the application of these standards as a
solution to the aforementioned problems.
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1. UVOD

Biometrija se veoma brzo razvija i sve Sire primenjuje (pri-
mera radi kontrola pristupa, e-trgovina, internet bankarstvo
i druge oblasti). S obzirom na ¢injenicu da je razvoj biome-
trijskih tehnologija i uredaja kao i softverskih aplikacija uzeo
maha, prema [ 1] pojavio se problem velikog broja proizvodaca
samim tim i problem u komunikaciji izmedu softvera i uredaja
razli¢itih proizvodaca (tzv. ,,vendor lock-in“). S druge strane,
kako prema [2] biometrija koristi fizicke i ponasajne karak-
teristike pojedinaca za jedinstveno identifikovanje korisnika
prilikom autentifikacije, bezbednost ovih podataka mora biti
na najvisem nivou.

Stoga je prema [3] ne tako davne 1998. godine BioAPI
konzorcijum formiran sa ciljem da razvije Aplikativni Pro-
gramski Interfejs (API) koji definiSe opsti nacin povezivanja
sa razli¢itim biometrijskim tehnologijama koji ¢e biti Siroko
primenjivan i tako obezbediti komunikaciju izmedu aplikaci-
ja 1 biometrijskih tehnologija nezavisno od proizvodaca. Tako
nastaje BioAPI specifikacija koja definisanjem jedinstvene
platforme za komunikaciju izmedu aplikacija i biometrijskih
tehnologija i statusom standarda ubrzava prihvatanje biome-
trijskih tehnologija i velikog broja komercijalnih aplikacija.

S druge strane, bezbednost biometrijskih podataka koji se
obraduju i skladiSte u biometrijskim sistemima i razmenjuju
izmedu istih je veoma bitna, jer gubitak ili otkrivanje ovih po-
dataka potencijalno vode do ugrozavanja integriteta sistema
prilikom autentifikacije i mogucih zloupotreba podataka koji
predstavljaju deo identiteta pojedinca kao $to su krada identi-
teta ili bilo koji drugi nac¢in ugrozavanja privatnosti. Da bi se
predupredile ovakve situacije, postoje preventivne mere, a jed-
na od njih je primena tehnic¢kih standarda. Intenzivan razvoj
biometrijskih tehnologija za autentifikaciju u aplikacijama u

javnom sektoru (pasosi, vize, grani¢na kontrola, li¢ne kar-
te itd.) podstakao je program rada na razvoju medunarodnih
standarda ¢ija je uloga bezbednost biometrijskih podataka [2].

Sustina tehnickih standarda je akcenat kako na zastiti
uskladistenih biometrijskih podataka, ukljucujuci biometrijske
uzorke i reference, koris¢enjem kriptografskih tehnika kao $to
su digitalni potpisi i Sifrovanje (enkripcija), tako i na obezbe-
divanju transakcija biometrijskih podataka ,,s kraja na kraj*
(end-to-end) putem mreze, za Sta je potrebna bezbednosna
informacija koja je kreirana i procesirana biometrijskim har-
dverom i softverom na svakom kraju transakcije, ukljucujuci
i bezbednost ¢itave transakcije koja se obavlja putem mreze.

Kljueéni standard za skladistenje i razmenu biometrijskih
podataka prema [2] je ISO 19785, odnosno CBEFF frejm-
vork (Common Biometric Exchange Format Framework),
dok je najcesce primenjivan, medunarodno priznat i objavljen
standard za transakciju biometrijskih podataka ACBio, odno-
sno Autentikacijski kontekst za biometriju, sa oznakom ISO
24761.

Uloga, znacaj i povezanost ovih standarda opisani su u tek-
stu koji sledi.

2. BIOAPI SPECIFIKACIJA (VERZIJA 1.1)

BioAPI specifikacija je prema [4] standard koji defini-
Se jednostavne interfejse biometrijskih aplikacija, standardni
modularni pristup biometrijskim funkcijama, algoritmima i
uredajima, standardne metode za razlikovanje biometrijskih
podataka i vrste uredaja, i podrsku za biometrijsku identifika-
ciju u distribuiranim ra¢unarskim okruzenjima. BioAPI prema
[4] obezbeduje osnovne funkcije biometrijskih sistema kao Sto
su Upisivanje, Verifikacija i Identifikacija i obuhvata interfejs

INFO M 53/2015




CLANAK

CINFO

P - g VA&

baze podataka koji omogucava BSP-u, softveru koji komu-
nicira sa uredajem za upis i verifikaciju, da upravlja Identifi-
kacijom populacije s ciljem optimalnih performansi. Takode,
prema [4] definiSe API (Application Program Inteface) za apli-
kativne programere i SPI (Service Provider Interface) za pro-
gramere u oblasti biometrijskih tehnologija koji predstavljaju
dva osnovna nivoa BioAPI platforme.

2.1 STRUKTURA BIOAPI PLATFORME

Osnovna verzija 1.1 koja je po formulisanju uzela maha
najpre na Americkom kontinentu sastoji se iz dva sustinska
dela (Slika 1): API, Aplikativni programski interfejs ili nivo
aplikacija, 1 SPI ili nivo definisan kao Interfejs za obezbedi-
vanje biometrijskih usluga. API je najviSi nivo na kome su
implementirane osnovne biometrijske funkcije koje svaka
softverska aplikacija mora da sadrzi kako bi komunicirala sa
BioAPI plaformom.
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Biometric Service Provider Interface (SPI)

Data Structure for Service Providers

Slika 1. — Stuktura BioAPI platforme [4]

Service Provider Operations

Prema [4] API nivo je organizovan u pet kategorija u Bio-
API specifikaciji v1.1 koja je osnova daljeg razvoja platforme
(Slika 1). Prva kategorija je Biometric Data Structure (Struk-
tura biometrijskih podataka) i definiSe sve standardne struktu-
re podataka koje se koriste u aplikaciji. BioAPI Registy Sche-
ma (Registar Sema) se koristi za cuvanje informacija za svaku
komponentu u BioAPI. BioAPI Error Handling (Upravljanje
greSkama) odreduje operacije za upravljanje greSkama u Bio-
APIL. Framework operations (Operacije frejmvorka) definise
opste operacije za pokretanje i deaktiviranje aplikacija. BSP
operations (BSP operacije) obezbeduje operacije za razmenu
podataka i komunikaciju izmedu aplikacija i BSP-a. Sve bio-
metrijske operacije Capture (Slikaj), Process (Procesuiraj),
Enroll (Upisi), Verify (Verifikuj), Identify (Identifikuj) itd. su
definisane u BSP operations. Pored ostalog BSP Operations
obezbeduje operacije koje omogucavaju aplikacijama da pri-
stupe i upravljaju biometrijskim bazama podataka.

Prema [4] SPI ¢ine dve kategorije: Struktura podataka za
provajdere usluga i Operacije usluznog provajdera (BSP). SPI
komunicira jedan na jedan sa BSP-om. API pozivi se usmeravaju
na SPI preko koga je odgovaraju¢i BSP priklju¢en na BioAPL
BSP (Biometric Service Provider) bez obzira kog je proizvodaca
je softver koji komunicira sa biometrijskim uredajem i mora biti
kompatibilan sa specifikacijom SPI interfejsa, jer je to jedini na-
¢in da se ukljuci u BioAPI radno okruzenje i kako bi ga na taj na-
¢in koristile prehodno navedene aplikacije. BSP prema [4] sadrzi
jedinstvene aspekte pojedinih biometrijskih tehnologija, tacnije
proizvoda i uredaja odredenih proizvodaca (primera radi postoje
BSP lica, Sake, zenice oka itd.) Prema [4] BSP moze biti Lokal-
ni 1 Distribuirani. Lokalni BSP kompletno funkcioniSe u okviru
pojedinacne platforme, dok distribuirani moze biti instanciran
i u¢itan kao odvojene klijent-server komponente sa klijent-ser-
ver komunikacijom. Za biometrijske aplikacije klijent-server
arhitektura se najéesc¢e primenjuje, jer je sigurnije okruzenje za
izvr$ne biometrijske algoritme i kada je u pitanju identifikacija
velike populacije ima dovoljno snage za pokretanje biometrij-
skog algoritma za razliku od lokalnog BSP-a. Pored toga baza
podataka moze biti na serveru $to olaksava rad klijentu.

2.2 BIOAPI KAO MEDUNARODNI STANDARD
(VERZIJA 2.0)

Prosirivanje osnovne arhitekture BioAPI (v1.1) usledilo
je nakon uocavanje moguénosti primene BioAPI specifika-
cije kao medunarodnog standarda u oblasti biometrije. Prema
[5] nova verzija je pojednostavljena i proSirena i u saradnji sa
ISO medunarodnom organizacijom za standarde definisana kao
multi-standard. Sustinska razlika izmedu stare i nove verzije
je prema [5] dodatni sloj ispod BSP-a koga ¢ine Biometrijski
provajderi funkcija (Biometric Function Providers - BFPs) koji
preuzima deo funkcija BSP-a omogucavajuci podelu rada izme-
du dve komponente. Postoje Cetiri kategorije BFP-a prema [5]:

* Sensor BFP —upravalja senzorima, tj. ulaznim uredajima,

* Archive BFP —upravlja pristupom u baze podataka,

* Processing-algorithm BFP — procesuira biometrijske
uzorke podataka,

* Matching-algorithm BFP — uporeduje biometrijski uzo-
rak podatka sa templatom (Sablonom) i daje rezultat.

Sve ovo smanjuje potrebu za velikim brojem softvera po-
jedinacnog proizvodaca koji bi inace samo dodatno kompliko-
vali funcionisanje arhitekture i usmeravanje rada proizvodaca
na stvaranje BSP-a i njegovog interfejsa prema BioAPI. Stoga
v2.0 pored obavezna dva API interfejsa prema [5] poseduje i
FPI (Function Provider Interface) interfejs sa funkcijama ana-
lognim funkcijama i postojanju svake kategorije BFP-a. U v2.0
koncept ,,uredaj (device)” zamenjen je konceptom ,,jedinica
(unit) “* i postoje Cetiri kategorije jedinica (sensor, archive, pro-
cessing-argorithm i matching-algorithm jedinice) ¢ije su funk-
cije analogne prethodno navedenim funkcijama BFP provajde-
ra. Stoga kada govorimo o distribuciji biometrijskih sistema i
telebiometriji BioAPI postavlja temelje. Takode ne ¢udi zasto je
BioAPI arhitektura osnova svih biometrijskih sistema i meduna-
rodnih standarda koje propisuje ISO organizacija.
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3. ULOGA I STRUKTURA CBEFF STANDARDA

CBEFF je visestruki medunarodni standard ¢iji se Deo 4.,
pod nazivom ,, Specifikacija formata bezbednosnog bloka *, od-
nosi na zastitu integriteta i ¢uvanje poverljivih biometrijskih po-
dataka [6]. CBEFF standard definiSe osnovnu strukturu biome-
trijskog podatka koji se skladisti i razmenjuje u biometrijskom
sistemu, odnosno izmedu dva ili viSe biometrijskih sistema pu-
tem mreze, pod nazivom BIR (Biometric Information Record,
odnosno biometrijski informacioni zapis, u daljem tekstu BIR).

BIR je prema [6] skup informacija o biometrijskom podatku
(odredenom biometrijskom modalitetu odredene osobe), struk-
tuiran i podeljen u tri odeljka (bloka): Standard Block Header
(SBH), Biometric Data Block (BDB) koji sadrzi same biome-
trijske podatke (koji mogu biti Sifrovani) i Security Block (SB).

Zaglavlje SBH bloka, odnosno SBH se sastoji od osnov-
nih polja koja mogu biti zahtevana ili opciona i nose odredeni
skup podataka neophodan za skladistenje kao i za razmenu
biometrijskih podataka u okviru ili izmedu biometrijskih siste-
ma (Tabela 1). Takode, informacije koje nosi ukljucuju indi-
katore bezbednosnih mehanizama koji su koriS¢eni za zastitu
biometrijskih podataka [6].

Tabela 1. Polja standardnog zaglavlja biometrijskih podataka SBH [6]

Zahtevano
. polje (Z) .
Naziv podatka ili Opciono Opis
polje (0)
SBH. bezbednosne Z Definise bezbednost podatka.
opcije
Ovo polje definiSe koji atribut
Opcije integriteta Z interiteta ide uz podatak: Potpis ili
MAC.
Verzija CBEFF
. (0} -
zaglavlja
Verzija patron o Patron format specifikacija ili
zaglavlja verzija standarda.
Biometrijski tip (6] Otisak prsta, glas itd.
Biometrijski podtip (0] Dodatno specificiran u okviru tipa.
Biometrijski tip o Nivo procesiranja podatka (sirov,
podatka poluprocesiran, procesiran).
Biometrijska svrha o Svrha ko.rllscenja podatka (upis,
verifikacija).
K.vahtet” Nivo kvaliteta biometrijskog
biometrijskog (6] odatka
podatka p ’
Datum kreiranja o Datum i vreme kreiranja
podatka biometrijskog podatka.
Period validnosti (0] Trajanje “od-do”.
Kreator o Tek.stua.l.m identifikator vlasnika
aplikacije.
Indeks o Jedlpstvem 1dent.1f1katpr .pod'fltka u
okviru zapisa koji koristi aplikacija.
Podzaglavlje/Broj BrOJ CBEFF §truktura u nlvv(.>u
. (6] ispod zaglavlja CBEFF prosirene
osnovnih struktura
strukture.

F o =

a0

Vlasnik BDB 7z ID grupe ili proizvodaca koji je
formata definisao BDB.
Tip BDB formata Z Definise vlasnik formata.
Identifikator o Registrovani identifikator entiteta
proizvoda (PID) koji je kreirao biometrijski podatak.
Identifikator patron o Registrovani identifikator patron
formata formata.
S?kcua T DefiniSe vlasnik formata. MoZe
biometrijskih V4 o .

biti kodiran.
podataka
Potpis Z Digitalni Potpis

BDB odeljak sadrzi biometrijske podatke odredenog moda-
liteta (iris, lice itd.) koji se skladiste, odnosno razmenjuju [6].

SB bezbednosni blok prema [6] sadrzi relevantne bezbed-
nosne informacije, kao Sto su kriptografske sume (cryptograp-
hic checksums), digitalne potvrde (digital certificates) i speci-
fikacije algoritama za enkripciju podataka, koje su koris¢ene
kao garancija integriteta i poverljivosti podataka. Specifikacije
u okviru CBEFF bezbednosnog bloka SB prema [7] obuhvata-
ju bezbednosne zahteve koje propagira ACBio (Authenticati-
on Context for Biometrics) standard ¢iji je zadatak da obezbe-
di sigurnost ,,end to end* biometrijskih transakcija. U sustini,
SB blok sadrzi skup ACBio instanci koje sadrze podatke za
validaciju integriteta “end-to-end” biometrijske transakcije o
kojima ¢e kasnije biti reci.

4. ACBIO

ACBio je medunarodni standard objavljen od strane ISO
organizacije kao kontekst autentifikacije za biometriju pod
oznakom ISO 24761:2011. ACBio modelira biometrijsku tran-
sakciju kao skup procesa izvrSenih od strane Biometrijske Pro-
cesorske Jedinice (Biometric Process Unit) ili krace BPU (npr.
senzor, ,,smart® kartice, uredaj za poredenje, softver koji radi
na personalnom rac¢unaru itd.) [7]. BPU postavlja relevantne
bezbednosne podatke u blok pod nazivom ACBio instanca [7].

BPU prema [7] generise i prenosi ACBio instance zajedno
sa povezanim biometrijskim podacima koji su predmet bilo
kog transakcionog procesa podataka. Tehnike bezbednosti
koje se koriste u okviru ovog standarda prema [7] mogu da
pruze zastitu od supstitucije ‘’laznim” komponentama biome-
trijskog sistema i napada reprodukovanim podacima, ali i da
uklone opste pretnje integritetu transakcionih podataka.

4.1 STRUKTURA ACBIO

ACBio je sastavljen iz tri osnovna bloka informacija [8]:

* BPU blok informacija sadrzi staticke informacije o BPU,
odredene unapred i nezavisne od izvrSenja u realnom vre-
menu: njegova funkcija, nivo bezbednosti i/ili otpornost
na kvar, kvalitet implementiranih funkcija itd.

* Verifikatorski kontrolni blok je namenjen za informaciju
koja treba da ukaze na to da li je ACbio instanca generi-
sana na zahtev verifikatora ili ne.

C.T\

INFO M 53/2015




CLANAK

CINFO

g VA&

* Biometrijski procesni blok je namenjen za informacije
koje se odnose na izvrSenje podprocesa BPU u realnom
vremenu. Sadrzi informacije o ulaznim i izlaznim poda-
cima procesiranim u BPU. Ako BPU primi podatak od
druge BPU ili posalje podatak drugoj BPU, onda je taj
podatak obavezan element u ovom bloku.

4.2 ULOGA ACBIO STANDARDA U BEZBEDNOSTI
BIOMETRIJSKIH PODATAKA

ACBio je dizajniran sa akcentom na problemu privatno-
sti. Definisan je tako da verifikator (biometrijska aplikacija za
donosenje odluke o uspesnosti verifikacije) moze da proveri
validnost biometrijskog procesa verifikacije bez koris¢enja
privatnih podataka poput biometrijskog uzorka i biometrijskog
Sablona koji se prenose u okviru ACBio instance [7].

Ovaj standard ne definiSe protokole interne komunikacije
izmedu BPU jedinica, korisnika i verifikatora [8]. Neophodno
je istaci da je sustinski element ACBio standarda ACBio in-
stanca koja prema [8] obuhvata informacije za potvrdu valid-
nosti tokom procesa verifikacije primenom sledec¢ih principa:

» ACBio instancu je kreirao BPU po nalogu verifikatora,

* ACBio instance koje se odnose na odredeni proces bio-
metrijske verifikacije su korektno medusobno povezane,

* ACBio instanca zadrzava svoj integritet,

 Za svaki BPU, ACBio instanca je generisana i poslata
verifikatoru da bi isti mogao da verifikuje validnost pod-
procesa izvrSenih na BPU,

* ACBio zahteva da svaka BPU ima mogu¢nost da generise
digitalni potpis kojim verifikator moze verifikovati inte-
gritet ACBio instance.

ACBio instance obezbeduju integritet podataka koris¢e-
njem bezbednosnih tehnika, kao Sto su digitalni potpisi 1 krip-
tografske kontrolne sume [8]. ACBio instanca moze da sadrzi
i podatke za obezbedivanje drugih aspekata transakcije, kao
$to su validacija biometrijskog hardvera i potvrda sposobnosti
ucinka biometrijskih procesa verifikacije. Integritet biometrij-
skog hardvera kao i performanse i bezbednost biometrijskih
tehnologija prema [8] obezbedeni su putem eksternih Sema za
evaluaciju, dok ¢e rezultati biti ugradeni u masinski citljivim
formatima podataka koji mogu biti potvrdeni putem validacije
biometrijskih procesa verifikacije prema potrebi.

Na kraju, verifikator prema [8] potvrduje proces biometrij-
ske verifikacije proverom informacija koje nosi ACBio instan-
ca. Na slici 2. prikazana je relacija izmedu verifikatora i sajtova
relevantnih organizacija. Verifikacija se vr$i putem Interneta.

pcguined i
. biometric Iometric COmparon
—-;B sample sample e ‘l Matchr-mateh
signal Deision werifier
| Rigasmoie progessing \_.rl
binmetric
termplate
Eema B
Storage the Intemet
. S s
et
biometric verification -/ /
BPU BT
:'*mw certificate certificate
1 ofganization organization

Slika 2. — Proces verifikacije u ACBio [§8]

5. ZAKLJUCAK

Standardizacija biometrijskih sistema se ¢ini jednim od
kljuénih faktora njihove uspesne primene i funkcionisanja, jer
uspostavljanjem jedinstvenog radnog okruzenja, radnog pro-
tokola, tehnickih interfejsa i svega ostalog Sto ¢ini jednu neza-
visnu funkcionalnu platformu kao §to je BioAPI, biometrijski
sistemi dobijaju dve osnovne karakteristike — interoperability
(interoperabilnost) i interchangeability (intercejndzibilnost
ili uzajamna razmena dva ili vise sistema) koje ih ¢ine jedin-
stvenim i omogucavaju funkcionisanje sistema nezavisno od
porekla komponenti. Komponente postaju zamenljive, sistemi
funkcionalniji i uskladeniji, olaksana je komunikacija u okviru
sistema i, $to nije ni malo zanemarljivo, troskovi razvoja i ek-
sploatacije komponenti i sistema postaju nizi.

S druge strane, ako analiziramo strukturu BIR zapisa i
ACBio instance, prirodu i koli¢inu informacija koju nose uz
biometrijski podatak, mehanizme zastite samog podatka bez
potrebe uvida u isti, kao i povezanost i uskladenost ove dve
strukture itd., moze se re¢i da CBEFF i ACBio standardi op-
ravdano nose nazive ,,dobrih praksi* kada govorimo o tehnié-
kim bezbednosnim standardima. Medutim, kako biometrijske
tehnologije svakodnevno napreduju i imaju sve $iru primenu u
praksi, za skladiStenje biometrijskih podataka kao i za njihovu
razmenu potrebno je odrzZavati nivo bezbednosti istih.

Stoga je zadatak korisnika biometrijskih tehnologija da
standarde primenjuju kako bi uocili njihove eventualne ne-
dostatke, dok je zadatak tela za standardizaciju (organizacija,
instituta, konzorcijuma itd.) da prate rast i razvoj biometrijskih
tehnologija i unapreduju postojece i razvijaju nove i savreme-
nije tehnicke standarde.
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