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TARIFIRANJE U TELEKOMUNIKACIONIM MREZAMA
PRIMENOM PROTOKOLA DIAMETER
DIAMETER PROTOCOL AS A SUPPORT FOR ACCOUNTING
IN TELECOMMUNICATION NETWORKS

Andrijana Todosijevi¢, Vesna Radonji¢ Pogatovi¢, Mirjana Stojanovi¢, Milica Petrovi¢, Aleksandra Kosti¢-Ljubisavljevi¢
Univerzitet u Beogradu — Saobracajni fakultet

REZIME: Protokol Diameter obezbeduje funkcije autentifikacije, autorizacije i tarifiranja. Arhitektura ovog protokola bazirana
jena peer-to-peer (P2P) modelu. Njegova osnovna karakteristika je Jednostavna mogucnost pros1renja Kod protokola Diameter
akcenat je i na naprednim algontmlma rutiranja, dinamickom ispravljanju gresaka i sigurnosnim karakteristikama transportnog
sloja. Sa aspekta tarifiranja, znacajno je to $to Diameter podrzava prenos tarifnih podataka u realnom vremenu. U radu su objas-
njeni osnovni mehanizmi i funkcionalnosti koje su znacajne za tarifiranje telekomunikacionih mreza, ukljucujuci ulogu proto-
kola Diameter za kontrolu kredita korisnika. Posebno se razmatraju moguénosti primene ovog protokola za tarifiranje mobilnih
telekomunikacionih mreza. Razmatrani su offfine mehanizmi zaduzivanja i tri specifi¢na slucaja online zaduzivanja.
KLJUCNE RECI: autentifikacija, autorizacija, Diameter, offline zaduZivanje, online zaduZivanje, protokol, tarifiranje.
ABSTRACT: Diameter protocol provides functions of authentication, authorization and accounting. Architecture of this proto-
col is based on a peer-to-peer model. Its main feature is a possibility of extensions. Diameter puts more emphasis on advanced
routing algorithms, dynamic error recovery and security features of the transport layer. From the accounting perspective, it is
significant that Diameter supports transmission of tariff data in real time. In this paper we present and explain the basic mec-
hanisms and features of Diameter which are important for charging telecommunication networks, including its credit control
application. We especially consider possibilities of Diameter protocol for charging mobile telecommunications networks. We
discuss mechanisms of offline charging and three specific cases of online charging.

KEY WORDS: accounting, authentication, authorization, Diameter, offline charging, online charging, protocol.

1. UVOD 3GPP (The 3" Generation Partnership Project) organizaci-
ja za standardizaciju usvojila je Diameter kao primarni proto-
kol za obezbedivanje AAA mehanizama i mobilni menadzment
u 3G mrezama. Znacajan je za AAA signalizaciju i mobilne IP

mreze, kako za lokalne funkcije, tako i za rad u romingu.

Procesi utvrdivanja verodostojnosti, autorizacije i tarifi-
ranja (AAA, Authentication, Authorization and Accounting)
medusobno su povezani. Za tarifiranje telekomunikacionih
servisa postupak utvrdivanja verodostojnosti i autorizacija se
neizostavne funkcije koje podrazumevaju naplatu servisa pra-
vom korisniku i dostupnost relevantnih podataka samo ovla-
$¢enim osobama, respektivno.

U ovom radu razmatrano je funkcionisanje protokola Dia-
meter sa aspekta tarifiranja telekomunikacionih servisa. Ar-
hitektura protokola opisana je u drugom poglavlju. U treCem
poglavlju je predstavljen rad Diameter protokola u funkciji

U mrezama naredne generacije dizajn mreznih elemenata
postaje sve kompleksniji i podrazumeva savremenije i kvali-
tetnije AAA protokole. RADIUS (Remote Authentication Dial
In User Service) je protokol koji se trenutno najvise koristi za
utvrdivanje verodostojnosti, autorizaciju i tarifiranje telekomu-
nikacionih servisa [1]. Skalabilnost protokola je prilikom nje-
govog kreiranja bila u drugom planu, a vremenom su postala
ocigledna i druga ogranicenja. Jedno od njih je iskljuciva upo-
treba nesigurnog i nepouzdanog UDP protokola na transport-
nom sloju. Uzevsi u obzir sva ograni¢enja u kombinaciji sa
nedostatkom fleksibilnosti i slabom prosirivosti protokola dos-
lo je do potrebe za razvojem novijeg i naprednijeg naslednika.

tarifranja telekomunikacionih servisa i prikazane su katakte-
ristike Diameter aplikacije za kontrolu kredita korisnika. Upo-
redna analiza protokola RADIUS i Diameter prikazana je u
cetvrtom poglavlju. Primena protokola Diameter za tarifiranje
UMTS (Universal Mobile Telecommunications System) mreze
razmatrana je u petom poglavlju. U poslednjem poglavlju su
data zaklju¢na razmatranja.

2. PROTOKOL DIAMETER

Operatori telekomunikacionih servisa podrzali su protokol
Diameter zbog potrebe za integracijom velikog broja razli¢itih

a

Aplikacija za pristupne mrezne
servere
(NASREQ Application)

Aplikacija za mobilni
IPv4/IPv6
(Mobile IP/IPv6)

Aplikacija za tarifiranje

(Accounting Application)

A L y

A

Osnovni protokol Diameter
(Diameter Base Protocol)

Aplikacija za CMS
(CMP Security Application)

Slika 1. Odnos osnovnog protokola Diameter i njegovih aplikacija
Y
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servisa i smanjenja troSkova. Diameter obezbeduje najvecu tros-
kovnu efikasnost i najefikasnije upravljanje pristupom i korisce-
njem mreze (npr. za svrhe izrade racuna). U skladu sa prelaskom
sa IPv4 na IPv6 adresiranje, protokol igra veoma vaznu ulogu
u procesiranju saobra¢aja u mrezama velikih razmera. Protokol
omogucava kontrolu kredita, proveru identiteta, pravila pristu-
panja mrezi i nacine zaduzivanja svakog krajnjeg korisnika. Ovi
alati ¢ine Diameter brzim i fleksibilnim protokolom, koji je u
moguénosti da ponudi bolje iskustvo klijentima.

Diameter je dizajniran kao fleksibilan i skalabilan protokol,
¢ije se mnogobrojne aplikacije nadovezuju na karakteristike i
funkcionalnosti definisane osnovnim Diameter protokolom.
Takav koncept pregledno je prikazan na slici 1.

Za razliku od protokola RADIUS koji je dizajniran za
PPP (Point to Point Protocol) tehnologiju, Diameter je postao
osnovni protokol u mobilnim IP mrezama, prvenstveno zbog
sigurnostih karakteristika, omogu¢avanja ponovne autorizaci-
je i prenosa tarifnih informacija u realnom vremenu. Na tran-
sportnom sloju koristi TCP (Transmission Control Protocol) i
SCTP (Stream Control Transmission Protocol) protokole, koji
obezbeduju kontrolu toka, mehanizme retransmisije i end-to-
end servis. Sigurnost je obezbedena IPsec (/P Security) proto-
kolom. IANA (Internet Assigned Numbers Authority) asocija-
cija je dodelila port 3868 protokolu Diamter.

Protokol Diameter zasniva se na P2P modelu, u kojem sva-
ki element moze biti klijent, server ili agent. Sve informacije
prenose se putem AVP-ova (Attribute Value Pairs) i jedna od
osnovnin razlika protokola RADIUS i Diameter je broj raspo-
lozivih parova atributa. Diameter protokol omogucava isporu-
ku AVP-ova, moguénost pregovaranja, prosirenja i notifikaciju
greSaka. Informacije o ravnopravnim entitetima — parnjacima
(peer) svaki element ¢uva u tabeli parnjaka i tabeli rutiranja.
Ova karakteristika dinamic¢kog otkrivanja parnjaka moguca je
zbog razmene poruka sa podacima o sopstvenim karakteristi-
kama, na osnovu kojih klijent sam bira kome ¢e uputiti zahtev.
Svaki element sadrzi listu prioriteta i skup pravila o prosledi-
vanju saobracaja.

Diameter omogucava veéi kvalitet i efikasnost servisa od
ostalih AAA protokola zbog moguénosti postojanja veceg bro-
ja parova atributa, opsluzivanja vise zahteva i sprecavanja na-
pada na autentifikacioni odziv pomoéu enkripcije.

AAA mehanizmi su od velikog znacaja za mreze naredne
generacije, ne samo zbog sigurnosti, ve¢ i zbog kvaliteta servi-
sa, propusnog opsega, rejtinga i efikasnijeg upravljanja. U cilju
ispunjavanja ovih zahteva Diameter je pogodniji od protokola
RADIUS zbog sirokog spektra funkcionalnosti i veceg infra-
struktirnog obima. RADIUS ima usku oblast primene, dok se
Diameter pojavljuje kod velikog broja mreznih uredaja naredne
generacije. Skoro svaka mrezna komponenta mora da podrzava
Diameter i komunicira pomoéu ovog protokola [2, 3, 4].

3. PROTOKOL DIAMETER U FUNKCUJI
TARIFIRANJA KORISNIKA

Tarifiranje telekomunikacionih servisa predstavlja priku-
pljanje informacija o koris¢enju resursa u cilju analize tren-
dova, revizije, obracuna ili alokacije troskova. Protokol za

tarifiranje koristi se za prenos podataka do tarifnog servera,
koji se dalje koriste u razli¢ite svrhe. Generalno, tarifiranje se
moze podeliti na tarifiranje unutar administrativnog domena
i tarifiranje izmedu domena. Oba obuhvataju prikupljanje in-
formacija o iskoris¢enosti resursa unutar domena, a razlikuju
se u tome Sto se informacije prikupljaju za kori§¢enje unutar
istog i razli¢itog domena, respektivno. U slucaju tarifiranja u
realnom vremenu, tarifni proces ima precizno definisano vre-
mensko ograni¢enje za obradu informacija.

Funkcije koje su bitne za zahteve telekomunikacionih mre-
za naredne generacije (NGN, Next Generation Networks), a
koje podrzava protokol Diameter su prenos tarifnih podataka u
realnom vremenu, zahtevi za izvr§avanjem provere kreditnog
limita i detektovanje prevara. Tarifni server na odgovarajuci
nacin zahteva podatke od uredaja koji generise tarifne zapise.
Grupno tarifiranje nije podrzano, ali je za aplikacije uglavnom
dovoljno to $to transportni protokoli prenose vise upita u jed-
nom segmentu tokom prenosa velike koli¢ine informacija.

3.1. Tarifni zapisi

Diameter ima ugradene mehanizme korekcije gresaka radi
prevazilazenja gubitaka poruka, priviemenih mreznih otkaza i
prenosa tarifnih informacija u realnom vremenu. Tarifni zapisi
su odredeni Session-Id AVP-om, koji predstavlja globalno je-
dinstveni identifikator za sve poruke za autorizaciju, utvrdiva-
nje verodostojnosti i tarifiranje. Ako servis podrazumeva vise
razlicitih sesija, svaka je odredena drugacijim identifikatorom,
a parom atributa Accounting-Multi-Session-1d korelisani su ta-
rifni zapisi za svaku pojedinacnu sesiju. Kori§¢enje User-na-
me AVP-ova je neophodno.

Uspesan tarifni upit aktivira sesiju, u okviru koje se gene-
riSu dva tipa tarifnih zapisa, u zavisnosti od tipa servisa. Ser-
vis merljivog trajanja ima ta¢no odreden pocetak i kraj, koji
odreduju i pocetak i kraj tarifnog zapisa. U okviru upita i odzi-
va parovi atributa Accounting-Record-Type uzimaju vrednost
START RECORD i STOP_RECORD.

Dogadaj kod kojeg su pocetak i kraj istovremeni , tj. servis
koji nema merljivo trajanje, proizvodi samo jedan tarifni zapis
odredenen vrednos¢u EVENT RECORD. Ako je to dozvoljeno,
moze se kreirati privremeni INTERIM_RECORD zapis. Pravi-
lo je da se za jednu sesiju moZe generisati samo jedan zapis, u
suprotnom se uvek ¢uva poslednji i zapisuje preko prethodnog.

Tarifiranje sesije odredeno je tarifnim serverom ili serve-
rom koji autorizuje sesiju. U tom slucaju radi se o modelu ba-
ziranom na serveru. Server usmerava klijenta da koristi servis
merljivog trajanja ili trenutni dogadaj i opciono specificira
vremenski interval koji se uzima pri kreiranju privremenog
tarifnog zapisa.

Tarifne poruke mogu koristiti razli¢it Session-Id od onog ko-
riS¢enog tokom autorizacije, a specifi¢ne aplikacije to mogu za-
htevati. Postoje aplikacije koje zahtevaju vise tarifnih podsesija.
One $alju poruke sa konstantnom vrednoséu Session-1d atributa,
ali sa razlicitom vredno$éu Accounting-Sub-Session-Id AVP-
om. U ovom slucaju korelacija se ostvaruje koris¢enjem prvog
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atributa. Vazno je napomenuti da su, kada se primi STOP_RE-
CORD bez drugog atributa, a kada su podsesije korS¢ene u
START RECORD poruci, sve podsesije su zavrSene.

Postoje i aplikacije kod kojih korisnik prima servis sa razli-
¢itih pristupnih uredaja (npr. mobilni IPv4), svaki sa razli¢itim
sopstvenim Session-Id atributom. U tom slucaju se za korela-
ciju koristi Acct-Multi-Session-Id AVP. On mora bit jedinstven
i ne sme se menjati tokom trajanja sesije.

Dokument Diameter aplikacije mora sadrzati ta¢no defini-
san koncept sesije koja se tarifira i moze sadrzati koncet multi-
sesije. NASREQ Diameter aplikacija posmatra PPP konekciju
kao jednu sesiju, a viSestruku PPP konekciju kao multisesiju
[4, 5, 6].

3.2. Kontrola kredita korisnika
posredstvom protokola Diameter

Protokol Diameter ja veoma koristan za odredivanje tros-
kova u realnom vremenu i kontrolu kredita korisnika (Cre-
dit-Control) kod razli¢itih servisa (RFC 4006) [7]. Ova aplika-
cija se pokazala veoma korisnom, posebno u UMTS mrezama,
koje korisnicima nude prepaid usluge. Bezi¢ne mreze naredne
generacije zahtevaju obradu podataka u realnom vremenu, radi
utvrdivanja da li korisnik ima dovoljno kredita za koriS¢enje
servisa, naplate za zahtevani servis, kao i obavestavanja kori-
snika o troskovima. Ove specifikacije o na¢inu zaduZzivanja i
specifikacije za kontrolu kredita znacajne su i za proizvodace
opreme. Da bi podrzavao sve aplikacije odgovarajuci uredaj
mora da ima podrsku za osnovni Diameter protokol (RFC
3588) [4]. Ovo nije dovoljno u slucaju uredaja koji odlucuju
koji ¢e se servis koristiti (platforme za zaduzivanje online IMS
sistema zaduzivanja), koji identifikuju da li se radi o prepaid
ili postpaid nacinu naplate itd. Ovi mehanizmi nisu ugradeni
u osnovni protokol, ali je bitno da Diameter aplikacije nisu
sofverske aplikacije u konvencionalnom smislu, ve¢ protokol-
ska reSenja nastala nadogradnjom i proSirenjem.

Klijent salje CCR (Credit-Control-Request) i CCA (Cre-
dit-Control-Answer) poruke serveru, u kojima se nalazi
atribut CC-Request-Type koji moze imati vrednosti INI-
TIAL REQUEST, UPDATE REQUEST i TERMINATI-
ON_REQUEST za tri faze uspostavljanja sesije i EVENT _
REQUEST za dogadaje. Upiti u vezi sa cenom servisa, re-
fundiranje i provera kredita korisnika su dogadaji. Model
rezervacije resursa baziran je na sesiji. Servisni element moze
poslati i specifiénu poruku za ponavljanje autorizacijue nakon
isteka Authorization-Lifetime-a. Medutim, specificna ponovna
autorizacija servisa ne utice na kreditnu autorizaciju koja je
uspostavljena izmedu klijenta i servera, poSto se ona kontro-
lise koli¢inom korisc¢enih jedinica servisa. Kada server primi
zahtev od klijenta rezervise se odredeni iznos kredita korisni-
ka. Kada korisnik potrosi kredit ili prestane da koristi servis,
klijent prijavljuje serveru iznos koji je iskoriscen.

Pokretanje sesije odvija se kroz tri faze, koje su prikazane
na slici 2. Svaka sesija mora da ima jedinstven identifikator
Session-Id, a podsesija CC-Sub-Session-Id atribut, koja se
mora zatvoriti pre glavne sesije, kako bi se mogao imati uvid

VA

o iskoris¢enim jedinicama servisa. Atribut Used-Service-Unit
u poslednjoj fazi uspostave sesije sadrzi broj jedinica servisa
od trenutka aktiviranja servisa ili, ako postoji druga faza uspo-
stave, od poslednjeg zavrSenog merenja. Odziv moze sadrzati
Cost-Information AVP koji predstavlja cenu celokupne sesije
koja se uspostavlja.

Diameter klijent Diameter server

CCR, Session-Id=S-1d1, Requested-Service-Unit
CC-Request-Type=INITIAL_ REQUEST
Subscription-Id

CCA, Session-Id=S-1d1
Granted-Service-Unit, Validity-Time

CCR, Session-Id=S-Id1, Requested-Service-Unit
CC-Request-Type=UPDATE_REQUEST
Subscription-I1d

CCA, Session-Id=S-Id1
Granted-Service-Unit, Validity-Time

CCR, Session-Id=S-Id1
CC-Request-Type=TERMINATION_REQUEST
Used-Service-Unit

CCA, Session-Id=S-1d1
Cost-Information

Slika 2. Primer uspostave sesije za kontrolu kredita

Na slici 3 prikazan je primer Diameter dogadaja za kon-
trolu kredita. Koristi se u slu¢aju dobijanja informacije o ceni
servisa, provere stanja korisnika, tj. provere da li ima dovoljno
kredita za zahtevani servis, bez dopune u toku trajanja sesije
i da osigura uspostavu servisa bez ikakve rezervacije kredita,
koja bez dogadaja ne bi bila izvrSena. Upit i odziv sadrze in-
formacije o tipu konekcije i specificiranoj akciji [7, 8].

Diameter klijent Diameter server

CCR, Session-Id=S-Id1, Service-Identifier
CC-Request-Type=EVENT_BASED
Requested-Action=PRICE_ENQUIRY

CCA, Session-Id=S-1d1
Cost-Information

CCR, Session-Id=S-1d2, Subscription-Id
CC-Request-Type=EVENT_BASED
Requested-Action=BALANCE_CHECK
Service-Identifier

CCA, Session-1d=S-1d2
Check-Balance-Result

CCR, Session-Id=S-Id3, Service-Identifier
CC-Request-Type=EVENT_BASED
Requested-Action=DIRECT_DEBITING
Subscription-Id

CCA, Session-Id=S-1d3
Granted-Service-Unit

Slika 3. Primer uspostave dogadaja za kontrolu kredita

INFO M 50/2014

4




CLANAK

4. UPOREDNA ANALIZA
PROTOKOLA DIAMETER I RADIUS

Protokol Diameter je razvijen sa ciljem prevazilaZenja ne-
dostataka protokola RADIUS [1], koji se najvise implementira
za obezbedivanje AAA funkcija. U tabeli 1 prikazan je upo-
redni pregled najvaznijih karakteristika protokola RADIUS i

Diameter.

Tabela 1. Uporedni prikaz karakteristika protokola RADIUS i Diameter [2]

RADIUS Diameter
Arhitektura klijent-server peer-to-peer
Protokolma UDP TCPi SCTP
transportnom sloju
Nedovoljna podrska Koristi napredne
. sigurnosti s kraja na algoritme rutiranja i
t . . .
Sigumos kraj. Ne podrzava omogucava dinamicko
poruke greske. ispravljanje greSaka.
Autentifikacia Ned(.)voljn.a podrska Pung podrgka
mobilnosti. mobilnosti.
Podrzava samo SanZI mp oruka. L.
L ey koje se mogu koristiti
Autorizacija periodi¢nu ponovnu b e
N prilikom nepredvidenih
autorizaciju. . [
prekida komunikacije.
Nema moguénost Ima moguénost prenosa
Tarifiranje tarifiranja u realnom tarifnih informacija u
vremenu. realnom vremenu.

U analizi prikazanoj u ovom radu razmatrana je faza raz-
mene tarifnih podataka!, pri ¢emu je za potrebe poredenja
pretpostavljeno 64B za prenos tarifnih podataka kod oba pro-
tokola. Za oba AAA protokola je razmatrana primena IPv4 i
IPv6, sa odgovaraju¢im protokolima transportnog sloja. Duzi-
ne zaglavlja IPv4 i IPv6 su 24B i 40B, respektivno, a za pre-
nos kontrolnih informacija kod protokola UDP, TCP i SCTP
predvideno je 8B, 20B i 28B, respektivno.

Na slici 4 dat je uporedni prikaz protokola RADIUS i Dia-
meter u funkciji ukupne koli¢ine kontrolnih informacija (OH,
overhead) na nivou steka.

140
120

100
80 7
60 1
40 1
20 4
04

5&\)0

Ukupni overhead na nivou steka [B]

\16)(501?

2
3

3 A&SO
ref ol o
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RPD W g
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Slika 4. Ukupni OH na nivou steka za protokole RADIUS i Diameter

IS obzirom da Diameter prvenstveno koristi TCP protokol na transportnom

sloju radi obezbedivanja pouzdanog prenosa informacija, u mrezi se generi-
Se dodatni kontrolni saobracaj u fazama uspostave i raskida TCP veze, kao
i u proceduri kontrole greSaka u prenosu. Odrzavanje kontrolnih blokova
transportne veze (TCP Control Block, TCB) zahteva dodatne memorijske
resurse u odnosu na UDP protokol. Iscrpna analiza performansi transportnih
protokola moze se pronaci u literaturi [9], [10].

Naslici 5 prikazano je poredenje protokola RADIUS i Dia-
meter u funkciji normalizovanog OH na aplikacionom sloju.
Normalizovani OH na aplikacionim sloju odreduje se na osno-
vu izraza (1).

H = L )
“  HL+ AAA data

pri ¢emu je HL — duzina zaglavlja (header length) protokola
RADIUS / Diameter i AAA data — AAA podaci.

(1

Y9y bhokoKol

Begine DISLBEL

0'00 +

ol
o o
= i

ole

rhsvo ingvosilenm

032 4
0'30

bes

0'32

Slika 5. RADIUS i Diameter u funkciji normalizovanog OH
na aplikacionom sloju

Na slici 6 prikazana je zavisnost normalizovanog OH-a,
datog izrazom (2), od koli¢ine AAA podataka.

2,1,

OH, = —; ,
> HL,+AAA data

()

pri ¢emu je n — oznaka sloja (u analizi su razmatrani mrezni,
transportni i aplikacioni sloj).

1,00

0,90
x0,80 7
20'70 i B RADIUS IPva+UDP
§0,60 y

W RADIUS IPv6+UDP

(=] o <
20,50 O Diameter IPv4+TCP
EO,4O & O Diameter IPVB+TCP
3030 - —| B Diameter IPV4+SCTP
20,20 i E Diameter IPv6+SCTP

0,10 7

0,00 -

16 32 64 128 256
AAA podaci [B]

Slika 6. Ukupni normalizovani OH u funkciji kolicine AAA podataka

Na osnovu slike 6, moze se zakljuciti da je pri prenosu vece
koli¢ine tarifnih i ostalih AAA podataka, poveéanje OH koje
unosi Diametar u odnosu na RADIUS zanemarljivo, posebno
kada se uzme u obzir poboljsana funkcionalnost, prvenstveno
u aspektu tarifiranja u realnom vremenu.

5. PRIMENA PROTOKOLA DIAMETER ZA
TARIFIRANJE UMTS MREZE

IMS (IP Multimedia Subsystems), specificirani od strane 3GPP
organizacije, reprezentuju klju¢ne elemente pristupa multimedijal-
nim Internet servisima, kako sa adekvatnom podrskom kvaliteta
servisa, tako i sa novim unapredenim mehanizmima zaduzivanja.
Svi ovi novi zahtevi u kombinaciji sa transakcijama u realnom
vremenu obuhvaceni su Diameter protokolom. Stoga je Diameter
postao osnova u izgradnji NGN, IMS i kasnije LTE (Long Term
Evolution) sistema. Prvo je predstavljen izdanjem za IMS, Release
5, alije tek u okviru Release 6 i 7 samostalno preuzeo odgovornost
za signalizaciju u kontrolnoj ravni i u okviru LTE. Naredni Relea-
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se dokumenti (poslednji Release 12) predstavljaju prosirenja kroz
broj interfejsa i funkcionalnosti.

IMS omogucavaju konvergenciju tradicionalnih telekomu-
nikacionih servisa i multimedijalnih servisa u mrezama naredne
generacije. IMS kombinuje mobilnu telefoniju i tehnologiju Inter-
neta omogucavajuéi na taj nacin operatorima da ponude nove ser-
vise u skladu sa zahtevima korisnika. Da bi bila uspesna, reSenja
zasnovana na IMS arhitekturi zahtevaju nove fleksibilne i efikasne
modele zaduzivanja. Pritome se pod pojmom zaduzivanje podra-
zumeva prikupljanje svih informacija o koriStenju servisa koje su
potrebne za naplatu i evidenciju upotrebe servisa.

U mrezama naredne generacije pri izboru multimedijalnog
servisa koji ¢e koristiti, korisnici ¢e imati mogucnost odabira neza-
visnih komponenata servisa, kao i parametara koji opisuju kvalitet
istog. Cena ¢e zavisiti od broja odabranih komponenata i parame-
tara kvaliteta servisa.

Da bi se omoguéilo pruzanje personalizovanih usluga koje se
sastoje od nekoliko elemenata ¢iji broj i karakteristike nisu una-
pred poznati, potrebno je razviti novi na¢in zaduzivanja tako da
troSenje monetarnih jedinica bude u vezi sa isporukom servisa. Za
svaku personalizovanu konfiguraciju racuna se tarifna klasa koja
se koristi kao identifikator. ZaduZivanje se sprovodi za svaku kon-
figuraciju posebno, omogucavajuci na taj nacin razlifite cene u
zavisnosti 0 parametara.

UMTS mreZe obuhvataju funkcije koje implementiraju offfine
1 online mehanizme zaduzivanja. U cilju podrske ovim mehaniz-
mima, mreza prati kori§¢enje resursa u realnom vremenu. Funk-
cionalni zahtevi za tarifiranjem su isti za celu mrezu, iako postoje
razlike u arhitekturi izmedu domena, servisa i podsistema koje
utiu na nacin implementacije mehanizama zaduzivanja i naplate.

U offline zaduZivanju kori$éenje resursa se prijavljuje kada je
ono ve¢ zavrseno. Offfine zaduZivanje je proces u kojem slanje ta-
rifnih informacija ne uti¢e u realnom vremenu na kori$¢eni servis
i moZe biti zasnovan na dogadaju i na sesiji. Tipi¢ni primeri ova-
kvog zaduzivanja su poziv odredenog trajanja, prenos odredene
koli¢ine podataka ili multimedijalnih poruka.

Online zaduZzivanje je proces u kojem se informacije o kori-
$¢enju mreznih resursa sakupljaju trenutno, na isti na¢in kao i kod
offfine zaduzivanja. Ovaj mehanizam moze da utice na servis u
realnom vremenu, pa se zahteva kontrola koris¢enja mreznih re-
sursa. Naslici 7 prikazana je Sema online nacina zaduzivanja, gde
CTF (Charging Trigger Function), OCF (Online Charging Fun-
ction) i CGF (Charging Gateway Function) predstavljaju logicke
komponente sa ta¢no odredenim funkcijama.

3GPP mreza
Jezgro | i
mreze l\ Ro
N Domen
Servisni C | Ro | O €8 e Be za
évor ) % S ! & ] izradu
& 17 Ro F = racuna
Podsistem ‘

Slika 7. 3GPP arhitektura online zaduzivanja
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Za online zaduzivanje koriste se osnovne funkcionalnosti
IETF Diameter aplikacije za kontrolu kredita. Razlikuju se tri
slu¢aja zaduzivanja:

e Zaduzivanje neposrednih dogadaja (IEC, Immediate

Event Charging),
e Zaduzivanje dogadaja sa rezervacijom resursa (ECUR,
Event Charging with Unit Reservation),

e Zaduzivanje sesija sa rezervacijom resursa (SCUR, Ses-

sion Charging with Unit Reservation)

Diameter okvir moze biti razvijen izmenom postoje¢ih
aplikacija ili kreiranjem novih. Postojec¢u aplikaciju je moguce
prosiriti dodavanjem novih AVP-ova. Implementacija dodat-
nih funkcionalnosti moze zahtevati nove Diameter aplikacije,
a samim tim i nove komandne kodove, kao i nove obavezne
parove atributa. 3GPP Ro interfejs primer je proSirenja Diame-
ter aplikacije za kontrolu kredita podrzane dodatnim AVP-ovi-
ma za podr$ku razmeni informacija potrebnih za zaduZzivanje.
Vecina 3GPP interfejsa (Rx, Sh, Gy itd.) ima sopstvene aplika-
cije od kojih svaka zahteva specifican ID koji dodeljuje [ANA.

3GPP organizacija usvojila je Diameter kao primarni pro-
tokol za AAA mehanizme i upravljanje mobilnos¢u u IMS si-
stemima. HSS (Home Subscriber Server) ili UPSF (User Pro-
file Server Function) su unapredene verzije GSM HLR (Home
Location Register) i AUC (Authentication Center) mreznih
elemenata. HSS sadrzi glavnu bazu podataka za podrsku IMS
entitetima koji opsluzuju pozive. Sadrzi informacije o pretplat-
nicima, tj. korisnicke profile i kontrolne podatke za utvrdiva-
nje verodostojnosti i autorizaciju. Pored ovih funkcija moze
da obezbedi informaciju o lokaciji korisnika. Ako je u tom
slu¢aju potrebno kontaktirati viSe HSS-ova, onda se za ma-
piranje koristi SLF (Subscriber Location Function). Oba ova
elementa komuniciraju putem Diameter protokola. Zaduziva-
nje u IMS sistemima ostvaruje se preko Ro i Rf interfejsa, koji
podrzavaju i offline i online nacine zaduzivanja 11, 12, 13, 14,
15, 16, 17].

5.1. ZaduZivanje neposrednih dogadaja

Dogadaj kontrole kredita odreden je odgovaraju¢im akcijom
EVENT REQUEST, specificiranom u okviru upita i odziva. Na
slici 8 prikazana je ova operacija na Ro referentnoj tacki.

CTF 0oCS
CCR, Requested-Service-Unit
CC-Request-Type=EVENT_REQUEST
CC-Requested-Action=DIRECT_DEBITING )y
Tx CCA, Granted-Service-Unit, Cost-Information, Refund-Information
CC-Request-Type=EVENT_REQUEST
‘< |

Slika 8. Postupak zaduzivanja neposrednih dogadaja

Mrezni element, kao aktivni klijent, specificira akciju, a
moze se ukljuciti i atribut koji daje informaciju o zahtevanim
resursima. Nakon poslatog upita ukljucuje se tajmer, sve dok
se ne primi odziv. OCS (Online Charging System) odreduje

()
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relevantne parametre servisa. U okviru REFUND-ACCOUNT
dogadaja moze biti ukljucen Refund-Information AVP, dok je
moguce primeniti i CHECK_BALANCE i PRICE_ENQUIRY
mehanizme.

5.2. ZaduZivanje dogadaja sa rezervacijom resursa

U upitu i odzivu, posto je potrebno rezervaciju resursa
posebno realizovati, CC-Request-Type uzima vrednost INI-
TIAL REQUEST i TERMINATION REQUEST, radi uspo-
stave i okoncanja dogadaja, kao i rezervacije i prijave iskori-
S¢enih resursa (slika 9).

CTF OCS

CCR, Requested-Service-Unit
CC-Request-Type = INITTAL_REQUEST

CCA, Granted-Service-Unit, Validity-Time
CC-Request-Type = INITIAL REQUEST

CCR, Used-Service-Unit
CC-Request-Type = TERMINATION_REQUEST

CCA, Cost-Information
CC-Request-Type = TERMINATION_REQUEST

Slika 9. Postupak zaduzivanja dogadaja sa rezervacijom resursa

Ako informacija o ceni servisa nije primljena od strane
OCS-a, on je odreduje, dok u suprotnom zadrzava specificiranu
vrednost. Ako je kreditno stanje zadovoljavajuce, OCS prima
odgovarajucu koli¢inu nov¢anih jedinica od korisni¢kog nalo-
ga. OCS moze vratiti Validity-Time AVP-a na nenultu vrednost
i u Low-Balance-Indication atributu indicirati da je koli¢ina
kredita pretplatnika pala ispod dozvoljene vrednosti. CCA uz
mogucénost koriS¢enja Cost-Information i Remaining-Balance
AVP-ova.

5.3. ZaduZivanje sesija sa rezervacijom resursa

Uspostava sesije (slika 10) ista je kao uspostava doga-
daja, osim $to AVP CC-Request-Type uzima vrednosti INI-
TIAL _REQUEST, UPDATE REQUEST i TERMINATION _
REQUEST. U sastav CCR i CCA poruka ulaze isti atributi kao
u prethodnim slu¢ajevima. Radi prijave iskori§¢enih resursa i
rezervacije novih, razmenjuju se upit i odziv sa atributom CC-
Request-Type koji uzima vrednost UPDATE REQUEST, kada
su potrosene sve dodeljene jedinice servisa ili kada je period
Validity-Time istekao. Informacija o ceni se prenosi na isti na-
¢in. Kada je rezervacija dogovorena, inicira se prekid sesije i
AVP-ovima Remaining-Balance i Cost-Information, koji pred-
stavlja kumulativni troSak servisa, razmenjuju se potrebne in-
formacije.

CTF OCS

CCR, Requested-Service-Unit
CC-Request-Type = INITIAL_REQUEST

CCA, Granted-Service-Unit, Validity-Time
CC-Request-Type = INITIAL_REQUEST

CCR, Requested-Service-Unit, Used-Service-Unit
CC-Request-Type = UPDATE _REQUEST

CCA, Granted-Service-Unit, Final-Unit-Indication
CC-Request-Type = UPDATE _REQUEST

CCR, Used-Service-Unit
CC-Request-Type = TERMINATION_REQUEST

CCA, Cost-Information
CC-Request-Type = TERMINATION REQUEST

Slika 10. Postupak zaduzivanja sesija sa rezervacijom resursa

Upit i odziv za kontrolu kredita definisani su dokumentom
RFC 4006, osim §to se u 3GPP standardizaciji ne koriste poje-
dini atributi. U slu¢aju CCR poruke to su: CC-Sub-Session-1d,
Acct-Multi-Session-1d, Service-Identifier, Requested-Servi-
ce-Unit, Used-Service-Unit 1 Service-Parameter-Info. U okvi-
ru CC odziva ne koriste se User-Name, CC-Sub-Session-Id,
Acct-Multi-Session-1d,  Origin-State-I1d, Event-Timestamp,
Granted-Service-Unit, Finel-Unit-Indication, Check-Balan-
ce-Result 1 Validity-Time AVP-ovi [11, 12, 13, 14, 15, 16, 17].

6. ZAKLJUCAK

Protokol Diameter je nastao na osnovu poznatih okvira nje-
govog prethodnika, protokola RADIUS, a sa ciljem prevazila-
zenja funkcionalnih ograni¢enja RADIUS-a. Trenutna primena
protokola Diameter moze se podeliti na standardnu upotrebu
vezanu za osnovne AAA funkcionalnosti i na pruzanje prosire-
nih funkcija utvrdivanja verodostojnosti, autorizacije i tarifira-
nja u savremenim mobilnim mrezama i uopS$te u mrezama ba-
ziranim na novim tehnologijama. Kod operatora se moze jasno
pratiti trend prelaska sa upotrebe izvornih AAA protokola na
protokole nove generacije. Znacajna prednost protokola Dia-
meter je moguénost saradnje sa protokolom RADIUS i ostalim
izvornim AAA protokolima $to znacajno olakSava tranziciju.

Evolucija 3GPP pokrenuta je zbog zahteva za brzom, flek-
sibilnom 1 troSkovno-efikasnom mreznom arhitekturom. NGN,
IMS i LTE, baziraju se na AAA mehanizmima i pro§iruju svoje
karakteristike kroz kontrolu rada, dinamicka pravila, kvalitet
servisa, alokaciju resursa i nove zahteve za mehanizmima za-
duzivanja. Ove mreze podrazumevaju efikasnu kontrolu kre-
dita, proces zaduzivanja i ostale AAA funkcije. 3GPP standar-
dizacijom Diameter protokol postaje Siroko zastupljen i obu-
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hvata preko 90% AAA funkcionalnosti. Ocekuje se da ce rast
signalizacionog saobracaja ostvarenog Diameter protokolom
uticati na porast mobilnog saobracaja u narednom periodu, na-
ro€ito onog ostvarenog LTE tehnologijom.

U radu su prikazani osnovni mehanizmi znacajni za obez-
bedivanje funkcije tarifiranja u telekomunikacionim mreza-
ma primenom protokola Diameter. Objasnjena je uloga ovog
protokola za kontrolu kredita korisnika. U okviru razmatranih
mogucénosti primene protokola Diameter za tarifiranje UMTS
mreza, posebna paznja je posvecena offfine i online mehaniz-
mima zaduZivanja. S obzirom na poboljSanu funkcionalnost
protokola Diameter, prvenstveno u aspektu tarifiranja u real-
nom vremenu, opterecenje koje unose kontrolne informacije
pri prenosu vece kolicine tarifnih podataka je zanemarljivo, Sto
je pokazala i kvantitativna analiza prikazana u radu.
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