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REZIME: Predmet istrazivanja ovog rada predstavlja razvoj i implementacija mrezne infrastrukture i servisa u akademskom
okruzenju, kao i realizacija sistema za prac¢enje performansi mreze. Model mrezne infrastrukture zasnovan je na principima
hijerarhije i modularnosti. Opisane su komponente mrezne infrastrukture, tehnologije i protokoli neophodni za funkcionisanje
informacionog sistema visokoskolske ustanove. Predstavljen je Cacti sistem za praéenje performansi mreze, koji ima moguénost
da vr$i nadzor mreze, daje prikaz performansi sistema, Salje notifikacije u slucaju prekoracenja odredenih pragova, generise
razli¢ite izvestaje itd. Opisani model mrezne infrastrukture, servisi, kao i sistem za pracenje performansi mreze implementirani
su u Laboratoriji za elektronsko poslovanje Fakulteta organizacionih nauka u Beogradu.

KLJUCNE RECI: mrezna infrastruktura, upravljanje mrezom, Cacti

ABSTRACT: The subject of this paper is the development and implementation of network infrastructure and services in an
academic environment, and the implementation of network performance management system. Network infrastructure model
is based on the principles of hierarchy and modularity. Network infrastructure components, technologies and protocols neces-
sary for the functioning of the information system of the higher education institution are described. The paper describes Cacti
performance management system, which can monitor the network, provide an overview of system performance, send alerts in
case of exceeding certain thresholds, generate a variety of reports etc. The described model of network infrastructure, services
and performance management system is implemented in the Laboratory for e-business, Faculty of Organizational Sciences,

University of Belgrade.
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1UVOD

Zadatak mrezne infrastrukture visokoSkolske ustanove je-
ste da podrzi kompleksne obrazovne i nauéno-istrazivacke
procese i veliki broj razli¢itih servisa [1]. Kljuéno pitanje je na
koji na¢in moze da se obezbedi skalabilnost i pouzdanost ova-
kvog informacionog sistema? Odgovor koji pruzaju moderne
informaciono-komunikacione tehnologije jeste razvoj i imple-
mentacija modela mrezne infrastrukture, koja je zasnovana na
principima hijerarhije, modularnosti i virtuelizacije.

Kompleksnost danasnjih informacionih sistema dovela je
do toga da je odrzavanje mrezne infrastrukture gotovo nemo-
guce bez odgovarajuceg sistema za upravljanje. Osnovni zah-
tevi koji se postavljanju pred ovakav sistem su primena otvo-
renih standarda, modularan dizajn i visok stepen bezbednosti.
Heterogenost mreznih sistema visokoskolskih ustanova je jos
jedan bitan parametar, koji se mora uzeti u obzir prilikom izbo-
ra sistema za upravljanje [2].

Ovaj rad predstavlja model mrezne infrastrukture nauc-
no-istrazivacke laboratorije, koja ispunjava zahteve skalabil-
nosti, pouzdanosti i bezbednosti, a sve sa ciljem da se podrze i
unaprede naucno-istrazivacki i obrazovni procesi. Posebna pa-
Znja je posvecenja pracenju performansi mreze, a kao resenje
izabran je Cacti sistem za pracenje performansi mrezne infra-
strukture. Cilj je da se na jednostavan i pouzdan nacin realizuje
nadzor mreze, ali i prac¢enje performansi, izveStavanje u sluca-
juuocenih problema u mrezi i niz drugih funkcionalnosti, koje
ovakav sistem obezbeduje.

2 MREZNA INFRASTRUKTURA

2.1 Mesto mreZne infrastrukture u arhitekturi
IT sistema visokoSkolske ustanove

Postoji veliki broj definicija IT infrastrukture, koje se razli-
kuju od ugla posmatranja. Sistem administratori posmatraju IT
infrastrukturu kao skup uredaja kojima oni upravljaju, dok je
za programere to platforma za razvoj i izvrSavanje aplikacija.
Ono $to je zajednicko za sve definicije jeste da IT infrastruktu-
ra predstavlja osnovu svakog informacionog sistema [3].

Od velikog broja definicija izdvajaju se sledece:

» Sve komponente koje su potrebne da bi se IT servisi is-
poruéili korisnicima. IT infrastrukturu ne ¢ine samo har-
dver i softver [4].

¢ IT infrastrukturu ¢ine hardver, softver i raCunarska mreza,
koji su potrebni za razvoj, testiranje, nadzor, kontrolu, po-
drsku i isporuku IT servisa. Termin IT infrastruktura uk-
ljucuje sve oblasti informacionih tehnologija, ne ukljucu-
juéi ljude, procese i dokumentaciju [5].

* IT infrastruktura predstavlja sistem koga ¢ine hardver,
softver i servisi za podrsku poslovnim sistemima i T pro-
cesima [6].

Na slici 1 je prikazan model IT infrastrukture, fizicke i kva-
litativne komponente. Centralno mesto zauzima mrezna infra-
struktura, koju ¢ine uredaji, mrezne tehnologije i protokoli. Po-
red mrezne infrastrukture, koja predstavlja osnovu za pokretanje
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servisa 1 aplikacija, neophodne su i kvalitativne komponente:
dostupnost, efikasnost i bezbednost. Vazno mesto u arhitekturi
IT infrastrukture zauzima upravljanje sistemima, koje obuhvata
upravljanje mreznom infrastrukturom, ali i servisima.

— ‘ APLIKACIJE ‘ ‘ SERVISI —
m DOSTUPNOST
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% @ UREDAJI TEHNOLOGIJE PROTOKOLI —
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MREZNA INFRASTRUKTURA

Slika 1 — Arhitektura IT infrastrukture

2.2. Upravljanje mreZom

Pouzdanost, skalabilnost 1 bezbednost su osnovni zahtevi,
koje svaka mrezna infrastruktura mora da ispuni. Izbor i im-
plementacija odgovarajuceg sistema za upravljanje mrezom je
bitan faktor, koji u velikoj meri moze da doprinese ispunjenju
ovih zahteva.

Postoji nekoliko modela, koji opisuju upravljanje mrezom,
kao $to su TMN (Telecommunications Management Network),
FCAPS (Fault, Configuration, Accounting, Performance, Se-
curity) i ITIL (Information Technology Infrastructure Library).
TMN model je servisno orijentisan, FCAPS model posmatra
mrezu sa tehnoloskog aspekta, dok je ITIL procesno orijenti-
san. Preporuka je da se proces planiranja mreze zapocne im-
plementacijom FCAPS modela uz integraciju TMN koncepa-
ta za upravljanje servisima. Na kraju treba izvrsiti optimizaciju
primenom ITIL preporuka [7].

Kada je u pitanju upravljanje mrezom, postoje dva pristupa:
* OOBM (Out-Of-Band-Management)
» Komunikacioni protokoli za prenos menadzment saobracaja

OOBM pristup podrazumeva postojanje potpuno odvojene
mreze za produkcioni i menadzment saobracaj. U ovom sluca-
ju postoji dodatna fizi¢ka infrastruktura (posebni mrezni ure-
daji za prenos menadzment saobracaja i dodatni interfejsi na
mreznim uredajima koji se nadgledaju). Prednost ovog pristu-
pa je visok stepen bezbednosti upravljackih informacija koje
se prenose, a nedostatak visoki troskovi implementacije i kom-
pleksnost administracije ovakve mreze.

Komunikacioni protokoli za prenos menadzment saobracaja
obezbeduju sigurnost prenosa podataka primenom autentifika-
cije i enkripcije. Najpoznatiji protokol za razmenu upravljackih
informacija izmedu sistema za upravljanje mrezom i mreznih
uredaja je SNMP (Simple Network Management Protocol) [8].

U praksi se veoma cesto primenjuje hibridno reSenje, odno-
sno kombinacija ova dva pristupa.

Sistem za upravljanjem mrezom se moze definisati kao skup
aktivnosti, procedura i alata koji obezbeduju kontrolu, nadzor
i administraciju mreznih resursa. Svaki sistem za upravljanje
mreznom infrastrukturom ima slede¢e komponente [9]:

* Racunarska mreza
* Baza podataka za smestanje parametara mreze

* Aplikaciona logika za upravljanje
» GUI za prikaz parametara mreze

Na slici 2 su prikazane komponente sistema za upravlja-
nje mrezom.
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Slika 2 — Sistem za upravijanje mreznom infrastrukturom

Sistem za upravljanje mrezom - NMS (Network Manage-
ment System) predstavlja aplikacije koje nadgledaju i1 kontro-
liSu mrezu. Komunikacija NMS-a i agenata u mreZi se ostvaru-
je preko odredenog komunikacionog protokola i zasnovana je
na klijent-server modelu. Mrezni uredaj, koji se nadgleda, se u
ovom kontekstu naziva mrezni element. On poseduje softver-
ski modul za upravljanje mrezom, koji se naziva agent. Agenti
cuvaju menadzment informacije i omogucéavaju da ove infor-
macije budu dostupne sistemu za upravljanje mrezom. Naj-
vazniji deo agenta jeste MIB baza (Management Information
Base) koja predstavlja listu objekata kojima je moguce pri-
stupiti. Informacije u ovoj bazi su organizovane hijerarhijski
i njima se pristupa preko nekog komunikacionog protokola za
upravljanje mrezom.

3 MODEL MREZNE INFRASTRUKTURE
NAUCNO-ISTRAZIVACKE LABORATORIJE

3.1 Arhitektura racunarske mreie

Mrezna infrastruktura naucno-istrazivacke laboratorije tre-
ba da pruzi podrsku za brojne obrazovne i nau¢no-istrazivac-
ke procese. 1z tog razloga neophodno je da budu ispunjeni
sledeci uslovi: visok stepen dostupnosti, skalabilnosti, pouz-
danosti 1 zastite svih informacija, koje se prenose koris¢enjem
ove mrezne infrastrukture. Pored ovoga, mrezna infrastruktu-
ra mora da bude projektovana da podrzi budu¢u implementa-
ciju novih hardverskih sistema i softvera primenom koncepa-
ta Cloud Computing-a.

Na slici 3 prikazana je konceptualna arhitektura racunarske
mreze naucno-istrazivacke laboratorije. Kao $to se moze pri-
metiti, primenjen je hijerarhijski model, koji celokupnu mre-
zu posmatra kao skup slojeva, sa precizno definisanim funkci-
onalnostima na svakom sloju.
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Slika 3 — Konceptualna logicka Sema mreze

Pristup krajnjih korisnika, odnosno veza korisnickih ureda-
ja sa ostatkom mreze, se ostvaruje na access sloju. Pored kori-
sni¢kih uredaja, kao $to su racunari, Stampaci i sl., na ovom sloju
mogu da se nalaze i ruteri, svi¢evi, habovi i access point ureda-
ji. Veza izmedu access i core sloja se ostvaruje preko distribu-
tion sloja, koji ima zadatak da agregira saobracaj sa access slo-
ja. Na ovom sloju se vrsi implementacija polisa u cilju kontrole
toka saobracaja. Da bi se ostvarila visoka dostupnost, primenju-
je se redudantno povezivanje uredaja. Okosnicu mreze ¢ini core
sloj, koji obezbeduje konektivnost izmedu uredaja distribution
sloja. Posto se na ovom sloju agregira celokupan saobracaj, ne-
ophodno je primeniti uredaje visokih performansi. Jos jedan za-
datak ovog sloja je realizacija konekcije sa Internetom.

Firewall/NAT sloj je zaduzen za kontrolu dolaznog i odla-
znog saobracaja i implementiran je u hardveru i softveru. Po-
red ove funkcionalnosti, na ovom sloju se implementira i NAT
(Network Address Translation) u cilju translacije privatnih IP
adresa u javne.

Posto je potrebno planirati implementaciju i Cloud servisa,
na access i distribution sloju je neophodno da postoji podrska
za Cloud infrastrukturu.

3.2 Implementacija racunarske mreze

Opisani model mrezne infrastrukture implementiran je u
Laboratoriji za elektronsko poslovanje Fakulteta organizaci-
onih nauka. Laboratorija za elektronsko poslovanje realizuje
nastavu koris¢enjem koncepta blended ucenja, a studentima
obezbeduje i razlicite edukativne servise, kao $to su web-ho-
sting, CRM servisi itd. [10].

Fizicka realizacija mrezne infrastrukture podrazumeva im-
plementaciju slede¢ih uredaja: core rutera, distribution svice-
va, access sviCeva, firewall/NAT rutera i pristupnih uredaja.
Mreznu infrastrukturu ¢ine uredaji razlicitih proizvodaca opre-
me (Cisco Systems, TP Link, Mikrotik), pa je upravo ovaj mul-
ti-vendor pristup uticao na izbor primenjenih mreznih tehnolo-
gija i protokola.

Ethernet tehnologija predstavlja osnovu logicke topologi-
je racunarske mreze. Kako bi se realizovalo logic¢ko razdva-
janje saobracaja, implementirani su VLAN-ovi (Virtual Local
Area Network) [11]. Visok stepen dostupnosti mrezne infra-
strukture i servisa se ostvaruje primenom redudanse, kako pri-
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menom viSe uredaja, tako i realizacijom visestrukih konekci-
ja izmedu njih. U ovom slu¢aju neophodno je primeniti STP
(Spanning Tree Protocol) protokol, a da bi se ostvarila veca
propusna mo¢ u ra¢unarskoj mrezi implementirana je i agrega-
cija linkova, konkretno LACP protokol [12].

Na core uredajima i firewall/NAT ruteru realizovana je
layer 3 funkcionalnost, pa su upravo oni zaduzeni za rutiranje
saobracaja. Rutiranje je realizovano staticki i dinamicki, pri
¢emu je primenjen OSPF (Open Shortest Path First) protokol
rutiranja [ 13]. Zbog redudanse, u mrezi postoje dva default-ga-
teway uredaja, pa je primenjen i HSRP (Hot Standby Router
Protocol) protokol na core sloju. Na ovaj nacin se obezbedu-
je dostupnost i izlaz iz racunarske mreze na Internet i u slucaju
otkaza jednog core uredaja bez bilo kakve izmene konfiguraci-
je na krajnjim uredajima.

Kako je adresiranje u LAN mrezi realizovano primenom
privatnih IP adresa [14], neophodno je primeniti NAT [15],
mehanizam za translaciju ovih adresa u javne IP adrese, da bi
se omogucila komunikacija preko Interneta.

3.3 Implementacija mreznih servisa

Vazna komponenta IT infrastrukture u akademskom okru-
zenju su mrezni servisi, koji omogucavaju komunikaciju, ko-
laboraciju, kreiranje nastavnih materijala, ali i pracenje i kon-
trolu procesa ucenja.

Na slici 4 su prikazani servisi, implementirani u Laborato-
riji za elektronsko poslovanje. Osnovu za funkcionisanje servi-
sa e-obrazovanja, koje koristi nastavni tim, saradnici i studen-
ti, ¢ine infrastrukturni servisi. Osnovni infrastrukturni servisi
su kritini servisi, koji su neophodni za funkcionisanje servi-
sa e-obrazovanja. Servisi za prenos podataka imaju zadatak da
obezbede siguran prenos informacija izmedu korisnika, ureda-
ja i aplikacija. Kako u akademskom okruzenju postoje razlici-
ti tipovi podataka, kao i razli¢iti tipovi korisnika, neophodno
je implementirati odgovarajuci sistem za upravljanje digital-
nim identitetima. Mogucénost pristupa sa udaljene lokacije ser-
visima Laboratorije za elektronsko poslovanje realizuje se pri-
menom servisa za udaljeni pristup. Upravljanje servisima je
posebno vazna komponenta, ne sa stanovista funkcionisanja
samog sistema, ve¢ sa stanovista moguénosti da se problem u
mrezi brzo detektuje i otkloni.
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Slika 4 — Implementirani servisi u Laboratoriji za elektronsko poslovanje
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Kada je re¢ o osnovnim infrastrukturnim servisima, cen-
tralno mesto zauzima sistem za upravljanje identitetima, koji
ima zadatak da izvrsi proveru autenti¢nosti korisnika. Osno-
vu ovakvog sistema ¢ini LDAP (Lightweight Directory Access
Protocol) servis, koji omogucéava skladistenje podataka o ko-
risnicima i uredajima, a implementiran je pomoc¢u OpenLDAP
aplikacije. U raCunarskoj mrezi Laboratorije za elektronsko
poslovanje implementirani su Postfix SMTP i Dovecot POP3/
IMAP server za razmenu elektronske poste, dok je web hosting
realizovan je primenom Apache web servera. U infrastrukturne
servise spada i NTP (Network Time Protocol) servis za uprav-
ljanje mreznim vremenom, koji ima zadatak da svim klijenti-
ma u mrezi distribuira informacije o vremenu.

Za udaljeni pristup mreznoj infrastrukturi i servisima Labo-
ratorije za elektronsko poslovanje, kao sto su KOBSON, e-ma-
il klijenti, remote desktop itd., implementiran je VPN (Virtu-
al Private Network) servis. U ovom slucaju za autentifikaciju
korisnika se koristi sistem za upravljanje digitalnim identiteti-
ma i RADIUS server, koji omogucava udaljeni pristup putem
telefonske linije.

Intranet portal predstavlja mesto integracije svih mreznih
servisa i aplikacija i realizovan je primenom Wordpress siste-
ma za upravljanje sadrzajem. U cilju utvrdivanja identiteta i
prava pristupa korisnika neophodna je komunikacija sa LDAP-
om. U zavisnosti od zahteva korisnika, Intranet portal komuni-
cira sa razli¢itim infrastrukturnim ili servisima e-obrazovanja,
i prosleduje trazene informacije.

Pored navedenih infrastrukturnih servisa, u Laboratoriji
za elektronsko poslovanje implementiran je veliki broj servi-
sa e-obrazovanja. Centralno mesto zauzima sistem za upravlja-
nje procesom ucenja Moodle LMS, koji skladisti sve aktivnosti
studenata. Ovaj sistem omogucava upravljanje kursevima, ra-
zli¢ite komunikacione alate, upravljanje studentskim nalozima
itd. Za upravljanje odnosima sa studentima i saradnicima kori-
sti se SugarCRM, a implementirana je i infrastruktura za web
hosting, koja omogucava hostovanje studentskih sajtova i apli-
kacija, sto u velikoj meri olakSava proces ucenja i realizacije
studentskih projekata.

4 UPRAVLJANJE MREZNOM INFRASTRUKTUROM
NAUCNO-ISTRAZIVACKE LABORATORIJE

U cilju pradenja mreznih parametara, u racunarskoj mrezi
Laboratorije za elektronsko poslovanje implementirana je Ca-
cti aplikacija. Primarni zadatak sistema za upravljanje mreznom
infrastrukturom Laboratorije za elektronsko poslovanje je nad-
gledanje i pracenje parametara mreznih uredaja i servisa [16].

4.1 Cacti

Cacti je open source aplikacija za pracenje performansi (Per-
formance Management) i graficki prikaz rezultata merenja. [17]
Prva verzija je objavljena 2001. godine kao kompletno web re-
Senje za RRDtool (Round-Robin Database Tool) [18].

Osnovne karakteristike Cacti aplikacije su [19]:

» Kompletno upravljanje se ostvaruje preko web interfejsa

* Kreiranje RRD grafika

* Podrska za eksterne skripte i komande

* Podrska za SNMP

* Jednostavna konfiguracija parametara za pracenje

* Moguénost implementacije i kreiranja templejta

* Jednostavno upravljanje korisnickim nalozima i definisa-
nje pristupnih prava

Cacti je prvenstveno aplikacija za merenje performansi, ali
se implementacijom dodatnih programa osnovne funkcionalno-
sti mogu znatno proSiriti. Primeri dodatnih funkcionalnosti su:

* Generisanje alarma

* Slanje izvestaja

« Cuvanje konfiguracija mreznih uredaja

* Integracija sa drugim softverima za upravljanje

Na slici 5 prikazana je arhitektura sistema u kome je imple-
mentiran Cacti.

‘ browser }d—b{ Cacti H Poller }1

Stampaé

Aplikacija

Slika 5 — Cacti arhitektura [20]

Celokupna administracija i upotreba Cacti aplikacije se
vrsi preko web browser-a, a svi administrativni podaci se ¢u-
vaju u MySQL bazi. Na serveru postoji i poller, koji Salje upite
ka sistemima koji se nadgledaju (ruteri, svicevi, aplikacije itd).
Cacti kreira grafike na osnovu RRD fajlova, u kojima se ¢uva-
ju rezultati upita. Cacti je napisan u PHP-u i zato je relativno
jednostavno realizovati dodatne funkcionalnosti i izvrSiti inte-
graciju sa drugim sistemima.

Jedna od najveéih prednosti Cacti aplikacije jeste moguc-
nost kreiranja templejta, ¢ime se u velikoj meri pojednostavlju-
je proces kreiranja i administracije grafika. Kada postoji veci
broj uredaja istog tipa, jasno je da postoji i veliki broj istih pa-
rametara koje je potrebno pratiti na isti nacin, pa primena tem-
plejta u velikoj meri olakSava proces odrzavanja Cacti aplika-
cije. Veliki broj templejta postoji u on-line repozitorijumu [21].

Jos jedna veoma vazna karakteristika Cacti aplikacije jeste
jednostavno upravljanje korisnicima i mogucnost preciznog
definisanja prava za svakog korisnika. Ova osobina je nesto
po ¢emu se Cacti razlikuje od drugih aplikacija za nadgleda-
nje mreze [19].

Arhitektura dodatnih programa (Plugin Architecture) pred-
stavlja skup fajlova, koji proSiruju osnovne funkcionalnosti
Cacti aplikacije pozivom eksternih funkcija 1 aplikacija. Do-
datni programi se naj¢esce koriste za slanje notifikacija, slanje
periodi¢nih izvestaja, kreiranje mapa, integraciju sa drugim si-
stemima itd. Veliki broj Cacti dodatnih programa se nalazi u
on-line repozitorijumu [22].

4.2 Implementacija sistema za pracenje
performansi mreZne infrastrukture

Uzimajuéi u obzir strukturu i karakteristike mrezne infra-
strukture odluceno je da se nadzor mreze realizuje korisce-
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njem SNMP protokola. Ukoliko je to moguée implementiran
je SNMPv3, a za uredaje koji ne podrzavaju ovu verziju im-
plementiran je SNMPv2c. Ve¢ina mreznih uredaja podrzava
SNMP, pa je to i najces¢i nacin prikupljanja podataka. Pored
SNMP protokola, neki parametri se mogu prikupljati i korisce-
njem razlicitih skripti.

Za mrezne uredaje (rutere i sviceve) prati se saobracaj na
interfejsima, kao i optereCenost procesora. Za servere i virtu-
elne masine prate se slede¢i parametri: saobracaj na interfejsi-
ma, zauzetost procesora, zauzetost memorije, broj procesa, kao
i broj ulogovanih korisnika. Za UPS-eve se prati nivo ulaznog
i izlaznog napona, temperatura, kao i vreme trajanja baterije,
dok se za Stampace prati nivo tonera.

Prac¢enje pomenutih mreznih parametara je realizovano pri-
menom razli¢itih templejta i skripti. Na slici 6 je prikazano
pracenje saobracaja na interfejsu, dok slika 7 prikazuje zauze-
tost procesora uredaja.

core-1 - Traffic - Gi0/5

bits per second

Wed 00:00 Wed 06:00 Wed 12:00 Wed 18:00

From 2013/09/24 18:38:48 To 2013/09/25 18:38:48

@ Inbound Current: 3.51 k Average: 3.45 kK Maximum: 4.39 k
B Outbound Current: 88.40 Average: 88.18 Maximum: 93.39
Slika 6 — Cacti — pracenje saobracaja
mt-1 - CPU Utilization
€
s 5
& 0
Wed 00:00 Wed 06:00 Wed 12:00 Wed 18:00
From 2013/09/24 18:33:33 To 2013/09/25 18:33:33
B CPU Utilization Current: 3 Average: 2 Maximum: 9

Slika 7 — Cacti — pracenje zauzetosti procesora

Za odredene servise prate se specifiéni procesi i parametri.
U tabeli 1 je dat prikaz parametara servisa koji se prate, a na
slici 8 je dat primer pracenja mail statistike.

Tabela 1 — Cacti — pracenje parametara servisa

Servis Parametar
Apache | Hits/sec, kBits/sec, Bytes/hit, Thread Details, Thread Scoreboard
LDAP | OpenLDAP-initiated operation, LDAP response time
Radius | Authentication requests
Mail Mail statistics-msgs/min, Mail statistics-msgs/5 min
FTP Active FTP connections

VM-MAIL-1 - Mail Statistics - msgs/5min

msgs/5min

Week 25

Week 26 Week 27
From 2013/66/15 18:00:00 To 2013/07/15 18:00:00

Week 28

@ sent Average: 894.62 m Maximum: 3.42 Total: 7987 msgs
B Received Average: 1.58 Maximum: 4.63 Total: 14109 msgs
[ Rejected Average: 46.21 m Maximum: 83.92 m Total: 413 msgs
M Bounced Average: 167.07 m Maximum: 586.37 m Total: 1492 msgs
O Spam Average: 1.30 Maximum: 1.78 Total: 11587 msgs
@ Viruses Average: 3.92 m Maximum: 17.36 m Total: 35 msgs

Slika 8 — Cacti — pracenje mail statistike
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Primenom nectar dodatnog programa realizovano je perio-
di¢no slanje razlicitih izvestaja o stanju u mrezi. Pored prace-
nja definisanih mreznih parametara, primenom thold dodatnog
programa omoguceno je slanje e-mail notifikacije u slucaju da
vrednost nekog parametra prede unapred definisan prag.

U cilju grafi¢kog prikaza mrezne infrastrukture i mreznih pa-
rametara implementiran je weathermap dodatni program. Kako
bi administracija mapa bila jednostavnija, implementiran je i in-
teraktivni editor za mape. Za potrebe pracenja saobracaja u La-
boratoriji za elektronsko poslovanje kreirane su mape za prikaz
infrastrukturnih linkova i linkova na access sloju. Primer kreira-
ne mape prikazan je na slici 9. Izborom odredenog linka pojav-
ljuje se grafik sa prikazom saobracaja na tom interfejsu.

Slika 9 — Cacti — weathermap

5 DISKUSIJA

Osnovni zadatak sistema za pracenje performansi mre-
ze jeste da prikupi korisne informacije o stanju i parametri-
ma mreznih elemenata, kako bi administrator mreze mogao
pravovremeno da deluje u slucaju pojave neke neregularno-
sti. Uzimajuci u obzir slozenost nauc¢no-istrazivackih procesa,
ali 1 veliki broj razli¢itih servisa, koje mrezna infrastruktura vi-
sokoskolske ustanove mora da podrzi, jasno je da se procesu
izbora odgovarajuéeg sistema za pracenje performansi mreze
mora pristupiti veoma ozbiljno. Prilikom izbora moraju se raz-
motriti slede¢i faktori:

* Da li se primenjuje komercijalno ili open-source resenje?

* Koji su zahtevi za pracenje mreznih parametara (tipovi

mreznih uredaja, vrste servisa, tehnologije itd)?

* Predikcija proSirenja mrezne infrastrukture i implementa-

cija novih servisa

* Nacin tretiranja problema u mrezi (moguénost slanja no-

tifikacija)

* Periodi¢no izvestavanje

* Graficki prikaz mrezne infrastrukture (mape)

» Kompleksnost instalacije i odrzavanja sistema

* Graficki interfejs

* Postojanje tehnicke podrske za sistem

3

N
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Na trziStu postoji veliki broj razli¢itih reSenja za nadzor
mrezne infrastrukture i pracenje performansi. Kada su u pi-
tanju komercijalna resenja, PRTG Network Monitor (Paessler
Router Traffic Grapher) je jedan od najzastupljenijih [23]. Ovo
reSenje karakterise jednostavna instalacija, mogucénost prace-
nja razlicitih parametara i slanja notifikacija i ¢itav niz drugih
funkcionalnosti. Od open-source resSenja izdvajaju se MRTG
(Multi Router Traffic Grapher), Nagios i Cacti. MRTG je na-
stao kao alat za pracenje i analizu saobracaja na linkovima u
koji se ocitavaju sa mreznih uredaja koris¢enjem SNMP proto-
kola [24]. Ovaj alat predstavlja osnovu za razvoj drugih reSenja
za nadgledanje mreza, pa tako i RRDtool potice od MRTG-a.
Najveci nedostatak MRTG-a je Sto se celokupna administracija
vr$i azuriranjem HTML fajlova i §to ne postoji moguénost de-
finisanja korisnic¢kih naloga sa razli¢itim nivoima pristupa. Na-
gios je aplikacija za nadgledanje i pracenje performansi mreze,
koja pored toga nudi veliki broj dodatnih funkcionalnosti [25].
Instalacija i administracija Nagios resenja je kompleksna i za-
hteva veliko iskustvo mreznog administratora. Cacti je alat za
pracenje mreznih parametara, koji karakteriSe jednostavna ad-
ministracija preko web interfejsa i mogucnost preciznog defi-
nisanja korisni¢kih prava. Upravo ove osobine ¢ine Cacti do-
brim izborom za pracenje performansi mrezne infrastrukture
Laboratorije za elektronsko poslovanje. Proaktivno upravlja-
nje mrezom u akademskom okruzenju dovodi do smanjenja
vremena nedostupnosti mrezne infrastrukture, brzeg resavanja
uocenih problema, povecanja raspolozivosti servisa i smanje-
nja troskova. Na ovaj nacin je nastavnom osoblju i studentima
omoguceno da jednostavno, skalabilno i bezbedno upravljaju
sopstvenim podacima i aplikacijama uz visok stepen fleksibil-
nosti i dostupnosti mreznih resursa.

Ipak, Cacti nije kompletan sistem za upravljanje mrez-
nom infrastrukturom. lako ima moguénost prosirenja osnovnih
funkcionalnosti primenom odgovaraju¢ih dodatnih programa,
da bi se ostvarilo potpuno upravljanje mrezom prema FCAPS
modelu, potrebna je implementacija dodatnih alata, pre svega
za upravljanje konfiguracijom i accounting.

6 ZAKLJUCAK

Mrezna infrastruktura visokoSkolske ustanove mora da
obezbedi savremene informaciono-komunikacione servise i
vezu sa Internetom nastavnom timu, studentima i saradnicima.

Primarni zadatak ovog rada je da ukaze na vaznost projek-
tovanja i implementacije mrezne infrastrukture, ali i na vaz-
nost i neophodnost postojanja odgovarajuceg sistema za prace-
nje performansi mrezne infrastrukture. U radu je opisan model
mrezne infrastrukture nau¢no-istrazivacke laboratorije, koji je
zasnovan na principima hijerarhije i modularnosti, i koji moze
naéi primenu u bilo kojoj obrazovnoj ustanovi i u velikoj meri
poboljsati performanse obrazovnog procesa i doprineti efika-
snijoj realizaciji i kvalitetu nastavnih aktivnosti.

PraktiCan deo rada predstavlja implementaciju opisanog
modela mrezne infrastrukture i Cacti sistema za pracenje per-
formansi mreze. U razvijenom okruzenju realizovan je nauc-

no-istrazivacki rad Laboratorije za elektronsko poslovanje Fa-
kulteta organizacionih nauka. Primenjeno resenje pokazalo se
kao pouzdano, skalabilno, sigurno i ekonomicno, $to je dopri-
nelo kvalitetu nastavnog i nau¢no-istrazivackog procesa Labo-
ratorije za elektronsko poslovanje.

Realizacijom projekta raCunarske mreze i projekta siste-
ma za pracenje performansi mreze, kao i implementacijom od-
govaraju¢ih mreznih servisa, obezbeduje se kvalitetna osnova
za funkcionisanje informacionog sistema obrazovne ustanove.
Buduca istrazivanja bi¢e usmerena na uvodenje novih servisa
za podrSku nastavnom procesu i naucno-istrazivackom radu,
unapredenje sistema za upravljanje mreznom infrastrukturom i
implementaciju kvaliteta servisa.
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