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SOFTVERSKI SISTEM ZA VIZUELNU REPREZENTACIJU
KLASICNIH KRIPTOGRAFSKIH ALGORITAMA
SOFTWARE SYSTEM FOR VISUAL REPRESENTATION OF
CLASSICAL CRYPTOGRAPHY ALGORITHMS

Zarko Stanisavljevié, Jelena Stanisavljevié

REZIME: Kriptografija vise nije nauka rezervisana samo za matematic¢are. Bezbednost podataka, pa samim tim i kriptografija,
sa razvojem 1 popularizacijom interneta postali su vazni svima koji koriste moderne tehnologije. 1z tog razloga skup oblasti
koje u nekoj meri izucavaju kriptografske algoritme se povecava. Softverski sistem koji je opisan u ovom radu ima za cilj da
pomogne svima koji se upoznaju sa oblas¢u kriptografskih algoritama da to urade na §to jednostavniji nacin. Sistem omogucava
vizuelnu reprezentaciju klasicnih kriptografskih algoritama: Cezar, monoalfabetski, Playfair, Vigenere, Rail Fence, Row
Transposition i Rotor Machine algoritama. Sistem omoguéava da se brzo generiSu raznovrsni primeri za ove algoritme na
osnovu kojih se moze lako upoznati sa nacinom rada algoritama. Izbor algoritama je napravljen tako da svaki algoritam pruzi
neku novu informaciju korisniku, kako bi korisnik po zavrSetku koriséenja sistema imao celovitu sliku o nac¢inu funkcionisanja
klasi¢nih kriptografskih algoritama.

KLJUCNE RECI: kriptografija, vizuelizacija algoritama, klasi¢ni kriptografski algoritmi, edukacija

ABSTRACT: Cryptography is no longer science reserved only for mathematicians. With the development of the Internet and its
popularization and integration into all aspects of everyday life, data security and therefore cryptography become important for
everyone who uses modern technologies. For this reason, a set of areas which study cryptographic algorithms to a certain extent
increases. Software system that is described in this paper aims to help those who are trying to familiarize themself with the
cryptographic algorithms to do it as simply as possible. The system provides a visual representation of classical cryptographic
algorithms: Caesar, monoalphabetic, Playfair, Vigenere, Rail Fence, Row Transposition and Rotor Machine algorithms. The
system makes it possible to quickly generate a variety of examples for these algorithms, based on which it can be easy to learn
how algorithms work. Selection of algorithms is done so that every algorithm provides a new information to the user, so that

the user at the end of the use of the system has a complete picture of how a classical cryptographic algorithms work.
KEY WORDS: cryptography, algorithms visualization, classical cryptographic algorithms, education

1. UVOD

Istorijski posmatrano kriptografija je uvek bila usko pove-
zana sa vojnim primenama. Dugo je razvoj kriptografije bio
skrivan od Sire javnosti, koja nije imala ni potrebe za korisée-
njem kriptografskih algoritama. U danasSnje vreme sigurnost i
zaStita podataka imaju ve¢u vaznost nego ikada. Glavni razlog
koji je doprineo tome je razvoj interneta i njegova populariza-
cija medu Sirokom populacijom. To je dovelo do dizanja svesti
ljudi o potrebi da svoj identitet i svoje podatke pravilno zastite
kako ne bi bili zrtve raznoraznih malverzacija. Danas ljudi
prakticno mogu da vode citav svoj zivot virtuelno koristeci
internet, pa se potreba za sigurnoscu koriséenja interneta sa
korporacija pomerila na pojedinca.

Tehnicki gledano kriptografija je oblast koja pripada mate-
matici, s obzirom da se sve sigurnosne aplikacije i sigurnosni
protokoli na najnizem nivou oslanjaju na kriptografske algori-
tme, a kriptografski algoritmi su zasnovani na matematici koja
stoji iza njih. Kako su primene kriptografije porasle, tako je
i skup ljudi zainteresovanih za kriptografiju porastao. Danas
postoji veliki broj oblasti razlic¢itih nauka koje u nekoj meri
izuCavaju kriptografske algoritme. Samim tim, javlja se veliki
skup ljudi razli¢itog predznanja i razli¢itog pogleda na oblast
sigurnosti i zaStite podataka, koji imaju potrebu da se u odre-
denoj meri upoznaju sa kriptografskim algoritmima.

Kada govorimo o nastavi iz zaStite podataka kriptografski
algoritmi spadaju u manje atraktivou temu u odnosu na druge
kojima se takvi predmeti obi¢no bave [1]. Sa druge strane,
kako se veéina protokola i aplikacija na najnizem nivou upra-
vo zasniva na kriptografskim algoritmima, vaznost ove teme
prevazilazi njenu popularnost kod studenata. Zbog toga se
cesto smisljaju neki nacini na koje bi se kriptografski algo-
na najjednostavniji nacin stekli znanje koje je potrebno da bi
mogli da se bave slozenijim temama.

Kao pomo¢ u izvodenju nastave odavno se koriste razliciti
softverski sistemi u zavisnosti od potreba oblasti u kojoj se
upotrebljavaju. Ukoliko posmatramo oblasti gde se izucava
neki hardver, tu se Cesto zbog cene takvog hardvera prave
softverski simulatori na kojima studenti mogu da se obuca-
vaju [2], [3]. Ukoliko su u pitanju oblasti gde se izuCavaju
algoritmi, tada se koriste softverski sistemi za vizuelnu repre-
zentaciju algoritama, koji omogucavaju slikovit prikaz nacina
rada algoritma, brzo isprobavanje razlicitih primera rada algo-
ritma i upoznavanje sa detaljima algoritma, koje bi bilo teSko
demonstrirati ru¢no [4], [5].

U ovom radu je opisan softverski sistem za vizuelnu repre-
zentaciju klasi¢nih kriptografskih algoritama. Svrha ovog
sistema je da pomogne studentima raznih struka koji pocinju
da se bave oblas¢u zastite podataka, kao i pojedincima zain-
teresovanim za ovu oblast, da na jednostavan nacin savladaju
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osnovne koncepte klasi¢nih kriptografskih algoritama, kao i
da saznaju detalje rada pojedinih algoritama. Sistem omogu-
¢ava korisnicima da isprobavaju rad podrzanih algoritama na
razli¢itim primerima koje sami smisljaju, da prate izvrSavanje
algoritma slovo po slovo, uz vizuelno naglasavanje putanje
jednog slova od originalne do Sifrovane poruke i da prolaskom
kroz ¢itav sistem steknu celovitu sliku o klasi¢nim kriptograf-
skim algoritmima.

Algoritmi koji su podrzani u sistemu su birani tako da svaki
novi algoritam doda neku novu informaciju, tako da kada se
produ svi podrzani algoritmi korisnik ima kompletnu sliku.
Algoritmi se mogu podeliti u tri grupe: substitucioni algoritmi
(podrazumevaju da se svako slovo originalne poruke menja u
Sifrovanoj poruci), transpozicioni algoritmi (podrazumevaju
da se izmesa redosled slova originalne poruke) i produkcioni
algoritmi (kombinuju prva dva pristupa). Iz prve grupe podr-
zani su: Cezar algoritam, monoalfabetski algoritam, Playfair
algoritam 1 Vigenere algoritam. Iz druge grupe podrzani su:
Rail Fence algoritam i Row Transposition algoritam. 1z trece
grupe podrzan je Rotor Machine algoritam.

Ostatak rada organizovan je na sledeé¢i na¢in. U drugom
poglavlju dat je opis kriptografskih algoritama podrzanih u
softverskom sistemu, kao i razlozi za izbor ovih algoritama,
uz pregled postojecih sistema za vizuelnu reprezentaciju ovih
algoritama. U tre¢em poglavlju dat je pregled mogucénosti
realizovanog softverskog sistema uz prikaz rada sistema na
primeru za svaki podrzani kriptografski algoritam. U Cetvrtom
poglavlju objasnjeni su najinteresantniji detalji implementaci-
je realizovanog sistema, uz navodenje najbitnijih moguénosti
sistema u pomoc¢i korisnicima za razumevanje podrzanih algo-
ritama. U petom poglavlju dat je zakljucak rada.

I1. ALGORITMI

U ovom poglavlju bice opisani algoritmi koji su odabrani za
vizuelnu reprezentaciju u softverskom sistemu, bi¢e dati razlozi
za njihov odabir, kao i navedeni drugi sistemi koji ih takode
prikazuju. Detaljniji opis algoritama moze se naciu [1].

A. Cezar algoritam

Cezar algoritam je prvi kriptografski algoritam za koji se
zna. Smislio ga je Julije Cezar i sastojao se u tome da se svako
slovo originalne poruke zameni slovom koje je za tri mesta
udaljeno od njega u abecedi. Modifikacija ovog algoritma
dozvoljava da pomeraj bude proizvoljan. Osim istorijskih
razloga za implementaciju ovog algoritma, ovaj algoritam je
odabran za vizuelnu reprezentaciju i zbog toga §to je moguce
na jednostavan nacin upoznati korisnika sa principom sime-
tricnih kriptografskih algoritama (Sifrovanja naspram desifro-
vanja), ali takode i zbog toga $to je moguce prikazati princip
kriptoanalize isprobavanjem svih moguéih vrednosti kljuca
(jer ih ima svega 25).

B. Monoalfabetski algoritam

Slede¢i algoritam koji je odabran za vizuelnu reprezenta-
ciju je monoalfabetski algoritam. Ovaj algoritam predstavlja
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dodatnu modifikaciju Cezar algoritma, tako $to je sada kori-
sniku dozvoljeno da sam odabere tabelu preslikavanja koja ¢e
se koristiti za zamenu slova originalne poruke. Na taj nacin je
otklonjen najve¢i nedostatak Cezar algoritma (mali broj klju-
¢eva). Ovaj algoritam je zgodan i zbog toga $to uvodi novu
problematiku u razmatranje substitucionih algoritama, a to je
koliko je frekvencija pojavljivanja slova u originalnom tekstu
zastupljena u Sifrovanom tekstu.

C. Playfair algoritam

Treéi algoritam iz grupe substitucionih algoritama koji
je odabran za vizuelnu reprezentaciju je Playfair algoritam.
Problem koji je uveden kod monoalfabetskog algoritma, a koji
se odnosi na statistiku originalne poruke u Sifrovanoj poruci
je reSavan na dva nacina. Prvi nadin reSavanja je Sifrovanje
veceg broja slova istovremeno. Playfair algoritam je najbolji
predstavnik grupe algoritama koja pokusava na ovaj nacin da
resi opisani problem. Kod ovog algoritma Sifrovanje nije na
nivou slova, ve¢ na nivou slogova. Najpre se na osnovu klju¢ne
rec¢i koju bira korisnik popunjava matrica preslikavanja koja je
dimenzija 5x5. Ova matrica se popunjava red po red, tako Sto
se prvo unose razliita slova iz odabrane klju¢ne reci, a zatim se
ostala polja popunjavaju redom iz abecede onim slovima koja
nedostaju. Rezultat je da imamo matricu sa 25 razlicitih slova
(slovaiij se tretiraju kao jedno polje matrice). Nakon toga ori-
ginalna poruka se deli na slogove, pri ¢emu se vodi racuna da u
jednom slogu ne smeju da se nadu dva ista slova. Ako do takve
situacije dode, tada se u poruku umece neko slovo koje ée raz-
dvojiti ta dva ista slova (npr. X). Ukoliko poruka ima neparan
broj slova poslednji slog se dopunjava nekim slovom koje je za
to odabrano (moze biti isto kao i za prethodnu situaciju). Sada
se Sifrovanje slogova vrsi na osnovu matrice preslikavanja uz
postovanje sledecih pravila:

— ukoliko se slova iz sloga nalaze u istom redu u matrici
preslikavanja, tada se svako slovo menja slovom koje
se nalazi sa njegove desne strane iz istog reda u matrici
preslikavanja,

— ukoliko se slova iz sloga nalaze u istoj koloni u matrici
preslikavanja, tada se svako slovo menja slovom koje
se nalazi ispod njega iz iste kolone u matrici preslika-
vanja,

— u suprotnom svako slovo se menja slovom koje se nalazi
u istom redu kao to slovo, a u koloni u kojoj se nalazi
njegov parnjak u matrici preslikavanja.

Ovakva vrsta algoritama napravila je pomak u odnosu na
monoalfabetski algoritam, ali nije uspela da eliminiSe opisani
problem.

D. Vigenere algoritam

Poslednji algoritam iz grupe substitucionih algoritama koji
je odabran za vizuelnu reprezentaciju je Vigenere algoritam.
Problem koji je uveden kod monoalfabetskog algoritma, a
koji se odnosi na statistiku originalne poruke u Sifrovanoj
poruci ovaj algoritam pokusava da resi na drugi nacin, a to je
upotreba vise razlicitih tabela preslikavanja za jednu poruku.
Kod ovog algoritma imamo matricu sa 26 razlicitih tabela

N
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preslikavanja gde svaka predstavlja po jedan modifikovani
Cezar algoritam pri ¢emu je kod prve pomeraj 0, kod druge
pomeraj 1, itd. Redovi i kolone ove matrice oznaceni su slovi-
ma abecede. Klju¢ za Sifrovanje formira se na osnovu kljucne
re¢i koju bira korisnik. Potrebno je da klju¢ bude iste duzine
kao i poruka, pa se u slu¢aju da je uneta kljuéna re¢ kraca
od poruke za Sifrovanje vr$i dopunjavanje do odgovarajuce
duzine. U originalnoj varijanti dopunjavanja kljuca klju¢na
re¢ se nadovezuje sama na sebe koliko god puta je potrebno
kako bi klju¢ bio iste duzine kao i poruka. Naknadno je uve-
deno autokey poboljsanje koje na klju¢nu re¢ nadovezuje deo
originalne poruke, tako da duzina kljuca bude jednaka duzini
originalne poruke. Kada se formira klju¢ odgovarajuce duzine
Sifrovanje se vrsi tako Sto se za svako slovo originalne poruke
bira tabela preslikavanja koja ¢e biti koris¢ena za Sifrovanje na
osnovu slova iz klju¢a. Drugim re¢ima slovo kljuca odreduje
red u matrici, a slovo originalne poruke odreduje kolonu u
matrici iz koje se Cita slovo Sifrovane poruke. Ni ovaj algo-
ritam ne uspeva da u potpunosti eliminise problem definisan
kod monoalfabetskog algoritma.

E. Rail Fence algoritam

Druga grupa algoritama koji su odabrani za vizuelnu repre-
zentaciju su transpozicioni algoritmi. Ovi algoritmi su zasnovani
na drugacijem principu i umesto da menjaju sadrzaj originalne
poruke, pokusavaju da poruku zastite permutacijom slova u
originalnoj poruci. Ova grupa algoritama je vazna, jer zajedno
sa prethodnom formira osnovu za moderne kriptografske algo-
ritme. Prvi predstavnik ove grupe algoritama koji je odabran
za vizuelnu reprezentaciju je Rail Fence algoritam. Kod ovog
algoritma originalna poruka se ispisuje dijagonalno po redovi-
ma i to cik-cak, najpre na dole, pa na gore i tako redom. Oblik
koji se dobija ovakvim ispisivanjem poruke podseca na ogradu
na pruzi, pa je tako algoritam i dobio ime. Sifrovana poruka se
dobija tako Sto se poruka koja je ispisana na prethodno opisani
nacin ocitava i zapisuje red po red. Broj redova koji se koristi
za ispis poruke predstavlja kljuc.

E. Row Transposition algoritam

Drugi algoritam koji je odabran za vizuelnu reprezentaciju
iz grupe transpozicionih algoritama je Row Transposition
algoritam. Kod ovog algoritma poruka se ispisuje red po red u
odredenom broju kolona koji bira korisnik. Zatim se formira
klju¢ kao proizvoljni redosled kolona. Na kraju se Sifrovana
poruka dobija tako $to se poruka koja je zapisana na prethodno
opisani nacin o€itava i zapisuje kolonu po kolonu redosledom
koji je definisan u kljuc¢u. Transpozicioni algoritmi imaju
identi¢nu frekvenciju pojavljivanja slova u originalnoj poruci,
kao 1 u Sifrovanoj poruci, pa se zbog toga lako prepoznaju i
nisu preterano teski za kriptoanalizu.

G. Rotor Machine algoritam

Razmatrajuéi prethodne dve grupe algoritama doslo se do
zakljucka da nijedna od njih ne moze samostalno obezbediti
dovoljnu pouzdanost. Zbog toga je osmisljena nova grupa
algoritama, koja kombinuje prethodne dve i koja je nazvana

produkcioni algoritmi. Prva primena produkcionih algorita-
ma zabeleZena je u tzv. rotor masinama koje su koriS¢ene za
Sifrovanje poruka u vojne svrhe u Drugom svetskom ratu.
Rotor masine su bile mehanicki uredaji za Sifrovanje poruka.
Sastojale su se od odredenog broja rotora od kojih je svaki
imao 26 ulaznih i 26 izlaznih konektora, koji su interno bili
medusobno fizicki povezani tako da je svaki ulaz bio povezan
sa samo jednim nasumi¢no odabranim izlazom i obrnuto.
Rotori su bili postavljani u masinu tako da je tastatura na kojoj
se unosila poruka bila povezana na ulazne konektore prvog
rotora, izlazni konektori prvog rotora bili su povezani na ula-
zne konektore sledeceg, itd. da bi na kraju izlazni konektori
poslednjeg rotora davali slovo 3ifrovane poruke. Sifrovanje se
odvijalo tako §to se pritiskom na slovo na tastaturi elektriéni
impuls prenosio kroz rotore da bi se na izlazu poslednjeg dobi-
lo slovo Sifrovanog teksta. Nakon svakog §ifrovanog slova
prvi rotor bi se zarotirao za jednu poziciju, svaki put kada prvi
rotor okrene ceo krug, sledeci rotor se pomerao za jednu pozi-
ciju itd. U zavisnosti od broja rotora broj razlicitih moguénosti
za Sifrovanje jednog slova se kretao od 17576 za 3 rotora do
npr. 11881376 za 5 rotora. Ovakav algoritam predstavlja pre-
tecu savremenih simetri¢nih kriptografskih algoritama.

H. Pregled postojecih sistema

Na internetu je moguce pronadi razlicite softverske sisteme
koji imaju mogucnost vizuelne reprezentacije nekog od opisa-
nih algoritama. Svi ovi sistemi su ispravno realizovani i korisni
odredenim grupama korisnika za koje su dizajnirani. Pre reali-
zacije novog softverskog sistema analizirani su postojeci, uoce-
ne su njihove prednosti i nedostaci i ova analiza je bila korisna
prilikom dizajniranja novog sistema. Neki od najinteresantnijih
sistema koji su dostupni bice opisani u nastavku.

Cryptool [6] je open-source program za kriptografiju i
kriptoanalizu. Predviden je za koriS¢enje u edukaciji, kako
formalnoj u Skolama i na fakultetima, tako i neformalnoj u
sklopu obuka zaposlenih u firmama. Fokus ovog programa
nije na vizuelnoj reprezentaciji kriptografskih algoritama, veé¢
je u pitanju program mnogo vecih dimenzija sa moguénoscu
korisc¢enja velikog broja razlic¢itih kriptografskih algoritama za
Sifrovanje realnih podataka. Od nabrojanih klasi¢nih kriptograf-
skih algoritama vizuelizacija je omogucena za Cezar, Vigenere
i Rotor Machine algoritme. Vizuelizacija Cezar i Vigenere
algoritama uradena je koris¢enjem Animal alata [7] koji omogu-
¢ava vizuelizaciju algoritama. 1z tog razloga vizuelizacija ovih
algoritama je staticka, odnosno predstavlja animaciju u kojoj se
kroz predodredeni primer prikazuje nacin rada algoritma korak
po korak uz moguénost da korisnik kontrolise kretanje kroz ani-
maciju. Za vizuelizaciju Rotor Machine algoritma prilagoden je
Enigma Machine alat [8] koji predstavlja animaciju algoritma
koji se koristio kod Enigma masine. U ovoj animaciji rotori su
prikazani kao dve koncentricne kruznice sa ispisanim slovima
engleske abecede, pri cemu su interne i eksterne veze rotora
oznacene linijama. Za svako uneto slovo originalne poruke
bojama su oznacene linije veza koje su iskori$éene za Sifrovanje
tog slova. Zbog velikog broja linija preglednost u animaciji je
nedovoljna, pa je samim tim i animacija zbunjujuca, posebno za
pocetnike u ovoj oblasti.
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Crypto Club Cipher Tools [9] je interaktivni online alat
za animaciju kriptografskih algoritama. Od nabrojanih kla-
si¢nih kriptografskih algoritama u ovom alatu podrzana je
vizuelizacija Cezar, monoalfabetskog i Vigenere algoritma.
Vizuelizacija je dizajnirana tako da li¢i na igru i zahteva od
korisnika da sam zapoc¢ne postupak Sifrovanja, a zatim alat
dovrsi postupak. Nema posebnog oznacavanja svakog koraka
u algoritmu, pa ovaj alat sluzi za uvezbavanje i proveru znanja
koje je prethodno ste¢eno na neki drugi nacin. Za pocetnike
koji bi zeleli da koriS¢enjem alata nauce princip rada algorita-
ma ovaj alat nije pogodan.

II1. VIZUELNA REPREZENTACIJA

U ovom poglavlju bi¢e prikazan nacin vizuelne reprezen-
tacije svakog od podrzanih kriptografskih algoritama. Svaki
algoritam ima zadatak da prikaze nesto karakteristi¢no za taj
algoritam, a u sklopu celovite price o klasi¢nim kriptograf-
skim algoritmima.

A. Cezar algoritam

Prvi podrzani algoritam u sistemu je Cezar algoritam.
Ovaj algoritam ima pre svega istorijsku vaznost, jer demon-
strira koliko dugo je potreba za zaStitom podataka postojala
u ljudskoj istoriji. Na slici 1 prikazan je ekran sa vizuelnom
reprezentacijom Cezar algoritma.

ELpa— W

File Help

Caesar Algorithm

plaintext:  [nekd tekst za sifiovanie | tev: [19 ENCRYPT

[nTETRTT ToTelx s TzTAT Ts[alFlrTovIAIwISTET T T T T 11

plaintext:

eaytontade:  [Ale]clBle[FleAITIIK[ MN[0l [alrRIs[FlulvIwIx[¥]Z]

IovIwixTvIzTaTeTcloTe[F[e[H]T 3 [KTc[MINJoPTQ]RTS]

aerertext:  [G[xTo[e] [MIxTofcM] Ts[T[ TeTe[vIkTafolrlclc[xT T T T T 1]

[~ TETcToTelF IR TkTc[MIN[o P QRS [TTu]vIw]x]¥Z]
I T«Te M INToTPTQIRTs [T TulvIw X ¥ [z[ATe[cIo ETF]G]

decryption table:

plaintext:

[(wIETRT:i] [TelxsTT] TzTa] [sTslF[rIolvIaln[sTET T T T T [ 1

Slika 1. — Vizuelna reprezentacija Cezar algoritma

Korisnik ima moguénost da unese tekst koji zeli da Sifruje
i da izabere klju¢ koji zeli da koristi. Pritiskom na dugme
ENCRYPT dobija se prikaz postupka Sifrovanja originalne
poruke na osnovu tabele preslikavanja, kao i postupka desifro-
vanja poruke na osnovu inverzne tabele preslikavanja. S obzi-
rom da se radi o jednostavnom algoritmu ovde je pogodno pri-
kazati i postupak desifrovanja, koji se uvek svodi na inverzne
operacije u odnosu na Sifrovanje. Radi boljeg razumevanja,
omoguceno je da korisnik moze pozicioniranjem pokazivaca
misa na ekranu na neko od slova originalne ili Sifrovane poru-
ke da dobije dodatno bojom oznacen postupak transformacije
tog slova, kao $to je i prikazano na slici 1. Cezar algoritam
je karakteristican 1 po tome $to postoji svega 25 razlicitih
kljuceva koji se mogu primeniti za Sifrovanje neke poruke.

F o =

Zbog toga je ovo dobar trenutak da se demonstrira i kako se
moze uraditi kriptoanaliza ukoliko algoritam nije dovoljno
bezbedan. Prikaz kriptoanalize dobija se pritiskom na dugme
ANALYZE. Za primer sa slike 1 ekran sa prikazom kriptoana-
lize Sifrovane poruke prikazan je na slici 2.

i p—

| Fite Help |

Caesar Algorithm

WCA LWOKL RS KAXIGNSFBW.
EVBZ KVEJK QR JZWIFMREAY
DUAY JUAT] PQ TYVHELQDZU
CTZX ITZHI OP HXUGDKPCYT
SYW HSYGH NO GWTFCIOBXS

QU FQWEF LM EURDAHMZVQ
YPVT EPVDE KL DTQCZGLYUP
(OUS DOUCD IK CSPBYFIOTO

B0 o w o on s owoN e

VMSQ BMSAS HI AQNZWDIVRM
LRF ALRZA GH ZFMYVCHUQL

[TKQO ZKQYZ FG YOLXUBGTPK
PN YIPXY EF XNKWTAFSO1

LR LR

BFEERREEEEIEE S =1 121 [ (3] & =

E 21118 |3 |3 g B 2 g
2 = (8[[5 |2 12 g | 2 g
z ENEIENEE 5 2 8 H
g %18l |5 [@l 2 g 2 | 8
3 32| | g a -
g /13|55 B 3 c ES f
5 a i 2 g
3 3 18[[| 2 |2 H 3 2 2
g CHEN e : £ 8 g
g g H g g

g HIEIEIEE q £ £ g
4 8 5|8 z g 5 2

15 HNL WHNVW CD VLIURYDQMH
17 GMK VGMUY BC UKHTQXCPLG

15 [EKT TEKST ZA SIFROVANIE

21 CIG RCIGR XY QGOPMTYLHG

23 JAGE PAGOP VW OEBNKRWIFA
24 ZFD OZFNO UV NDAMIQVIEZ

Slika 2. — Ekran sa prikazom kriptoanalize Cezar algoritma

Kod Cezar algoritma, s obzirom da je mali skup mogucih
kljuceva, kriptoanaliza se svodi na isprobavanje svih mogucih
kljuceva, §to je i prikazano na slici 2. Kao §to vidimo jedan od
isprobanih kljuceva dace originalnu poruku (u ovom slucaju to
je klju¢ 19, koji je prethodno bio izabran u primeru sa slike 1)
i samo je potrebno prepoznati koja od 25 moguénosti bi mogla
da bude originalna poruka.

B. Monoalfabetski algoritam

Naredni algoritam koji je podrzan je monoalfabetski algo-
ritam. Ovaj algoritam pokusava da prevazide nedostatak koji
smo ustanovili kod Cezar algoritma, a to je mali broj mogucih
kljuceva. Na slici 3 prikazan je ekran sa vizuelnom reprezen-
tacijom monoalfabetskog algoritma.

won T, e

File) Help

Monoalphabetic Algorithm

plaintext: (I ==

(s

key

) be ]

plaintext:  [NJETK[T] JTTETRTSTT] TzJaT [sTrlr[RIoIVIAINITET T T T T T

encryptiontable: [A]B]c|D[E[F]G[A]tI[k[L[M[n]o]p[o[R]s[TIulvIw][x]v]z]

MIzTaTaTke[F[oTcT¥wlolole[e i v ulsi[p NI T [x]R]

cphertext:  [ETkw[C] [alkIw]sTs[ Trfm] [s[clefulelnmlelv[x] T T T T T

[eTeTcToTeTFTcTRITTa Tk [m n o P ToIRTs [T TulvIw v z]
[ETFTr W wTeToTelT[wle[F ATVt [uTHTZ[s [XTRIQIKIV]3]E]

decryption table:

plaintext:  [NJETK[T] JTTETRTSTT] TzJaT [sTrlr[RIoIVIAINDITET T T T T T

Slika 3. — Vizuelna reprezentacija monoalfabetskog algoritma
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Kod monoalfabetskog algoritma korisnik moze proizvolj-
no da izabere tabelu preslikavanja koju ¢e koristiti za Sifrova-
nje, $to je u sistemu omogucéeno odabirom 26 razlic¢itih slova
kljuca. Korisnik zatim unosi tekst za Sifrovanje i pritiskom
na dugme ENCRYPT dobija prikaz postupka Sifrovanja, kao
i postupka desifrovanja, uz odgovarajuée tabele preslikava-
nja, sli¢no kao i1 za Cezar algoritam. I ovde je omoguéeno
korisniku da pozicioniranjem pokazivaca misa na ekranu na
odredeno slovo originalne ili Sifrovane poruke dobije dodatno
obelezeno kako je izvrSena transformacija odabranog slova.

Proizvoljnim odabirom tabele preslikavanja korisnik sada
ima na raspolaganju 26! razli¢itih kljuceva, ¢ime je nedostatak
Cezar algoritma svakako otklonjen. Postavlja se pitanje zbog
¢ega ovaj algoritam nije zadrzan u upotrebi. Odgovor je zbog
toga $to je analizom teksta na osnovu relativnih frekvencija
slova u nekom jeziku moguce izvrsiti kriptoanalizu Sifrovane
poruke, bez isprobavanja svih mogucih kljuceva. Dakle, od
ovog trenutka problem nije samo veli¢ina kljuca, vec i koliko
je statistika originalne poruke preneta na Sifrovanu poruku.
Kod monoalfabetskog algoritma ovo drugo je veoma izrazeno,
pa je zbog toga ovaj algoritam veoma nesiguran.

C. Playfair algoritam

Naredni algoritam koji je podrzan je Playfair algoritam.
Ovaj algoritam pokuSava da prevazide nedostatak koji smo
ustanovili kod monoalfabetskog algoritma, a to je veliko pre-
nosenje statistitke iz originalne poruke u Sifrovanoj poruci.
Ovaj algoritam je predstavnik jednog od dva nacina kojima
je pokuSano reSavanje opisanog problema. U ovom algoritmu
pokusano je da se problem resi tako Sto ¢e se Sifrovanje vrsiti
na nivou slogova, umesto na nivou slova. Na slici 4 prikazan
je ekran sa vizuelnom reprezentacijom Playfair algoritma.

2] coata

= S W e

File Help

Playfair Algorithm
Hantext oo ehstan sovare ] et e ] ENGRrPT
panterts  [WTE] [KT1] [FTE] [KT5] 71z [&Ts] [OTF] [RTe] Ta] W51 [ETx] [T 11 [T 1]
[e——— [KILIBIUIE]
[ATE[oIElF] (AIE[oIE[E]
[l [w]nlo] [Eln[v]n]o]
FlolelslT] FlolElsT]
[ WIxIvIZ] OwIxIv1z]

cihertext:

EIY [0 518 [U1F) [Z1€) [ETF (€8] 519 6 [0 (619 (10 10 £ £

Slika 4. — Vizuelna reprezentacija Playfair algoritma

Kod Playfair algoritma originalna poruka se deli na slogove
i zatim se slogovi prema definisanim pravilima Sifruju pomocu
matrice za Sifrovanje koja je formirana na osnovu odabrane
kljuéne reci, kao $to je prikazano na slici 4. Korisniku je omo-
guceno da unese tekst za Sifrovanje, kao i kljuénu re¢ koja ¢e se
koristiti za Sifrovanje. Zatim se pritiskom na dugme ENCRYPT
dobija prikaz postupka Sifrovanja. Matrica za Sifrovanje, koja je
popunjena na osnovu kljucne re€i, prikazana je dva puta kako bi
moglo vizuelno da se vidi primenjeno pravilo za Sifrovanje jed-
nog sloga. Korisniku je omoguéeno da pozicioniranjem poka-
zivaca miSa na ekranu na odredeni slog originalne ili Sifrovane

poruke, moze da dobije graficki prikaz primenjenog pravila za
Sifrovanje oznacenog sloga, pri cemu je svako slovo oznaceno
razlic¢itom bojom radi bolje preglednosti. Na primer, na slici 4
vidimo primenu pravila za slog kod koga se slova ne nalaze ni
u istom redu ni u istoj koloni u matrici za Sifrovanje.

D. Vigenere algoritam

Naredni algoritam koji je podrzan je Vigenere algoritam.
Ovaj algoritam pokusava da prevazide nedostatak koji smo
ustanovili kod monoalfabetskog algoritma, a to je veliko pre-
noSenje statistitke iz originalne poruke u Sifrovanoj poruci.
Ovaj algoritam je predstavnik drugog od dva nacina kojima
je pokusSano reSavanje opisanog problema. U ovom algoritmu
pokusano je da se problem resi tako $to ¢e se za Sifrovanje
umesto jedne tabele preslikavanja koristiti vise razlicitih tabe-
la preslikavanja. Na slici 5 prikazan je ekran sa vizuelnom
reprezentacijom Vigenere algoritma.

Help.

Vigenere Algorithm

plaintext: ek tekst 7a siffovanje | heyword: figuc | [ autokey ENGRYPT | RESET

pantext:  [N[E[R[T]T[E[R[S[TIZ[Al[E[F[R[o[vIATNIITE] |

keys [K[L]aulcInlelkITITIelk[sITIz]Als[1]FIR]a] [

I
I
encryption table: 3 I8 8 I 15 8 6 S 3 0 8 8 A
ARNEE P1Q s[T Tw
EEE Q it
clc

o|[=|[o]

o [=|[=][=|[~

N
)
ole
]

o|[=|[o| =] [=][7

o

3
3
T
™
N
o
B
Q

o= =] [l[=|[=][=]

o= =l [l === [=]

o|[=|[a] === 1[F|[=][=][=][e

o= (o] ==l [F1[=|[=| =] [=][o] [«

o|[=|[o] === |[=|[=][=][e

=|[o|[Z|[Z][7][#|[=][=][=][]

= [o|[Z|[=] 7= [=][=][=][
o|[=|[o] === |[=|[=|[=[=][@

=] [o][2][=][F1[#][=][=][x][o
= [o|[Z][=] 71 [#|[=][=][=][

=021 7= [=1[=][=][

= [o|[Z1[F] 71 =1 [=1[=][=][

= [o|[Z[E][F = === [

= [o|[Z1[F][F [ [=1[=][=][=

= [ol[Z1[E[F = === [

= [o|[Z1[F[F === [

E

G
GlH

BC GlH[T
T

T

ﬂ

o[o][=

-

cIole[FlG[H]T

5
Gl
AL
A3
AEILS
I[k]LC
K[Lm
ATYIQ

aphertet:

[IPITTcTvIr]oTc B sTETCT [TTTTTTTT]

Slika 5. — Vizuelna reprezentacija Vigenere algoritma

Korisniku je omoguceno da unese tekst koji zeli da Sifruje,
da unese klju¢ koji zeli da koristi za Sifrovanje i da odabere da
li Zeli da koristi autokey poboljsanje ili ne, kao §to je prikaza-
no na slici 5. Pritiskom na dugme ENCRYPT dobija se prikaz
postupka Sifrovanja. Kod Vigenere algoritma za svako slovo
originalne poruke koristi se druga tabela preslikavanja, pa je
zbog toga prikazana matrica koja prikazuje svih 26 mogucih
tabela preslikavanja. Slovo originalne poruke odreduje kolonu
u matrici, a slovo klju¢a odreduje red u matrici i iz matrice se
dobija slovo sifrovane poruke. Prethodno se klju¢ formira tako
da bude iste duzine kao i poruka i to tako Sto se u originalnoj
varijanti algoritma odabrana klju¢na re¢ nadovezuje potreban
broj puta, odnosno u varijanti sa autokey poboljSanjem se na
odabranu kljucnu re¢ dodaje originalna poruka do potrebne
duzine. Kako bi vizuelna preglednost bila bolja, korisniku je
omoguceno da pozicioniranjem pokazivaca misa na ekranu na
odredeno slovo originalne ili Sifrovane poruke dobije bojom
oznacenu transformaciju odabranog slova, kao $to je prikaza-
no na slici 5.
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E. Rail Fence algoritam

Prvi predstavnik grupe transpozicionih algoritama koji je
podrzan je Rail Fence algoritam. Na slici 6 prikazan je ekran
sa vizuelnom reprezentacijom Rail Fence algoritma.

T . . W

File] Help
Rail Fence Algorithm
plantext: oo st 2 sivovanie | ke [s = [ evrwr |
paintext:  [N]EJRITITIEIRISITIZ[AISITIFIRIOIVIAINISIEL T T T T T 1T 1 1]
enayption table:
aphertext:  [W[TJv]e]sz]olale]c[alrRInT e e s[FIalr elel T T T T T 1T T 11

Slika 6. — Vizuelna reprezentacija Rail Fence algoritma

Korisnik ima moguénost da unese tekst koji zeli da Sifruje
i da odabere klju¢ koji zeli da upotrebi za Sifrovanje. Kod
ovog algoritma klju¢ je zapravo broj redova u kojima ¢e biti
ispisana originalna poruka. Na slici 6 prikazan je primer rada
ovog algoritma. Originalna poruka ispisana je dijagonalno u
cik cak na dole, pa na gore i vidi se oblik po kome je algori-
tam i dobio naziv. Sifrovana poruka dobijena je i§¢itavanjem
originalne poruke, koja je ispisana na prethodno opisani nacin,
red po red.

E. Row Transposition algoritam

Drugi nesto slozeniji predstavnik grupe transpozicionih
algoritama koji je podrzan je Row Transposition algoritam.
Ova grupa algoritama ima identi¢nu frekvenciju pojavljivanja
slova u originalnoj i §ifrovanoj poruci i zasniva se na potpuno
drugacijem konceptu u odnosu na substitucione algoritme. Na
slici 7 prikazan je ekran sa vizuelnom reprezentacijom Row
Transposition algoritma.

T . - W

File] Help

Row Transposition Algorithm

plaintext:  [neld tekst za sfrovane | colms: [5 -] [T |

0 3 5 2 G
v EEEEOEEEEE e

enaryption tables  [3050,

plaintext:

NERIT
ERSTZ
ASIFR
ovANT
EXXXX

oprertext:  [E[K[S[VIXTcTsTrATXTNTETATOTE[Tz[RISXTX[T[FINIXT T T T T 1

Slika 7. — Vizuelna reprezentacija Row Transposition algoritma

VA

Korisnik ima moguénost da unese tekst koji Zeli da Sifruje,
da odabere broj kolona koji zeli da koristi u kljucu i zatim da
zada redosled kolona Sto prakti¢no predstavlja klju¢ u ovom
algoritmu, kao $to je prikazano na slici 7. Kod ovog algoritma
originalna poruka se ispisuje red po red u onoliko kolona koli-
ko je korisnik odabrao. Sifrovana poruka dobija se tako §to se
poruka koja je ispisana na prethodno opisani nacin ocita kolo-
nu po kolonu i to onim redosledom koji je zadat klju¢em.

G. Rotor Machine algoritam

Jedini predstavnik grupe produkcionih algoritama koji je
podrzan je Rotor Machine algoritam. Kako ni substitucioni ni
transpozicioni algoritmi samostalno nisu mogli da dostignu
potreban nivo sigurnosti, osmisljeni su produkcioni algo-
ritmi, koji kombinuju prethodna dva pristupa i ¢ine veoma
jake kriptografske algoritme. Prva njihova primena bila je u
kriptografskim rotor masinama u Drugom svetskom ratu. Ovi
algoritmi predstavljaju pretecu savremenih simetri¢nih kripto-
grafskih algoritama. Na slici 8 prikazan je ekran sa vizuelnom
reprezentacijom Rotor Machine algoritma.

Rotor Machine Algorithm
pantet: [t msroae | [Cavaer
[NSTET T 1]
encryption table: & B | m [LJ
E o | @ e
I
o] (i8] o]
(i8]
] =]
(]
@ [0
0]
]
o]
[EIRRRET| ]
(i8] @]
08 & & [&]
]
6 E @
(@] =]
(o] (o] W]
(o] x]
=] ] @@
(8] 3} 5]
cphertext: [P TeTQ U ¥ T UleIN P ITRIe[0TolelotIs T [T T T T[T 1]

Slika 8. — Vizuelna reprezentacija Rotor Machine algoritma

Korisnik ima moguénost da unese tekst koji zeli da Sifru-
je 1 pritiskom na dugme ENCRYPT dobija prikaz postupka
Sifrovanja, kao $to je prikazano na slici 8. Prikazana je rotor
masina sa tri rotora: brzo, srednje i sporo rotirajuci. Brzo
rotirajuci rotor rotira za jedno mesto nakon sifrovanja svakog
slova, srednje rotirajuci rotor rotira za jedno mesto svaki put
kada brzo rotirajuéi rotor napravi ceo ciklus i sporo rotirajuci
rotor rotira za jedno mesto svaki put kada srednje rotirajuci
rotor napravi ceo ciklus. Ovde se korisnik kroz postupak
Sifrovanja kreée koriste¢i dugme NEXT za prelazak na nared-
no slovo originalne poruke i pritiskom na dugme PREVIOUS
za povratak na prethodno slovo originalne poruke. Ovaj put
dodatno oznacavanje bojom je konstantno prikazano za slovo
na kome je trenutno zaustavljen prikaz postupka Sifrovanja.
Vidi se na koji nacin slovo originalne poruke prolazi kroz
svaki od tri rotora i $ta se dobija kao slovo Sifrovane poruke.
U primeru sa slike 8, kada se pritisne dugme NEXT dobija se
prikaz sa slike 9.
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File Help
Rotor Machine Algorithm
S, A ] =
dantext: [NTETR T[T [ETR[s[TIz[als[I]F RO Iv[AINIS[E] T [T T [ T 1 1]
encryption table: = (@ = = o & 2l i
EllE @5 E == =2
OE m|E B|lz @2 E
OE 65N E B@BH OO
BE O @B B &
AE @B E @ =2
EE =B @30 06
mE O|E 33O =2 m
OE @b E B E52 E
0OE =50 =3B »
E\E FH |z = B =2 E
OE @ E @B B3O
ME &E Oz =
ME EE @ E B
OE #|E BB E
FllE O =2 E E
| 6| E BB B
ME =235 @B B3 &
OE B E @B 2 E
OE 6Bz @88 =230
Oz =@ =@ 350 @O
ME @3 E @8 @O0
ME =5 E @3E®D @60
OE O @ E & H
MOE @ =2 @& 3O
E\E B E | EE
aehertext:  [vTeTclole[x[T[ule[n]e s nlelulolclolels[x] T T T T T T [ ]

Slika 9. — Vizuelna reprezentacija narednog slova kod
Rotor Machine algoritma

IV. IMPLEMENTACIJA

U ovom poglavlju objasnjeni su najinteresantniji detalji
implementacije realizovanog sistema, uz navodenje najbitnijih
mogucnosti sistema u pomo¢i korisnicima za razumevanje podr-
zanih algoritama. Sistem je realizovan u programskom jeziku
Java [10], uz kori$¢enje Netbeans [11] razvojnog okruzenja.

pantext: [T T T 1

@
encryption table:  [A]B [C[D[E[F
[aleTcToTe]F

[Tk mnTo P o R s T lulvw]xT¥]z]
LTkl e mIwToTeJeTrTsTTTuvIwl=Tv¥Tz]

Slika 10. — Izbor kljuca kod monoalfabetskog algoritma

Na slici 10 prikazan je nacin izbora klju¢a kod monoalfa-
betskog algoritma. Kod ovog algoritma korisnik na proizvo-
ljan nacin bira tabelu preslikavanja i taj izbor predstavlja kljuc.
Izbor kljucéa u softverskom sistemu realizovan je uz pomo¢ 26
padajuc¢ih lista od kojih svaka na pocetku sadrzi svih 26 slova
engleske abecede. Kako je potrebno da klju¢ sadrzi 26 razlici-
tih slova, svaki put kada korisnik odabere neko slovo u jednoj
od padajucih lista, to slovo se brise iz svih ostalih lista. Na taj
nacin je eliminisana moguénost greske korisnika i korisniku
se sugerise kako treba da izgleda klju¢ u ovom algoritmu, ¢ak
i ako on nije prethodno bio upoznat sa tim.

Slika 11. — Prikaz zamene sloga kod Playfair algoritma

Kod Playfair algoritma bilo je potrebno na jednoznacan
nacin prikazati koje pravilo transformacije je primenjeno za
odredeni slog originalnog teksta. U softverskom sistemu je to
uradeno na nacin prikazan na slici 11. Matrica koja se koristi
za Sifrovanje prikazana je dva puta. U levoj matrici oznacena
su slova iz sloga originalne poruke i to svako slovo razlic¢itom

bojom. U desnoj matrici oznacena su slova sloga koji menja
slog originalne poruke u Sifrovanoj poruci, ponovo razli¢itim
bojama za svako slovo, ali tako da boja odgovara boji slova
iz leve matrice koje to slovo menja. Da je koris¢ena samo
jedna matrica bilo bi konfuzno ustanoviti kako izgleda pravilo
koje je primenjeno bez prethodnog predznanja. Ovakvom
realizacijom je intuitivho prepoznati koja pravila se koriste za
transformaciju kod Playfair algoritma.

Slika 12. — Ispis Sifre kod Rail Fence algoritma

Kod Rail Fence algoritma, sustina algoritma je u nacinu
ispisa originalnog teksta, kao Sto je prikazano na slici 12. U
softverskom sistemu realizovano je da se originalni tekst ispi-
suje na odgovarajuci na¢in koris¢enjem tekstualne komponen-
te koja dozvoljava ispis u vise redova. Ispis je realizovan tako
$to se formira niz string-ova onolike duzine koliko je korisnik
odabrao da bude kljuc. Zatim se pravi dvostruka petlja koja ¢e
presloziti uneti originalni tekst u ovaj niz string-ova tako da
svaki string obuhvata jedan red teksta za ispis. Jasno je da ¢e
duzina svakog string-a u nizu biti jednaka duzini unetog ori-
ginalnog teksta. U svakoj iteraciji petlje jedan od string-ova u
nizu ¢e dobiti slovo originalnog teksta, a svi ostali karakter koji
je odabran za ispunjavanje praznina. Popunjavanje slova origi-
nalne poruke krece od prvog reda, ide do poslednjeg, a kada
dode do poslednjeg vraca se unazad do prvog i tako dok se ne
potroSe sva slova originalnog teksta. Na kraju se formirani niz
string-ova samo prepise u tekstualnu komponentu red po red.

plaintext:  [nai tekst colums: [ =

Pantet: [ T T T TTTTTTTTTTTTTTTIT]

— — B

key:  [4 1

encryption table: ‘

Slika 13. — Izbor kljuca kod Row Transposition algoritma

Kod Row Transposition algoritma korisnik unosi klju¢ koji
predstavlja jednu permutaciju redosleda kolona. Da bi se eli-
minisala moguénost greske kod unosa kljuca i da bi se korisni-
ku sugerisalo kako treba da izgleda klju¢ koji bira, iskori§é¢eno
je sli¢no resenje kao kod monoalfabetskog algoritma, kao §to
je prikazano na slici 13. Korisnik unosi broj kolona koji ¢e
koristiti za ispis originalne poruke. Na osnovu unetog broja
kolona odgovarajuéi broj padajuéih lista postaje aktivan i pri
tom svaka od njih ima vrednosti od 1 do broja kolona koji je
unet, kao mogucénost izbora. Sada korisnik treba da odabere
redosled kolona i svaki put kada odabere neku vrednost u
jednoj od padajucih lista, ta vrednost se briSe u svim ostalim
aktivnim padajucim listama, kako bi korisnik mogao da izabe-
re samo razlicite vrednosti u kljucu.

INFO M 48/2013

27



CLANAK

M ]

a0

@Action
public void next(} {
if (!brnPrevious.isEnabled()) btnPrevious.setEnabled (true);
if ((highlighted+1l)=count)
if (btnNext.isEnabled()) brnNext.setEnabled(false);
rotateRight (encryprionTableViewMatrix[1]):
rotateRight (encryprionTableViewMatrix([2]):
if (highlighteds26==0){
rotateRight (encryprionTableViewMatrix[3]):
rotateRight (encryprionTableViewMatrix([4]);

}

if (highlighteds676==0){
rotateRight (encrypoionTableViewMatrix[5]);
rotateRight (encryprionTableViewMatrix[6]1) ;

}

clearHighlight () ;

setCiphertexcView () ;

}

Slika 14. — Programski kod metode next kod Rotor Machine algoritma

Na slici 14 dat je programski kod metode next koja se pozi-
va svaki put kada se pritisne dugme NEXT kod Rotor Machine
algoritma (slika 8). Zadatak ove metode je da ispravno prikaze
Sifrovanje jednog slova u ovom algoritmu. Na pocetku se azu-
rira stanje dugmica NEXT 1 PREVIOUS u skladu sa trenutnom
pozicijom slova originalne poruke za koju je prikazano Sifro-
vanje. Zatim se vr§i potrebno rotiranje svakog od tri rotora.
Rotori su zajedno za ulaznom i izlaznom abecedom smesteni
u jednu matricu koja ima 8 kolona i 26 redova. Nakon sva-
kog sifrovanog slova prvi rotor se bezuslovno rotira za jedno
mesto na dole (u kodu je oznaceno da je u pitanju rotiranje u
desno). Ukoliko je prvi rotor zavrsio kompletan ciklus rotacije
(vratio se u pocetni polozaj), tada drugi rotor rotira za jedno
mesto na dole. Ukoliko je drugi rotor zavrsio kompletan ciklus
rotacije, tada treéi rotor rotira za jedno mesto na dole. Nakon
rotiranja pozivom metode clearHighlight briSu se oznaca-
vanja bojom koja su prethodno bila postavljena za prikaz
Sifrovanja prethodnog slova originalne poruke. Na kraju se
pozivom metode setCiphertextView bojom oznaCava putanja
slova originalne poruke kroz sva tri rotora do dobijenog slova
Sifrovane poruke.

V. ZAKLJUCAK

U ovom radu prikazan je softverski sistem za vizuelnu
reprezentaciju klasi¢nih kriptografskih algoritama. Objasnjeni
su algoritmi koji su odabrani za realizaciju, kao i razlozi za
njihov izbor i dat je pregled drugih sistema koji ih prikazuju.
Zatim je prikazan nacin rada sistema na primeru za svaki od
podrzanih kriptografskih algoritama. Na kraju su objasnjeni
najinteresantniji detalji implementacije sistema sa posebnim
osvrtom na metode koris¢ene za pomo¢ korisnicima u ucenju
podrzanih algoritama.

F o =

Realizovani softverski sistem ima za cilj da omoguc¢i kori-
snicima koji se upoznaju sa oblas¢u zastite podataka da na
jednostavan i interesantan nac¢in savladaju osnovne koncepte
klasi¢nih kriptografskih algoritama. U tu svrhu napravljen je
interaktivan 1 intuitivan korisni¢ki interfejs koji minimizuje
mogucénost greske korisnika i maksimizuje efikasnost korisni-
ka u u€enju uz koris¢enje ovog sistema.
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