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PREGLED PRIMJENJENIH PRISTUPA ZA SOFTVERSKU ENKRIPCIJU PODATAKA
U RAZLICITIM OPERATIVNIM SISTEMIMA
A SURVEY OF APPLIED APPROACHES FOR SOFTWARE ENCRYPTION
OF DATA IN DIFFERENT OPERATING SYSTEMS

Boris Damjanovi¢, Dejan Simi¢
Univerzitet u Beogradu, Fakultet organizacionih nauka

REZIME: Paralelno sa rastom koli¢ine digitalnih informacija koje se smjestaju u racunarskim sistemima raste i vaznost zastite
navedenih podataka. Danasnji operativni sistemi nude veliki broj razli¢itih mehanizama za Sifrovanje podataka koji Cesto
pruzaju nejednak nivo zastite. U ovom tekstu ¢e biti dat pr egled osnovnih kriptografskih rjesenja zasnovanih na nivou bloka
(block based) i na nivou datoteke (file based) koja su se koristila i koja se jos koriste u operativnim sistemima zajedno sa prika-
zom napora za objedinjavanjem kriptografskih API-ja u operativnim sistemima Linux i Windows.

KLJUCNE RECI: operativni sistemi, bezbjednost i zastita, enkripcija podataka

ABSTRACT: Along with the increased amount of digital information that are stored in computer systems increases the impor-
tance of protecting this information. Today’s operating systems offer a number of different mechanisms to encrypt data that
often provide unequal levels of protection. In this paper we provide an overview of basic block based and file based crypto-
graphic solutions that are used in operating systems along with the presentation of efforts to unify cryptographic APIs in Linux

and Windows OS.
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1. UVOD

Danas postoje dva osnovna pristupa softverskoj enkripciji
podataka na medijumu unutar operativnih sistema: na nivou
bloka (block based) i na nivou datoteke (file based). U slucaju
enkripcije na nivou bloka, mehanizam za Sifrovanje se smjesta
izmedu sistema datoteka i blok uredaja. U momentu kada fajl
sistem treba da upiSe blok podataka, taj blok se prije fizickog
zapisivanja na disk Sifruje [1]. Fajl sistem je nesvjestan da je
doslo do enkripcije podataka. Prednost ovoga pristupa ogleda su
u ¢injenici da je on jednostavan, transparentan i da Sifruje sve Sto
se nalazi na uredaju. Njegov osnovni nedostatak je nepostojanje
granularne kontrole Sifrovanja. Kod Sifrovanja na nivou bloka
nije moguce tretirati jednu datoteku drugacije od druge. Ovakva
enkripcija je jedna od najboljih nacina za zastitu podataka, jer ne
samo da je zastiCena svaka datoteka, ve¢ je zasticen i privremeni
(temporary) sadrzaj koji moze sadrzavati neke dijelove datoteka
[2]. Za razliku od Sifrovanja na nivou bloka, kriptografski fajl
sistem vr$i enkripciju na nivou datoteka. Podaci se ovdje $ifruju
prije nego Sto dodu do upravljackih programa (device driver)
blok uredaja [1]. Ovakav na¢in omogu¢ava mnogo vecu kontro-
lu nacina na koji ¢e datoteke biti Sifrovane. Najve¢i nedostatak
ovakvog nacina Sifrovanja je kompleksnost implementacije i
nemogucnost zastite prostora za stranienje (swap).

U ovom tekstu ¢e biti prikazana geneza osnovnih softver-
skih kriptografskih rjesenja koja koriste block based i file based
enkripciju u operativnim sistemima. Navedena rjeSenja su u
jednom istom operativnom sistemu Cesto smjestena u razlicitim
modulima i kriptografskim API-ima tako da Cesto pruzaju kon-
kurentne kriptografske usluge. Ovako veliki broj opcija stvara
konfuziju zbog ¢ega proizvodaci softvera neprekidno pokusa-
vaju da objedine, dokumentuju i standardizuju implementirana
rjesenja. U ovom tekstu ¢e takode biti prikazani i pokusaji obje-
dinjavanja kriptografskih API-ja u okviru Microsoft Windows te
Fedora i Red Hat Linux operativnih sistema.

IL. SISTEMI DATOTEKA U KORISNICKOM
PROSTORU (USER SPACE FILE SYSTEMS)

Konvencionalni operativni sistemi obi¢no dijele virtualnu
memoriju na prostor koji pripada kernelu i korisni¢ki prostor.
Prostor dodjeljen kernelu rezervisan je za izvrSavanje kernela,
njegovih dodataka i upravljackih programa. S druge strane,
korisnic¢ki prostor je dio memorije u kojem se izvrSavaju
sve korisnicke aplikacije i1 koji se po potrebi moze straniciti
(swapping).

Mnogi sistemi datoteka u korisnickom okruzenju koriste
usluge FUSE (File System in Userspace) modula [3]. FUSE
(File System in Userspace) je modul koji se moze ucitati u
jezgro nekog UNIX-u sli¢nog operativnog sistema. Pomocu
ovog modula korisnici mogu da kreiraju svoje vlastite siste-
me datoteka bez izmjena izvornog koda jezgra operativnog
sistema. Ovaj modul je vrlo koristan za pisanje virtualnih
fajl sistema koji, za razliku od tradicionalnih, ne smjestaju
podatke direktno na medij. FUSE presre¢e pozive izmedu
korisni¢kog i virtualnog sistema datoteka te kernela dok im
dodaje bezbjednosne funkcije [4].
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Slika 1: FUSE modul [4]
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Primjeri sistema datoteka koji koriste FUSE modul u funk-
ciji zastite podataka su EncFS [5] i CryptoFS [6].

Prema [4], ovi sistemi su sli¢ni jer ¢uvaju datoteke i nji-
hova imena u Sifrovanim direktorijumima te zahthjevaju od
korisnika da montiraju (mount) Sifrovane direktorijume sa
korektnom lozinkom da bi pristupili datotekama u njemu.
Treba primjetiti da je u okviru CryptoFS projekta najnovija
verzija 0.6.0. objavljena jo§ 2007. godine. EncFS je dostupan i
na Android platformi u okviru open source aplikacije pod ime-
nom cryptonite, a njegova najnovija verzija 1.7.4. objavljena
je krajem 2010. godine.

ITII. LOKALNI SISTEMI DATOTEKA
KOJI KORISTE NFS MEHANIZME

Network File System (NFS) [7] je distribuirani fajl
sistem protokol koji je originalno razvijen u kompaniji SUN
Microsystems 1984. godine, koji je dozvoljavao klijentskim
kompjuterima da pristupaju datotekama kroz mrezu na nacin
slican lokalnom pristupu. Mrezni sistem datoteka (NFS) je
dizajniran na Open Network Computing Remote Procedure
Call (ONC RPC) protokolu, koji je otvoreni standard defini-
san u IETF RFC publikaciji zbog ¢ega bilo ko moze slobodno
da ga implementira.

Posto NFS preusmjerava neke zahtjeve upucéene operativ-
nom sistemu prema korisnickom prostoru, neki lokalni sistemi
datoteka koriste njegove usluge da olaksaju razvoj. Dva lokal-
na sistema koji koriste njegove usluge su Cryptographic File
System (CFS) [8] i Transparent Cryptographic File System
(TCFS) [9].

CFS (Cryptographic File System) [8] predstavlja inetrfejs
ka transparentnom UNIX sistemu datoteka koji omogucava
automatsku enkripciju sistema direktorijuma pomocu datih
lozinki. Korsnici pomoc¢u jednostavnih komandi prikljucuju
kriptografski klju¢ nekom direktorijumu. Korisnik zatim
moze da koristi standardne alate i usluge operativnog sistema,
a datoteke ¢e automatski biti Sifrovane odnosno desifrovane
prilikom pisanja odnosno ¢itanja. CFS koristi samo DES kao
svoj osnovni algoritam.

TCEFS (Transparent Cryptographic File System) [9] je razvi-
jen na odsjeku Dipartimento di Informatica ed Applicazione
univerziteta di Salerno u Italiji a trenutno je dostupan za
operativni sistem Linux. TCFS predstavlja prosSirenje NFS
sistema koje se ponasa kao NFS ali dozvoljava korisnicima da
zastite svoje datoteke pomocu enkripcije. I ovaj sistem koristi
DES algoritam za obezbjedenje povjerljivosti podataka.

IV. SLOZENI (STACKABLE)
SISTEMI DATOTEKA

Slozeni (stackable) sistemi datoteka [10] predstavljaju
kompromis izmedu sistema datoteka koji funkcioniSu na
nivou kernela i mreznih sistema datoteka. Ovakvi sistemi
datoteka mogu da funkcioniSu iznad bilo kakvog fajl sistema.
Oni ne moraju da prenose podatke izmedu prostora jezgra i
korisni¢kog prostora, a portabilni su izmedu veéeg broja ope-
rativnih sistema. Ovakvi sistemi datoteka se slazu (nadodaju)

na postojecu arhitekturu operativnog sistema da bi prosirili
neku njihovu (obi¢no kriptografsku) funkcionalnost. Oni
presrecu sistemske pozive i preusmjeravaju ih prema jednom
ubacenom sistemskom sloju. Slozeni (stackable) sistemi
datoteka se izvrsavaju u jezgru a mogu da operiSu iznad bilo
kakvog drugog fajl sistema, pri ¢emu nije potrebno pokretati
nikakve dodatne korisni¢ke procese.

Primjeri ovakvih slozenih (stackable) sistema datoteka su
Cryptfs, NCryptfs i eCryptfs, pri cemu su Cryptfs, NCryptfs
nastali na osnovu FIST-a (File System Translator Language)
[11], koji dozvoljava programerima da opiSu sistem na visem
nivou i da potom generiSu kod pomocu generatora koda [12].
Uslov za interakciju sa bilo kojim fajl sistemom je postojanje
dobro definisanog interfejsa sa virtualnim fajl sistemom (VES).
FIST moze da generiSe sistemske module za razlicite platforme,
poput Solaris, Linux i FreeBSD operativnih sistema.

Cryptfs je slozeni kriptografski sistem datoteka koji je
nastao na osnovu FiST programskog alata. On je dizajniran
viSe sa namjerom da dokaze FiST koncept nego da bude
bezbjedan fajl sistem. lako koristi samo jedan algoritam
(Blowfish) 1 ograni¢ene moguénosti upravljanja klju¢evima,
posluzio je kao osnova za nekoliko komercijalnih i israzivac-
kih sistema, kao §to je ZIA [13]. Cryptfs koristi Virtualne ¢vo-
rove (VNode) koji u operativnim sistemima zasnovanim na
UNIX-u predstavljaju otvorenu datoteku, drektorijum, uredaj
ili drugi entitet za ukljuéenje vlastitog modula u kernel [14],
kao $to je prikazano na slici 2.

NCryptfs [15] je slozeni (stackable) sistem datoteka koji je
kreiran sa namjerom da obezbjedi bezbjednost, povjerljivost i
performanse. NCryptfs je direktni naslijednik Cryptfs sistema,
pri ¢emu je u mnogim oblastima unaprijedio rjeSenja starijeg
sistema. NCryptfs podrzava vise korisnika, klju¢eva, nacina
autentikacije i algoritama Sifrovanja. Osnovni cilj NCryptFS
sistema bio je da obezbjedi transparentnu i lako portabilnu
enkripciju datoteka bez veceg gubitka performansi.

Korisni¢ki proces

cryptfs_read()

Cryptfs sloj

vn_read()

disk_dev_read()
——

Slika 2: Cryptfs [14]: slozeni kriptografski sistem datoteka

eCryptfs [16] je slozeni kriptografski sistem datoteka koji
je kreiran za operativni sistem Linux. Ovakav sistem je sloZen
iznad postoje¢ih montiranih (mounted) sistema datoteka koji
se nazivaju nizi fajl sistemi. I eCryptfs i nizi fajl sistem (ext3,
JFS, NFS...) su registrovani u kernelovom virtualnom sistemu
datoteka (VFS). eCryptfs presrece pozive nizem fajl sistemu
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pa Sifruje i deSifruje sadrzaje koji se upisuju ili oCitavaju iz
njega. On dobija kljuceve iz keyringa (vlastite baze podataka
o kljucevima) i koristi kernelov kriptografski API da bi izvrSio
Sifrovanje i deSifrovanje sadrzaja datoteka. eCryptfs za sve
zahtjeve vezane za upravljanje kljuéevima koristi ecryptfsd
daemon, kako je prikazano na slici 3 [16].

Kernel | Korisnicki prostor

AES128 | .. | ecryptfsd
Kriptografski API API za uprav.kljuéevima
[} | TPM| OpenSSL
|

Y |
cryptfsd
O rs |
jfs [ext3] .. |

Slika 3: Nacin funkcionisanja eCryptfs sistema [16]

V. DISK BASED SISTEMI
ZA ENKRIPCIJU DATOTEKA

Sistemi datoteka orjentisani ka disku (disk based) [17] obe-
zbjeduju strukturu nizu bita koji se nalazi na mediju, pruzaju
usluge imenovanja datoteka i direktorijuma te pristup datoteka-
ma i sektorima.

Sistemi datoteka orjentisani ka disku (disk based) koji
Sifruju podatke to ¢ine na visem nivou apstrakcije nego sistemi
orjentisani ka blokovima (block based) [17]. S druge strane
disk based fajl sistemi se izvr$avaju na nizem nivou apstrakcije
nego slozeni (stackable) sistemi datoteka, softverski progra-
mi za enkripciju datoteka ili lokalni sistemi koji koriste NFS
mehanizme [4]. Ovakvi sistemi imaju pristup svim podacima
i atributima karakteristicnim za jednu datoteku ili direktorijum
tako da mogu da koriste mnogo kompleksniju autorizaciju i
autentikaciju nego block-based sistemi datoteka. Disk based
sistemi datoteka imaju punu kontrolu nad metapodacima i ope-
racijama direktorijuma i datoteka koje obraduju.

Primjer jednog takvog sistema je Microsoft-ov Encryption
File System (EFS) [18]. EFS prosiruje journaling (dnevnik)
a koristi 1 Windows autentikaciju i liste za kontrolu pristupa
(ACL) [19]. EFS je podrzan na operativnim sistemima koji su
zasnovani na Microsoft NT jezgru, poput Windows 2000, XP,
Vista i 7. Slika 4. demonstrira kako EFS prosiruje NTFS unutar
i van prostora jezgra.

Aplikacija

[ Win32 sloj |&—{ EFSservis J«—»{ Kripto APl |«—#[RSA provajder
Korisnik _
Kernel

U/l menadzer
EFS upravijag
(drajver) i FSRTL

(Wediun)

Slika 4: EF'S komponenate u korisnickom
prostoru i u prostoru jezgra [18]

FSRTL - File System
Run Time Library

NTFS

=& N =V &

EFS koristi i simetri¢nu 1 asimetri¢nu kriptografiju [20].
Kada se datoteka Sifruje po prvi put, kreira se za tu datoteku
jedinstven simetri¢ni FEK klju¢ (File Encryption Key), pa se
pomocu njega Sifruje datoteka. Taj kljuc se ugraduje u datote-
ku sifrovan korisnikovim javnim klju¢em. Proces desifrovanja
poCinje desifrovanjem FEK kljuc¢a korisnikovim privatnim
kljucem, koji se nalazi unutar njegovog Windows profila. Do
Windows 2000 EFS je koristio DESX algoritam, a kasnije
verzije operativnih sistema dodaju i AES i Triple DES.

Z sistem datoteka (Z File System) [20] je sistem datote-
ka kreiran od strane kompanije SUN Microsystems. ZFS je
implementiran kao open source softver, a sada je u vlasniStvu
kompanije Oracle. Oracle Sloaris 11 je Z sistemu datoteka
dodao mogucénost transparentnog Sifrovanja. Svi podaci i
metapodaci fajl sistema (poput vlasniStva, lista za kontrolu
pristupa, informacija o kvotama itd.) su sakriveni kada se
im se za$titi privatnost u okviru ZFS pool-a. ZFS pool moze
da sadrzi i mjeSavinu Sifrovanih i otvorenih (neSifrovanih)
skupova podataka. Pri ovome je Sifrovanje aplikacijama i
ostalim Oracle Solaris servisima poput NFS i CIFS potpuno
transparentno.

VI. BLOCK BASED SISTEMI
ZA ENKRIPCIJU DATOTEKA

Sistemi datoteka orjentisani ka bloku (block based) [4]
vrse Sifrovanje na nizem nivou apstrakcije od fajl sistema. Ovi
sistemi funkcioniSu transparentno ispod fajl sistema i Sifruju
podatke na nivou blokova podataka hard diska ili drugog
medijuma.

BITLOCKER dodatak operativnom sistemu je dostupan u
Enterprise 1 Ultimate izdanjima Windows Vista i Windows 7
operativnih sistema. On je takode dostupan u Pro i Enterprise
izdanjima Windows 8 operativnog sistema te u Windows
Server 2008 R2 i Windows Server 2012 operativnim sistemima.
BitlockerTM Drive Encryption moze da Sifruje sve podatke i
na sistemskom disku [21]. BitLocker je nametnuo neke nove
bezbjednosne zahtjeve koji nisu bili prisutni kod uobicajenih
rezima rada 1 algoritama. Zbog toga je kombinovan dobro
poznat i istestiran algoritam AES u CBC rezimu rada sa jednom
novom komponentom koja je dobila ime Elaphant rasprsivac
(Elaphant diffuser), zbog cega se navedeni algoritam ponaSa
kao algoritam modifikovan javnim parametrom (Tweakable
Block Cipher). On moze da u radu koristi tri na¢ina rada: tran-
sparentni rezim uz upotrebu TPM (Trusted Platform Module)
1.2 ¢ipa [22], pomocu korisnicke autentikacije kada zahtjeva da
korisnik unese PIN ili prikljuci USB token.

Linux Cryptoloop je modul koji je dodat Linux kernelu da
bi se olaksala integracija enkripcije ispod nivoa fajl sistema
[23]. Ova vrsta enkripcije funkcioniSe bez obzira o kojem se
sistemu datoteka radi. Sa Cryptoloop modulom, fizi¢ki disk ili
neka logicka particija kao i proizvoljna datoteka se predaje na
obradu tzv. loop uredaju (loop device).

Linux Loopback upravlja¢ (device driver) omogucava
predstavljanje neke datoteke kao blok uredaja, pri cemu
opciono transformiSe podatke prije nego Sto ih ocita ili upise
na medijum obi¢no koriste¢i enkripciju. Trenutno IPSEC i
Cryptoloop driver koriste ovu moguénost [10]. Nakon S$to se
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jezgru Linux sistema da klju¢ pomocu losetup usluznog pro-
grama, loop device driver dalje transparentno vrsi Sifrovanje
i desifrovanje kad god se pristupa loop uredaju. Loop uredaj
se moze inicijalizovati i montirati (mount) da koristi bilo koji
sistem datoteka. Nacin funkcionisanja Cryptoloop modula

prikazan je na slici 5.

( Virtuelni fajl sistem (VFS) )

Virtuelni menadzer
EXT2 Fellsistem

( Loop uredaj )—b( Kriptografski API )

( Upravljac disk uredaja )

-
Disk uredaj

Slika 5: Cryptoloop modul [23]

Kao zamjena za Cryptoloop modul od verzije 2.6 opera-
tivnog sistema Linux koristi se dm-crypt plugin (podsistem).
Dm-crypt funkcioniSe tako Sto koristi Device-Mapper [24],
infrastrukturu koja je predstavljena u verziji 2.6 operativnog
sistema Linux a koja je namjenjena da obezbjedi genericki
nacin za kreiranje virtualnih slojeva blok uredaja iznad stvar-
nih blok uredaja koji komuniciraju sa hardverom. Dm-crypt
koristi Linuxov kripto API i omoguéava Sifrovanje blok ure-
daja kao Sto su diskovi, particije ili RAID nizovi. Dm-crypt
podrzava kriptografske algoritme i rezime rada koji su prisutni
u Linux-ovom kripto API-ju sto ukljucuje AES [25], DES,
Serpent, Twofish, Blowfish, ECB i CBC rezim rada, pri cemu
je inicijalizacioni vektor baziran na broju sektora [4].

Enkripcija diska na Android operativnom sistemu je zasnova-
na na Dm-crypt podsistemu, koji je u stvari funkcija jezgra koja
funkcionise nad slojem blok uredaja [26]. Zbog toga ne moze da
funkcionise sa YAFFS sistemom datoteka, koji se obraca direk-
tno raw nand fles Cipu, ali moze da radi sa Emmc i slicnim fles
uredajima koji se kernelu predstavljaju kao blok uredaji.

lako je Dm-crypt pruzio solidan interfejs za enkripciju
diska, alati poput dmsetup usluznog programa koji su sluzili za
konfigurisanje Device Mapper-a nisu bili previse pristupacni
za rad. Zbog toga je razvijen usluzni program koji se fokusirao
na pojednostavljenje konfigurisanja Dm-crypt uredaja, a koji
je dobio naziv Cryptsetup [27].

FileValut [28] je metod za enkripciju diska na Mac racunari-
ma. lako je u verziji 1 koja je predstavljena sa operativnim siste-
mom Mac OS X Panther mogao da Sifruje samo home direkto-
rijum, u verziji 2 je pretrpio znacajna unapredenja. Mac OS X
Lion i noviji koriste FileValut 2 koji Sifruje individualne blokove
diska, tako da je enkripcija nevidljiva sistemu datoteka.

VII KRIPTOGRAFSKI API-JI U OKVIRIMA
JEZGARA OPERATIVNIH SISTEMA

Razlicite ideje o nacinu i mjestu na kojem se vrsi Sifrova-
nje podataka u okviru operativnih sistema dovele su do pojave
razli¢itih kriptografskih API-ja (Application Programming
Interface) koji su nerijetko bili smjesteni u razli¢ite module,

a koji Cesto pruzaju iste ili slicne kriptografske usluge. Zbog
toga uporedo sa razvojem kriptografskih API-ja u okvirima
operativnih sistema traju napori za objedinjavanjem, doku-
mentacijom i standardizacijom primjenjenih rjesenja.

FIPS (Federal Information Processing Standard) 140-2
je globalno prepoznatljiva serija sigurnosnih standarda vlade
SAD koji navode zahtjeve za kriptografske module. Do sada
su objavljene prva i druga verzija ovoga standarda, a u pri-
premi je i treCa verzija. Objavljene verzije su definisale 4
nivoa sigurnosti, od kojih prvi nivo navodi listu odobrenih
kriptografskih algoritama i funkcija, dok se ostali nivoi bave
razli¢itim aspektima fizicke bezbjednosti. Prvi standard, FIPS
140-1 nastao je 1994. godine na osnovu prijedloga velikih
ameriCkih proizvodaca i korisnika kriptografskih usluga.
Dokument FIPS 140-2 koji je nastao 2001. godine na osnovu
promjena u tehnologiji kao i na osnovu primjedbi proizvo-
daca i korisnika predstavljao je osnovni ulazni dokument za
kreiranje ISO/IEC 19790 standarda iz 2006. i 2012. godine.
Da bi prosli validaciju, proizvodaci softvera su obavezni i da
dokumentuju svoje proizvode na uniforman nacin, a navedeni
dokumenti nakon procesa validacije postaju dostupni na NIST
(National Institute of Standards and Technology) web stranici.
Veliki broj danasnjih proizvodaca kriptografskog softvera i
operativnih sistema verifikuje svoje kriptografske module u
skladu sa FIPS 140-2 standardom.

VII-1 Kriptografski API u okviru
Linux operativnog sistema

Kriptografija je u odredenoj mjeri bila prisutna u veéem
broju jezgara Linux operativnog sistema, od Theodore Ts’o-
ove integracije MDS5 i SHA-1 hes funkcija u jezgro [30] do
IPSEC implementacije na nivou kernela koju su realizovali
Aleksej Kuznjecov (Alexey Kuznetsov) i Dejv Miler (Dave
Miller) kada je u jezgro integrisan i CryptoAPI Dzejmsa
Morisa (James Morris). Linux CryptoAPI podrzava tri tipa
[31] algoritama: jednosmjerne he$ funkcije, algoritme za Sifro-
vanje i za kompresiju podataka. Jezgro operativnog sistema
Linux implementira veliki broj simetri¢nih algoritama i krip-
tografskih rezima rada (modes of operation) sa ograni¢enom
podrskom asimetri¢noj kriptografiji. Pojavljuju se sinhroni i
asinhroni kriptografski interfejsi, pri cemu su asinhroni kori-
sni za podrsku kriptografskom hardveru. Treba re¢i i da raste
podrska hardverski orjentisanim kriptografskim moguénosti-
ma i da je nekoliko algoritama optimizovano prema modernim
arhitekturama. Kriptografski API koji se nalazi u jezgru Linux
operativnog sistema koriste izmedu ostalih i IPSEC, moduli za
enkripciju diska kao $to su ecryptfs i dm-crypt kao i rutine za
verifikaciju digitalnih potpisa kernelovih modula[32].

Na Linux platformi kriptografske usluge su podijeljene
u na mnogo razli¢itth modula koji pokusavaju da pruze iste
ili sliéne usluge, pri ¢emu razli¢iti moduli nisu medusobno
kompatibilni. Konkretno, kriptografske biblioteke koje se
isporucuju sa Fedora Linux operativnim sistemom su NSS,
OpenSSL, libgerypt, GnuTLS, Kernel, libcrypt.so (iz paketa
glibc), libssh2, nettle, python-crypto i BeeCrypt. Cinjenica
da veliki broj opcija stvara konfuziju kod razvojnih timova i
komplikuje pravne obaveze vezane za izvozne zakone SAD je
uocena kao problem u okviru Fedora projekta (sponzorisanog
od strane kompanije Red Hat). Zbog toga su u okviru podpro-
jekta Fedora Crypto Consolidation [33] preduzeli napore za
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dizajnirenje jedinstvenog kriptografskog okruzenja koje ¢e
biti zasnovano na samo jednom skupu biblioteka koji ¢e biti
uskladen sa FIPS 140 standardom. Za ispunjenje ciljeva nave-
denog projekta odabran je skup NSS kriptografskih biblioteka
koje su cetiri puta bile verifikovane prema FIPS 140 standar-
du. Network Security Services (NSS) predstavlja skup open
source biblioteka koje su namjenjene za razvoj bezbjednosnih
klient i server aplikacija na razli¢itim platformama[34]. NSS
biblioteka potice od izvornog koda za SSL biblioteku koji je
razvijan u okviru kompanije Netscape, a danas NSS biblioteku
razvija veliki broj kompanija ukljucuju¢i Mozilla fondaciju,
Red Hat, Oracle korporaciju, Google i druge.

Softverski kriptografski okvir za kriptografski API u okvi-
ru kernela Red Hat Enterprise Linux operativnog sistema koji
je verifikovan u skladu sa FIPS 140-2 standardom [35] dat je
na slici 6:

Izlaz podataka i status

\

I R _ Jezgo
Korisnik

‘ Kernel - kriptografske usluge

Ulaz padataka | kentrola

Kriptografski okvir
Fizicki okvir sistema

Slika 6: Red Hat Enterprise Linux 6.2 Kernel Crypto
API Cryptographic Module v2.0 - kriptografski okvir sistema

Treba re¢i da se u dokumentaciji Fedora Crypto Conso-
lidation projekta navodi da je Microsoft vjerovatno otisao
najdalje u naporima da objedini kriptografske usluge u okviru
jedne dobro integrisane kriptografske biblioteke.

VII-2 Kriptografski API u okviru
Windows operativnog sistema

U okviru MS Windows operativnog sistema kriptografski
API+ji su se razvijali u tri faze [36]. Prva faza pocela je sa
Windows NT 4.0 operativnim sistemom koji je u korisnickom
prostoru implementirao kriptografski API [37] pomoc¢u kombi-
nacije advapi32.dll i crypt32.dll biblioteka koji su dalje pozi-
vale kriptografske provajdere, dok je u prostoru jezgra koristio
modul pod nazivom fips.sys. Druga faza pocinje sa dolaskom
operativnog sistema Windows Vista kada je predstavljen krip-
tografski API slijedeée generacije [38] (Cryptographic API
Next Generation ili CNG). U korisni¢kom prostoru vise nema
potrebe da se koriste posredni¢ke usluge modula advapi32.dll i
crypt32.dll, ve¢ aplikacije u korisnickom prostoru komunicira-
ju sa berypt.dll modulom. Aplikacije u prostoru jezgra pristup
kriptografskom API-ju dobijaju pomoc¢u modula pod nazivom
ksecdd.sys (Microsoft Kernel Mode Security Support Provider
Interface). Pri prelasku na novu verziju je radi kompatibilnosti
saCuvana mogucénost koriséenja starog kriptografskog API-ja.
Treca faza pocinje sa dolaskom Windows 7 i Windows Server
2008 R2 operativnog sistema [39]. U korisnickom prostoru
kriptografski algoritmi su implementirani u biblioteci berypt-
primitives.dll koja se poziva preko berypt.dll biblioteke, dok
se u prostoru jezgra koristi drajver pod imenom cng.sys, koji
podrzava istovremeno i nove CNG pozive ali i pozive upucene
ka staroj fips.sys biblioteci.

=& N =V &

Korisnicki prostor Prostor jezgra

Korisnicka aplikacija Aplikacija u prostoru jezgra

....... l

APL - o [ e

|
BCRYPTPRIMITIVES |
|
|

Slika 7: CNG arhitektura u Windows 7 i Windows Server 2008 R2
i novijim operativnim sistemima
Kada su u pitanju korisni¢ke aplikacije, beryptprimitives.
dll modul posjeduje skup funkcija pomoc¢u kojeg se moze
pristupiti CNG frejmvorku da bi se dobile reference za pristup
provajderima pojedinih kriptografskih algoritama [40]:

| Aplikacija

h 4

| CMG Berypt ruter
Sloj CNG provajdera 1~~~ T

Bernyptprimitives dil

Sloj aplikacilje

h 4

r
l Provajder algoritma | | Provajder algoritma

Provajderi algoritma

Prostor jezgra
| Windows generator slugajnih brojeva |

Slika 8: Veza modula beryptprimitives.dll modula sa ostalim
kriptografskim komponentama

Treba re¢i da su u Microsoftu proveli proces validacije
razlic¢itih operativnih sistema i odgovarajuc¢ih modula iz nave-
dene tri faze u skladu sa FIPS 140-2 standardom, pri ¢emu
su proces validacije prosirili i na odgovarajuce kriptografske
provajdere koji se isporuCuju sa odgovarajué¢im verzijama
operativnog sistema Windows.

VIIL ZAKLJUCAK

U ovom radu prikazana je geneza kriptografskih rjesenja
koja su se koristila i koja se i dalje koriste u razlicitim ope-
rativnim sistemima. Ako posmatramo block based sisteme u
okviru operativnog sistema Windows se izdvaja BitLocker koji
je podrzan u novijim edicijama poput Pro i Enterprise izdanja
Windows 8 operativnog sitema. U slucaju Linux operativnog
sistema vrlo je aktivan projekat u okviru kojeg se razvija
Dm-crypt - najnovija verzija je objavljena 4.avgusta 2013. godi-
ne, dok je za Mac OS X aktuelna verzija FileValut 2.

U slucaju disk based sistema u Windows 8 Pro i Enterprise
verzijama dostupan je EFS, $to potvrduje da Microsoft ne
odustaje od ove tehnologije. U slucaju operativnog sistema
Oracle Solaris 11 Z File System prestaje da bude open source,
dok od ostalih operativnih sistema treba spomenuti portove
za OSX i FreeBsd operative sisteme. Kada se pomenu sloZeni
(stackable) sistemi datoteka pod operativnim sistemom Linux
aktivno se razvija projekat eCryptfs, koji je zabiljezio zadnje
izdanje 25.januara 2013. godine.

Kada je u pitanju proces objedinjavanja, dokumentova-
nja i standardizacije kriptografskih API-ja najdalje je otiSao
Microsoft sa Windows 7 operativnim sistemom, dok ga u Linux
svijetu prati projekat pod nazivom Fedora Crypto Consolidation
koji je sponzorisan od strane kompanije Red Hat.
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Ovaj rad je dio projekta “Primena multimodalne biometrije
u menadzmentu identiteta”, finansiranog od strane Ministarstva
Prosvete i Nauke Republike Srbije, pod zavodnim brojem
TR-32013.
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