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METODE SIGURNOG PRENOSA PODATAKA IZMEDU
MOBILNE APLIKACIJE I UDALJENOG SERVERA
SECURE DATA TRANSMISSION METHODS BETWEEN
MOBILE APPLICATION AND REMOTE SERVER

Danijela Zoran, doc. dr Zoran Duri¢
Elektrotehnicki fakultet Banjaluka, RS, BiH

REZIME: Sve je vise mobilnih aplikacija koje rade sa osjetljivim podacima kao $to su podaci o identitetu korisnika, finansijski
podaci (npr. podaci o kreditnim karticama), povjerljivi poslovni podaci i sl. Kada se ti podaci prenose preko nesigurnog medija
izloZeni su raznim vrstama napada. Zbog toga je potrebno obezbijediti siguran prenos podataka. Postoje razliciti sigurnosni
mehanizmi na svakom od slojeva OSI referentnog modela. U ovom radu ¢ée biti analizirani razli€iti sigurnosni mehanizmi na
transportnom i aplikacionom sloju (HTTP Basic autentikacija, HTTP Digest autentikacija, HTTPS i zastita na nivou poruke).
Neki od njih obezbjeduju samo autentikaciju korisnika i ograni¢en pristup resursima na serveru, dok drugi obezbjeduju sigurnu
komunikaciju koja podrazumijeva tajnost, integritet podataka, kao i autentikaciju strana u komunikaciji. U radu su dati konk-
retni primjeri kori$¢enja pojedinih mehanizama na Android i iOS platformi.

KLJUCNE RECT: sigurnost, mobilne aplikacije, napadi, HTTP, HTTPS, Android, zastita na nivou poruke

ABSTRACT: Number of mobile applications which manipulate sensitive data such as users’s identity data, financial data
(for example credit card data) and confidential business data, is growing every day. Data transmited over insecure medium is
exposed to various types of attacks. Therefore it is necessary to ensure secure data transmission. There are different security
mechanisms at each layer of the OSI reference model. This paper analyzes security mechanisms at application and transport
layer (HTTP Basic authentication, HTTP Digest authentication, HTTPS and message level security). Some of these security
mechanisms provide restricted access to servers’s resources, while others provide secure communication that includes confi-
dentiality, data integrity and authentication of communication parties. This paper contains several code examples, written for
Android and iOS platform, with the sole purpose to illustrate the usage of mentioned security mechanisms.

KEY WORDS: security, mobile applications, attacks, HTTP, HTTPS, Android, message level security

1. UVOD od navedenih metoda iznesene su osnovne karakteristike,
prednosti i nedostaci, a dati su i odgovarajuéi primjeri njihove
Sve je vise mobilnih aplikacija koje rade sa osjetljivim upotrebe na Android i iOS platformi.
podacima kao Sto su korisnicki kredencijali, podaci o iden-
titetu korisnika, finansijski podaci (npr. podaci o kreditnim

karticama), povjerljivi poslovni podaci i sl. Cesto se ovakvi 2. VRSTE NAPADA

podaci $alju na obradu udaljenom serveru, preko nesigurnog
medija kao Sto je Internet. Internet nije zamisljen da obezbi-
jedi siguran prenos podataka, Sto znaéi da su podaci koji se
prenose preko Interneta izlozeni razliitim vrstama napada.
Ako zlonamjerni napadaci dodu u posjed osjetljivih podataka
mogu ih zloupotrijebiti. Zato je od izuzetne vaznosti obezbi-
jediti siguran prenos podataka izmedu mobilne aplikacije i
udaljenog servera.

U sekciji 2 dat je pregled osnovnih vrsta napada na sigur-
nost informacionih sistema i servisa u mreznom okruzenju.
U sekeiji 3 dat je kratak pregled savremenih kriptografskih
mehanizama zastite, uklju¢ujuéi tu simetricne i asimetricne
algoritme, algoritme za kreiranje digitalnog sazetka, digitalni
potpis, digitalnu kovertu i digitalni sertifikat. U sekciji 4 ana-
lizirane su metode za siguran pristup udaljenom serveru, i to:
metode koje obezbjeduju autentikaciju uc¢esnika u komunika-
ciji na primjeru HTTP (HyperText Transfer Protocol) Basic i
HTTP Digest autentikacije, metode koje obezbjeduju zastitu
na transportnom sloju (na primjeru HTTPS protokola), kao 1
metode koje obezbjeduju zastitu na nivou poruke. Za svaku

Iako se termini napad i prijetnja Cesto poistovjecuju posto-
ji sustinska razlika u njihovom znacenju. Naime, prijetnja
je moguénost narusavanja sigurnosti sistema putem iskori-
$¢avanja odredenog propusta u samom sistemu, dok samo
iskoris¢avanje takve prijetnje predstavlja napad na sistem [1].
Napadi na sigurnost mogu biti pasivni i aktivni [2]. Pasivnim
napadom napadac¢ pokusava do¢i u posjed osjetljivih informa-
cija (iz samog sistema, prisluskivanjem komunikacije izmedu
legitimnih ucesnika i sl.), pri ¢emu ne utice na sam sistem
(npr. ne mijenjaju se resursi sistema, poruke u prenosu i sl.).
Aktivnim napadom napadac pokusava doc¢i u posjed osjetlji-
vih informacija uticajem na sistem (npr. mijenjanjem poruka u
prenosu, generisanjem novih i sl.) ili uticati na funkcionisanje
sistema (npr. DoS - Denial of Service napadi i sl.).

2.1. PASIVNI NAPADI

Kod pasivnih napada cilj napadaca je da dode u posjed
informacija koje se prenose izmedu dva legitimna ucesnika u
komunikaciji. Prisluskivanje, kao naj¢es¢i tip pasivnog napa-
da, odnosi se na presretanje poruka, obicno bez detekcije tog
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¢ina. Ovaj napad je posebno efikasan ako informacije koje se
prenose nisu kriptovane, tj. ako se one prenose u otvorenom
obliku. Medutim, ¢ak i kada se informacije prenose u krip-
tovanom obliku to nije garancija da napadac ne moze do¢i do
korisnog sadrzaja analizom saobracaja u ¢iji je posjed dosao
prisluskivanjem([3, 4]. Analizom sadrzaja moguce je uociti
pravilnosti u porukama i do¢i do informacija o identitetu i
lokaciji posiljaoca i primaoca, ucestanosti slanja poruka, veli-
¢ini poruka, ali i do sadrzaja samih poruka.

Pasivne napade je tesko otkriti jer se informacije koje se
prenose ne modifikuju.

2.2. AKTIVNI NAPADI

Kod aktivnih napada napadac je u stanju da modifikuje
podatke, kreira lazne, te ih Salje ka ucesnicima u komunika-
ciji. Isto tako, napadac je u stanju da blokira komunikaciju
izmedu legitimnih ucesnika. Neki od najces¢ih aktivnih napa-
da su [5]:

— lazno predstavljanje (eng. Masquerade),

— ponovno slanje poruka (eng. Message replay),

— MITM (Man In the Middle) i

— napad tipa ukidanja servisa (DoS, eng. Denial of Ser-

vice).

Lazno predstavljanje podrazumijeva da se napadac pred-
stavlja kao neki drugi legitimni entitet. To mu omogucava
neautorizovani pristup podacima ili kreiranje laznih podataka.
Cesto se kombinuje sa drugim vrstama napada. Ponovno
slanje poruka podrazumijeva da napadac presretne originalnu
poruku i ponovo je posalje, naknadno. Pri tome napadac ne
mora poznavati sadrzaj poruke. MITM napad je aktivni napad
kod koga se napadac postavlja izmedu dva legitimna ucesnika
u komunikaciji. Kod ovog napada napadac presrece poruke
i modifikuje njihov sadrzaj, predstavljajuci se kao legitimni
ucesnik u komunikaciji. Napad tipa ukidanja servisa oteZava
ili u potpunosti onemoguc¢ava legitimnim korisnicima nor-
malno kori$¢enje resursa sistema ili servisa. Ovakav napad se
moze izvrSiti, npr. onesposobljavanjem kompletne komunika-
cione mreze ili preoptereCenjem odredenog servisa velikim
brojem zahtjeva.

Aktivne napade je lakSe otkriti, ali ih je teze sprijeéiti od
pasivnih napada, zbog potencijalno mnogo veceg broja aktiv-
nosti koje napada¢ moze pokusati iskoristiti protiv sistema.
Bitno je primijetiti da je odredene aktivne napade prakticno
nemoguce sprijeciti (npr. DoS napad sa udaljene mreze koja
je u potpunosti pod kontrolom napadaca). Iz tog razloga, cesto
je cilj detektovati aktivni napad i ponistiti njegove efekte, a ne
sprijecCiti ga.

3. SAVREMENI KRIPTOGRAFSKI
MEHANIZMI ZASTITE

U cilju rjesavanja navedenih problema razvijaju se specija-
lizovani softverski i hardverski sistemi zastite. Ovakvi sistemi
su uglavnom bazirani na primjeni kriptografskih algoritama

i tehnika. Da bi se jedan sistem mogao smatrati sigurnim,
neophodno je da budu obezbjedeni sljedeci sigurnosni zahtje-
vi [6]:

1. tajnost,

2. integritet,

3. neporecivost i

4. autentikacija.

Ocuvanje tajnosti podrazumijeva da podaci budu dostupni
samo legitimnim ucesnicima u komunikaciji, koji su autorizo-
vani da podacima i pristupaju. Integritet podataka se odnosi na
¢injenicu da primalac poruke mora biti u moguénosti da verifi-
kuje da poruka nije mijenjana u toku prenosa. Da bi se ocuvao
integritet potrebno je obezbijediti mehanizam za detektova-
nje neautorizovanog mijenjanja podataka. Obezbjedivanje
neporecivosti podrazumijeva da postoji mehanizam koji ¢e
onemoguciti u¢esnicima u komunikaciji da naknadno poreknu
slanje poruka. Autentikacija se odnosi na utvrdivanje identite-
ta uc¢esnika u komunikaciji.

Savremeni kriptografski algoritmi, koji se koriste za zasti-
tu informacionih sistema i servisa u mreznom okruzenju mogu
se podijeliti na simetri¢ne i asimetri¢ne. Simetricni kripto-
grafski algoritmi su algoritmi kod kojih se isti klju¢ koristi za
enkripciju i dekripciju. Nazivaju se jos i algoritmi sa tajnim
kljucem, jer je njihova sigurnost zasnovana na tajnosti kljuca.
Bitska duzina kljuca direktno utice na sigurnost ovih algo-
ritama. Kljucevi veée bitske duzine obezbjeduju veéi stepen
zastite. Ovi algoritmi se dijele na sekvencijalne i blok Sifarske
algoritme. Najpoznatiji sekvencijalni algoritam je RC4 (Rivest
Cipher 4), a najznacajniji predstavnici blok Sifarskih su DES
(Data Encryption Standard), 3DES (Triple Data Encryption
Standard), IDEA (International Data Encryption Algorithm)
i AES (Advanced Encryption Standard). Osnovni nedostatak
simetri¢nih kriptografskih algoritama je Sto se klju¢evi moraju
distribuirati u tajnosti, §to moze biti tezak zadatak. U slucaju
kompromitacije klju¢a kompromitovane su sve poruke koje
su enkriptovane datim algoritmom koris¢enjem kompromi-
tovanog kljuca. Pod pretpostavkom da svaki par korisnika u
mrezi upotrebljava zaseban klju¢ za medusobnu komunika-
ciju, ukupan broj kljuceva se brzo uvecava kako raste broj
korisnika (broj klju¢eva = n*(n-1)/2, gdje je n broj u¢esnika u
komunikaciji). Takode, simetri¢nim algoritmima je nemoguce
obezbijediti autentikaciju, integritet poruka i neporecivost sla-
nja poruke. U nastojanju da se prevazidu problemi vezani za
simetri¢ne algoritme, uvedeni su asimetri¢ni algoritmi.

Kod asimetri¢nih algoritama za enkriptovanje i dekripto-
vanje se koriste razli¢iti kljucevi. Najznacajniji predstavnik
asimetri¢nih algoritama je RSA (Rivest Shamir Adleman).
Primjenom asimetricnih algoritama na odgovaraju¢i nacin
mogu se obezbijediti tajnost, integritet, neporecivost i auten-
tikacija. Ipak, simetri¢ni algoritmi na bazi slucajnog i pseu-
doslucajnog niza pruzaju visi nivo sigurnosti od asimetri¢nih
algoritama pri istim duzinama kljuceva. Takode, realizovanje
asimetricnih algoritama je znatno zahtjevnije sa aspekata
potrebnih resursa. Pored toga, asimetri¢ni algoritmi su sporiji
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od simetri¢nih. Stoga se, tipi¢no, simetri¢ni algoritmi koriste
za ocuvanje tajnosti podataka, a asimetri¢ni za oCuvanje inte-
griteta, obezbjedivanje neporecivosti i autentikaciju.

Za savremene kriptografske sisteme veoma su znacajni
i algoritmi za kreiranje digitalnog sazetka (eng. message
digest algorithms). Ovi algortimi opisuju jednosmjernu tran-
sfromaciju poruke u jedinstveni izlaz odredene bitske duzine
koji se naziva digitalni sazetak ili he§ (eng. hash) vrijednost.
Najpoznatiji algoritmi ove vrste su MDS5 (Message Digest
5), SHA-1 (Secure Hash Algorithm 1), SHA-224, SHA-256,
SHA-384, SHA-512. Od navedenih algoritama, neadekvat-
ni danas$njim zahtjevima i preporukama smatraju se MD5 i
SHA-1 algoritmi [7].

Integritet, neporecivost i autentikacija mogu se obez-
bijediti koriS¢enjem digitalnog potpisa. Digitalni potpis ne
obezbjeduje tajnost podataka. Da bi se digitalno potpisala
neka poruka potrebno je primijeniti jedan od algoritama
za kreiranje digitalnog sazetka, te izracunati hesS vrijednost
poruke. Zatim se he$ vrijednost enkriptuje privatnim klju¢em
posiljaoca. Enkriptovana he§ vrijednost se Salje zajedno sa
porukom. Primalac dekriptuje poslatu hes vrijednost koristeci
javni klju¢ posiljaoca i poredi tu vrijednost sa hes vrijed-
noséu koju izracuna na isti nacin kao i posiljalac. Ako se te
vrijednosti poklapaju primalac moze biti siguran da poruka u
prenosu nije mijenjana, kao i da je posiljalac taj za koga se i
predstavlja. Pored toga, posiljalac ne moze poreci da je poslao
datu poruku.

Asimetri¢ni algoritmi se mogu koristiti da se uz poruku
enkriptovanu simetri¢nim algoritmom sigurno posalje kljuc
simetri¢nog algoritma. Klju¢ simetri¢nog algoritma se enkrip-
tuje javnim klju¢em primaoca i Salje se zajedno sa porukom
koja je enkriptovana simetricnim algoritmom koris¢enjem
datog kljuca simetricnog algoritma. Primalac svojim tajnim
klju¢em dekriptuje klju¢ simetri¢nog algoritma, a onda pomo-
¢u tog dobijenog kljuca dekriptuje primljenu poruku. Ova teh-
nika prenosa kljuc¢a simetri¢nog algoritma naziva se digitalna
koverta. Za povezivanje identiteta uc¢esnika u komunikaciji i
njegovog javnog kljucéa koji se koristi u asimetri¢nim algori-
tmima koriste se digitalni sertifikati.

4. ANALIZA METODA ZA SIGURAN PRISTUP
UDALJENOM SERVERU

4.1. HTTP AUTENTIKACIJA

Za razmjenu podataka izmedu mobilne aplikacije i uda-
ljenog servera najcesce se koristi HTTP protokol. Tako, na
primjer, Android platforma omoguéava da mobilna aplikacija
sa udaljenim serverom komunicira putem HTTP protokola
ili putem TCP socket-a [8]. lako je dizajniran prvenstveno
za prenos tekstualnih fajlova HTTP se moze koristiti i za
prenos multimedijalnih fajlova nakon Sto se oni konvertuju
u tekstualni format. HTTP definiSe niz standardnih pravila
za uspostavljanje konekcije, autentikaciju, prezentaciju poda-
taka pri prenosu preko Interneta i sl. [9]. HTTP je stateless
protokol, $to znaci da ne omogucava pracenje korisnicke
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sesije. Bitno je pomenuti da ovaj protokol nije dizajniran da
podrzi sigurnosne zahtjeve koji se postavljaju u savremenim
racunarskim mrezama. Osim pristupa samim podacima koji se
prenose, napadaci Cesto nastoje promijeniti kolacice i elemen-
te HTTP zahtjeva i odgovora. HTTP obezbjeduje jednostavan
mehanizam za autentikaciju koji se zasniva na izazov-odgovor
(eng. challenge-response) sistemu. Ako je pristup resursima
na udaljenom serveru zasti¢en, server zahtjeva od klijenta
(mobilne aplikacije) da se autentikuje, nakon cega klijent
Salje informacije potrebne za autentikaciju. Ako server primi
zahtjev bez podataka potrebnih za autentikaciju on klijentu
Salje HTTP odgovor sa statusnim kodom 401 (Unauthorized),
Sto oznaCava da klijent mora da se autentikuje. Ova HTTP
poruka mora imati WWW-Authenticate zaglavlje ¢ija se vri-
jednost sastoji od identifikatora autentikacione Seme koja ¢e
se koristiti za autentikaciju, nakon ¢ega se navodi vrijednost
realm polja, pracena sa prozvoljnim brojem parova atribut-vri-
jednost odvojenih zarezima koji su neophodni za autentikaciju
koris¢enjem date Seme. Autentikacioni parametar realm se
navodi za sve autentikacione Seme. Realm vrijednost zajedno
sa kanonic¢kim URL-om (Uniform Resource Locator) servera
identifikuje zastieni prostor na serveru. Naime, resursi na
serveru mogu pripadati razli¢itim zastiCenim prostorima za
koje se mogu koristiti razliCite autentikacione Seme, $to je jo$
jedan dodatni mehanizam zastite. Klijent tipi¢no odgovara
porukom koja sadrzi Authorization zaglavlje ¢ija vrijednost su
kredencijali (ostali podaci zavise od autentikacione Seme koja
se koristi) koji su zahtijevani za autentikaciju. Ako su podaci
validni korisnik ima pravo pristupa zasti¢enim resursima. Isti
kredencijali se mogu koristiti za sve zahtjeve u istom zastice-
nom prostoru u periodu vremena koji odreduje autentikaciona
Sema, parametri i/ili korisnikova podesavanja. Ukoliko server
ne prihvata kredencijale primljene u zahtjevu, onda treba da
vrati Unauthorized poruku. HTTP ne ogranicava aplikacije
samo na ovaj nacin kontrole pristupa ve¢ je moguée primije-
niti 1 dodatne mehanizme zastite kao §to su npr. mehanizmi
zastite na transportnom ili mreznom nivou.

4.1.1. HTTP BASIC AUTENTIKACIJA

HTTP Basic autentikacija [10] je najjednostavniji na¢in
kontrole pristupa, ali je ujedno i najmanje siguran. Naziv
autentikacione Seme je Basic. Nakon §to server primi neauto-
rizovan zahtjev za resursom koji je u zaSticenom prostoru Salje
klijentu odgovor koji sadrzi WWW-Authenticate zaglavlje.
Klijent Salje novi zahtjev sa zaglavljem Authorization, za ¢iju
vrijednost specifikuje naziv autentikacione Seme pracene vri-
jednoscu identifikatora korisnika i njegove lozinke odvojenih
znakom ,.:“. Identifikator 1 lozinka su base64 enkodovani.
Kao identifikator se najcesce koristi korisnicko ime. Server
¢e obraditi zahtjev samo ako moze izvrsiti validaciju identifi-
katora i lozinke za zasticeni prostor specifikovan vrijednoscu
realm polja. Dodatni autentikacioni parametri se ne koriste.
Na Slici 1 dat je dio koda Android aplikacije kojim se realizuje
Basic autentikacija.

Na Slici 2 dati su dijelovi koda i0S aplikacije kojim se
realizuje Basic autentikacija.

(> @)
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protected String dolnBackground (String... params) {

String URL = "http://192.168.0.100:8080/ServliecSecureBasic/ServlietBasic®;
String username = "admin";

String password = "admin";

String response = "";

HttpClient httpClient = new DefaultHttpClient();

HttpPost request = new HttpPosat (URL);

try {
i HttpResponse responseFirst = httpClient.execute (request);
if (responseFirst.getStatusline ().getStatusCode() == HttpStatus.S5C UNAUTHORIZED) {

UsernamePasswordCredentials credentials = new UsernamePasswordCredentials{username, password);
BasicScheme scheme = new BasicSchene ()
Header authorizationHeader = scheme.authenticate (credentials, request):
request.addHeader (authorizationHeader) ;
HttpEntity httpEntity = httpClient.execute (request) .getEntity () ;
response = EntityUtils.toString (httpEntity, "UIF-8");
telsed
HttpEntity httpEntity=responseFirst.getEntity();
response = EntityUtils.toString (httpEnticy, "UTF-8");
H
catch (ClientProtocolException e) {
e.printStackTrace();
catch (ICException e) {
e.printStackTrace () ;
catch (AuthenticationException e) {
e.printStackTrace();
finally {
httpClient.getConnectionManager () . shutdown () ;

}
return response:

Slika 1: Dio koda Android aplikacije kojim se realizuje Basic autentikacija

NSURL *url=[NSURL URLWithString:@"http://192.168.0.100:8080/ServletSecureBasic/ServletBasic"];

NSMutableURLRequest *request = [NSMutableURLRequest requestWithURL:url cachePolicy:NSURLRequestReloadIgnoringLocalAndRemoteCacheData
timeoutInterval:10.0];

[request setHTTPMethod:@"POST"]:

[request setValue:baseé4Login forHTTPHeaderField:@"Authorization"];

NSURLConnection *urlConnection = [[NSURLConnection alloc] initWithRequest:request delegate:self];

/7

- (void)connection: (NSURLConnection ¥)connection didReceiveRuthenticationChallenge: (NSURLAuthenticationChallenge *)challenge {
if ([challenge previousFailureCount] == 0) {
NSURLCredential *newCredential = [NSURLCredential credentialWithUser:[self preferencesName]
password: [self preferencesPassword]
persistence:NSURLCredentialPersistenceNone];
[[challenge sender] useCredential:newCredential
forAuthenticationChallenge:challengel;
}
else {
[[challenge sender] cancelRuthenticationChallenge:challengel];
[self showPreferencesCredentialsAreIncorrectPanel:self];

Slika 2: Dijelovi koda iOS aplikacije kojima se realizuje Basic autentikacija
1221 bytes on

ik
Ethernet II, Src: IntelCor_af:17:2a (00:1f:3c:af:17:2a), Dst: SamsungE_75:91:e2 (88:32:9b:75:91:e2)
Internet Protocol version 4, src: 192.168.0.100 (192.168.0.100), Dst: 192.168.0.103 (192.168.0.103)
® Transmission Control Protocol, src Port: http-alt (8080), Dst Port: 47204 (47204), Seq: 1, Ack: 174, Len: 1155
=]

2]
server: Apache-Coyote/1.1\r\n
www-aAuthenticate: BASIC realm="protected"\rn
content-Type: text/html;charset=150-8859-1%r\n
@ Content-Length: 954\r\n
Date: wWed, 24 Jul 2013 09:55:33 GMT\rin
Srin
[HTTP response 1/1]
[Time since request: 0.001307000 seconds]
request in fram 51
® Line-based text data: text/html

Slika 3: Unauthorized odgovor od servera, Basic autentikacija

= Frame 59: 278 bytes on wire (2224 bits), 278 bytes captured (2224 bits) on interface 1

Ethernet II, Src: Samsunge_75:91:e2 (88:32:9b:75:91:e2), Dst: Intelcor_af:17:2a (00:1f:3c:af:17:2a)
Internet Protocol Version 4, Src: 192.168.0.103 (192.168.0.103), Dst: 192.168.0.100 (192.168.0.100)

® Transmission Control Protocol, Src Port: 45521 (45521), Dst Port: http-alt (8080), Seq: 1, Ack: 1, Len: 212
=]

=]
= Authorization: Basic YwRtawdGywRTtawd=\rin
Credentials: admin:admin
@ Content-Length: 0\rin
Host: 192.168.0.100:8080\r\n
Connection: Keep-Aliveirin
uUser-agent: Apache-HttpClient/UNAVAILABLE (java 1.4)%r'n
\rin
Full request URI: http://192.168.0.100:8080/5erv]etSecurebasic/ServletBasic]
[HTTP request 1/1]
Response in frame: 60

Slika 4: Zahtjev od klijenta sa Authorization zaglavljem, Basic autentikacija
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Na Slici 3 prikazan je Unauthorized odgovor od servera, a
na Slici 4 novi zahtjev od klijenta sa Authorization zaglavljem.

Za biljezenje saobracaja koriséen je Wireshark program,
verzija 1.10.0. Ovaj program, kao i drugi programi iste ili
slicne namjene automatski dekoduju base64 enkodovane
kredencijale (Wireshark dekodovane kredencijale prikazuje u
okviru polja Credentials).

4.1.1.1 PREDNOSTI HTTP BASIC AUTENTIKACIJE

Prednost HTTP Basic autentikacije je da je dio HTTP speci-
fikacije. Siroko je podrzana i jednostavna za implementaciju.

4.1.1.2. NEDOSTACI HTTP BASIC AUTENTIKACIJE

Najveci nedostatak HTTP Basic autentikacije je Sto se kori-
sni¢ki podaci prenose u otvorenom obliku preko mreze. base64
enkodovanje nije enkriptovanje, ve¢ samo vrsta enkodovanja
koja binarne podatke konvertuje u ASCII format. Dekodovanje
kredencijala je veoma jednostavna operacija. HTTP Basic
autentikacija je podlozna napadu tipa laznog predstavljanja.
Kod uspjesno izvrsenog napada ove vrste korisnik misli da
komunicira sa legitimnim serverom a, zapravo, komunicira
sa laznim serverom ili proxy-jem koji prikuplja podatke od

protected S5tring doInBackground (String... params) {

F o =

korisnika. HTTP Basic autentikacija se moze koristiti u sluc¢aju
sakupljanja statistickih podataka i to u slucaju kada server obe-
zbjeduje korisni¢ko ime i lozinku koji se ne mogu mijenjati.
Basic autentikacija je podlozna MITM napadu.

4.1.2. HTTP DIGEST AUTENTIKACIJA

Digest autentikacija [10] je, kao i Basic autentikacija,
zasnovana na jednostavnom izazov-odgovor mehanizmu.
Nakon sto klijent zahtijeva pristup zasticenom resursu, server
Salje zahtjev za autentikaciju koji sadrzi slucajnu vrijednost.
Za generisanje slucajne vrijednosti moze se iskoristiti npr.
timestamp vrijednost, HTTP ETag zaglavlje i privatni klju¢
servera, od kojih bi bio kreiran digitalni sazetak. Server moze
u opcionom zaglavlju da specifikuje koji algoritam treba kori-
stiti za izraGunavanje digitalnog saZetka, a ako se to ne navede
podrazumijevano se koristi MDS5. Validan odgovor klijenta
sadrzi Authorization zaglavlje, za ¢iju vrijednost specifikuje
naziv autentikacione Seme pracene sa korisnickim imenom,
realm vrijednos¢u, primljenom slu¢ajnom vrijednoséu, URI-
jem (Uniform Resource Identifier) zahtjeva 1 digitalnim
sazetkom za Cije izraCunavanje se koriste korisnicko ime,

String URL = "http://192.168.0.100:8080/ServlietSecureDigest/ServietDigest™;

5tring username = "admin™;
5tring password = "admin™;
5tring reaponse = "";

HrrpClient httpClient = mew DefaultHttpClient():

HrtpPost request = new HttpPost (URL);

try {

HttpResponse responseFirst = httpClient.execute (request);
if (responseFirst.getStatusline().get3tatusCode() = HttpStatus.SC UNAUTHORIZED) {
Header wwwhuthenticateHeader = responseFirst.getFirstHeader ("WWW-Authenticate™);

DigestScheme digestScheme = new DigestScheme ()

digestScheme.processChallenge (wwwAuthenticateHeader) ;

UsernamePasswordCredentials credentials = new UsernamePasswordCredentials (username, password):
request.addHeader (digestScheme . authenticate (credentials, regquest));
HttpEntity httpEntity = httpClient.execute (request).getEntitv ()

response = EntityUtils.toString(httpEntity,

telse{

"OTF-8"):

HttpEntity httpEntity=responseFirst.getEntity():;

response = EntityUtils.toString(httpEntity,

H
catch (ClientProtocolException e) {

-

e.printStackTrace () ;
catch (IOException e) {
e.printStackTrace () ;

-

-

catch (MalformedChallengeException e) {
e.printStackTrace () ;

B

catch (AuthenticationException e) {
e.printStackTrace ()
finally {

-

htctpClient.getConnectionManager () . shutdown () »

H
return response;

"UTF-8") ;

Slika 5: Dio koda iz Android aplikacije kojim se realizuje Digest autentikacija

Frame 29: 1318 bytes on wire (10544 bits)

1318 bytes captured (10544 bits) on interface 1

Ethernet II, src: IntelcCor_af:17:2a (00:1

e
server: apache-Coyote/1.1\r\n

Content-Type: text/html; charset=I50-8859-1\r\n
content-Length: 954\r\n

pate: wed, 24 Jul 2013 10:00:46 GMT\r\n

\r\n

[HTTP response 1/1]

[Time since request: 0.001679000 seconds]

Request in frame: 28

Line-based text data: text/html

3c:af:17:2a), Dst: Samsunge_75:91:e2 (88:32:9b:75:91:e2)
Internet Protocol Version 4, Src: 192.168.0.100 (192.168.0.100), Dst: 192.168.0.103 (192.168.0.103)
@ Transmission Control Protocol, Src Port: http-alt (8080), Dst Port: 44806 (44806), Seq: 1, Ack: 176, Len: 1252

www-Authenticate: Digest realm="primjer.com",qop="auth",nonce="eb7c18b9ff26a4358c9783bga5b99%ee0", opaque="f877a195dfafd6ce9fbb217268893cee™\r\n

Slika 6: Unauthorized odgovor od servera, Digest autentikacija

(N
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, 565 bytes captured (4520 D1ts

b on interface 1
thernet II, Src: SamsungE_75:91:e2 (88:32:9b:75:91:e2), Dst: IntelCor_af:17:2a (00:1f:3c:af:17:2a)
nternet Protecol version 4, src: 192.168.0.103 (192.168.0.103), DsT: 192.168.0.100 (192.168.0.100)

i Dst Port: http-alt (8080), Seq: 1, Ack: 1, Len: 499

ontrol Protocol, Src Port: 35252 (35252

runcated] Autl
Content-Length: 0\r\n
Host: 192.168.0.100:8080\r\n
connection: Keep-alive\r\n
User-Agent: Apache-HttpClient/UNAVAILABLE (java 1.4)\r\n
\rin

ization: Digest username="admin", realm="primjer.com”", nonce="eh7c18b9ff26a4358c9783b8a5b9%ee0",
uri="http://192.168. 0.100:8080/Serv]etSecureDigest/ServletDigest”, response="24F218337cb2d5aa539221975F842ccd”, gop-auth

Full reguest URI: http://192.168.0.100:8080/Serv]etSecureDigest/ServietDigest

[HTTP reguest 1/1]
Response in frame: 39

Slika 7: Zahtjev od klijenta sa Authorization zaglavljem, Digest autentikacija

realm, lozinka, HTTP metoda i URI zahtjeva. Kod ovog tipa
autentikacije lozinka se nikada ne salje u otvorenom tekstu. Na
Slici 5 dat je dio koda iz Android aplikacije kojim se realizuje
Digest autentikacija.

Na Slici 6 prikazan je Unauthorized odgovor servera.

Na Slici 7 dat je novi zahtjev od klijenta sa Authorization
zaglavljem, za slucaj HTTP Digest autentikacije.

4.1.2.1. PREDNOSTI HTTP DIGEST AUTENTIKACIJE

Digest Autentikacija je dizajnirana da otkloni vec¢inu nedo-
stataka Basic autentikacije. Ipak, ova Sema ne obezbjeduje
enkripciju sadrzaja koji se prenosi, ve¢ samo da se lozinka
ne prenosi u otvorenom tekstu. Svi ostali podaci su dostupni
potencijalnim napadacima. Server moze onemoguciti ponovno
koriS¢enje iste slucajne vrijednosti ili digest vrijednosti da bi
sprijecio napad ponavljanjem istih poruka. Takode, ako se u
sluc¢ajnu vrijednost ukljuci timestamp moze se odrediti i vre-
menski period validnosti slucajne vrijednosti. Kada se koristi
Digest autentikacija moguce je izvesti napad laznim predstav-
ljanjem, ali ga je teze sprovesti nego kod Basic autentikacije.

4.1.2.2. NEDOSTACI HTTP DIGEST AUTENTIKACIJE

Po savremenim kriptografskim standardima Digest auten-
tikacija nudi slabu zastitu. Zastita koju pruza ova autentikacija
zavisi od naCina implementacije, jer je veliki broj opcija pro-
izvoljan. Npr. slucajnu vrijednost je moguce konstruisati tako
da se onemoguce napadi ponavljanjem poruka, ali to zahtjeva
da server pamti sve slu¢ajne vrijednosti, $to ¢e rezultirati nesto
losijim performansama servera. Digest autentikacija je ranjiva
na man in the middle napad, kao i Basic autentikacija. Takode,
moguce je da napadac prisluskuje komunikaciju i na osnovu
rijeci iz rjecnika i podataka koji se prenose (slucajna vrijed-
nost, korisni¢ko ime, i sl.) pokusa pogoditi lozinku.. Ako je
moguce da maliciozni server bira slu¢ajnu vrijednost koju ¢e
klijent koristiti za racunanje odgovora, onda je rije¢ o “chosen
plaintext” napadu. Uz pomo¢ ovog napada moguce je sakupiti
sve odgovore koji koriste istu slu¢ajnu vrijednost Sto olaksava
brute force napad. Uz pomo¢ “chosen plaintext” napada mogu-
¢e je unaprijed izracunati odgovor za odredeni skup lozinki, pa
samo uporedivati odgovor sa izraCunatom vrijednoséu. Ovo je
tzv. precomuted dictonary napad. Da bi se sprijecili chosen
plaintext, brute force i precomuted dictonary napadi, klijent
treba koristiti opcioni cnonce atribut koji predstavlja slu¢ajnu
vrijednost koju klijent postavlja, §to onemoguéava napadaca
da unaprijed izracuna moguce odgovore.

4.2. HTTPS PROTOKOL

Da bi se obezbijedila sigurna komunikacija izmedu mobil-
ne aplikacije i servera moze da se koristi HTTPS (HTTP
Secure) protokol. HTTPS predstavlja kombinaciju HTTP i SSL
(Secure Sockets Layer) ili TLS (Transport Layer Security) pro-
tokola [11]. TLS je verzija SSL-a koju je standardizovao IETF
(Internet Engineering Task Force). Ne postoji fundamentalna
razlika u koris¢enju HTTP protokola preko SSL-a ili TLS-a.
SSL omoguéava autentikaciju servera i klijenta i zaSticenu
komunikaciju izmedu njih. Nakon $to je uspostavljena sigurna
konekcija izmedu klijenta i servera, podaci koji se razmjenjuju
su enkriptovani primjenom simetri¢nih algoritama. SSL obe-
zbjeduje mehanizam za sigurno zatvaranje konekcije. Kada se
primi obavjestenje da se konekcija zeli zatvoriti, ta strana u
komunikaciji viSe nece primati podatake. SSL implementacija
mora inicirati slanje obavjestenja o zatvaranju konekcije prije
samog zatvaranja. Moguce je da strana u komunikaciji nakon
slanja ovog obavjestenja, prije nego $to druga strana odgovo-
ri, zatvori konekciju $to predstavlja “nepotpuno zatvaranje”.
U ovom slu¢aju moguce je ponovo upotrebiti sesiju. Ako se
konekcija zatvori prije slanja obavjestenja sigurnost podataka
nije ugrozena, ali je moguée da se dio podataka izgubi, pa je
potrebno provjeriti da li su svi podaci primljeni. Autentikacija
servera je obavezna da bi klijent bio siguran sa kim komunici-
ra. Autentikacija se obavlja u 4 koraka: provjerava se da li je
sertifikat servera vazeci, da li se vjeruje sertifikacionom tijelu
(CA, eng. Certification Authority) koje je izdalo sertifikat, da
li je digitalni potpis u sertifikatu validan i da li se ime dome-
na servera sa kojim klijent komunicira poklapa sa imenom u
sertifikatu. Posljednji korak obezbjeduje zastitu od man in the
middle napada. Ako se autentikacija ne obavi uspjesno, klijent
treba da obavijesti korisnika da se ne moze utvrditi identitet
servera ili da prekine konekciju zbog greske sa sertifikatom.
Klijentska autentikacija nije obavezna. Ako je ona potrebna,
obavlja se na isti naCin kao autentikacija servera. Primjer
uspostavljanja HTTPS konekcije od strane Android aplikacije
prema serveru je dat na Slici 8 [12].

Ukoliko se ne uspije uspostaviti sigurna konekcija desice
se SSLHandshakeException. Razlozi za to mogu biti: Android
ne vjeruje CA-u koje je izdalo sertifikat serveru, sertifikat
je samopotpisan, lanac povjerenja ne postoji ili nije potpun.
Razvojni programeri ¢esto odlué¢e da njihova aplikacija vje-
ruje svim sertifikatima, $to je pogresna praksa, jer tada SSL
ne pruza nikakvu zastitu. Sigurnija varijanta je da se napravi
aplikacija koja vjeruje odredenom sertifikatu ili grupi ser-
tifikata. Na Slici 9 je prikazano kako se moze uspostaviti
HTTPS konekcija u sluéaju da je sertifikat servera samo-
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protected String doInBackground (String...

param=) {

String URL = "https://192.168.0.100:8443/ServletSecure5SL/ServletSSL";

S5tring response = "":

try {
URL url = new URL(URL):

HttpURLConnection urlConnection =

(HttpURLConnection) url.openConnection();

InputStream in = urlConnection.getInputStream():

response = readStream(in);

} catch (MalformedURLExrception e) {
e.printStackIrace();

} catch (ICException e) {
e.printStackTrace ()

}

return response;

Slika 8: Uspostavijanje HTTPS konekcije iz Android aplikacije

protected S5tring doInBackground (String...
try {

params) {

String URL = "https://192.168.0.100:8443/ServletSecureSSL/ServletS5L";

String response = "";

CertificateFactory cf = CertificateFactory.getInstance ("X.509");
InputStream caInput = new BufferedInputStream(new FileInpucStream("sertifikat.cer™)):

try {

Certificate ca = cf.generateCertificate (calnput);

} finally {
calnput.close () ;
}

String keyStoreType = KeyStore.getDefaultType() -
KeyStore keyStore = KeyStore.getInstance (keyStoreType);

keyStore.load (null, null);

keyStore.setCertificateEntry("ca™, cal:

String tmfAlgorithm = TrustManagerFactory.getDefaultAlgorithm();
TrustManagerFactory tmf = TrustManagerFactory.getInstance (tmfAlgorithm);

tmf. init (keyStore) ;

S5LContext context = S55LContext.getInstance ("TLS"):
context.init (null, tmf.getTrustManagers(}, null):

URL url = mew URL(URL);
HttpsURLConnection urlConnection =

(HttpsURLConnection) url.openConnection():

urlConnection.set55L5ocketFactory (context.getSocketFactory () )

InputStream in = urlConnection.getInputStream()

response = readStream(in);

catch (MalformedURLException e) {
e.printStackTIrace()

catch (IOException e) {
e.printS5tackTrace() -

catch (CertificateException e) {
e.printStackTrace()

catch (KeyStoreException e) {
e.printStackTrace () ;

catch (NoSuchflgorithmException e) {
e.printStackTrace();

catch (KeyManagementException e) {
e.printStackTIrace() :

-

-

-

-

-

-

}
return response;

Slika 9: Uspostavijanje HTTPS konekcije u slucaju samopotpisanog sertifikata servera

potpisan [12]. Kao §to se moZe primjetiti iz prilozenog koda
programski se kreira key store koji sadrzi sertifikat “ca” koji je
samopotpisan. Kreira se TrustManager koji se inicijalizuje na
osnovu key store-a koji sadrzi “ca” sertifikat . TrustManager
kreiran na ovaj nacin vjeruje sertifikatu koji se nalazi u key
store-u. Sistem koristi TrustManager u procesu validacije
sertifikata dobijenog od strane servera. Na osnovu kreiranog
TrustManager-a inicijalizuje se SSLContext na osnovu koga
se moze dobiti SSLSocketFactory koja ¢e se koristiti pri
uspostavljanju HTTPS konekcije. Ovaj pristup se, uz manje
izmjene, moze koristiti i u slucaju kada Android ne vjeruje
CA-u koje je izdalo sertifikat serveru ili lanac povjerenja ne
postoji ili nije potpun.

4.2.1. PREDNOSTI HTTPS PROTOKOLA

Kada se koristi HTTPS protokol tada su enkriptovani slje-
dec¢i elementi komunikacije [2]:

- URL zahtjeva

- sadrzaj odgovora

- podaci koji se Salju od klijenta do servera i obratno

- kolaci¢i koji se razmjenjuju

- sadrzaj HTTP zaglavlja

SSL omoguc¢ava da klijent i server dogovore algoritme i

ostale kriptografske parametre koje ¢e koristiti u komunikaciji,
Sto olakSava interoperabilnost i omoguc¢ava laku nadogradnju

N
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protokola uvodenjem novih, snaznijih algoritama. Klijent i
server ¢e komunicirati koristeci najsnazniji algoritam koji obe
strane podrzavaju.

4.2.2. NEDOSTACI HTTPS PROTOKOLA

Sigurnost SSL-a zavisi od kriptografskog algoritma koji
se koristi u odredenoj sesiji, pri ¢emu SSL nasljeduje even-
tualna ogranicenja koriS¢enog algoritama. Serverska strana
moze podrzavati upotrebu Sirokog spektra algoritama da bi
Sto vise klijenata moglo pristupati serveru. To je prednost, ali
ujedno i opasnost, jer klijent moze izabrati algoritam koji ne
obezbjeduje dovoljnu sigurnost [13]. SSL obezbjeduje tajnost
i integritet podataka u prenosu, autentikaciju servera i klijenta,
ali ne obezbjeduje neporecivost. Takode, ne postoji podrska za
UDP (User Datagram Protocol), samo za TCP (Transmission
Control Protocol). Posto 1 klijent 1 server vrSe enkripciju i
dekripciju performanse mogu biti loSe. Pored toga, ne postoji
mogucnost zastite jednog dijela poruke, jer se enkriptuje Citav
prenosni kanal. Bitno je re¢i i to da SSL obezbjeduje point-
to-point zastitu, §to znaci da se podaci na krajnjim tackama
(klijent i server) nalaze u otvorenom obliku. Isto tako, SSL
nije pogodan za komunikaciju izmedu viSe korisnika, pri
¢emu postoje posrednicke tacke, jer ¢e se svi podaci koji se
razmjenjuju u ovim tackama naci u otvorenom obliku.

4.3. ZASTITA NA NIVOU PORUKE

Zastita na nivou poruke se koristi za siguran prenos poruka
izmedu klijenta i servera. Fokusirana je na individualne poru-
ke koje se prenose kroz mrezu. Za zastitu poruka koriste se
mehanizmi kao Sto su enkripcija i digitalno potpisivanje koji
se primjenjuju direktno na sadrzaj poruke. Sve sigurnosne
informacije su enkapsulirane u poruku. Na taj nacin poruka
¢e biti bezbjedna, ¢ak i u slucaju da se prenosi preko neza-
Sticenog protokola kao §to je HTTP. Zastita na nivou poruke
pripada aplikacionom sloju. Dok SSL nudi point-to-point
sigurnu vezu, zastita na nivou poruke obezbjeduje end-to-end
sigurnost, tj. zastitu od klijenta do servera, bez obzira na broj
posrednickih tacaka koje prihvataju istu poruku.

U slucaju kada je dovoljno obezbijediti point-to-point
sigurnu vezu, moze se koristiti SSL. Problem nastaje kada
izmedu klijenta i servera postoje posrednici koji mogu ugro-
ziti sigurnost podataka, kao Sto je npr. proxy servis/server.
U takvim slucajevima izmedu klijenta i servera potrebno je
praviti nove SSL konekcije. Proxy server mora uspostaviti
SSL konekecije i prema klijentu i prema serveru. On na osnovu
poruke zna kome je upucena i proslijeduje je preko nove SSL
konekcije. Posto posrednik moze pristupiti sadrzaju poruke
sigurnost podataka moze biti ugrozena. U slu¢aju da se koristi
zastita na nivou poruke, kada poruka prolazi preko posrednika
enkriptovani sadrzaj ostaje nepoznat za njih, sve dok poruka
ne stigne do servera kome je namijenjena.

Jedna od specifikacija koja se odnosi na zastitu na nivou
poruke, u oblasti SOAP (Simple Object Access Protocol)

baziranih web servisa, jeste WS-Security specifikacija [14].
Trenutno, Android ne podrzava SOAP bazirane web servise,
pa samim tim ni WS-Security specifikacija nije podrzana u
aktuelnim verzijama Android API-ja. Za potrebe ovog rada,
koriStena je verzija kSOAP2 biblioteke koja je portovana na
Android platformu. Bitno je napomenuti da kSOAP2 ne podr-
zava sigurnosne osobine SOAP baziranih web servisa, kako
za zatitu na transportnom, tako i za zastitu na aplikativnom
sloju. Tako je, da bi se obezbijedila zastita na nivou poruke,
neophodno izvrsiti prosirenje kSOAP2 biblioteke. Primjer
jednog takvog prosirenja dat je u [15].

4.3.1. PREDNOSTI ZASTITE NA NIVOU PORUKE

Kada se koristi zastita na nivou poruke, tada je poruke
moguce slati preko bilo kog transportnog protokola, $to nije
slucaj sa HTTPS-om. Prednost ovog tipa zastite nad HTTPS-
om je i veca fleksibilnost. Ako tajnost podataka nije bitna ve¢
samo npr. integritet, autenti¢nost ili neporecivost, poruku je
moguce samo digitalno potpisati. Takode, moguce je zastiti
samo dio poruke. Kao $to je ranije i receno, obezbjedena
je end-to-end sigurnost, pa posrednici ne mogu da uti¢u na
sigurnost poruke.

4.3.2. NEDOSTACI ZASTITE NA NIVOU PORUKE

lako je sadrzaj zastiCen enkripcijom, podaci o tome ko
Salje poruku i kome je $alje su vidljivi. Zastita na nivou poruka
unosi znacajan overhead, pa su performanse losije. Potrebno
je da klijent i server podrzavaju standarde za zastitu na nivou
poruka, §to moze smanjiti interoperabilnost.

5. ZAKLJUCAK

Posto napadi na podatke koje razmijenjuju mobilne apli-
kacije i udaljeni serveri mogu nanijeti veliku Stetu vlasnicima
podataka, neophodno je te podatke zastiti na adekvatan nacin.
Izbor mehanizma zastite zavisi od mnogo faktora, poput zahti-
jevanog nivoa sigurnosti, zahtijevanih performansi sistema i/
ili kompleksnosti/jednostavnosti implementacije. Zbog toga je
potrebno odrediti prioritete i shodno tome odabrati odgovara-
ju¢i mehanizam zastite.

Kao sto je ranije receno HTTP Basic i HTTP Digest auten-
tikacija omoguéavaju samo da se obezbijedi kontrola pristupa
resursima na serveru. HTTPS omogucava uspostavljanje
sigurne konekcije, kao i autentikaciju klijenta i servera pomo-
¢u digitalnih sertifikata. Zastita na nivou poruke kao $to joj
samo ime kaze, Stiti poruku, i obezbjeduje da poruka sigurno
stigne od servera ka klijentu, i obrnuto. Mehanizmi zastite
obradivani u ovom radu nalaze se na aplikativnom i transpor-
tnom sloju OSI referentnog modela. Postoje mehanizmi zastite
i na drugim slojevima, od kojih je najpoznatiji IPSec na mrez-
nom sloju koji omogucava uspostavljanje sigurnog tunela za
komunikaciju. Tako je rije¢ o veoma znac¢ajnim mehanizmima
zastite, oni se znatno manje koriste od mehanizama opisanih u
ovom radu, zbog nepostojanja adekvatne podrske u API-jima
za razvoj mobilnih aplikacija.
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UPUTSTVO ZA PRIPREMU RADA

1. Tekst pripremiti kao Word dokument, A4, u kodnom rasporedu 1250 latinica ili 1251 ¢irilica, na srpskom jeziku, bez slika. Preporucen

obim — oko 10 strana, single prored, font 11.

P

Mesta gde treba ubaciti slike, naglasiti u tekstu (Slikal...)

Naslov, abstakt (100-250 re¢i) i kljucne reci (3-10) dati na srpskom i engleskom jeziku.

Jedino formatiranje teksta je normal, bold, italic i bolditalic, VELIKA i mala slova (tekst se naknadno prelama).

5. Slike pripremiti odvojeno, VAN teksta, imenovati ih kao u tekstu, radi identifikacije, u slede¢im formatima: rasterske slike: jpg, tif, psd, u
rezoluciji 300 dpi 1:1 (fotografije, ekranski prikazi i sl.), vektorske slike — cdr, ai, th,eps (Seme i grafikoni).

6. Autor(i) treba da obavezno prilozi svoju fotografiju (jpg oko 50 Kb), navede instituciju u kojoj radi, kontakt i2-4 oblasti kojima se bavi.

7. Maksimalni broj autora po jednom radu je 5.
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