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EKSPERIMENTI SA MOGUCIM
MODIFIKACIJAMA AES ALGORITMA
EXPERIMENTS WITH POSSIBLE
MODIFICATIONS OF AES ALGORITHM

Boris Damjanovi¢, FON
Dejan Simi¢, FON
Univerzitet u Beogradu

REZIME: Advanced Encryption Standard (AES) je kriptografski standard koji je nastao kao rezultat javno objavljenog takmi-
cenja od strane Nacionalnog instituta za standarde i tehnologiju vlade SAD. Ovaj algoritam teoretski moze da se podijeli na
tri kriptografska algoritma: AES-128, AES-192 i AES-256. Standardom definisani AES nastao je na osnovama nesto §ireg
Rijndael algoritma od kojega je naslijedio veliku fleksibilnost. Upravo navedena fleksibilnost ovoga algoritma predstavljala
je ideju vodilju na osnovu koje je proveden niz eksperimenata pomocu kojih je testirana moguénost implementacije razli¢itih
modifikacija ovoga algoritma. U radu ¢e biti prikazani dijelovi koji su klju¢ni za implementaciju 64-bitne i 32-bitne enkripcije i
dekripcije. Osnovna ideja ovoga rada je da ukaze na veliku fleksibilnost ovoga algoritma i da na primjeru pokaze kako se moze
implementirati redukovana verzija ovog algoritma koja se moze koristiti u oblasti obrazovanja. U ovom radu su predstavljeni
samo najinteresantniji koncepti nastali iz nesto Sireg master rada koji je raden na Fakultetu organizacionih nauka Univerziteta
u Beogradu.

KLJUCNE RECI: kriptografija, algoritmi

ABSTRACT: Advanced Encryption Standard (AES) is a cryptographic standard that emanated trough a public competition
announced by the US National Institute of Standard and Technology. Theoretically, this algorithm can be divided into three
cryptographic algorithms: AES-128, AES-192 and AES-256. The AES specified by the standard is derived from the slightly
more complex Rijndael algorithm from which it inherits fairly large flexibility. The flexibility of the algorithm led into a row of
experiments to verify the ability of various modifications of the algorithm to be put in implementation. This paper sets out par-
ticular sequences that are substantial for 64-byte and 32-bity encryption and decryption. This work purposely points out a great
flexibility of this algorithm and produces an example how its reduced version can be implemented in the field of education.
The paper shows only the most interesting concepts elaborated in details in a Master Thesis done at Faculty of Organizational

Sciences at the University of Belgrade.
KEY WORDS: cryptography, algorithms

I. UVOD

Drugog januara 1997. godine, Nacionalni institut za stan-
darde i tehnologiju (NIST) [23] je pokrenuo javno takmicenje
za izradu algoritma koji ¢e postati sljedec¢i standard vlade
SAD i koji ¢e zamijeniti nesto stariji DES algoritam. Sedam
od prvobitno prijavljenih 22 kandidata nisu zadovoljili ulazne
kriterijume, tako da je u dalji proces testiranja uslo 15 algo-
ritama. U 1999. godini, ova lista svedena je na 5 kandidata i
poceo je sljedeci krug testiranja. Krajem 2000. godine, NIST
je proglasio pobjednika — algoritam zvan Rijndael (po imeni-
ma pronalazaca Vincent Rijmen i Joan Daemen, a izgovara
se kao “Rhine Dahl”, “Rain Doll” ili “Reign Dahl”). Ovaj
algoritam je zadovoljio u svim testovima, a americka vlada je
dio Rijndaela koji je prihvatila, nazvala Advanced Encryption
Standard (AES). Rijndael dozvoljava da veli¢inu kljuca kao i
veli¢inu bloka biramo iz skupa {128, 160, 192, 224, 256} bita.
S druge strane, dokument FIPS-197 [30] koji definiSe AES
algoritam, navodi da duZzina bloka mora uvijek biti 128 bita,
dok duzine kljuceva mogu biti 128, 192 ili 256 bita.

Ve¢ 1 sama Cinjenica da AES algoritam predstavlja samo
podskup Rijndael algoritma govori dovoljno o njegovoj veli-
koj fleksibilnosti i intuitivno upucuje na nekoliko pravaca
njegovih mogucih modifikacija — npr. na izmjenu vezanu za
veli¢inu bloka podataka (State), na proSirenje/smanjenje pro-

stora kljuCeva, povecanje/smanjenje broja rundi, pomjeranje
matematickih operacija iz GF(28) u npr. GF(2*16) i ojacava-
nje rutine za ekspanziju kljuceva.

Tokom rada na ovom projektu proveden je niz eksperime-
nata vezanih za implementaciju AES algoritma:

 Implementacija standardom definisanog AES algoritma
(Delphi i Java) bez optimizacija;

» Implementacija 32, 64, 320, 384, 448 i 512 bitnih modi-
fikacija (Delphi i Java) bez optimizacija;

» Implementacija standardom definisanog algoritma i 32,
64, 320, 384, 448 i 512 bitnih modifikacija sa optimi-
zacijama zasnovanim na modifikovanim Gladmanovim
idejama (Java) [14] [17];

* Implementacija standardom definisanog algoritma i 32,
64, 320, 384, 448 i 512 bitnih prosirenja sa optimizacija-
ma zasnovanim na modifikovanim Bertonijevim idejama
(Java) [2].

U ovom tekstu ¢e biti predstavljen problem implementa-
cije AES algoritma sa redukcijom duzine njegovih inicijalnih
kljuceva na 64 i 32 bita uz odgovarajuc¢e smanjenje broja rundi
algoritma. Osnovna ideja ovoga rada je da iskoristi veliku
fleksibilnost algoritma AES i da konstruiSe pojednostavljenu
verziju algoritma koja se moze koristiti u obrazovne svrhe. U
tekstu ¢e biti prikazani samo fragmenti koda koji su kljucni
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za implementaciju 32 i 64-bitnih modifikacija, dok se kom-
pletan kod aplikacije koja implementira 128, 192, 256, te 32.
i 64-bitnu enkripciju/dekripciju nalazi u [18]. Redukovana
verzija algoritma koju ¢emo ovdje prikazati, mogla bi biti
iskoris¢ena u Skolskim ustanovama i u laboratorijama i insti-
tucijama koje se bave obrazovanjem.

IL. PREGLED SRODNIH RJESENJA

Ideja o koris¢enju redukovanih verzija algoritama u
obrazovne svrhe nije nova. Pojednostavljeni DES (S-DES)
[26] koji je razvio profesor Edward Schaefer sa Univerziteta
Santa Clara imao je sli¢ne osobine i strukturu kao pravi DES
algoritam, ali su koriS¢ene vrijednosti parametara bile mnogo
manje. Ovakav pojednostavljeni DES je koristio 8-bitne blo-
kove podataka, 10-bitne kljuceve a za Sifrovanje je koristio
samo dvije runde. Pojednostavljenu verziju algoritma DES i
Mollin u [22] takode koristi kao nastavno sredstvo.

Mini verzija AES algoritma koju je razvio profesor
Raphael Chung-Wei Phan sa [5] u radu koristi niblove (eng.
nibble, 4 bita) za razliku od pune verzije algoritma koja
koristi bajtove. Zbog ovoga su u mini verziji AES algoritma
morale biti ponovo redefinisane operacije mnozenja i sabira-
nja tako da koriste GF(2"4). Ovakva verzija je koristila blok
podataka (State) veliC¢ine 16 bita, za razliku od pune verzije
koja je koristila blok veli¢ine 16 bajta. Takoder i profesor
Steven Gordon u nastavi koristi pojednostavljene verziije
AES [16] i DES [15] algoritama. Pored ovoga zabiljezeni su
i razli¢iti drugi pokusaji pojednostavljivanja kriptografskih
algoritama za razli¢ite svrhe. Tako Manangi et al. [19] et al.
predlazu pojednostavljenu verziju AES algoritma za upotrebu
u embedded sistemima.

Objavljivanje pojednostavljenih verzija kriptografskih
algoritama koje su konstruisane u obrazovne svrhe cesto su
pratile i ideje o upotrebi ovakvih algoritama u kriptoanalizi.
Tako je profesor Edward Schaefer u [26] prikazao nekoliko
metoda za kriptoanalizu vlastite pojednostavljene verzije
DES algoritma. Profesor Raphael Chung-Wei Phan je kasni-
je iskoristio svoju pojednostavljenu verziju AES algoritma
(Mini AES) za izvodenje napada nemoguc¢om diferencijalnom
kriptoanalizom (eng. Impossible Differential Cryptanalysis)
[4]. Matsui [20], Ooi [25], Sharma et al. [28] i Dunkelman
et al. [13] koriste pojednostavljene verzije algoritma DES, a
Demirci et al. [11], Doganakoy et al. [12], Biryukov et al. [3]
i Adam Berent [1] koriste pojednostavljene verzije algoritma
AES za potrebe kriptoanalize. Kada govorimo o kriptoanalizi,
treba rec¢i da je veliki broj redukovanih i pojednostavljenih
verzija razli¢itih algoritama nasao primjenu u kriptoanalizi,
jer duzina kljuca koji se koristi u nekom kriptografskom
algoritmu presudno odreduje moguénost izvrSenja brute-force
napada pri ¢emu su duzi kljucevi eksponencijalno otporniji
od kra¢ih. U kriptoanalizi se kao razbijanje nekog algoritma
racuna bilo koji metod koji je brzi od brute force metode.
Kako Schneier [27] navodi, razbijanje nekog algoritma jed-

nostavno znaci pronalazenje njegovih slabosti koje mogu biti
iskoris¢ene sa kompleksnoséu koja je manja od kompleksno-
sti brute-force napada.

Prema Noveru [24], prvi napadi na DES algoritam su bili
izvedeni na dovoljno pojednostavljenim i redukovanim verzija-
ma ovog algoritma, ali na onim verzijama u koje je kriptografska
zajednica mogla da ima povjerenja da ne sadrze neku namjerno
sakrivenu manu. Ovdje treba podvuéi razliku izmedu napada
na redukovane i pojednostavljene verzije algoritma. Matsui u
[20] predstavlja metod za linearnu kriptoanalizu verzije DES
algoritma koja je redukovana na 8 i 12 rundi. Dunkelman et
al. u [13] predstavlja meet-in-the-middle napad na verziju DES
algoritma koja je redukovana na Sest rundi. Demirci et al. u [11]
predstavlja redukovanu verziju AES algoritma radi izvodenja
meet-in-the-middle napada. Pojednostavljena verzija algoritma
AES u kojoj je implementiran skraceni S-Box i kome je izmje-
njena funkcija ekspanzije kljuéeva u [29] je najprije reduko-
vana na dvije runde, a zatim je takva pojednostavljena verzija
analizirana metodama algebarske kriptoanalize. Biryukov et al.
[3] opisuje moguénost Related Key napada na 256 bitnu verziju
AES algoritma koja je redukovana na 9 rundi, kao i Chosen-
plaintext i Chosen-ciphertext napad na 256 bitnu verziju AES
algoritma koja je redukovana na 10 rundi. Doganakoy et al.
[12] daje pregled veceg broja napada na algoritme sa reduko-
vanim brojem rundi.

III. POLAZNE OSNOVE

U ovom tekstu ¢e biti predstavljena implementacija redu-
kovane verzije AES algoritma koja ¢e koristiti inicijalne
kljuceve duzine 64 i 32 bita uz odgovaraju¢e smanjenje broja
rundi algoritma 1 izmjenu rutine za ekspanziju kljuceva.
Kao osnova za rad na ovom projektu koris¢en je dokument
FIPS-197 [30], koji definiSe AES algoritam. U daljem tekstu
¢e se AES[6] [7] algoritam koji je na ovaj nacin implemen-
tiran nazivati standardom definisani ili klasi¢ni AES, dok ¢e
u tekstu za njegovu modifikovanu verziju biti koris¢en naziv
pojednostavljeni AES.

U ovom tekstu bice zadrzane sve notacije i konvencije
koje se koriste u klasicnom AES-u. Ove notacije i konven-
cije koje se odnose na oznacavanje i na¢in rada sa ulaznim i
izlaznim vektorima, pojedina¢nim bitima i bajtima te blokom
Stanje (State) preuzete su iz dokumenta FIPS-197 koji defini-
Se standard i kao takve bi¢e zadrzane u ovom tekstu.

Autori AES algoritma i Rijndael-a redefiniSu operacije
sabiranja i mnozenja na nivou bajta u okviru kona¢nih (Galoa)
polja [30] [21]. U ovom projektu su zadrzane neizmjenjene
operacije sabiranja i mnozenja u okviru G(2"8) onako kako
ih definiSe sam standard. Sve transformacije standardnog
AES-a koje su definisane u [30] — SubBytes, InvSubBytes,
ShiftRows, InvShiftRows, MixColumns 1 InvMixColumns ¢e
u ovom tekstu biti zadrzane u funkcionalno neizmjenjenom
obliku i pod neizmjenjenim nazivima. U samoj implementa-
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ciji je vec¢ina ovih transformacija predstavljena funkcijama ili
procedurama koje nose navedena imena.

Rutina ekspanzije klju¢eva je za slucaj klasi¢énog AES algo-
ritma ostala funkcionalno neizmjenjena u odnosu na [30], te je
tokom implementacije takvog standardom definisanog algori-
tma podijeljena u tri odvojene funkcije (KeyExpansion128,
KeyExpansion192 i KeyExpansion256) koje se odnose na
generisanje kljuceva razlil¢itih duzina. Ovo je i prva transfor-
macija koja je u slucaju pojednostavljenog AES-a morala biti
izmjenjena da bi omogudila generisanje kljuceva ¢ija je duzina
razli¢ita od onih koje su definisane standardom.

Transformacije koje su zaduzene za Sifrovanje i deSifro-
vanje (Cipher i InvCipher) su takode zadrzane neizmjenjene
u odnosu na standard za slucaj klasi¢nog AES-a. Medutim,
ove transformacije su, zahvaljujuci velikoj fleksibilnosti ovog
algoritma, dogradene tako da u pojednostavljenom algoritmu
mogu da koriste manji broj rundi i manje duzine kljuceva.

U ovom tekstu ¢e biti predstavljena redukovana verzija
algoritma AES kojoj je djelimi¢no izmjenjena (pojednostalje-
na) rutina za ekspanziju kljuceva.

IV. STANDARDOM DEFINISANI
AES ALGORITAM

U standardnom algoritmu AES, duzine ulaznog, izlaznog
bloka i stanja su 128 bita, a duZzine inicijalnog kljuca su 128,
192 1 256 bita. Da bi AES algoritam bio funkcionalan, inici-
jalni klju¢ se mora u funkciji ekspanzije kljuceva razviti do
odredenog broja bajta, koji zavisi od tipa algoritma (AES-128,
AES-192 ili AES-256). Broj rundi u algoritmu zavisi od duzi-
ne kljuca i obrnuto. Ako duZzinu inicijalnog kljuc¢a u bitima
predstavimo sa Nbk, a broj rundi sa Nr, imamo:

* Nr = 10 kada je Nbk = 128,
* Nr = 12 kada je Nbk = 192,
* Nr = 14 kada je Nbk = 256.

Kada se radi o enkripciji, niz Stanje tokom svake runde
prolazi kroz ranije pomenute transformacije SubBytes,
ShiftRows, MixColumns i AddRoundKey kako je to prikaza-
no u [30], [8], [9] i [10].

Sustina ideje za redukciju i pojednostavljenje ovoga algo-
ritma lezi u razumjevanju procesa prosirenja njegovih kljuce-
va, koji ¢e u nastavku biti nesto detaljnije prikazan.

A. Niz Reon

Prema [30], niz Rcon sastoji se od konstantnih vrijednosti
koje su date formulom (1):

[X(i-1), {00}, {00}, {00}] M

Niz Rcon ¢ine eksponenti od x, gdje je x {02hex}, dok
prema [30] treba voditi racuna da i pocinje od 1. Izvorni kod

=& N =V &

funkcije Rcon() koja koristi AES-ovo mnoZenje za (galoa
mul tab) moze se vidjeti na lokacijama [8] i [10].

B. Transformacija RotWord()

Ova transformacija se koristi pri ekspanziji kljuceva i
izvornom kodu aplikacije zadrZana je u neizmjenjenom obliku
u odnosu na [30]. Kako je to prikazano u [8] i [10], 8-bitna
rotacija 32-bitne rijeci se izvodi na jednostavan nacin.

RotWord[b0,b1,b2,b3] = [b1,b2,b3,b0] Q)

C. Ekspanzija kljuceva

Rutina za ekspanziju kljueva na osnovu inicijalnog kljuca
duzine 128, 192 ili 256 bita generise listu klju¢eva duzine Nk.

Nk = Nb(Nr+1) 3)

gdje je Nb broj bajta Stanja (za AES uvjek 16), a Nr broj rundi
algoritma (10, 12 ili 14).

Pseudo kod datu listingu 1 prikazuje kod rutine za prosirenje
kljuceva za slucaj 128 bitne enkripcije - KeyExpansion128() i
pomoc¢ne rutine KeyExpBase(), ¢ije usluge koriste i sve ostale
rutine za generisanje kljuceva.

Listing 1: Pseudo kod transformacija keyExpBase i keyEx-
pansion128

keyExpBase (byte 1i)
begin
byte a = 0
Call RotWord
while a <= 3
tmpkey[a]
tmpkey[0]
a=a+1
end while
end

sbox [
tmpkey [0]

tmpkeyla] ]
XOR Rcon (1)

keyExpansionl28
begin
byte ¢
byte 1
byte a
while(c < 176)
a =20
while(a <= 3)
tmpkey[a] =
a=a+1
end while
if (¢ mod 16 = 0)
Call keyExpBase (1)
i =1+ 1
end if
a =20
while(a <= 3)
keylc] = key[c - 16]
c=c¢c+1
a=a+1
end while
end while
end

16
1

keyla + c - 4]

XOR tmpkeyl[al

Za potpun uvid u implementaciju i nacin rada ove rutine
pogledajte [8] i [10].
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V. IZMJENA STANDARDOM DEFINISANOG
AES ALGORITMA

Standardni AES algoritam u svojoj najslabijoj verziji sa
128 bitnim kljuem Sifruje blok podataka tokom 10 rundi,
iako bi prema [7] 1 6 rundi bilo dovoljno da se izbjegnu
shortcut napadi — ostale Cetiri runde su tu samo kao dodatno
obezbjedenje. Samo dvije runde Rijndael-a obezbjeduju pot-
punu difuziju, §to znaci da svaki bit niza Stanje u trenutnoj
rundi zavisi od svih bita Stanja prije dvije runde, ili drugacije,
promjena jednog bita niza Stanje (State) u trenutnoj rundi ¢e
vjerovatno uticati na polovinu bita niza Stanje nakon dvije
runde [7]. Prethodne dvije ¢injenice upucuju na to da se radi o
vrlo ¢vrstom algoritmu. Ovakav algoritam se moze do odrede-
ne mjere oslabiti za odredene specificne primjene. Ideja kon-
strukcije oslabljenog algoritma jeste stvaranje pretpostavki za
njegovu primjenu u oblasti obrazovanja.

A. Implementacija modifikacija: EAES-64 i EAES-32

Prema jednacini 2, inicijalni klju¢ mora biti prosiren do
odgovarajuceg broja bajta da bi algoritam bio funkcionalan.

TABELA 1. Odnosi duzina kljuceva i broja rundi standardnog i modifikova-

nog AES algoritma
Br.rundi Br.rundi Inicijalni | Inicijalni Prosireni
AES pojednostavljeni klju¢ klju¢ klju¢
AES (bita) (bajta) (bajta)
14 256 32 240
12 192 24 208
10 128 16 176
8 64 8 144
7 32 4 128

lako je mogao biti odabran i drugaciji pristup, pri imple-
mentaciji pojednostavljenja duzina inicijalnog kljuc¢a je sma-
njena na 64 odnosno 32 bita, sa odgovaraju¢im smanjenjem
broja rundi na 8 i 7, respektivno. Ovakav pristup omogucava
da pojednostavljeni algoritam ostane “u duhu® standardom
definisanog algoritma i da se modifikacija moze izvesti uz
minimalne izmjene njegovih transformacija. Odnosi broja
rundi i duzina kljuceva standardom definisanog i modifikova-
nog AES algoritma dati su u tabeli I.

Tokom implementacije ovako modifikovanog algoritma,
morale su biti izmjenjene rutine za ekspanziju kljuceva,
dok su funkcije za Sifrovanje i desifrovanje pretrpile tek
neznatne izmjene. Zbog toga su u kod dodate jo§ dvije nove
rutine za pro$irenje kljuéeva pod nazivom KeyExpansion64 i
KeyExpansion32. Pseudo kod obje rutine prikazan je u listin-
gu 2.

Listing 2: Pseudo kod rutina za pros$irenje 32-bitnih i 64-bitnih
kljuceva

keyExpansion64
begin
byte ¢
byte 1
byte a
while (c < 144)
a =20
while(a <= 3)
tmpkey[a] =
a=a+1
end while
if (¢ mod 8 = 0)
Call keyExpBase (1)
i =1+ 1
end if
a =20
while(a <= 3)
key[c] = key[c - 16]

1
1

8
1

keyla + c - 4]

c XOR tmpkeyl[al
c
a

+
a +
end while
end while
end

keyExpansion32
begin
byte ¢
byte 1
byte a
while(c < 128)
a =20
while(a <= 3)
tmpkey[a] =
a=a+1
end while
Call keyExpBase (1)
i =1+ 1
a =20
while(a <= 3)
key[c] = key[c - 16]

4
1

keyla + c - 4]

XOR tmpkeyl[al

L Q
o
++
=

end while
end

Prethodno prikazane rutine za ekspanziju kljuéeva pred-
stavljaju osnovu ideje za modifikaciju ovoga algoritma.
Navedene rutine prosiruju inicijalne kljueve duzine 64 i 32
bita na 144 i 128 bajta, te na taj na¢in omogucéavaju smanjenje
broja rundi u funkciji za Sifrovanje i desifrovanje. Zahvaljujuci
ovome, rutine za Sifrovanje i deSifrovanje pretrpile su ovom
prilikom samo neznatne izmjene.

VI. IMPLEMENTACIONA ANALIZA

U uvodnom dijelu navedeno je da se algoritam AES teoret-
ski moZze podjeliti na tri algoritma za Sifrovanje/deSifrovanje:
AES-128, AES-192 i AES-256. Medutim, ovaj algoritam
sastoji se od jo§ jednog veoma vaznog dijela - od rutine za
prosirenje kljuceva koja je zaduzena za snabdjevanje ostalih
rutina neophodnim bajtima kljuca.

Ulazni podatak za ovu transformaciju je inicijalni kljuc
odgovarajuc¢e duzine koji se u njoj prosiruje na potreban broj
bajta. Posto navedena rutina ni na koji nacin ne zavisi ni od
otvorenog teksta ni od Sifrata, proSireni klju¢ se moze unapri-
jed izraCunati i/ili se njegovo izraCunavanje moze do odredene
mjere paralelizovati.

Prikazana verzija AES algoritma nije u znatnijoj mjeri
izmjenjena u odnosu na standardom definisani AES algo-
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Listing 3: Dio medurezultata proizveden pri ekspanziji kljuceva za 128, 64 i 32-bitni inicijalni klju¢

A) Kljuc¢ 128 bita 000102030405060708090a0b0c0d0e0f
| | After | After | | After | | key[i]l=temp
| temp | RotWord | SubWord | Rcon | xor Rcon | key[i-16] | xor key[i-16]
=== === [======—— === === === ===
| OCODOEOF | ODOEOFOC | D7AB76FE | 01000000 | D6AB76FE | 00010203 | D6AAT4FD
| D6AATAFD | | | | | 04050607 | D2AF72FA
| D2AF72FA | | | | | 08090A0B | DAAG78F1
| DAAGT78F1 | | | | | OCODOEOF | D6AB76FE
| D6AB76FE | AB76FED6 | 6238BBF6 | 02000000 | 6038BBF6 | D6AAT4FD | B692CFOB
| B692CFOB | | | | | D2AFT72FA | 643DBDF1...
B) Kljuc¢ 64 bita 0001020304050607
| | After | After | | After | | key[il=temp
| temp | RotWord | SubWord | Rcon | xor Rcon | key[i- 8] | xor key[i- 8]
| === |==mmm | === [ === |===mm | === | ===
| 04050607 | 05060704 | 6B6FC5F2 | 01000000 | 6A6FCS5F2 | FOFFE201 | 9A9027F3
| 9A9027F3 | | | | | 9A9027F3 | 00000000
| 00000000 | 00000000 | 63636363 | 02000000 | 61636363 | 00010203 | 61626160
| 61626160 | | | | | 04050607 | 65676767
C) Kljuc¢ 32 bita 00010203
| | After | After | | After | | key[il=temp
| temp | RotWord | SubWord | Rcon | xor Rcon | key[i- 4] | xor key[i- 4]
| === |==mmm— | === [==m=m= | === | === | ===
| 00010203 | 01020300 | 7C777B63 | 01000000 | 7D777B63 | E480E201 | 99F79962
| 99F79962 | F7996299 | 68EEAAEE | 02000000 | 6AEEAAEE | FOFFE201 | 9A1148EF
| 9A1148EF | 1148EF9A | 8252DFB8 | 04000000 | 8652DFB8 | 8652DFB8 | 00000000

formi. Jedina rutina koja je pretrpila odredene izmjene je
rutina za ekspanziju kljueva. U okviru ove transformacije
se kod standardom definisanog AES 256, 192 i 128 bitnog
algoritma svakih 32, 24 i 16 bajta poziva rutina keyExpBase.
Zadatak rutine keyExpBase je da na trenutna Cetiri bajta kljuca
primjeni AES S-Box te da se prvi bajt pomocu xor operacije
izmjesa sa nizom RCon. U sluc¢aju modifikovane verzije, ruti-
na za prosirenje 64-bitnog inicijalnog kljuca poziva funkciju
keyExpBase na svakih 8 bajta, dok je rutina za proSirenje
32-bitnog inicijalnog kljuca poziva za svaki bajt, kako je to
prikazano u sijecku medurezultata na listingu 3:

Na listingu 3 su prikazane tri sekcije medurezultata koje su
proizvedene pri prosirenju 128 bitnog, 64 bitnog i 32 bitnog
inicijalnog kljuca. Da bi rjeSenje ostalo Sto je visSe moguce u
skladu sa standardom definisanim algoritmom, u slucaju 32
bitne funkcije proSirenja funkciju keyExpBase se poziva za
svaki bajt inicijalnog kljuca.

Modifikovana verzija algoritma AES je implementirana
na jasan i razumljiv nacin kori$¢enjem dva programska jezika
(Java i Pascal). U toku ove implementacije nisu koriS¢ene
nikakve optimizacije koda da bi on ostao $to Citljiviji i razu-
zija algoritma bude iskoris¢ena kao uvod i za upoznavanje sa
standardom definisanim AES algoritmom.

VIL ZAKLJUCAK

U ovom tekstu je prikazana modifikovana verzija AES
algoritma koja moze biti iskoris¢ena u nastavnom procesu
za potrebe demonstracije algoritma. Modifikovana verzija
algoritma implementirana je tako da su njeni osnovni elementi
pojednostavljeni i smanjeni, pri ¢emu je sacuvana originalna
struktura ovoga algoritma. Sama implementacija je provedena

funkcioniSe bi¢e u stanju da bez veéih problema predu na
savladavanje pravog algoritma AES.

Treba primjetiti i da u dostupnoj literaturi nije pronadeno da
je bilo pokusaja implementacije redukovanih ni pojednostavlje-
nih verzija bilo kojeg kriptografskog algoritma na prostorima
Srbije i Republike Srpske, ¢ime obrazovni tekstovi sa ovakvom
tematikom na srpskom jeziku dobijaju na dodatnoj tezini.
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