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MODELOVANJE KONTROLE PRISTUPA
ACCESS CONTROL MODELING

Branislav Trnini¢ - FTN Novi Sad, Goran Sladi¢ - FTN Novi Sad, Gordana Milosavljevi¢ - FTN Novi Sad

REZIME: Sa sve ve¢om primenom informacionih tehnologija u razli¢itim sferama, oblast kontrole pristupa postaje jedan od
jako vaznih faktora u razvoju softvera. Rastu¢u kompleksnost nije moguce rjesavati ad-hoc pristupima vec je potrebno uvesti
metodologije za modelovanje sistema kontrole pristupa i modelovanje zadatih prava. U okviru rada prikazani su razliciti pristupi
problemu modelovanja kontrole prustupa. Predstavljeni nacini modelovanja svrstani su u 4 grupe: formalno-jezicki bazirani,
XML bazirani, UML bazirani i DSL bazirani.

KLJUCNE RECI: kontrola pristupa, MDS, XML, UML, DSL

ABSTRACT: Access control is growing concern in software industry. With expansion of computer based bussines systems and
widespread communication a software engineer is facing tremendous security requrements. Ever increasing complexity can-
not be addressed using ad-hoc approaches. It is necessary to develop methodologies for modeling access control systems and
defining access control policies. This paper presents different methodologies for access control modeling, grouped into four

approaches: formal language based, XML based, UML based and DSL based.

KEY WORDS: access control, MDS, XML, UML, DSL
1. UVOD

Kontrola pristupa (Access Control, AC), odnosno autori-
zacija, se odnosi na proces kontrolisanja ko moze da pristupi
kojem resursu i na koji nac¢in moze dati resurs da koristi. Kon-
trola pristupa zahtjeva definisanje prava pristupa datih u vidu
autorizacijskih pravila i ograni¢enja. Ona spada u preventivne
mjere zastite racunarskih sistema i predstavlja samo jedan as-
pekt slozene 1 obimne oblasti bezbjednosti racunarskih siste-
ma, ali je i jedna od njenih najvaznijih djelova.

Danas, izazovi u oblasti sigurnosti kompleksnih i distribu-
iranih sistema ne leZze samo u kontroli pristupa jednom sloju,
ve¢ u cjelokupnoj zastiti sistema. To podrazumjeva jasno de-
finisanje prava pristupa na razli¢itim nivoima apstrakcije, kao
i objedinjen i ispravan menadzment i sprovodenje definisanih
prava pristupa na svim relevantnim tackama unutar sistema.
Za implemenaciju sistema kontole pristupa potrebno je defini-
sati sledeca tri koncepta [1]:

e Prava pristupa (Security policy): definiSu pravila viso-

kog nivoa u skladu sa potrebama kontrole pristupa

e Model predstavlja formalnu reprezentaciju pravila u

kontroli pristupa i njihovo znacenje. Formalizacija do-
zvoljava analizu sigurnosnih karakteristika sistema kon-
trole pristupa koji se dizajnira.

e Mehanizam definiSe softverske i hardverske funkcije ni-

skog nivoa potrebne za sprovodenje kontrole pristupa u
skladu sa pravima pristupa koja su definisana modelom.

Mehanizam kontrole pristupa sacinjavaju [2]:

Autentifikacija (i identifikacija) podrazumjeva proces
utvrdivanja identiteta subjekta koji Zeli pristup. Korisnik se
identifikuje na osnovu necega sto zna (password), §to ima
(smartcard) ili $to sam korisnik jeste (otisak prista). Uglavnom
se implementira kao jednokratan postupak u okviru jedne sesi-

je (instance interakcije). Autentifikacija, sama po sebi, ne defi-
niSe koje operacije korisnik moze da radi ili ne radi u sistemu.

Autorizacija je proces odlu¢ivanja da li upucéeni zahtjev
subjekta za pristup resursu moze biti odobren. Svaki novi za-
htjev u toku korisnicke sesije treba biti autorizovan, tako da se
autorizacija stalno ponavlja i moze biti zahtjevna sa stanovista
performansi. Naravno, preduslov za autorizaciju je prethodna
identifikacija i autentifikacija korisnika.

Audit podrazumjeva pracenje aktivnosti subjekta na siste-
mu i drugih vezanih dogadaja radi kasnijeg kori$¢enja za pro-
nalazenje grijeSaka ili istrazivanje bezbjednosnih incidenata,
redosljeda izvrSenja kao i za identifikaciju zagusenja. Tip do-
gadaja moze biti pocetak i kraj sesije, uspjesna ili neuspjesna
autentifikacija, uspjesna ili neuspjesna autorizacija i sl. Osim
ispravne implementacije i sprovodenja kontrole pristupa, vaz-
na osobina nekog sistema za kontrolu pristupa je nacin zada-
vanja prava pristupa. Sistem treba da administratoru obezbjedi
efikasan nacin za inicijalno zadavanje prava pristupa, kasnije
azuriranje i validaciju.

U svim modelima kontrole pristupa postoje entiteti subjek-
ta 1 objekta. Subjekat predstavljaju entiteti raCunarskog siste-
ma koji obavljaju operacije nad objektima. Objekti su resursi
racunarskog sistema prema kojima treba ograniCiti pristup.
Subjekat moze biti Covjek, ali i autonomni racunarski agent.
Covijek - korisnik moZe uticati na sistem samo kroz softver-
ske entitete nad kojima ima kontrolu. Cesta praksa je da jedan
subjekat odgovara jednom korisniku, mada jedan isti korisnik
moze da djeluje u sistemu kroz vise razlicitih subjekata. U
distribuiranim sistemima, subjekat je bilo koji agent, (klijent,
aplikacija) koji zahtjeva pristup resursu putem servisa.

U kontroli pristupa, izazov modelovanja lezi u jasnoj i ko-
rektnoj specifikaciji prava pristupa i mehanizma za njihovo
sprovodenje. Nacin administracije korisnika, njihovog or-
ganizovanja u grupe ili uloge, privilegija, dozvola i relacija
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izmedu njih predstavlja znacajan problem zbog potencijalno
ogromnog broja entiteta. Na primjeru Dresden Banke, studi-
ja [3] je identifikovala preko 1300 korisnickih uloga i 40 000
korisnika. Kao moguéa solucija za rjeSenje problema ovakvog
tipa predlozena je Model Driven Security (MDS) metodolo-
gija [4]. MDS predstavlja specijalizaciju Model Driven Engi-
neering (MDE) metodologije [5] za oblast sigurnosti sistema
i kontrole pristupa.

Ostatak rada je organizovan na slede¢i nacin: u narednom
poglavlju su date osnovne apstrakcije i modeli kontrole pristu-
pa. U poglavlju 3. dat je pregled tehnika modelom-vodenog
inzenjeringa (MDE). Poglavlje 4. uvodi koncepte modelom-
vodene inzenjeringa bezbjednosti (MDS). U poglavlju 5. su
predstavljene i analizirane razli¢ite metode za modelovanje
prava pristupa, i to: formalno-jezicki, XML bazirani, UML ba-
zirani i DSL bazirani.

2. MODELI KONTROLE PRISTUPA

Odnose izmedu subjekta i objekata mozemo prikazati kroz
matricu kontrole pristupa.

Matrica kontrole pristupa (4ccess Control Matrix, ACM)
je fundamentalna apstrakcija i model kontrole pristupa u ra-
Cunarskim sistemima, i sluzi za prikazivanje odnosa izmedu
subjekata 1 objekata [6]. ACM opisuje koja prava ima svaki
subjekat nad svakim objektom. Posto nije definisana granu-
larnost, matrica za kontrolu pristupa moze biti kori§¢ena kao
staticki model privilegija u bilo kojem sistemu kontrole pristu-
pa, ili kao projekcija trenutnog stanja dinamickog sistema. S
obzirom da ne modeluje pravila i nacine kako se neka dozvola
moze mijenjati, predstavlja djelimican opis prava pristupa i u
praksi se rijetko primjenjuje u doslovnom obliku. Bukvalna
realizacija matrice kao dvodimenzionalog niza, u kojem svaki
element ima listu dozvola, takode je neprakti¢na zbog potenci-
jalno ogromnih memorijskih zahtjeva.

Discretionary access control - DAC

U DAC-u [7] korisnik ima potpunu kontrolu nad dokumen-
tima koje posjeduje, i u mogucnosti je da postavlja dozvole
nad njima i za druge korisnike. Najbolji primjer DAC-a je kon-
trola pristupa fajlovima u Unix fajl sistemu. Danas se koristi
u vecini operativnih sistema za kontrolu pristupa fajlovima. U
praksi se DAC implementira koris¢enjem lista kontrole pristu-
pa (Access Control Lists, ACL), gdje je svakom objektu pri-
druzena lista korisnika i korisnickih grupa sa dozvolama za
read, write 1 execute.

Mandatory Access Control - MAC

MAC [7] kontrola pristupa je pravljena za potrebe Americ-
ke vlade i najstriktnija je od svih prethodno navdenih. Samo
administrator moze da postavlja dozvole. MAC koristi sigur-
nosne oznake svim resursima prisutnim na sistemu. Oznaka
sadrzi dva podatka: oznaku klasifikacije (secret, top secret,
confidental) i oznaku kategorije na koju se klasifikacija od-
nosi. Analogno, svaki korisnicki nalog ima podatke o klasi-
fikaciji 1 kategoriji. Za uspjesan pristup korisnik mora imati

istu ili vecu klasifikaciju i pripadati kategoriji kojoj pripada i
resurs. lako jedan od najsigurnijih, MAC je nepraktican i tezak
za odrzavanje.

DAC i MAC modeli kontrole pristupa su prvi implemen-
tirani u praksi. Vremenom su se pokazali kao neprakticni za
primjenu u ve¢im i dinami¢nim poslovnim okruzenjima.

Role-Based Access Control - RBAC

RBAC [8] je danas jedan od najzastupljenijih modela
kontrole pristupa, naro¢ito u poslovnim sistemima. Glavna
prednost ovog modela je uvodenje pojma korisnicke uloge.
Korisnicka uloga je dodatni sloj indirekcije izmedu korisnika
i privilegija. Na taj nacin je moguce grupisati korisnike i privi-
legije u logicke cjeline na ve¢em nivou apstrakcije. Time je de-
finisanje prava pristuipa visestruko olaksano. Osnovni entiteti
definisani RBAC modelom su skup korisnika, korisnicka sesi-
Ja, skup uloga i skup privilegija. U okviru RBAC-a, privilegija
je definisana apstrakntno. U praksi se Cesto se implementira
kao ureden par (objekat, operacija).

Najveca prednost RBAC-a je u tome §to je uvodenjem po-
jama uloge priblizio koncepte iz kontrole pristupa ka realnosti.
Korisnicima se dodjeljuju uloge zavisno od njihovih obaveza,
kompetentnosti za obavljanje posla, odgovornosti i kvalifikacije.

Osim osnovnog RBAC modela, u praksi se upotrebljava-
ju i proSirenja RBAC-a. Standardna pros$irenja, data u okviru
RBACO96 [8] standarda su: hijerarhija uloga, staticko i dina-
micko razdvajanje obaveza (Separation of Suties, SoD) i kom-
binacija hijerarhije uloga i razdvajanja obaveza.

3. MODEL-DRIVEN ENGINEERING

U zadnjih 20-tak godina, napredak programskih jezika op-
Ste namjene nije dao oc¢ekivane rezultate po pitanju produk-
tivnosti programera [9]. Ve¢i efekat na produktivnost je imao
napredak ravojnih okruzenja (Integrated Develepment Enviro-
ment, IDE) koji omogucava lakse editovanje i rukovanje s pro-
gramskim kodom, vizuelizaciju i statiCku analizu. Znacajan
pomak u produktivnosti je moguce posti¢i podizanjem nivoa
apstrakcije na kojem se programski kod pise ili crta — inzenje-
ring zasnovan na modelima [10].

Model-Driven Engineering (MDE) je metodologija razvo-
ja softvera, zasnovana na modelima i njihovom intenzivnom
kori§¢enju u svim aspektima procesa razvoja. Modeli se dalje
progresivno doraduju i popunjavaju potrebnim detaljima dok se
iz njih automaski ne generise programski kod konac¢nog softver-
skog proizvoda. Cesto citirana definicija modela data je u [9]:

Model je koherentan skup formalnih elementa koji opisuju
nesto, a napravljen da bi poboljsao analizu i omogucio
razmjenu ideja izmedu covjeka i masine, provjeru
kompletnosti, konkurentnosti, generisanje test slucajeva,
ocjenu indikatora isplativosti, standardizovanje i
tranformisanje u implementaciju.

Model moze biti predstavljen grafickom i tekstualnom no-
tacijom, ili kombinacijom obe. Tekst moze biti napisan u ma-
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Sinski Citljivom jeziku za modelovanje ili u slobodnoj formi.
Modeli se prave sa ciljem da daju formalne opise sistema na
visem nivou apstrakcije i olaksaju specifikaciju, razumjevanje
i automatizaciju procesa razvoja softvera.

Prije formulacije MDE metodologije, modeli su se takode
koristili tokom razvoja softvera, za bolje razumjevanje i kao
nacin komunikacije izmedu ljudi. Model je paralelno azuriran
sa programskim kodom, a u kasnijim fazama bi obi¢no posta-
jao zapusten. Model nije bio aktivni dio razvoja softvera; nije
bio interpretiran, kompajliran, transformisan niti izvrSavan od
strane racunara, a ¢esto ni formalno verifikovan.

Svaki model je definisan u skladu sa svojim metamodelom.
Metamodel definise jezik i nacin zadavanja modela, odnosno
njegovu apstraktnu sintaksu [11]. Model predstavlja apstrak-
ciju realnog sistema, a metamodel je eksplicitna specifikacija
apstrakcije [12]. Puri¢ i dr. u [13] definiSu metamodel:

Metamodel je model koji definise strukturu, semantiku
i ogranicenja neke familije modela.

Metamodel ne oznacava nikakvu posebnu vrstu modela.
Prefiks meta oznaCava relativiu poziciju na skali apstrakcije
izmedu dva modela. Metamodel je “meta” samo za model ¢ije
koncepte opisuje.

Najcesce primjenjivane tehnike u okviru MDE-a su:

e Domain-specific modeling languages (DSMLs)

e Mchanizmi transformacije i generatori koda

Transformacija je jedan od klju¢nih metoda MDE pristu-
pa. Njome je omogucéeno sukcesivno prevodenje i rafiniranje
modela, datih za razlicite apsekte i nivoe apstrakcije, sve do
izrade konacne izvSne reprezentacije softvera. Proces transfor-
macije je automatizovan i rezultuje nizom konzistentnih mo-
dela. Zbog jasno definisanih nacina transfor-macije i s obzi-
rom da svaki od modela u nizu prolazi validaciju, vjerovatnoca
greske je svedena na minimum [14].

4. MODEL-DRIVEN SECURITY

U praksi se pokazalo da se u dosta slucajeva sigurnosni
podsistem implementira u ad-hoc maniru, ¢ak i kad je osta-
tak poslovno orjentisanog djela aplikacije uraden naprednim
metodologijama. Razvoj aplikacije obi¢no krece sa specifika-
cijom i razvojem poslovno orjentisanog djela i kad on ude u
fazu finalizacije i testiranja, prelazi se na realizciju “trivijal-
nih” stvari. Takvim pristupom nije moguée ostvariti zadovo-
ljavajuéu integraciju poslovnog i sigurnosnog dijela. Rezultat
je hardkodirana sigurnosna logika prepletena sa poslovnom
logikom, sa otezanim mogucnostima za odrZavanjem i azuri-
ranjem politike sigurnosti.

Kao rjesenje, Basin i dr. u [4] predlazu koris¢enje Mo-
del Driven Security (MDS) metodologije kao specijalizaciju
MDE-a. U njemu dizajner pravi model sistema ukljucujuci
bezbjednosne zahtjeve od samog pocetka i automatski ge-
neriSe kompletnu i konfigurisanu infrastrukturu. MDS daje
nacine i alate za efikasno ukljucivanje sigurnosnih aspekata
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u razvoj aplikacije. Metodologija koristi vizuelne modele vi-
sokog nivoa apstrakcije za opisivanje sigurnosnog podsistema
kao i nacina integracije sa ostatkom aplikacije. Iz modela se
dalje, putem automatizovanih mehanizama transformacije i
generisanja dobija funkcionalna infrastruktura za sprovodenje
kontrole pristupa. Kontrola pristupa je problem koji se iznova
javlja u svakom narednom softverskom projektu. Koris¢enje
MDE pristupa omogucava da se jednom dizajniran, verifiko-
van 1 tesiran model kontrole pristupa na lak nacin integrise u
novi proizvod, uz minimalan manuelni rad i moguénost greske
[15].
Prednosti MDS-a [16]:
o cfikasna integracija sa poslovnom logikom,
e omoguciti potpuni SoC (Separation of Concerns) aplika-
cije 1 sigurnosnog podsistema
o ukljucenje sigurnosnih aspekata od pocetka razvoja,
o fleksibilan nacin zadavanja sigurnosnog modela i prava
pristupa, i
o formalizacija modela sigurnosti i prava pristupa da bi
omogu¢ili standardizaciju i sertifikaciju sistema.

4. MODELOVANJE KONTROLE PRISTUPA

U ovom poglavlju predstavljene su najéesée koris¢ene me-
tode za modelovanje kontrole pristupa (prava pristupa). Opisa-
na su reprezentativna rjesenja za svaku od metoda.

4.1 Formalno - jezicko modelovanje prava pristupa

Jedan od prvih radova u pravcu deklerativnih specifikacija
sigurnosnih apsekata su radovi [17] 1 [18] gdje su dati formalni
jezici za specifikaciju SoD tipova ogranic¢enja u RBAC siste-
mima, RSL99 i RCL2000, respektivno. Jezici su formulisani
kao logicko-predikatski iskazi. RSL99 (Role-Based Separati-
on of Duty Language) nema mogucnost modelovanja durgih
aspekata prava pristupa, osim SoD ogranicenja.

U radu [18] Ahn i Sandhu definiSu formalni jezik za defi-
nisanje SoD ogranicenja — RCL2000 (Role Constraint Lan-
guage). RCL2000 je unapredena verzija RSL99. RCL2000 je
zasnovan na standardnom RBAC96 modelu i koristi 6 skupo-
va: korisnici U, uloge R, objekti OBJ, operacije OP, dozvole
P=0PxOBJ i sesije S. Funkcije preslikavanja su: user: S—>U
i R—2Y, roles: UUPUS—2R, sessions: U—>25, permissions:
R—2%, operations: RxOBJ—2°F, object: P—298/. Funkcije
roles* 1 permissions® su proSirenja funkcija roles i permissi-
ons, respektivno, u prisustvu hijerarhije uloga.

RCL2000 definiSe i dvije nedeterministice funkcije,
oneelement(X) ili OE(X) i allother(X) ili AO(X). OE(X) vra-
¢a jedan elemenat x, iz skupa X. ViSe pojava funkije OE(X)
u okviru jednog izraza vraca isti elemenat x,. Putem funkcije
AO(X) mozemo da dobijemo skup iz koga je izdvojen jedan
element. ove dvije nedeterministicke funkcije su povezane
kontekstom u smislu da za bilo koji skup S vijedi:

{OE(S)} UAO(S) = S.
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Koris¢enje funkcija je dato na primjeru ,,Ni jedan korisnik
ne smije imati dodjeljenje dvije konfliktne uloge*:

|[roles(OE(U)) N OE(CR)| <1

gdje je CR skup konfliktnih uloga.
Izraz za dinamic¢ku verziju istog ograni¢enja glasi:

[roles(OE(sessions(OE(U)))) N OE(CR)| <1

Funkcije definisane u RCL2000 ne ukljucuju vrijeme ili
stanje sistema, te nije u mogucnosti da iskaze vremenska ogra-
nicenja ili ograni¢enja zasnovana na istoriji. U okviru rada nije
dat radni okvir koji bi izvrSavao zadate iskaze.

Ahn i Shin u [19] koriste OCL (Object Constraint Lan-
guage) kao osnovu za definisanje ogranicenja baziranih na
ulogama: ogranicenja preduslovom, ograni¢enja kardinalnosti
i SoD ograni¢enja. Upotrebu OCL-a mozemo ilustrovati sle-
dec¢im primjerima:

Ograniciti dodjelu 2 konfliktne uloge jednom korisniku:
context User inv:

let M : Set = {{clerk, manager}, ....} in
M->select(m | self.role -> intersection(m)->size > 1) -> isEmpty

Ograniciti dodjelu dvije konfliktne dozvole istoj ulozi:

let M : Set = {{prepare check, issue check}, ....} in

M->select(m | self.permission -> intersection(m)->size > 1) -> isEmpty

Korisnik moze imati ulogu rl samo ako prethodno ima
ulog r2:

context User inv:
self.role ->includes( tester") implies self.role-> includes( project team')

4.2. XML bazirano modelovanje kontrole pristupa

OASIS-ova XACML [20] specifikacija definiSe jezik za
definisanje prava pristupa kao i arhitekturu za sprovodenje
kontrole pristupa. XACML jezik je XML baziran i u njemu
je moguce izraziti razliCite autorizacione politike, uzimajuéi u
obzir osobine subjekata i objekata, kao i kontekstne informa-
cije. OASIS je definisao XACML RBAC profil, koji obuhvata
osnovni RBAC, hijerarhiju uloga, staticki i dinamicki SoD.
Standard obezbjeduje: univerzalno razmjenjiv format defini-
cije prava pristupa, podrsku za grube i fine detalje u pravima
pristupa, kondicionalnu autorizaciju, kombinovanje prava pri-
stupa i rjeSavanje konfliktnih pravila, nezavisnost od nacina
implementacije.

XACML autorizaciona pravila se sastoje iz tri dijela: ciljni
entitet na koji se pravila odnose, skup pravila i algoritam za
kombinovanje pravila. Ciljni entiteti su subjekti, resursi, ak-
cije 1 okruzenje na koje se prava pristupa mogu odnositi. Sva-
ko pravilo se dodatno moze sastojati od jo§ jednog opcionog
ciljnog entiteta, uslova i efekta. Uslov definiSe koje vrijednsti
atributa moraju biti u zahtjevu da bi za zahtjev bio primjenjen
efekat. Efekat moze biti “odbijeno” ili “dozvoljeno”. Algori-
tam za kombinovanje pravila se koristi za rjeSavanje konfli-

kata izmedu pravila koja su u datom kontekstu primjenjiva, a
imaju razlicite efekte [20].

XACML zahtjev se sastoji od liste atributa koji karakterisu
subjekt, njegovo okruzenje zajedno sa atributima akcije i atri-
butima resursa. Osim standardne specifikacije, mogu biti dati
dodatni profili napravljeni u cilju podrske za odredene vrste
modela bazirane na XACML-u. Npr. osnovni XACML RBAC
profil se sastoji iz tri skupa autorizacionih politika: uloge, do-
zvole i SoD. Uloge su izrazene preko XACML atributa subjek-
ta. Zavisno od datih atributa, korisnik je pridruzen odredenom
skupu uloga. Skup pravila pridruzenih ulogama je dalje pove-
zan sa dozvolama. Hijerarhija uloga je predstavljena poveziva-
njem sa dozvolama putem mehanizma referenci [21].

Arhitektura XACML-a se satoji od 4 komponente:
e Policy Administration Point (PAP)

e Policy Decision Point (PDP)

e Policy Enforcement Point (PEP)

e Policy Information Point (PIP)

PAP kreira prava pristupa, koje PDP koristi u procesu odlu-
¢ivanja. PDP evaluira zadata prava i relevantne atribute zajed-
no sa parametrima iz zahtjeva za pristupom, te $alje rezultate
PEP-u. PEP sprovodi kontrolu pristupa na osnovu podataka
dobijenih od PDP. PIP pribavlja vrijednosti atributa potrebnih
za proces evaluacije.

U radovima [22] 1[23] Sladi¢ i dr. daju je pregled kontekstno
zavisne kontrole pristupa XML dokumentima. Za modelovanje
prava pristupa autori uvode XXACF (eXtensible Role-Based
XML Access Control Framework) model prava pristupa zasno-
van na RBAC modelu. Glavne karakteristike XXACF-a su:

e baziran je na RBAC modelu sa hijerarhijom korisnickih
uloga,

e podrzano je kontekstno zavisno sprovodenje prava pri-
stupa, i

e moguénost definisanja dozvole i zabrane sa razliCitim
prioritetima i granularnostima.

Definisanje prava pristupa pocinje sa <policy> elementom
sa dodjeljenim jedinistvenim id atributom. <permission> ele-
menat dozvoljava (grant) ili zabranjuje (deny) operaciju <ope-
ration> nad objektom <object>. Objekat moze biti XML Sema
dokumenta ili instanca dokumenta oznacena jedinstvenim 1D
atributom. Prava pristupa definisana za Semu odnose se na sve
instance XML dokumenta ustrojenih prema toj Semi. Ako je
pravo pristupa definisano za odredeni fragment Seme ili doku-
menta, onda je potrebno definisati XPath izraz koji selektuje
fragment. Kori$ténje XPath izraza sa uslovima omoguéuje do-
djelu prava zavisnu od sadrzaja.

Kontekstno zavisna dodjela prava pristupa se zadaje ele-
mentom uslova <condition>, koji moze da sadrzi druge po-
duslove i predikatske iskaze <predicate>. Predikatski iskaz je
funkcija koja vraca vrijednost true ili false. Koris¢enjem pre-
dikata ¢ija vrijednost zavisi od trenutnog okruzenja realizuje
se kontekstno zavisna kontrola pristupa. Atributom propaga-
tion_direction u okviru elementa <object> kontrolise se smjer
propagacije prava na dole (down) ili na gore (up), a artibutom
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propagation_level se definiSe maksimalan broj nivoa propaga-
cije. Pravila definisana za ¢vorove potomke imaju prioritet nad
pravilima za ¢vorove roditelje.

Sprovodenje kontrole pristupa odvija se u 4 koraka:

e vrsi se selekcija prava koja su primjenjiva u datom slu-
Caju,

e oznacavaju se ¢vorovi XML dokumenta,

e razreSavaju se eventualni konflikti pravila, i

e izvrSava se trazena operacija.

4.3. UML bazirano modelovanje kontrole pristupa

Unified Modeling Language (UML) [24] je defacto indu-
strijski standard za modelovanje, kako softverski baziranih,
tako i drugih sistema. Konkretna sintaksa UML-a je vizuelna, a
apstraktna sintaksa je definisana MOF metamodelom. Osnov-
ni UML je moguce prosirivati i prilagodavati odredenom do-
menu putem profila. UML-om je moguée modelovati staticke
1 dinamicke karakteristike. S obzirom na vizuelnu konkretnu
sintaksu, za efektivan rad potrebno je koristiti genericki ili po-
sebni UML softverski alat.

U radu [25] Hafner i dr. definiSu SECTET radni okvir za
MDS koji podrzava dizajn, implementaciju i menadzement si-
gurnih workflow-a namjenjenih saradnji medu razli¢itim orga-
nizacijama bez kontrole od strane centralnog autoriteta. Radni
okvir je namjenjen distribuiranim i servisno orjentisanim siste-
mima kao Sto su e-vlada, e-zdravstvo i sl. Sigurnosni zahtjevi
se integriSu na nivou UML-a. UML model se dalje transfor-
misSe alatima. Sectet omogucuje saradnju organizacija na be-
zbjedan nacin. Pristup podrazumjeva koriséenje Global Wor-
kflow Model-a (GWIM), Local Workflow Model-a, (LWfM)
za specifikaciju inter-organizacionih i intra-organizacionih
workflow-a, respektivno.

U radu [26] Lodderstedt, Basin i Doser definiSu Secure-
UML, jezik za modelovanje sistema racunarske bezbjednosti.
SecureUML definiSe vokabular za dopunjavanje UML bazira-
nih modela sa informacijama o kontroli pristupa. Dodate in-
formacije se kombinuju sa UML modelom poslovnog procesa
i generiSe se infrastruktura za sprovodenje kontrole pristupa.
Autori koriste MOF da defini§u novi UML bazirani jezik za
modelovanje RBAC prava pristupa i ograni¢enja. SecureUML
ne definiSe koji resursi su predmet kontrole pristupa, pa isti au-
tori u radu [27] dodaju ComponentUML, jezik za modelovanje
komponentno-baziranih sistema. ComponentUML sadrzi en-
titete koji su specijalizacija Action i Resource entiteta iz Se-
cureUML metamodela. Njihovim instanciranjem se modeluju
aplikativni resursi koji su predmet kontrole pristupa.

UMLSec [28] je jedan od prvih radova na temu modelova-
nja bezbjednosnih aspekata distribuiranih poslovnih sistema.
U radu autor prezentuje UMLSec prosirenje UMLa koje omo-
gucuje da se informacije bitne za kontrolu pristupa mogu iska-
zati u okviru dijagrama specifikacije sistema. UMLSec je dat
u vidu UML profila koriste¢i standardne mehanizme za prosi-
renje UML-a. Pristup obuhvata prosirivanje dijagrama klasa,
stanja 1 interakcije. Dijagram klasa predstavja strukturu siste-
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ma i sluzi za obezbjedenje razmjene podataka. Dijagram stanja
opisuje ponasanje odredenog objekta i koristi se za spre¢avanje
indirektnog toka podataka sa visih na nize nivoe bezbjednosti.
Dijagram interakcije opisuje razmjenu poruka medu objektima
i sluzi za verifikaciju korektnosti distribuiranih aspekata.

Dae-Kyoo i dr. u [29] opisuju metodologiju za ukljucivanje
RBAC prava pristupa u UML modele sistema. Pristup podra-
zumjeva:

e tehniku za specifikaciju generickih RBAC pravila pri-
stupa u vidu Sablona, gde se Sabloni mogu instancirati u
cilju definisanja namjenskih struktura specifi¢nih za datu
oblast,

e tehniku za sistematsko ukljucivanje definisanih struktura
u postoje¢e UML modele sistema, i

e techniku za definisanje Sablonskih struktura koje krse
ogranicenja data RBAC-om.

RBAC S$abloni se po potrebi proSiruju sa aplikativno-za-
visnim konceptima i integri$u sa glavnim modelom poslovne
aplikacije. Specifikacija Sablona krSenja prava pristupa se za-
daje u vidu OCL izraza. Na taj nacin se u toku razvoja identifi-
kuju greske u statickom dizajnu prava pristupa.

Sanchez i dr. u radu [30] predlazu ModelSec pristup. Za
razliku od ostalih MDS pristupa ModelSec definiSe generativ-
nu arhitekturu zasnovanu na ulanc¢anim transformacijama se-
curity modela datih na razli¢itim nivoima apstrakcije. U radu
je takode dat i SecML, DSL jezik za specifikaciju sigurnosnih
zahtjeva. SecML nije baziran na UML-u, ve¢ na osnovu secu-
rity requirements metamodela autora, za SecML je definisana
samo graficka konkretna sintaksa. ModelSec je uopsteni MDS
pristup i nije fokusiran na neku posebnu oblast (npr. kontrola
pristupa). Pristup je generativan i usko povezan sa procesom
razvoja aplikacije. Pristup ne omogucuje potpuno sprovodenje
SoC principa, niti izmjene prava pristupa u runtime-u.

U radu [31] Ray i dr. koriste parametrizovane UML dija-
grame za modelovanje RBAC i MAC radnih okvira. Radni
okviri se dalje ru¢no kombinuju i stvaraju Hybrid Access Con-
trol model za definisanje prava pristupa. lako univerzalniji od
MAC-a ili RBAC-a, model nije dalje prosriv. Autori ne defi-
niSu metamodel prava pristupa, niti DSL za unos prava, osim
UMLa.

Slimani i dr. u [32] ide korak dalje u smislu da defini$u me-
tamodel prava pristupa kao osnovu za razvoj UML-baziranog
jezika za modelovanje. Metamodel se sastoji od 4 klase: Su-
bject, Category, Resourc i Action. Da bi modelovali MAC ili
RBAC, potrebno je specijalozovati metamodel uvodenjem no-
vih klasa koje nasleduju 4 poCetne i time specijalizuju seman-
tiku. Od svih analiziranih, ovaj pristup je najsli¢niji naSem.
Medutim, izlozeni metamodel je viSe hibridni model kontrole
pristupa nego metamodel. Metamodel nije meta u smislu da
sluzi za modelovanje modela kontrole pristupa, ve¢ je generic-
ki Sablon od kojeg daljom specijalizacijom dobijamo RBAC,
MAC ili neki drugi model kontrole pristupa.

U radu [33] prezentovan je UML profil RBAC-a, putem ko-
jeg specifikacija prava pristupa moze biti modelovana graficki,
zajedno sa specifikacijama domenske problematike, od samog
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pocetka procesa razvoja. U radu se obraduje nacin realizaci-
ja SoD-a, kardinalnosti i drugih ogranicenja, kao i koriS¢enje
OCL-a za validaciju modela u skladu sa RBAC pravilima. Rad
se ne upusta u implementaciju radnog okvira za sprovodenje
polike pristupa, kao ni razvoja druge konkretne sintakse pored
UML graficke. Dati UML profil obuhvata osnovne Cetiri kom-
ponente: osnovni RBAC, hijerarhijski RBAC, staticki i dina-
micki SoD, i dodatne elemente: preduslovne uloge, vremenski
zavisna ogranicenja i kritine privilegije. Preduslovne uloge
(prerequisite roles) za neku ulogu R su uloge koje korisnik
mora prethodno da ima da bi mu bila moguée dodjeliti ulogu R.
Kriti¢ne privilegije su privilegije potrebne za obavljanje zadat-
ka koji podlijeze SoD ogranic¢enju. Kriti¢na privilegija moze
biti dodjeljena samo jednoj korisni¢koj ulozi.

U radu [34] prikazan je komplet alata (foolchain) namje-
njen web-orjentisanim okruzenjima, koji omogu¢ava UML
notaciju prava pristupa i njegovu konverziju u izvr$nu formu.
Prava pristupa se zadaju graficki koris¢enjem UWE (UML-
based Web Engineering) radnog okruzenja. UWE alatom se
zadaje:

e model sadrzaja - opisuje domenske koncepte web aplika-

cije i odnose medu njima,

e model uloga - definiSe uloge i hijerarhiju korisni-ckih

grupa,

e model osnovnih prava - izrazava prava pristupa definisa-

nih uloga nad domenskim konceptima koriste¢ci RBAC
bazirani model,

e model navigacije - graficka reprezentacija putanja kojima
se korisnik krec¢e kroz web okruzenje.

Koris¢enjem UWE2XACML i XACML2FACPL alata,
definisana prava pristupa se transformisu u XACML, i dalje
u FACPL iskaze. Formal Access Control Policy Language
(FACPL) je jezik formalne semantike namjenjen za definisa-
nje prava pristupa. FACPL je ¢itljivija 1 upravljivija alternati-
va XML baziranom XACML jeziku. Koris¢enje XACML-a u
medukoraku omogucava integrisanje drugih standardnih alata
za specifikaciju i verifikaciju prava pristupa. Koris¢enje FAC-
PL jezika u drugom koraku omogucava formalno-matematicku
analizu prava pristupa. IzvrSavanje FACPL iskaza je realizova-
no u Java programskom jeziku. Na osnovu zadath iskaza gene-
riSe se izvorni kdd i kompajlira u java klase i JAR arhive, koje
postaju sastavni dio web aplikacije.

4.3. DSL bazirano modelovanje

Koris¢enje standardnih jezika tekstualne i graficke sintakse
za modelovanje kontrole pristupa ne daje uvijek zadovoljava-
juce rezultate. Npr. UML standard je obiman, kompleksan i ne-
praktican za koriSc¢enje od strane domenskog eksperta za sigur-
nost. Da bi se proces modelovanja u¢inio lakSim i efikasnijim,
u literaturi je predlozeno definisanje i koriS¢enje namjenskih
programskih jezika (Domain Specific Language, DSL), prila-
godenih oblasti kontrole pristupa.

U [15] Mouelhi i dr. predlazu kori$¢enje metamodela kon-
trole pristupa za generisanje test-slucajeva. U skladu sa meta-

modelom se definiSu prava pristupa koja se u slede¢em kora-
ku transformisu u XACML. Integracija aplikacije i XACML
platforme se vrsi putem AOP-a. U radu se metamodel koristi
za verfikaciju unesenih prava i za generisnje fault injection
test-slucajeva. Metamodel podrzava koncepte AC sistema ba-
ziranih na pravilima, bez direktne podrske RBAC familije i
DSL-a za njeno modelovanje. Verifikacija modela se odvija u
dvije faze: a priori -model se verifikuje prije generisanja PEP
i PDP komponenti, i a posteriori — generisane komponente se
verifikuju test-slucajevima.

Predlozeni MDE proces je baziran na DSL-u i modeluje
bezbjednosne formalizme/jezike kao i prava pristupa zadata u
skladu sa ovim formalizmima. DSL je baziran na generickom
metamodelu koji obuhvata sve relevantne koncepte kontrole
prisupa zasnovane na pravilima. Proces se oslanja na nekoliko
automatizovanih koraka: generisanje posebnog radnog okvira,
generisanje izvrsnoe verzije PDP-a na osnovu prava pristupa,
i automatsko ubacivanje PEP tac¢aka u poslovnu logiku putem
aspekt-orjentisanog programiranja. Sintaksa DSL-a je ilustro-
vana na primjeru biblioteckog sistema:

POLICY LibraryOrBAC (OrBAC):

R1 -> Permission(Library Student Borrow Book
WorkingDays)

R2 -> Prohibition( Library Student Borrow Book Holidays )
R3 -> Prohibition( Library Secretary Borrow Book Default )
R4 -> Permission( Library Personnel ModifyAccount
UserAccount WorkingDays )

RS -> Permission( Library Director CreateAccount
UserAccount WorkingDays )

Iskaz Rnnn->Permission(p q r s) definiSe pravilo Rnnn ko-
jim se korisni¢koj ulozi p omogucuje operacija g nad resursom r
u datom kontekstu s. Analogno, iskazom Rnnn-> Prohibition(p
q r s) se definise pravilo kojim se zabranjuje ulozi p da izvrsi ¢
nad r pri kontekstu s.

Hummer i dr. u [35] definiSu DSL za RBAC koji omoguca-
va definisanje IAM (Identity and Access Management) prava
pristupa u servisno-orjentisanim okruzenjima. DSL okruzenje
automatski generise WS-BPEL [36] specifikacije na osnovu
RBAC modela zadatog putem DSL-a. Autori koriste WS-
BPEL mehanizam proSirenja za oznacavanje i dopunjavanje
definicija procesa sa direktivama vezanim za IAM. Dati pri-
stup zahtjeva redeployment aplikacije nakon svake izmjene
DSL definicije RBAC modela. Primjer sintakse DSL-a je dat
u nastavku:

SUBJECT “jane”

SUBJECT “bob”

SUBJECT “135-222-001”
ROLE “staff”

ROLE “physician”

ROLE “patient”

ASSIGN “jane” “staff”
ASSIGN “bob” “physician”
ASSIGN”135-222-001" “patient”
INHERIT “staff” “physician”
MUTEX “patient” “physician”

CONTEXT “default”

CONTEXT “emergency”
RESOURCE “hl.com/patients”
RESOURCE “hl.com/emergency”
OPERATION “getPersonalData”
OPERATION “getCriticalHistory”
PERM “staff” “getPersonalData” “h1.
com/patients”

PERM “physician”
“getCriticalHistory” “h1.com/
emergency”

WHEN “emergency”

Iskazi SUBJECT, ROLE, CONTEXT, RESOURCE, OPE-
RATION definiSu korisnika, korisnicku ulogu, sigurnosni kon-
tekst, resurs i operaciju, respektivno. Iskaz ASSIGN x y pri-
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druzuje korisnika x ulozi y. INHERIT x i oznacava da uloga
y nasleduje ulogu x. MUTEX x y oznacava da su uloge x i y
medusobno iskljucive. Iskaz PERM i, y, z dodjeljuje ulozi x
dozvolu za operaciju y nad resursom z. Klju¢na rije¢ WHEN
povezuje dodjelu dozvole sa kontekstom u kojem je validna.

Zarnett i dr. u [37] predlaze implementaciju RBAC modela
putem uvodenja proxy objekata i anotacija u Java programskom
jeziku, tako Sto programer koji definiSe prava pristupa dodaje
anotacije na metode, interfejse i klase. Anotacije opisuju kojim
korisni¢kim ulogama je dozvoljeno da pristupe nekoj klasi ili
interfejsu ili da izvrSe odredenu metodu, tj. operaciju. Sistem
automatski generise posrednicke (proxy) objekte sa samo onim
metodama za koje je klijent autorizovan, kako je definisano
pravima pristupa. Klijenti koji koriste RMI (Remote Method
Invocation) interfejs dobijaju proxy objekte umjesto original-
nih. U radu se razmatra proces anotacije, semantika anotacija,
kako se izvode proxy objekti na osnovu datih anotacija i kako
da RMI klijenti pozivaju metode putem proxy objekata. Pred-
nosti datog pristupa je da je granularnost definisanja prava pri-
stupa data na nivou metode u Java programskom jeziku.

5. ZAKLJUCAK

U prvim fazama razvoja raunarskih sistema, aspekte kon-
trole pristupa je bilo moguce iskazati jednostavnim apstrakci-
jama u vidu matrice prstupa. U danasnje vrijeme sigurnosne
zahtjeve 1 prava pristupa gotovo da nije moguce modelovati
bez primjene Model Driven Engineering tehnologija, odnosno,
Model Driven Security metodologije. U radu je dat pregled ra-
zlicitih MDS pristupa za modelovanju kontrole pristupa.

Prvi radovi na datu temu su definisali modele implicitno,
u vidu formalno — matematickih izraza, dok su kasniji rado-
vi bazirani na eksplicitno definisanim modelima. Eksplicitni
definisanje modela je dalje gradirano prema rastu¢em nivou
apstrakcije: XML, UML i DSL. Modelovanje kontrole pristu-
pa bazirano na UML-u je najc¢esce koris¢eno, zbog rasprostra-
njenosti UML standarda i dostupnosti UML alata.

Koris¢enje DSL u svrhu modelovanja kontrole predstav-
lja sintezu tehnologija MDE, MDS i DSM, i dobija sve vecu
pozornost. Znacajniji problem u ovom pristupu predstavlja ne-
dostatak odgovarajucih alata za rad sa DSL-ovima. Prednosti
ove metodologije su velike mogucnosti specijalizacije nacina
zadavanja prava pristupa.
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