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REZIME: Kompleksni računarski sistemi često obuhvataju kompleksnu koordinaciju između distribuiranih komponenti, koje 
su podložne otkazima i rekonfiguraciji u toku redovnog rada. Ovaj rad se bavi problemom nefunkcionisanja komunikacije 
između delova kompleksnog sistema, odnosno slučajevima kada trajanje komunikacije prevazilazi zadati vremenski okvir. 
Dato je jedno rešenje uvođenjem softverskog međusloja. U slučaju predugog trajanja komunikacije, ovaj međusloj omogućava 
aplikaciji da nastavi izvršavanje i reaguje na ovako nastalu grešku. Opisan je dizajn međusloja i na primeru je testirana funk-
cionalnost ovakvog pristupa. Analizom dobijenih rezultata je pokazano koje su granice ovakvog pristupa i u kojim pravcima je 
moguće tražiti poboljšanja.
KLJUČNE REČI: distribuirani sistemi, dostupnost, srednji sloj,prekoračenje vremenskog okvira
ABSTRACT: Complex computer systems often imply complex coordination of distributed components that are prone to fail-
ures and reconfiguration in the course of their regular operation. This paper describes a communication problem, when com-
munication takes more time than allowed. One solution to the problem is given by introducing an additional middleware layer. 
In the case of communication timeout, this middleware allows the application to continue its operation and promptly react to 
this type of error. Middleware design is presented and in a test example functionality of this approach is tested. The analysis of 
the results shows the limits of this approach and the directions for further research.
KEY WORDS: distributed systems, availability, middleware, timeout.

1. uvod

Kompleksni sistemi menjaju tradicionalnu sliku homo-
genih distribuiranih sistema, gde se aplikacije specifične za 
datu oblast posebno projektuju i razvijaju na specifičnim 
platformama i međusloju. Primer za ovo su grid aplikacije, 
mobilne mrežne aplikacije, poslovni sistemi ili senzorske 
mreže. Delovi ovakvih sistema su dinamički povezani kako 
bi se stvorile kompleksne međusobno povezane strukture, 
često nazivane “sistemi sistema”. Oni se često izvode u obliku 
delova softvera na umreženim računarima, koji komuniciraju i 
koordinišu svoje aktivnosti razmenom poruka [1].

Iako postoje mnogobrojni izazovi u projektovanju kom-
pleksnih distribuiranih sistema, ovaj rad se bavi problemima 
integracije njegovih delova, odnosno, sposobnošću kompo-
nenti sistema da se povežu i međusobno razmenjuju podatke. 

Problem na koji će se posebno obratiti pažnja je slučaj 
kada komunikacija između dva sistema traje duže nego što 
dopuštaju zadata ograničenja. Kompleksni sistem koji je 
uzet kao primer za demonstraciju ovog problema i njegovog 
rešenja je sistem za upravljanje distribucijom (Distribution 
Management System - DMS) električne energije [2], koji je 
prikazan na slici 1. Ovaj sistem se sastoji od dela za nad-
zor i prikupljanje podataka (Supervisory Control and Data 
Acquisition - SCADA), sistema servera za automatsko uprav-
ljanje distribucijom (Current Network Server - CNS) i siste-
ma klijenata za podršku nodzornom osoblju, tj. dispečerima 
(Network Operator Client - NOC). 

slika 1. Primer kompleksnog visoko dostupnog  

distribuiranog sistema: DMS 

Tokom normalnog rada, SCADA prikuplja podatke iz 
elektroenergetskog sistema (EES) određenom dinamikom. 
Vrednosti merenja koje SCADA prikuplja se, zajedno sa osta-
lim promenama stanja EES, nazivaju promenama dinamičkih 
podataka. Ove promene registruje SCADA, a zatim se prenose 
u CNS (automatski nadzorni deo DMS-a) da bi bile upotre-
bljene u automatskom nadzoru. Ove podatke takođe može da 
vidi i nadzorno osoblje (dispečeri) pomoću NOC klijenata i 
eventualno na njih reaguje. Potrebno je da promene dinamič-
kih podataka budu prosleđene CNS-u u zadatom vremenskom 
okviru, da bi DMS proračuni radili sa ažurnim ulaznim poda-
cima, odnosno da bi dobijeni upravljački signali DMS-a bili 
primenljivi na aktuelno stanje elektroenergetskog sistema. 
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slika 2. Dijagram klasa koji ilustruje IBC rešenje

Regulacija elektroenergetskog sistema je vitalna za njego-
vo funkcionisanje i zbog toga je neophodno da se obezbedi da 
DMS bude visoko dostupan, drugim rečima da u definisanom 
vremenskom intervalu njegov period nefunkcionisanja bude 
manji od neke unapred zadate vrednosti. Ovo se između 
ostalog postiže i tako što se sistem učini otpornim na poreme-
ćaje (engl. fault tolerant) koji bi mogli da dovedu do otkaza 
sistema (engl. system failure). Jedan od načina da se postigne 
otpornost na poremećaje kompleksnog sistema kao što je 
DMS je hardverska redundantnost njegovih komponenti. U 
našem primeru koristi se dvostruka modularna redudantnost: 
pojedine važne komponente sistema su duplicirane tako da 
rade paralelno. Jedna kao aktivna (“vruća” - engl. hot) uče-
stvuje u radu sistema, dok je druga tu kao rezervna (engl. stan-
dby). Ona preuzima aktivnu ulogu u slučaju da ranije aktivna 
komponenta otkaže. Da bi rezerva uspešno mogla da preuzme 
aktivnu ulogu, radi se pasivna ili “primarni-bekap” replikacija 
[3] podataka sa aktivne komponente: aktivna (primarna) kom-
ponenta učestvuje u radu sistema, a njeno stanje se povremeno 
prebacuje na rezervnu (bekap) komponentu. Ovo omoguća-
va da sistem nastavi da radi uprkos otkazu komponente, a 
događaj kada rezervna komponenta postaje aktivna se naziva 
fejlover (engl. failover). Kritične komponente DMS sistema 
koje se na ovaj način udvajaju su SCADA i CNS serveri, kao 
i mrežne veze između njih. Na slici 1 je prikazan DMS sa po 
dva SCADA i CNS sistema.

2. Problem integracije

Budući da postoje SCADA sistemi različitih proizvođača, 
koji imaju različite osobine i koriste različite komunikacione 
protokole [4], potrebno je prilagoditi ostatak DMS-a (CNS 

server) kako bi mogao da komunicira sa datim SCADA 
sistemom. Ovaj postupak se naziva integracija SCADA-e i 
DMS-a. Deo CNS servera koji komunicira sa SCADA-om 
tako što poznaje osobine datog SCADA sistema, naziva se 
proksi (engl. proxy).

Za funkcionisanje DMS-a ključno je da podaci koje 
SCADA prikupi stignu do CNS servera, kao i da upravljački 
signali stižu od CNS-a do SCADA-e u okviru zadatog vre-
menskog ograničenja. Zbog toga je neophodno da postoji 
pouzdana, visoko dostupna komunikacija među njima.

Problem koji se javlja u komunikaciji između proksi 
komponente i SCADA-e je da odgovor SCADA-e na pozive 
CNS-a u komunikaciji ponekad stižu kasno, odnosno vreme 
potrebno da se dobije odziv ponekad prevazilazi ograničenje. 
Budući da je ova komunikacija najčešće sinhrona, zastoji u 
komunikaciji uzrokuju “zaglavljivanje” CNS-servera. Ovakvi 
zastoji koji traju duže nego što je dozvoljeno su neprihvatljivi, 
jer ugrožavaju rad čitavog DMS-a.

Na žalost često se dešava da nije moguće definisati i ogra-
ničiti vreme trajanja izvršavanja poziva srednjeg sloja, npr. 
ako se koristi TCP [5], [6], [7], [8], [9], [10], [11]. Tako se 
dolazi u situaciju da je poziv srednjeg sloja zaglavljen i zbog 
toga nije moguće uraditi fejlover ili isključenje servera koji 
komunicira sa eksternim sistemom. Da bi se ovaj problem 
prevazišao na generički način, kao jedno rešenje, napravljen je 
IBC šablon (engl. Invoker of Background Commands pattern) 
čiji je dijagram klasa prikazan na slici 2.

IBC je sloj softvera koji se umeće između razvijenog 
softvera i srednjeg sloja koji za integraciju nudi eksterni 
sistem. Korišćenje IBC-ase svodi na izvođenje dodatnih 
klasa iz klase ICommand i implementaciju metoda interfejsa 
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specijalizovane komande koja enkapsulira originalni pozi-
ve srednjeg sloja, npr. metoda: get/setParams(), execute() 
ili getResults(). Enkapsuliraju se metode srednjeg sloja, 
koje ne podržavaju definisanje vremena dozvoljenog za 
izvršavanje poziva i dobijaju željene funkcionalnosti koje 
poštuju definisano vreme odvojeno za njihovo izvršava-
nje. Korisnik instancira objekat izvedene klase komande, u 
primeru je to CMyCommandNetDiv i jedan objekat klase 
CInvokerBackgroundCommands. Objekat komande se pro-
sleđuje invokeruprilikom konstruisanja. Kasnije se poziva 
metoda za izvršenje definisane komande u pozadini exe-
cCmdInBgThr(). Invoker objekat će tada instancirati dodatnu 
nit koja će izvršiti komandu, dok paralelno glavna nit čeka 
tačno određeno vreme na izvršenje ove komande [12], [13]. 
Obrađeni su razni slučajevi korišćenja (engl. use cases) koji 
mogu da se dese pri ovim aktivnostima (slika 3):

● problemi sa alokacijom resursa,
● komanda izvršena na vreme, sve je u redu,
●  komanda izvršena na vreme, došlo je do greške (nešto 

očekivano i nešto na čega postoji odgovor),
●  komanda izvršena na vreme, došlo je do izuzetka (engl. 

exception, nešto neočekivano),
●  komanda nije izvršena na vreme, ostavljena da radi u 

pozadinskoj niti (engl. linger),
●  komanda nije izvršena na vreme, pozadinska nit ubijena 

od strane glavne, u trenutku kad je u glavnoj niti isteklo 
vremensko ograničenje određeno za izvršenje komande 
(engl. kill). 

 

slika 3. IBC dijagrami slučajeva korišćenja 

Detaljna analiza komandi i mogućih scenarija izvršavanja 
komandi, kao i rezultata komandi je rezultovala skupom sta-
nja koje komanda može da ima (slika 2. TCommandState) i 
dijagramom aktivnosti komande (slika 4). Na slici 2. se može 
videti atribut CInvokerBackgroundCommands::v_nTO, koji 
je timeout parametar koji se zadaje prilikom konstruisanja 
objekta. Predstavlja željeno vremensko ograničenje za dužinu 
trajanja izvršenja komande. U slučaju da komanda vremenski 
traje duže nego što je ovim parametrom definisano, smatra se 
da je u pitanju timeout, koji je greška i glavni program nastav-
lja da radi, dok pozadinska nit (Bg Thread) biva ubijena ili se 
ostavlja da čeka, tj. radi dokle god se izvršenje komande ne 
završi i tada se oslobađaju svi zauzeti resursi. 

ICommand::execute() treba da se štiti od izuzetaka (engl. 
exceptions), tj. da ih hvata i pakuje u svoj atribut. 

slika 4. Dijagram aktivnosti komande 

Rezultat analize ponašanja glavne i pozadinske niti, u 
kojoj se izvršava komanda, je rezultovala slikom 5. na kojoj 
je dijagram aktivnosti ove dve niti. U pozadinskoj niti posto-
ji aktivnost označena kao “Pripremne radnje pozadinske 
niti”, koja podrazumeva da pozadinska nit kreće da radi. 
Izvrši se RCinc() da se poveća brojač referenci objekta klase 
CInvokerBackgroundCommands, koji postaje 2, tj. RC == 2. 
Zatim se pozadinska nit zaključa, a zatim otključa mutex objekta 
klase CInvokerBackgroundCommands (m_pIBC->m_mtxCmd-
Cond) da bi se sinhronizovala sa izvršenjem glavne niti i da se 
izvršavanje nastavi, tek kada glavna nit bude u timedwait(). 

Postoje standardni protokoli koji omogućavaju rešenje ovog 
problema. Primer za to su protokoli iz familije Fieldbus [14]. 

Takođe, Microsoft .NET framework 4 obezbeđuje klasu [15], 
čiji deo, vezan za asinhrono izvršavanje, predstavlja jedno reše-
nje, koje je slično rešenju prikazanom u ovom radu. 

Funkcionalnost vremenskog ograničenja izvršavanja funk-
cija može da nudi i operativni sistem. Primer ovakvog rešenja 
je koncept rezervacije resursa, implementiran na operativnom 
sistemu MINIX3 [16].  

Implementacija vremenskih ograničenja u računarskoj 
komunikaciji se često pokaže potrebnom, iako u prvom momen-
tu ne mora da bude deo osnovnog skupa funcionalnosti nekog 
komunikacionog protokola. Na primer, protokol TFTP u prvim 
verzijama ([17] iz 1992.) nije podržavao vremenska ograničenja, 
a u kasnijim verzijama su ona dodata ([18] iz 1998.).  

Jedan od primera upotrebe koncepta opisanog u ovom radu 
bi bio dodavanje funkcionalnosti vremenskog ograničenja na 
komunikacione protokole koji je nemaju.

3. test Primer

Primer aplikacije napravljene za proveru predloženog rešenja 
su C++/C klijent/server aplikacije sa primitivnom realizacijom 
softverskog međusloja. U ovom primeru klijent aplikacija od ser-
vera zahteva deljenje dva broja tipa float. Komunikacija se obav-
lja kroz običnu TCP/IP vezu. Klijent serveru šalje dva float broja 
i vreme spavanja u sekundama, server ih podeli, sačeka određeni 
broj sekundi i rezultat koji je takođe float vraća klijentu. 

Pretpostavlja se da je zadatak da se implementira rešenje 
bez korišćenja funkcije select() ili poll(), koje se inače koriste za 
prevazilaženje problema blokiranja poziva kod aplikacija koje 
koriste socket API za TCP/IP povezivanje. Takođe ne treba da 
se koriste ni opcije socketa vezane za funkciju setsockopt(): SO_
SNDTIMEO ili SO_RCVTIMEO. socket(), connect(), send(), 
recv() i close() koje klijent koristi se enkapsuliraju izvedenom 
komandom u njenoj execute() metodi i klijent pri pozivu defi-
niše vremensko ograničenje za izvršavanje komande. U kodu 
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slika 5. Dijagram aktivnosti glavne i pozadinske niti 

postoji i podrška za slučajeve kada dolazi do greške ili izuzetka, 
kako bi se u testovima proverilo i potvrdilo željeno ponašanje i 
u ovim slučajevima. 

Da bi se podržao primer u kome istekne vreme određeno za 
izvršenje komande (engl. timeout), server aplikacija prima para-
metar koliko dugo nakon deljenja brojeva da čeka, pre nego što 
klijentu pošalje rezultate. Ovim se postiže da programski može 
da se simulira dugo trajanje izvršenja komande, bez fizičkog 
prekida mrežne veze. Npr. klijent će za timeout usvojiti vreme 
od jedne sekunde, a server će biti namešten da računa deset 
sekundi. Ovim će izvršenje komande trajati duže od vremena 

koje je klijent odvojio za njeno izvršavanje, čime je urađen test 
prekoračenja vremena odvojenog za izvršavanje komande.

Izvršavanjem klijent i server test aplikacija, na primeru je 
pokazano da prikazani IBC mehanizam, rešava zadatke prikaza-
ne u scenarijima na use case dijagramu na slici 3.

Timeout policy kill nije testiran na primeru, jer omnithread 
API [19] koji je korišćen, ne obezbeđuje pozive za nasilno zau-
stavljanje niti, tako da je implementiran i testiran samo timout 
policy linger. U slučaju kada pozadinska nit ostaje zaglavljena 
duže vremena da izvršava komandu, bilo zbog poziva srednjeg 
sloja ili nekorektno napisane komande, može da dođe do situaci-
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je da pozadinska nit zauzima računarske resurse sve vreme izvr-
šavanja programa, što može da dovede do iscrpljivanja resursa. 
Rešavanje ovog problema će biti predmet daljih istraživanja.

4. Zaključak

Predloženo IBC rešenje je provereno na test primeru koji 
čine klijent i server C++/C aplikacije. Ukoliko se iskoristi u 
aplikacijama kojima smeta dugačko zaglavljivanje niti, ono je 
generičko rešenje ovakvih problema i obezbeđuje da se glavna 
nit ne zaglavi duže nego što korisnik IBC mehanizma definiše. 
Rešenje nije ograničeno na C++, jer dati UML dijagrami mogu 
da se implementiraju u raznim jezicima. Potrebno je da jezik 
izabran za implementaciju obezbeđuje API za više nitno progra-
miranje (engl. multi threaded) i mehanizme za sinhronizaciju niti 
tipa mutex i condition.

S obzirom da je u implementaciji korištena omnithread 
biblioteka, koja ne podržava ubijanje pozadinske niti, dalji pra-
vac rada može da bude istraživanje i implementacija policy kill, 
upotrebom neke multi threaded biblioteke koja ovo podržava 
(POSIX threads pthread_kill() ili C++11).

Sa stanovišta performansi i efikasnije upotrebe resursa, tj. 
ograničenja upotrebe resursa, dalje je moguće IBC mehanizam 
razrađivati tako da se za pozadinske niti, koje izvršavaju koman-
de, ne instanciraju uvek nove niti u trenutku kad korisnik izda 
zahtev, već da se iskoristi skup niti (engl. thread pool) i da se po 
potrebi niti iz njega uzimaju i u njega vraćaju nakon izvršenja 
komande. 
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