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PROBLEM INTEGRACIJE VISOKO DOSTUPNIH KOMPLEKSNIH
DISTRIBUIRANIH SOFTVERSKIH SISTEMA
AN INTEGRATION PROBLEM OF HIGHLY AVAILABLE
COMPLEX DISTRIBUTED SOFTWARE SYSTEMS

Nebojsa Trnini¢ - Schneider Electric DMS NS,
Lazar Stricevi¢ - FTN Novi Sad,
Miroslav Hajdukovi¢ - FTN Novi Sad

REZIME: Kompleksni racunarski sistemi ¢esto obuhvataju kompleksnu koordinaciju izmedu distribuiranih komponenti, koje
su podlozne otkazima i rekonfiguraciji u toku redovnog rada. Ovaj rad se bavi problemom nefunkcionisanja komunikacije
izmedu delova kompleksnog sistema, odnosno slucajevima kada trajanje komunikacije prevazilazi zadati vremenski okvir.
Dato je jedno resenje uvodenjem softverskog medusloja. U slucaju predugog trajanja komunikacije, ovaj medusloj omogucava
aplikaciji da nastavi izvrSavanje i reaguje na ovako nastalu gresku. Opisan je dizajn medusloja i na primeru je testirana funk-
cionalnost ovakvog pristupa. Analizom dobijenih rezultata je pokazano koje su granice ovakvog pristupa i u kojim pravcima je
moguce traziti poboljSanja.

KLJUCNE RECI: distribuirani sistemi, dostupnost, srednji sloj,prekora¢enje vremenskog okvira

ABSTRACT: Complex computer systems often imply complex coordination of distributed components that are prone to fail-
ures and reconfiguration in the course of their regular operation. This paper describes a communication problem, when com-
munication takes more time than allowed. One solution to the problem is given by introducing an additional middleware layer.
In the case of communication timeout, this middleware allows the application to continue its operation and promptly react to
this type of error. Middleware design is presented and in a test example functionality of this approach is tested. The analysis of

the results shows the limits of this approach and the directions for further research.
KEY WORDS: distributed systems, availability, middleware, timeout.

1. UVOD

Kompleksni sistemi menjaju tradicionalnu sliku homo-
genih distribuiranih sistema, gde se aplikacije specifi¢ne za
datu oblast posebno projektuju i razvijaju na specificnim
platformama i medusloju. Primer za ovo su grid aplikacije,
mobilne mrezne aplikacije, poslovni sistemi ili senzorske
mreze. Delovi ovakvih sistema su dinamicki povezani kako
bi se stvorile kompleksne medusobno povezane strukture,
¢esto nazivane “sistemi sistema”. Oni se ¢esto izvode u obliku
delova softvera na umrezenim ra¢unarima, koji komuniciraju i
koordinisu svoje aktivnosti razmenom poruka [1].

Iako postoje mnogobrojni izazovi u projektovanju kom-
pleksnih distribuiranih sistema, ovaj rad se bavi problemima
integracije njegovih delova, odnosno, sposobnoscu kompo-
nenti sistema da se povezu i medusobno razmenjuju podatke.

Problem na koji ¢e se posebno obratiti paznja je slucaj
kada komunikacija izmedu dva sistema traje duze nego §to
dopustaju zadata ograni¢enja. Kompleksni sistem koji je
uzet kao primer za demonstraciju ovog problema i njegovog
reSenja je sistem za upravljanje distribucijom (Distribution
Management System - DMS) elektri¢ne energije [2], koji je
prikazan na slici 1. Ovaj sistem se sastoji od dela za nad-
zor 1 prikupljanje podataka (Supervisory Control and Data
Acquisition - SCADA), sistema servera za automatsko uprav-
ljanje distribucijom (Current Network Server - CNS) i siste-
ma klijenata za podrSsku nodzornom osoblju, tj. dispecerima
(Network Operator Client - NOC).
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Tokom normalnog rada, SCADA prikuplja podatke iz
elektroenergetskog sistema (EES) odredenom dinamikom.
Vrednosti merenja koje SCADA prikuplja se, zajedno sa osta-
lim promenama stanja EES, nazivaju promenama dinamickih
podataka. Ove promene registruje SCADA, a zatim se prenose
u CNS (automatski nadzorni deo DMS-a) da bi bile upotre-
bljene u automatskom nadzoru. Ove podatke takode moze da
vidi i nadzorno osoblje (dispeceri) pomocu NOC klijenata i
eventualno na njih reaguje. Potrebno je da promene dinamic-
kih podataka budu prosledene CNS-u u zadatom vremenskom
okviru, da bi DMS proracuni radili sa azurnim ulaznim poda-
cima, odnosno da bi dobijeni upravljacki signali DMS-a bili
primenljivi na aktuelno stanje elektroenergetskog sistema.
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Regulacija elektroenergetskog sistema je vitalna za njego-
vo funkcionisanje i zbog toga je neophodno da se obezbedi da
DMS bude visoko dostupan, drugim re¢ima da u definisanom
vremenskom intervalu njegov period nefunkcionisanja bude
manji od neke unapred zadate vrednosti. Ovo se izmedu
ostalog postize i tako $to se sistem ucini otpornim na poreme-
¢aje (engl. fault tolerant) koji bi mogli da dovedu do otkaza
sistema (engl. system failure). Jedan od nacina da se postigne
otpornost na poremecaje kompleksnog sistema kao Sto je
DMS je hardverska redundantnost njegovih komponenti. U
nasem primeru koristi se dvostruka modularna redudantnost:
pojedine vazne komponente sistema su duplicirane tako da
rade paralelno. Jedna kao aktivna (“vruéa” - engl. hot) uce-
stvuje u radu sistema, dok je druga tu kao rezervna (engl. stan-
dby). Ona preuzima aktivnu ulogu u slu¢aju da ranije aktivna
komponenta otkaze. Da bi rezerva uspesno mogla da preuzme
aktivnu ulogu, radi se pasivna ili “primarni-bekap” replikacija
[3] podataka sa aktivne komponente: aktivna (primarna) kom-
ponenta ucestvuje u radu sistema, a njeno stanje se povremeno
prebacuje na rezervnu (bekap) komponentu. Ovo omoguca-
va da sistem nastavi da radi uprkos otkazu komponente, a
dogadaj kada rezervna komponenta postaje aktivna se naziva
fejlover (engl. failover). Kriticne komponente DMS sistema
koje se na ovaj nacin udvajaju su SCADA i CNS serveri, kao
i mrezne veze izmedu njih. Na slici 1 je prikazan DMS sa po
dva SCADA i CNS sistema.

2. PROBLEM INTEGRACIJE

Buduc¢i da postoje SCADA sistemi razlicitih proizvodaca,
koji imaju razli¢ite osobine i koriste razli¢ite komunikacione
protokole [4], potrebno je prilagoditi ostatak DMS-a (CNS

-m_nState -m_pCmd

F o =

server) kako bi mogao da komunicira sa datim SCADA
sistemom. Ovaj postupak se naziva integracija SCADA-e i
DMS-a. Deo CNS servera koji komunicira sa SCADA-om
tako $to poznaje osobine datog SCADA sistema, naziva se
proksi (engl. proxy).

Za funkcionisanje DMS-a klju¢no je da podaci koje
SCADA prikupi stignu do CNS servera, kao i da upravljacki
signali stizu od CNS-a do SCADA-e u okviru zadatog vre-
menskog ograni¢enja. Zbog toga je neophodno da postoji
pouzdana, visoko dostupna komunikacija medu njima.

Problem koji se javlja u komunikaciji izmedu proksi
komponente i SCADA-e je da odgovor SCADA-e na pozive
CNS-a u komunikaciji ponekad stizu kasno, odnosno vreme
potrebno da se dobije odziv ponekad prevazilazi ogranienje.
Budu¢i da je ova komunikacija najée$¢e sinhrona, zastoji u
komunikaciji uzrokuju “zaglavljivanje” CNS-servera. Ovakvi
zastoji koji traju duze nego S$to je dozvoljeno su neprihvatljivi,
jer ugrozavaju rad ¢itavog DMS-a.

Na zalost Cesto se desava da nije moguée definisati i ogra-
niciti vreme trajanja izvrSavanja poziva srednjeg sloja, npr.
ako se koristi TCP [5], [6], [7], [8], [9], [10], [11]. Tako se
dolazi u situaciju da je poziv srednjeg sloja zaglavljen i zbog
toga nije moguce uraditi fejlover ili iskljucenje servera koji
komunicira sa eksternim sistemom. Da bi se ovaj problem
prevazi$ao na genericki nacin, kao jedno resenje, napravljen je
IBC $ablon (engl. Invoker of Background Commands pattern)
¢iji je dijagram klasa prikazan na slici 2.

IBC je sloj softvera koji se umeée izmedu razvijenog
softvera 1 srednjeg sloja koji za integraciju nudi eksterni
sistem. Koris¢enje IBC-ase svodi na izvodenje dodatnih
klasa iz klase ICommand i implementaciju metoda interfejsa

==ghumeration== - + [Commanct e
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Slika 2. Dijagram klasa koji ilustruje IBC resenje
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specijalizovane komande koja enkapsulira originalni pozi-
ve srednjeg sloja, npr. metoda: get/setParams(), execute()
ili getResults(). Enkapsuliraju se metode srednjeg sloja,
koje ne podrzavaju definisanje vremena dozvoljenog za
izvrSavanje poziva i dobijaju Zeljene funkcionalnosti koje
postuju definisano vreme odvojeno za njihovo izvrSava-
nje. Korisnik instancira objekat izvedene klase komande, u
primeru je to CMyCommandNetDiv i jedan objekat klase
ClInvokerBackgroundCommands. Objekat komande se pro-
sleduje invokeruprilikom konstruisanja. Kasnije se poziva
metoda za izvrSenje definisane komande u pozadini exe-
cCmdInBgThr(). Invoker objekat ¢e tada instancirati dodatnu
nit koja ¢e izvrsiti komandu, dok paralelno glavna nit ¢eka
tatno odredeno vreme na izvrSenje ove komande [12], [13].
Obradeni su razni slucajevi koriséenja (engl. use cases) koji
mogu da se dese pri ovim aktivnostima (slika 3):

® problemi sa alokacijom resursa,

® komanda izvrSena na vreme, sve je u redu,

® komanda izvrSena na vreme, doslo je do greske (nesto
ocekivano i nesto na cega postoji odgovor),

® komanda izvrSena na vreme, doslo je do izuzetka (engl.
exception, nesto neoc¢ekivano),

® komanda nije izvrSena na vreme, ostavljena da radi u
pozadinskoj niti (engl. linger),
® komanda nije izvrSena na vreme, pozadinska nit ubijena

od strane glavne, u trenutku kad je u glavnoj niti isteklo
vremensko ogranicenje odredeno za izvrSenje komande

(engl. kill).

Prablem pri alokacii resursa lzvréena navreme, greéka
Izvréena na yreme, izuzetak
Korisnik komande

Frekoraéenie (Timeout) x| Timeout, Eekanje
A

Timeout, ubijanje niti

L
Gy
W

Slika 3. /BC dijagrami slucajeva korisc¢enja

Detaljna analiza komandi i mogucih scenarija izvrSavanja
komandi, kao i rezultata komandi je rezultovala skupom sta-
nja koje komanda moze da ima (slika 2. TCommandState) i
dijagramom aktivnosti komande (slika 4). Na slici 2. se moze
videti atribut ClnvokerBackgroundCommands::v_nTO, koji
je timeout parametar koji se zadaje prilikom konstruisanja
objekta. Predstavlja Zeljeno vremensko ogranic¢enje za duzinu
trajanja izvrSenja komande. U slu¢aju da komanda vremenski
traje duze nego Sto je ovim parametrom definisano, smatra se
da je u pitanju timeout, koji je greska i glavni program nastav-
lja da radi, dok pozadinska nit (Bg Thread) biva ubijena ili se
ostavlja da Ceka, tj. radi dokle god se izvrSenje komande ne
zavr$i i tada se oslobadaju svi zauzeti resursi.

ICommand::execute() treba da se $titi od izuzetaka (engl.
exceptions), tj. da ih hvata i pakuje u svoj atribut.

Tn_nCommandState = E_EXEC_ERR n_nCommandSiate = 5_BEC_OK r_nCommandState = E_ECEC_EXC
spakul posatie o gresel spakuj reauitals m_pxe = new exceptioninfo )

Slika 4. Dijagram aktivnosti komande

Rezultat analize ponasanja glavne i pozadinske niti, u
kojoj se izvrSsava komanda, je rezultovala slikom 5. na kojoj
je dijagram aktivnosti ove dve niti. U pozadinskoj niti posto-
ji aktivnost oznacena kao “Pripremne radnje pozadinske
niti”, koja podrazumeva da pozadinska nit kre¢e da radi.
Izvrsi se RCinc() da se poveca broja¢ referenci objekta klase
ClnvokerBackgroundCommands, koji postaje 2, tj. RC == 2.
Zatim se pozadinska nit zakljuca, a zatim otkljuc¢a mutex objekta
klase CInvokerBackgroundCommands (m_pIBC->m_mtxCmd-
Cond) da bi se sinhronizovala sa izvrSenjem glavne niti i da se
izvr§avanje nastavi, tek kada glavna nit bude u timedwait().

Postoje standardni protokoli koji omogucéavaju reSenje ovog
problema. Primer za to su protokoli iz familije Fieldbus [14].

Takode, Microsoft .NET framework 4 obezbeduje klasu [15],
¢iji deo, vezan za asinhrono izvrSavanje, predstavlja jedno rese-
nje, koje je sli¢no resenju prikazanom u ovom radu.

Funkcionalnost vremenskog ogranic¢enja izvrSavanja funk-
cija moze da nudi i operativni sistem. Primer ovakvog reSenja
je koncept rezervacije resursa, implementiran na operativnom
sistemu MINIX3 [16].

Implementacija vremenskih ograni¢enja u racunarskoj
komunikaciji se ¢esto pokaze potrebnom, iako u prvom momen-
tu ne mora da bude deo osnovnog skupa funcionalnosti nekog
komunikacionog protokola. Na primer, protokol TFTP u prvim
verzijama ([17] iz 1992.) nije podrzavao vremenska ogranicenja,
a u kasnijim verzijama su ona dodata ([18] iz 1998.).

Jedan od primera upotrebe koncepta opisanog u ovom radu
bi bio dodavanje funkcionalnosti vremenskog ogranicenja na
komunikacione protokole koji je nemaju.

3. TEST PRIMER

Primer aplikacije napravljene za proveru predlozenog resenja
su C++/C klijent/server aplikacije sa primitivnom realizacijom
softverskog medusloja. U ovom primeru klijent aplikacija od ser-
vera zahteva deljenje dva broja tipa float. Komunikacija se obav-
lja kroz obi¢nu TCP/IP vezu. Klijent serveru Salje dva float broja
i vreme spavanja u sekundama, server ih podeli, sa¢eka odredeni
broj sekundi i rezultat koji je takode float vraca klijentu.

Pretpostavlja se da je zadatak da se implementira resenje
bez koriséenja funkcije select() ili poll(), koje se inace koriste za
prevazilazenje problema blokiranja poziva kod aplikacija koje
koriste socket APl za TCP/IP povezivanje. Takode ne treba da
se koriste ni opcije socketa vezane za funkciju setsockopt(): SO_
SNDTIMEO ili SO RCVTIMEO. socket(), connect(), send(),
recv() 1 close() koje klijent koristi se enkapsuliraju izvedenom
komandom u njenoj execute() metodi i klijent pri pozivu defi-
niSe vremensko ogranicenje za izvrSavanje komande. U kodu
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Stanje komande:
13 5_INIT

) 5_PARAMSSET
Stanje pozivara:
3) 5_PENDING

& pCmd-=setParams( .. )

1, iftimeout 15

1) pCmd = new ChiyCommandbetDiv ... )
3 plnvaker = new ClnvokerBackgroundCommands(

TOP_LINGER, /i timeout ponasanje
pCrmd) I kormanda za pozadinsku nit

[prohlem]

[oK] pInv—>exechdIntThr0%

Frijavi problem i

oslobodiresurse.

Alociraj uslow {condition) | pozadinsku nit.
m_pCndBgThr = new CCondition { &m_mtCmdCond )
m_pThrBg = new CBackaroundThread( this)

[problerm pri alokaciji]
[0k

Vi

Prirmetiti da wreme izvrSenja
komande moZe da

hude veoma dugo i da zavisi
od toga &ta je

setinvakerState]
E_RESOURCES)

m_mixCmdCond lockD
t_pThrBg-=stantd if pokreni Bg Thread

karisnik implementirao u
metodi execute
izvedene klase komande.

CBackgroundThread::runO%
T

setlnvokerState( S_INEXEC )
m_pCndBgThr-=timedwait{ nS, nM

JPozadinska nit
sighalizira glavhoj
niti da je zavrsila

Fripremne radnje
pozadinske niti.

[timedwaitd ok]

[time dwaitd) time out

setlnvokerState! S_DOKE )
IRC==1, poz.nit zavriila

setlnvokerState!
E_TIMEQUT_LINGER )
HRC==2

sa izvriavanjem
komande.

lzvrdi kormandu
m_plBC-=m_pCmd-=executed

!

[E_RESOURCES]

W[E_TIMEOUT_LINGER]

(m_plElC->getlnvoke rState 0)

S_DONE
Obradi prohlem 5 !

sa alokacijom
resursa.
WIRC ==

Obradi izvréenu komandu:
rezultati [S_EXEC _Ck]ili
greska [E_EXEC_ERR] ili
izuzetak [E_EXEC_ERR].
NRC==1

plm-=RCdecd
Fozivar odustaje od svoje
reference i hakon ovoga
ne pristupa vise
ohjekiu komande.

Obradi timeout komande,
hez operacija nad
kamandam, jer komandu
karisti pozadinska nit.
NRC==

[E_INEXEC] )k [E_TIMEQUT_LINGER)],

Pozivari dalje ceka da se kamanda
zavrsi U poz. niti. Signal glavnoj niti
da je komanda gotova, alitek nakon RCdec()
kaji oznacava da je poz. nit odustala od
svoje refarence na pozivara i nj. komandu.

Pozivar vige ne deka rezultate, tako da je
R ==1 samo za poz. nit. Uradi RCdec( koji
uzrokuje destrukciju pozivara kad RC postane 0.

Slika 5. Dijagram aktivnosti glavne i pozadinske niti

postoji 1 podrska za sluCajeve kada dolazi do greske ili izuzetka,
kako bi se u testovima proverilo i potvrdilo Zeljeno ponasanje i
u ovim slucajevima.

Da bi se podrzao primer u kome istekne vreme odredeno za
izvrSenje komande (engl. timeout), server aplikacija prima para-
metar koliko dugo nakon deljenja brojeva da ceka, pre nego Sto
klijentu posalje rezultate. Ovim se postize da programski moze
da se simulira dugo trajanje izvrSenja komande, bez fizickog
prekida mrezne veze. Npr. klijent ée za timeout usvojiti vreme
od jedne sekunde, a server ¢e biti nameSten da racuna deset
sekundi. Ovim ¢e izvrSenje komande trajati duze od vremena

o~

koje je klijent odvojio za njeno izvrSavanje, ¢ime je uraden test
prekoracenja vremena odvojenog za izvrSavanje komande.

Izvrsavanjem klijent i server test aplikacija, na primeru je
pokazano da prikazani IBC mehanizam, reSava zadatke prikaza-
ne u scenarijima na use case dijagramu na slici 3.

Timeout policy kill nije testiran na primeru, jer omnithread
API [19] koji je koriS¢en, ne obezbeduje pozive za nasilno zau-
stavljanje niti, tako da je implementiran i testiran samo timout
policy linger. U slucaju kada pozadinska nit ostaje zaglavljena
duze vremena da izvrSava komandu, bilo zbog poziva srednjeg
sloja ili nekorektno napisane komande, moze da dode do situaci-

()
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je da pozadinska nit zauzima ra¢unarske resurse sve vreme izvr-
Savanja programa, Sto moze da dovede do iscrpljivanja resursa.
Resavanje ovog problema ¢e biti predmet daljih istrazivanja.

4. ZAKLJUCAK

Predlozeno IBC reSenje je provereno na test primeru koji
¢ine klijent i server C++/C aplikacije. Ukoliko se iskoristi u
aplikacijama kojima smeta dugacko zaglavljivanje niti, ono je
genericko reSenje ovakvih problema i obezbeduje da se glavna
nit ne zaglavi duze nego Sto korisnik IBC mehanizma definise.
Resenje nije ograni¢eno na C++, jer dati UML dijagrami mogu
da se implementiraju u raznim jezicima. Potrebno je da jezik
izabran za implementaciju obezbeduje API za viSe nitno progra-
miranje (engl. multi threaded) i mehanizme za sinhronizaciju niti
tipa mutex 1 condition.

S obzirom da je u implementaciji koriStena omnithread
biblioteka, koja ne podrzava ubijanje pozadinske niti, dalji pra-
vac rada moze da bude istrazivanje i implementacija policy kill,
upotrebom neke multi threaded biblioteke koja ovo podrzava
(POSIX threads pthread kill() ili C++11).

Sa stanoviSta performansi i efikasnije upotrebe resursa, tj.
ogranicenja upotrebe resursa, dalje je moguce IBC mehanizam
razradivati tako da se za pozadinske niti, koje izvrSavaju koman-
de, ne instanciraju uvek nove niti u trenutku kad korisnik izda
zahtev, ve¢ da se iskoristi skup niti (engl. thread pool) i da se po
potrebi niti iz njega uzimaju i u njega vracaju nakon izvrSenja
komande.
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