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NFC TEHNOLOGIJA I MOGUCNOSTI NJENE PRAKTICNE PRIMENE
NFC TECHNOLOGY AND POSSIBILITIES OF ITS PRACTICAL APPLICATION

Vaskovi¢ Jelena
Student master studija, FON

REZIME: NFC je bezi¢na tehnologija kratkog dometa koja je razvijena iz ve¢ postoje¢e RFID tehnologije. Ona omogucava
da dva uredaja komuniciraju na udaljenosti do 10 santimetara. Osnovna prednost ove tehnologije ogleda se u moguénosti
njene implementacije u mobilne telefone. Na ovaj nacin korisniku se daje moguénost da mnostvo stvari koje svakodnevno
nosi sa sobom, kao Sto su kartice za placanje, karte, kljucevi, identifikaciona dokumenta itd, zameni mobilnim telefonom.
Kombinovanjem NFC tehnologije ugradene u mobilne telefone i taga ili ¢itaca koji mogu biti postavljeni na razli¢itim lokaci-
jama mobilni uredaj dobija mnostvo novih funkcija.

KLJUCNE RECI: NFC, NFC mobilni telefon, mobilni servisi

ABSTRACT: NFC is wireless short range technology which is developed from existing RFID technology. It enables two devic-
es to communicate at distance up to 10 centimetres. Main advantage of this technology lies in the possibility of its implementa-
tion in mobile phones. In this way, user is given the opportunity that many things, which he carry every day, such as payment
cards, tickets, keys, identification documents, etc., replace with mobile phone. By combining NFC technology built into mobile
phones and the tag or reader which can be placed at different locations, mobile device gets a lot of new functionality.

KEY WORDS: NFC, NFC mobile phone, mobile service

UVOD NASTANAK

U savremenom okruzenju mobilni telefoni su postali sva-
kodnevnica i gotovo da ne postoji osoba koja ne poseduje bar
jedan. Broj mobilnih telefona u pojedinim regionima sveta zna-
¢ajno prevazilazi ukupan broj stanovnika. Stru¢njaci su davno
uocili potencijal ove tehnologije i krenuli da je unapreduju, pa su
se tako vremenom konstantno razvijali novi servisi. Na pocetku
mobilni telefon je bio uredaj koji se koristio samo za razgovo-

NFC je tehnologija koja je nastala od RFID tehnologije,
tacnije kao njena nadogradnja. Njena osnovna prednost je Sto
omogucava da se kombinuju pogodnosti RFID sa mobilnim
telefonima. Prvi standardi u domenu NFC tehnologije nastali
su 2003. godine. Nokia, Philips i Sony su 2004. godine uspo-
stavili NFC (Near Field Communication) Forum. Godina

re i slanje kratkih tekstualnih poruka, a danas je on prakticno
mali racunar koji, pored svojih osnovnih, poseduje jo§ mnostvo
naprednih funkcija. Najnovija generacija mobilnih telefona, koji
su poznati pod nazivom smartphone, danas su u Sirokoj upotrebi.
Oni objedinjuju sve funkcije specijalizovanih uredaja u jedan
koji moze sve njih da zameni, pa se tako smartphone danas kori-
ste za slusanje muzike, navigaciju, pretrazivanje interneta itd.
Pored ovakvih ve¢ uobi¢ajenih moguénosti smartphone mobilni
telefoni mogu imati i funciju koja im omogucava da se koriste
umesto kartice, kljuca, identifikacionih dokumenata itd.

NFC je tehnologija koja telefonima omoguc¢ava da objedine
sve funkcije koje se svakodnevno upotrebljavaju u jedan ureda;.
Ona jo$ uvek nije u potpunosti primenjena, pre svega zbog
nedostatka telefona koji je podrzavaju. Medutim, proizvodaci
mobilnih telefona su uocili njen potencijal pa se u poslednjih
godinu dana pojavio znacajan broj telefona koji podrzavaju ovu
tehnologiju, §to svakako znaci da ¢e ona uskoro postati standar-
dna za sve telefone.

Veliki trzi$ni igraci, kao Sto su Google, Master card, Visa,
PayPall i mnogi drugi, poslednjih godina su ulozili znacajna
sredstva u razvoj aplikacija koje funkcioni$u posredstvom NFC
tehnologije. Njihova zainteresovanost svakako govori u prilog
tome da je ovo tehnologija koja ¢e u bliskoj buduénosti pronaéi
svoje mesto i biti izuzetno koris¢ena.

2006. predstavlja prekretnicu u razvoju NFC tehnologije jer su
napravljene specifikacije za NFC tagove i smartpostere. Iste
godine Nokia je proizvela prvi mobilni telefon (Nokia 6131)
sa ugradenim NFC ¢ipom. Prvi andriod telefon sa ugradenim
NFC ¢ipom proizveden je 2010. godine (Samsung Nexus S).

Razvoj i implementacija ove tehnologije odvijala se u
nekoliko faza:

Prva faza — ukljucila je izradu i prihvatanje standarda, te
definisanje i stabilizaciju NFC tehnologije.
Ova faza je konacno zavrSena 2011. godine.

Druga faza —ukljucuje podrsku kompatiblnosti tehnologije
na globalnom nivou, prosirenje tehnologije i
podrsku razvoju ekosistema koji primenjuju
ovu tehnologiju. Ova faza je pocela oko
2009. godine, a predvida se njen kraj u 2012.
godini.

Treca faza — ukljucuje usavrSavanje tehnologije, razvoj
aplikacija, prosirenje ekosistema i Siru pro-
mociju tehnologije krajnjim korisnicima.
Smatra se da je pocetak ove faze nastupio
2011. godine.
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Treca faza Kod moda imitiranja kartice, oba uredaja su aktivna.
Usavréavanje tehnologije Inicijator komunikacije je NFC c¢ita¢ koji kreira magnetno
Promovisanje kod korisnika polje. Kada se mobilni telefon priblizi ¢itacu, on reaguje kao
Druga faza pasivan uredaj i odgovara na njegov zahtev. Ovaj mod omo-
Poboljsavanje tehnologije guéava mobilnom uredaju da se ponasa kao smart kartica i
Podrzava interoperabilnost v v .. . .. . .
Podrika 22 ekosistem najcesce se koristi u aplikacijma sa elektronskim kartama i za
Prva faza placanje. Koristi ISO/IEC 14443, tipa A i B i FeliCa komuni-
Definisanje i stabilizacija kacioni interfejs.
tehnologije
1. Kreira magnetno polje od
p 13,565 MHz _
2007 2008 2010 2011 2012/13 (o i

Slika 1. — Faze razvoja NFC tehnologije

NACIN RADA NFC TEHNOLOGIJE

NFC komunikacija je osmiSljena tako da samo jedan ure-
daj u jednom trenutnu moze da $alje ili prima podatke, tacnije
kada jedna strana prebacuje podatke, druga osluskuje. Uredaj
koji zapocinje komunikaciju naziva se inicijator, dok se onaj
drugi naziva cilj. Inicijator je aktivan uredaj koji mora imati
izvor napajanja, a cilj moze biti aktivan ili pasivan.

Postoje tri vrste uredaja koje mogu ucestvovati u prenosu
podataka putem NFC tehnologije, a to su:

* NFC ¢ita¢ se koristi kao inicijator u NFC komunikaciji.

* NFC mobilni telefon moze biti i aktivan i pasivan uredaj
u zavisnosti od potreba aplikacije u kojoj se koristi.

* NFC tag je pasivan uredaj koji moze komunicirati sa
aktivnim uredajem.

U zavisnosti od nacina rada koji je ustanovljen izmedu
inicijatora i cilja, razvijena su tri moda funkcionisanja:

Mod ¢itanja ili pisanja funkcionise tako Sto NFC mobilni
telefon inicira komunikaciju sa tagom. Inicijator moze pro-
Citati podatke sa taga (Sl. 2) ili ih upisati (SI. 3). Ovaj mod
kompatibilan je sa ISO/IEC 14443 i Felica standardima za
komunikaciju na RF sloju.

1. Kreira magnetno polje | napajs
2g 53 udaljenosti do 4cm

=

2. Tegemituje odgovar

koji maobilni telefon Sitz o
NFC tag NFC maobilni

telefon

Slika 2. — Mod ¢citanja [5]

§Elje upit kaji kreira magnetno
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Slika 3. — Mod pisanja [5]

s2 telefon pribilz,
ci 52 prenose na fitad o
NFC mabilni

tzlefon

Slika 4. — Mod imitiranja kartice [5]

U peer-to-peer modu dva aktivna NFC mobilna telefona
uspostavljaju komunikaciju preko koje imaju moguénost da
razmenjuju podatke medusobno. Uredaji funcioni$u na prin-
cipu da jedan uredaj inicira transakciju dok drugi odgovara
na zahtev.

1. éslje i traii podatke sz ciljnog
uradzjz

2. Odgovarz natraiznu

o akciju
NFC mabilni
tzlefon

NFC mabilni
tzlefon

Slika 5. — Peer-to-peer mod [5]

STANDARDI KOJI SE PRIMENJUJU

NFC je odobren kao ISO/IEC standard 8. decembra 2003.
godine, a kasnije kao ECMA standard. NFC je tehnologija stan-
dardizovana u ECMA-340 i ISO/IEC 18092. Ovi standardi spe-
cificiraju modulacione $eme, kodiranje, brzinu prenosa i format
okvira RF interfejsa NFC uredaja. Oni definiSu uslove potrebne
za koliziju podataka tokom inicijalizacije za aktivan i pasivan
NFC mod. Takode, oni opisuju transportni protokol, ukljucujuci
aktiviranje protokola i metode za razmenu podataka.

NFC standardi sadrze pojedine ve¢ postojece standarde,
ukljucujuci ISO/IEC 14443 tipa A (normalno) i tipa B (ban-
karstvo/kratkog dometa) i Felica. NFC telefoni time postizu
osnovnu kompatibilnost sa postojeCom infrastrukturom teh-
nologije beskontaktnih kartica.

NFC TAGOVI I NJIHOVI STANDARDI

NFC tag je pasivan uredaj koji se koristi za komunikaciju
sa drugim, aktivnim NFC uredajima, kao Sto su ¢itaci i pisaci.
Koriste se za smestanje male koli¢ine podataka, na tag koji
se ugraduje u postere, flajere ili druga mesta, pri ¢emu se ti
podaci mogu kasnije preneti na aktivan NFC uredaj.

(D]
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Postoje Cetiri definisana tipa tagova koji su zasnovani na
ISO 14443 tipa A 1 B (internacionalni standard za beskontakne
smart kartice) i Sony FeliCa standardima [4].

Tag tipa 1 — zasniva se na standardu ISO14443A. Tag ima
moguénost Citanja i ponovnog upisivanja. Korisnici ga mogu
konfigurisati da bude samo za ¢itanje. Memorija tagova je 96
bajta i moze biti proSirena do 2 KB, a brzina komunikacije je
106 kbit/s.

Tag tipa 2 — zasniva se na standardu ISO14443A. Tag ima
moguénost Citanja i ponovnog upisivanja. Korisnici ga mogu
konfigurisati da bude samo za Citanje. Memorija tagova je 48
bajta i moze biti prosirena do 2 KB, a brzina komunikacije je
106 kbit/s.

Tag tipa 3 — zasniva se na japanskom industrijskom standar-
du (JIS) X 6319-4, takode poznat kao Felica. Tagovi su unapred
konfigurisani u toku proizvodnje da budu za Citanje i ponovno
upisivanje, ili samo za ¢itanje. Koli¢ina memorije koju posedu-
ju je promenljiva, teorijsko ograni¢enje memorije je 1 Mb po
servisu, brzina komunikacije je 212 kbit/s ili 424 kbit/s.

Tag tipa 4 — ovaj tag je u potpunosti kompatibilan sa stan-
dardima ISO14443A i sa ISO14443B. Tagovi su unapred konfi-
gurisani u toku proizvodnje da budu za Citanje i ponovno upisi-
vanje, ili samo za ¢itanje. Koli¢ina memorije je promenljiva, do
32 Kb po servisu, brzina komunikacije je do 424 kbit/s.

RAZLIKA IZMEDU NFC I RF TEHNOLOGIJE

RFID (Radio Frequency Identification) i NFC (Near Field
Communication) su bezi¢ne tehnologije koje se koriste za
razmenu podataka izmedu uredaja. One se u savremenom
svetu koriste u razlic¢itim aplikacijama kako bi se pojedini
zadaci obavili brze i jednostavnije. RFID tehnologija koristi
radio talase za slanje i primanje podataka i ona ne zahteva
kontakt ili direktnu vazdusnu liniju kako bi bila u moguénosti
da razmeni podatke. NFC se smatra prosirenim oblikom RFID
tehnologije i ona funkcionisSe na principu priblizavanja ureda-
ja na udaljenost manju od 10 santimetara kako bi oni mogli
da se povezu i razmenjuju podatke. Bitno je naglasiti da obe
tehnologije, NFC i RFID, mogu raditi u oba rezima, aktivnom
i pasivnom, radi razmene podataka izmedu uredaja [1].

Neke od najvaznijih razlika izmedu ove dve tehnologije su:

* NFC je tehnologija koja je nastala od RFID tehnologije i
predstavlja njenu nadogradnju.

* NFC komunicira na rastojanju do 10 santimetara, dok
RFID moze da uspostavi kontakt na ve¢oj udaljenosti u
zavisnosti od toga koja tehnologija je primenjena (akti-
van, poluaktivan i pasivan tag) i na kojim frekvencijama
radi. S obzirom na ¢injenicu da RF tehnologija radi
na relativno velikim udaljenostima, ona je osetljiva na
razli¢ite vrste napada, kao $to su prisluskivanje ili krada
podataka, pa samim tim nije pogodna za upotrebu u apli-
kacijama koje zahtevaju visok nivo sigurnosti podataka.

* NFC se uobi¢ajeno koristi kada je potrebno obezbediti
visok nivo sigurnosti, dok je RFID u Sirokoj upotrebi u
aplikacijama koje zahtevaju nizi nivo zastite (tagovanje

zivotinja, oznaCavanje osnovnih sredstava, itd). RFID
je tehnologija pogodna za upotrebu u aplikacijama koje
zahtevaju rad na velikim udaljenostima i putem kojih se
ne prenose poverljivi podaci, kao na primer kod pracenja
pasa. Sa druge strane, NFC tehnologija radi na malim
rastojanjima i samim tim obezbeduje ve¢u sigurnost pri
prenoSenju podataka i zbog toga je pogodna za upotrebu
u aplikacijama koje zahtevaju visok nivo zastite podata-
ka, kao Sto je to sluc¢aj kod mobilnih placanja.

 Zarazliku od RF tehnologije, NFC se ugraduje u mobilne
telefone. Ova tehnologija je prvenstveno i namenjena
za upotrebu u mobilnim telefonima, dok to nije slucaj
sa RFID tehnologijom koja se najvise koristi u “supply
chain” management-u i za oznacavanje. Osnovni razlog
zbog koga NFC tehnologija nije jo$ uvek u potpunosti
prihvacena ni Siroko rasprostranjena, jeste relativno kra-
tak vek njenog postojanja u odnosu na RFID, kao i nedo-
statak telefona koji su njom opremljeni. U tom kontekstu,
bitno je naglasiti da se broj telefona sa ugradenim NFC
u poslednjih godinu dana znacajno povecao, tako da se
oc¢ekuje ekspanzija ove tehnologije u bliskoj buducnosti.

* NFC tehnologija koristi 13,56 MHz frekvenciju, dok
RFID moze da radi na razli¢itim frekvencijama i sa razli-
¢itim standardima.

NFC MOBILNI TELEFONI

Prvi telefon osposobljen NFC tehnologijom pojavio se
2006. godine, a proizvela ga je Nokia. Medutim, slede¢i NFC
mobilni telefon pojavio se tek 2009. dok se prvi smartphone
pojavio 2010. godine. Nakon pojave prvog NFC smartphone,
njihov broj poceo je konstantno da raste pa se tako danas u
prodaji nalazi ¢ak 41 model. Najveci broj razli¢itih modela
proizveo je BlackBerry koji u ponudi ima osam modela, od
kojih je jedan proizveden u saradnji sa kompanijom Porsche.
Interesantno je primetiti da su i pojedine modne kompani-
je zapocele saradnju sa proizvodacima mobilnih telefona
u razvoju novih modela (u ovom slu¢aju LG u saradnji sa
Pradom).

Tabela 1. — Prikaz broja modela NFC telefona po proizvodacima

Proizvodac Modeli NFC mobilnih uredaja
Acer 1
Blackberry

Fujitsu

Google
HTC
Huawei
LG
Motorola
Nokia
Pantech
Samsung

Sonim

=N |AN|N|N|—= NN~

Sony
Ukupno

-
—
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PRIMENA NFC TEHNOLOGIJE

Mobilni telefoni su danas u masovnoj upotrebi Sirom
sveta, a njihovi vlasnici se od njih ne odvajaju tokom celog
dana. Jednostavnost upotrebe u kombinaciji sa pristupom
internetu ¢ini da ovi uredaji svojim korisnicima omogucéavaju
pristup informacijama uvek i svuda. Aplikacije koje se mogu
instalirati na mobilne telefone su raznovrsne i jednostavne za
preuzimanje i upotrebu. Kada se ove pogodnosti kombinuju sa
mogucénostima koje pruza NFC tehnologija integrisana u njih,
korisnicima se omogucava da mobilni telefon koriste cesce i
na viSe mesta. Na ovaj nacin mobilni telefon postaje uredaj
koji objedinjuje sve funkcije koje prosecnom korisniku mogu

......

MOGUCNOSTI PRIMENE NFC
TEHNOLIGIJE U HOTELIJERSTVU

VingCard Ejsafe je pokrenuo novo resenje za hotele koji
koriste NFC mobilne telefone kao virtuelne kljuceve soba
za goste. Novo reSenje je bazirano na tehnologiji mobilnih
kljuceva koji su testirani od strane Assa Abloy kompanije u
Clarion Hotel Stockholm. On omogucava gostima da rezer-
viSu sobe na uobicajen nacin putem interneta, ali sa razlikom
u nacinu prijavljivanja u hotel. Na dan dolaska gosta u hotel
na njegov mobilni telefon se Salje broj sobe i digitalni kljug.
Kada gost dode u hotel on moZze da odlozi prijavljivanje i da
ode direktno u svoju sobu. Hotelska soba ¢e biti otkljucana
prostim pribizavanjem NFC mobilnog telefona bravi.

SERVIS INICIJALIZACIJA

Kod ove vrste servisa korisnik preuzima informacije sa
NFC taga svojim NFC mobilnim telefonom ili nekim drugim
NFC uredajem. U pitanju je neka kratka informacija kao §to
je web adresa, broj telefona, jedna recenica teksta ili bilo koji
slican jednostavan podatak.

Kao primer upotrebe ove vrste servisa moze se navesti
smart poster, koji sadrzi NFC tag. Priblizavanjem svog telefo-
na ovakvom posteru korisnik moze preuzeti web adresu sajta
na kome se nalaze dodatne informacije o proizvodu ili usluzi
na koju se taj poster odnosi.

Jos jedna veoma korisna usluga koju bi ovaj servis mogao
da omoguci jeste pruzanje dodatnih informacija o nekom proi-
zvodu priblizavanjem telefona pakovanju koje sadrzi NFC tag.

Ovaj servis moze biti od velike koristi starijim osobama
koje slabije vide, jer bi im omogucio da bez poteskoca pozovu
broj koji zele. Jednostavnim priblizavanjem ili dodirivanjem
fotografije osobe koja sadrzi NFC tag, telefon bi mogao da
preuzme broj te osobe i odmah pokrene pozivanje.

Servis moze biti znacajan i za roditelje koji su Cesto zauze-
ti poslom i nisu u mogu¢nosti da do¢ekaju svoje dete kod kuce
kad se ono vraca iz skole. Dete samo treba da dotakne NFC
nalepnicu postavljenu u kuci svojim telefonom i na taj nacin
posalje roditelju poruku da je bezbedno stiglo kuéi.

ELEKTRONSKE KARTE

=& N =V &

Kada se govori o metrou, autobuskom ili zeleznickom sao-
bracaju, uz upotrebu NFC mobilnog telefona mogu se primiti
detaljne informacije o redu voznje ili ceni karte sa informaci-
onog kioska ili postera koji je postavljen na stanici. Moguce
je platiti kartu, odmah je preuzeti na telefon i pri ulasku na
zeleznicku ili autobusku stanicu je iskoristiti jednostavnim
prislanjanjem telefona uz obelezeno mesto na ulazu.

Jos jedna moguénost za upotrebu NFC elektronskih kara-
ta jeste kao ulaznica. Upotrebom NFC telefona moguée je
izvrstiti preuzimanje podataka o koncertu, utakmici ili nekom
drugom dogadaju, sa postera koji sadrzi NFC oznaku. Kartu
je moguée odmah kupiti putem SMS ili na neki drugi nacin,
dobiti je i zatim iskoristiti putem mobilnog telefona jednostav-
nim prislanjanjem na obelezeno mesto na ulazu.

UPOTREBA NFC TEHNOLOGIJE NA AERODROMU

Upotreba NFC tehnologije na aerodromu moze u velikoj
meri olaksati i ubzati celokupan proces prijavljivanja putnika
na odredeni let. Prema IATA Corporate Air Travel Survey
(CATS), preko 50% putnika Sirom sveta bi Zeleli da postoji
viSe samousluznih servisa na aerodromu, koji bi ubrzali pro-
ces prijavljivanja na let [3].

Sa ciljem da se proces potpuno automatizuje, samousluzne
servise treba uvoditi na razli¢itim mestima na acrodromima. U
tom kontekstu NFC tehnologija moze biti od velikog znacaja,
jer se njenim posredstvom ovaj proces moze u potpunosti
realizovati.

Prema postoje¢em sistemu putnici mogu dobiti karte za
ukrcavanje na razli¢ite nacine, putem SMS, MMS, elektron-
skom postom. Svim ovim kanalima korisnicima se Salje 2D
bar kod koji se kasnije upotrebljava kao zeton na razli¢itim
lokacijama na aerodromu. Ovaj bar kod bi se mogao slati
korisnicima na mobilni telefon, pri ¢emu bi oni bili u mogué-
nosti da ga kasnije koriste posredstvom NFC tehnologije.
Ovaj sistem funcionisao bi tako §to bi se korisnik na acrodrom
prijavio na klasi¢an nacin, nakon ¢ega bi na svoj mobilni
uredaj preuzeo zeton, koji bi po potrebi mogao da koristi na
razli¢itim lokacijama.

Jedan od najveéih izazova sa kojim se acrodromi susre¢u
kada je u pitanju samousluzivanje je prijavljivanje prtljaga.
Putnici, prema pravilima koja se trenutno primenjuju, moraju
da ¢ekaju u redu ispred Saltera na kome predaju svoje torbe,
nakon ¢ega se one mere i ukoliko je njihova tezina veéa od
dozvoljene, putnici se upucuju na drugi Salter kako bi platili
nadoknadu za visak kilograma. Upotrebom NFC tehnologije
ovaj proces se moze automatizovati. Putnici bi nakon prijavlji-
vanja odlazili do kioska gde bi se identifikovali prislanjanjem
telefona uz obelezeno mesto i1 dobili tag koji treba da pricvrste
na torbu. Nakon toga, putnici bi odlazili na mesto predvideno
za predaju prtljaga i svoju torbu postavljali na odgovarajuce
mesto. Na toj lokaciji ponovo bi se identifikovali prislanja-
njem telefona. Ukoliko je broj dozvoljenih kilograma preko-
racen korisnik bi bio u moguénosti da telefonom doplati pred-
videnu nadoknadu. Bitno je naglasiti da bi primena ovakvog
sistema predavanja prtljaga u znacajnoj meri smanjila redove
i poboljsala efikasnost.
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Proces ukrcavanja se takode moze unaprediti upotrebom
NFC tehnologije. Bar kodovi koji se trenutno koriste pri
samousluznom ukracavanju nisu najbolje resenje, jer pojedini
korisnici ne umeju da ih postave na cita¢ na odgovarajuci
nacin. NFC bi ovaj proces ucinio znatno jednostavnijim i sve
Sto bi bilo potrebno je da korisnik prinese svoj telefon Citacu.

Nakon dolaska na zeljenu lokaciju vecini putnika je potre-
ban prevoz do njihove krajnje destinacije. Prema tome, oni
moraju kupiti dodatnu kartu za metro ili autobus kako bi se
prevezli. Kada je avionska karta kupljena i dobijena na NFC
telefon, klijentu se zajedno sa njom moze prodati i dostaviti
i dodatna karta za dalji prevoz od aerodroma. Time bi mu se
znatno olakSao celokupan proces putovanja jer bi on, ve¢ po
dolasku na aerodrome, imao kartu za dalji prevoz u svom
mobilnom telefonu.

VENDING MASINE

Interesantna je upotreba NFC tehnologije u kombinaciji
sa vending masinama. U ovom slu¢aju korisnik bi trebalo
da priblizi svoj mobilni telefon NFC tagu koji se nalazi na
aparatu, ¢ime bi preuzeo kompletnu njegovu ponudu. Zatim
je potrebno da izabere Zzeljeni proizvod, nakon cega bi se
na ekranu telefona pojavila cena. Korisnik treba da potvrdi
transakciju ukucavanjem svoje Sifre i zatim ponovo priblizi
telefon odgovarajuéem mestu na aparatu.

PRIMENA U MALOPRODAJI

NFC tehnologija moze biti veoma korisna u maloproda-
ji. Na ovaj nacin korisnici NFC mobilnih telefona bi bili u
mogucnosti da ostvare razli¢ite vrste pogodnosti u vidu popu-
sta, sakupljanja kupona ili ostvarivanja drugih vrsta benefici-
ja, kao i da preuzmu razlicite vrste informacija o proizvodu ili
usluzi koja se nudi u tom maloprodajnom objektu.

Sve sto je potrebno da korisnik uradi je da svoj mobilni
telefon prinese mestu obelezenom kao NFC tag. Dodirivanjem
taga koji se nalazi na pakovanju proizvoda korisnik preuzima
detaljne informacije o tom proizvodu. Isto tako je moguce
ostvariti odredene popuste jednostavnim prino$enjem telefona
NFC tagu koji se nalazi na promotivhom posteru. Ovakav
kupon bi se nakon preuzimanja uskladistio u telefon korisnika
i on bi pri plac¢anju proizvoda mogao da ga iskoristi tako §to
bi telefon prislonio uz obelezeno mesto. Jos§ jedna moguénost
za upotrebu NFC tehnologije je za preuzimanje informacija o
akcijama koje su aktuelne tog dana. Na ulaz bi trebalo posta-
viti NFC tag sa koga bi korisnik svojim telefonom mogao da
preuzme Zeljene informacije.

Jo$ jedna pogodnost koja se moze ostvariti upotrebom
NFC je placanje karticama integrisanim u mobilni uredaj. Na
ovaj nacin se moze platiti odabrani proizvod ili usluga jedno-
stavnim prislanjanjem telefona uz aparat postavljen na mestu
predvidenom za placanje. Osim toga, kupac bi, pored placanja
proizvoda, iskoristio sakupljene kupone ili preuzete popuste
i ostvario sve vrste beneficija koje je prethodno preuzeo na
svoj telefon.

IDENTIFIKACIONA DOKUMENTA

NFC mobilni telefon je u mogucnosti da potpuno zameni
identifikaciona dokumenta. Ova opcija je izuzetno korisna, jer
bi omogucila korisniku NFC mobilnog telefona da se oslobodi
viska stvari. Li¢ni, poverljivi podaci bi se ¢uvali na bezbed-
nom mestu u NFC smart karticama i do njih bi mogla da dodu
samo ovla$cena lica.

Zamenom klasi¢nih zdravstvenih knjizica ovakvom vrstom
dokumenata znacajno bi bilo lakse Citati zdravstvenu karticu
pacijenta u toku posete lekaru i u nju upisati nove podatke o
zdravstvenom stanju. Takode, studentske kartice i identifikaci-
ona dokumenta bi bilo moguée uskladistiti u mobilni telefon, a
zatim Koristiti za pristup odredenim uslugama na fakultetu ili
studentskim domovima.

Kada je re¢ o upotrebi u automobilu, telefon bi mogao da
postane i zamena za dokumenta o vozilu i vozacu, jer bi se ti
podaci mogli uskladistiti na telefon, a kada je to potrebno pre-
neti - jednostavno prisloniti telefon uz NFC uredaj saobracaj-
nog policajca ili druge osobe koja treba da proveri podatke.

KONTROLA PRISTUPA

NFC mobilni telefon moze se koristiti i za pristup odre-
denim zgradama ili prostorijama. Potrebno je prvo ucitati
pristupnu Sifru na telefon, koji se nakon toga moze koristiti
kao klju¢. Na ovaj nacin znacajno bi se smanjili troskovi
izdavanja kartica ili izrade kljuceva za pristup poslovnim
prostorijama, kuéi ili automobilu. Velika prednost upotrebe
NFC tehnologije za kontrolu pristupa ogleda se u moguénosti
postavljanja Sifre koju bi bilo neophodno ukucati svaki put
pri pokretanju aplikacije koja omogucava pristup odredenoj
prostoriji. Na ovaj nacin bi se smanjila moguénost neovlascée-
nog pristupa u slucaju gubitka mobilnog uredaja. Takode, u
telefon se moze zapamtiti i Sifra poslovnog racunara koja bi
se koristila za logovanje prislanjanjem telefona uz obelezeno
mesto na racunaru.

NFC KAO SREDSTVO MARKETINGA

Mobilni telefon se ve¢ dugo koristi kao sredstvo mar-
ketinga. Cinjenica da je on uz korisnika uvek i svuda, &ini
ga veoma moc¢nim nacinom za komunikaciju sa klijentima.
Najpopularniji vid plasiranja informacija je putem SMS, ali
svakako treba imati u vidu da postoje i drugi nacini za pruza-
nje informacija koji mogu biti podjednako efikasni.

NFC u ovom kontekstu moze biti od izuzetnog znacaja.
Korisnicima bi se putem ove tehnologije mogle dostaviti
dodatne informacije o razli¢itim proizvodima ili uslugama. Na
ovaj nacin korisnik je u mogucénosti da sa reklamnog postera,
bilborda ili ¢ak flajera preuzme vise informacija o proizvodu
ili usluzi jednostavnim prino$enjem svog telefona, NFC tagu
koji se na njima nalazi. Jo$ jedan vid preuzimanja dodatnih
informacija ogleda se u moguénosti da se na ovaj nacin kori-
sniku dostavi link koji vodi ka sajtu firme, gde moze da dobije
sve zeljene informacije.
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RAZMENA VIZIT KARTICA

Poslovni ljudi ¢esto imaju problem sa prevelikom koli-
¢inom vizit karti koje treba negde sloziti, a zatim kada je to
potrebno pretraziti i prona¢i onu zeljenu. Takode, svoje vizit
karte treba stalno nositi sa sobom, pri ¢emu se moze dogoditi
u nekoj vaznoj situaciji da se sve vizit karte potrose. Ovaj pro-
blem moze se jednostavno prevazi¢i upotrebom NFC mobil-
nog telefona. Upotrebom ove tehnologije ceo proces razmene
vizit karti svodi se na jednostavno priblizavanje svog telefona
partnerovom.

GOOGLE WALLET

Google Wallet je sistem mobilnog placanja koji je razvio
Google i treba da omoguc¢i korisnicima da uskladiste sve karti-
ce za svakodnevnu upotrebu u mobilni telefon. Ova aplikacija
radi posredstvom NFC tehnologije i omogucava njenim kori-
snicima da izvrSe placanje brzo i jednostavno, prislanjanjem
telefona uz PayPass terminal.

Za sada se preko Google wallet aplikacije moze placa-
ti City MasterCard karticom ili Google pre paid karticom.
Mnogi trgovei koji su partneri sa Google nude moguénost svo-
jim klijentima da jednim prislanjanjem telefona plate, ostvare
dostupne popuste i zarade “loyalty” poene. Takode, trgovci
partneri integri$u svoje “gift” kartice u Google wallet aplika-
ciju, ¢ime kupcima omogucavaju da plate njihovom “gift” ili
nekom drugom kreditnom ili debitnom karticom.

Veoma je vazno obezbediti visok nivo sigurnosti kada su
mobilna placanja u pitanju. Za pocetak je moguce zakljucati
smartphone telefon tako da niko ne moze neovlaséeno da ga
koristi. Pri pokretanju Google wallet aplikacije, neophodno
je pre obavljanja plac¢anja, ukucati PIN kod koji se sastoji
od Cetiri cifre. Slede¢i element sigurnosti je postojanje Cipa
koji se naziva “Secure Element” na kome se ¢uvaju kodirani
poverljivi podaci korisnika. Ovaj ¢ip je smesten nezavisno od
glavnog operativnog sistema telefona i njemu mogu pristupiti
jedino autorizovani programi kao $to je “Google wallet”.

Kada je sigurnost u pitanju, bitno je jo$ naglasiti da neke
sprovedene studije pokazuju da prosecnom korisniku kartice
treba oko osam sati da primeti da je njegova kartica nestala [2].
Kada se sve kartice nalaze u telefonu, bezbednost je veéa jer ¢e
korisniku svakako biti potrebno znatno manje vremena da pri-
meti da je njegov telefon ukraden, Sto ¢e mu omogucéiti da brze
reaguje 1 spreci nastanak potencijalnih nezeljenih posledica.

VISA I MASTERCARD PLACANJA

Trenutno, MasterCard i Visa preduzimaju znacajna ulaga-
nja u Evropi kako bi se stvorila infrastruktura za bezkontaktne
transakcije. Visa je ulozila 10 miliona evra 2009. godine kako
bi pomogla malim trgovcima da u poslovanje uvedu novu
tehnologiju. Veéina bezkontaktnih platnih uredaja koje Visa
sponzorise distribuirace se u Velikoj Britaniji, Italiji i Turskoj,
dok su pilot projekti pokrenuti u Francuskoj, Nemackoj,
Poljskoj, Spaniji i Svajcarskoj. Najpoznatiji Visa International
bezkontaktni projekt u vezi je sa placanjem javnog prevoza
bezkontaktnim karticama u Londonu. Najve¢i izdavac kar-
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tica u Velikoj Britaniji “Barclaycard”, u saradnji s TFL-om
(Transport for London), poceo je izdavanje Visa kartica na
kojima su podrzane aplikacije Visa PayWave (aplikacija za
podrzavanje bezkontaktnog plac¢anja) i Oyster (aplikacija za
koris¢enje javnog prevoza u Londonu). Projekat je uspesno
zapocet u septembru 2007. godine. On korisnicima omogucava
upotrebu jedne kartice za placanje javnog prevoza i placanje
usluga nezavisnih od javnog prevoza u iznosu do 10 funti.

SIGURNOST U NFC APLIKACIJAMA

Jedno od najvaznijih pitanja, kada se govori o NFC teh-
nologiji, jeste sigurnost. Neophodno je obezbediti visok nivo
zaStite podataka, pogotovo kada se radi o pla¢anju putem ove
tehnologije. lako je u pitanju bliska komunikacija dva uredaja,
koja znatno smanjuje moguénost napada, ona ne obezbeduje
potpunu sigurnost. Zbog toga je neophodno pronaéi i obezbediti
sve tacke preko kojih se moze izvrsiti napad. Do sada je regi-
strovano nekoliko potencijalno ranjivih mesta ovog sistema.

PRISLUSKIVANJE

NFC je tehnologija koja omogucava komunikaciju dva
uredaja bliskim povezivanjem, ali ipak ona nije imuna na
napade. Kako bi se uspostavila komunikacija uredaji treba da
budu na udaljenosti manjoj od 10 santimetara. Medutim, uz
upotrebu specijalne antene, napadac je u mogucnosti da pre-
uzme signal i na udaljenosti od jednog metra kada je u pitanju
pasivni uredaj. Kada se koristi aktivni tag signal se moze preu-
zeti sa udaljenosti do deset metara. Bitno je naglasiti da je kod
ovakve vrste napada dovoljno da napada¢ preuzme samo deo
informacija koje se razmenjuju da bi Steta bila naneta. Jedan
od nacina da se smanji moguénost za napad jeste upotreba
pasivnog taga, jer je u toj situaciji znacajno teze prisluskivati
komunikaciju.

DATA CORRUPTION

Napada¢ moze pokusati da ometa komunikaciju izmedu
dva NFC uredaja tako da primalac ne moze da primi poslate
podatke. Ova vrsta napada moze se ostvariti na taj nacin $to ¢e
napadac emitovati validne frekvencije u odgovarajuce vreme.
Bitno je naglasiti da se ovom vrstom napada ne moze manipu-
lisati podacima. NFC uredaj moze otkriti ovu vrstu napada na
taj nacin Sto ¢e proveriti RF polje u vreme razmene podataka.
Energija potrebna za ovu vrstu napada je znacajno veéa od
energije koju emituje NFC uredaj.

DATA MODIFICATION

Ova vrsta napada podrazumeva da napadac poslate podat-
ke presretne, izmeni ih i prosledi dalje do primaoca. Osnovna
ideja napada se zasniva na tome da napada¢ radi kao posred-
nik, pritom izmenjujuéi podatke koje je preuzeo prema sop-
stvenoj zelji. Izvodljivost u velikoj meri zavisi od snage i
amplitude signala.
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MAN-IN-THE-MIDDLE

Dva uredaja koja su medusobno povezana mogu biti pre-
varena tako da misle da komuniciraju preko sigurnog kanala
dok se napadac nalazi izmedu njih, komunicirajuci sa obe stra-
ne. Napada¢ hvata poruke koje ureda;j - inicijator komunikaci-
je salje i zatim kreira novu vezu sa drugim uredajem. Nakon
toga, on preuzima podatke koje obe strane Salju, kreirajuci
sopstvene odgovore. Kako napada¢ ne bi bio otkriven, mora
da obezbedi da samo on prima odgovore koje uredaji Salju.

Problem kod ove vrste napada ogleda se u moguénosti
NFC uredaja da radi istovremeno u aktivnom i pasivnom
modu. Prema tome, moze se proveriti da li emitovan radio
signal odgovara primljenom. Kada se jo§ uzme u obzir da je
NFC kratkodometna tehnologija, dolazi se do zakljucka da je
ova vrstu napada prakti¢éno nemoguce izvesti.

ZAKLJUCAK

Brz nacin Zivota, koji je u gradskim sredinama postao sva-
kodnevnica, zahteva informacije koje ¢e biti dostupne jedno-
stavno i u kratkom vremenskom periodu. Pored toga, izuzetno
je korisno kada se ne mora misliti o velikom broju stvari koje
treba svaki dan nositi sa sobom. NFC je tehnologija koja omo-
gucava da se ove, prethodno navedene neophodnosti, ostvare
upotrebom NFC mobilnog telefona jer u znacajnoj meri moze
olaksati i ubrzati obavljanje svakodnevnih poslova.

Iako ova tehnologija jo§ nije u potpunosti prihvacena,
postoji mnostvo faktora koji govore u prilog tome da ¢e ona
u bliskoj budué¢nosti pronaci svoje mesto i biti Siroko raspro-
stranjena. Porast broja mobilnih telefona sa ugradenim NFC
¢ipom svakako je jedan od najvaznijih faktora za ekspanziju
ove tehnologije. Bitno je naglasiti da je broj NFC smartphone
telefona porastao sa jedan u 2010. godini na cak 41, za svega
godinu dana. Oc¢ekuje se da ¢e do 2015. godine 53% mobilnih
telefona biti opremljeno NFC tehnologijom [11]. Stoga se
moze ocekivati da nece proci jo§ mnogo vremena dok NFC ne
postane deo svakodnevnice savremenog coveka.

Postoji znacajan broj aplikacija koje se mogu implementi-
rati u smartphone 1 koristiti putem NFC tehnologije. Neke od

1nfo-

njih, kao $to je Google wallet, ve¢ se koriste Sirom Sjedinjenih
Americkih Drzava.
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