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SIGURNOST IEEE 802.11 BEZICNIH MREZA U BEOGRADU
SECURITY OF IEEE 802.11 WIRELESS NETWORKS IN BELGRADE

Dusan Svenda, Marko Derota, Aleksandar Glisi¢ i Miroslav Djordjevi¢

REZIME: U radu je opisano trenutno stanje bezi¢nih racunarskih mreza standarda IEEE 802.11 u delovima grada Beograda.
IzvrSeno je merenje i klasifikacija detektovanih bezi¢nih racunarskih mreza u skladu sa upotrebljenim nac¢inom zastite (enkrip-
cije) na MAC mreznom nivou standarda IEEE 802.11, kao i zastupljenost pojedinih proizvoda¢a mrezne opreme. Takode je
ispitana povezanost rezultata sa tipom (proizvoda¢em) bezi¢ne mrezne opreme i procenjenim nivoom dodatnih podeSavanja
implementiranih od strane krajnjih korisnika. Uoceno je da je stepen zastite bezi¢nih mreza relativno dobar i pobolj$an u odnosu
na starije bezicne mreze u Beogradu, premda i dalje oko 40% ispitanih bezi¢nih mreza koristi nesigurne vidove zastite (WEP)
ili uopste ne koristi enkripciju.

KLJUCNE RECI: Bezi¢ne mreZe, sigurnost, wardriving, WEP, WiFi, WPA.

ABSTRACT:The paper presents current state of IEEE 802.11 wireless networks in several Belgrade neighbourhoods.
Measurements were performed and detected wireless networks were classified according to the type of wireless security
(encryption) used on MAC layer of IEEE 802.11 standard. Market share of specific manufacturers of wireless equipment is
estimated. Correlation of gathered results and type (manufacturer) of wireless equipment detected, as well as the estimated level
of user configuration implemented is investigated. It was noted that the security level of wireless networks is relatively good and
presents an improvement over security of older networks in Belgrade, although still about 40% of analyzed wireless networks

use compromised security (WEP) or do not use encryption at all.
KEY WORDS: Wireless networks, security, wardriving, WEP, WiFi, WPA.

UVOD

Eksplozivan porast bezicnih mreza u poslednje vreme
podseca na ekspanziju Internet servisa krajem proslog i pocet-
kom ovog veka. Beziéni prenos podataka nudi visok komfor
korisnicima laptop racunara, mobilnih telefona i pda uredaja.
Povezivanje stacionarnih racunara u LAN kao i racunara sa
perifernim uredajima postaje jednostavno, brzo i jevtino u
mnogim prakticnim reSenjima koje nudi WLAN (Wireless
Local Area Network) tehnologija.

Prvi pokuSaji za standardizaciju bezi¢nih racunarskih
mreza zapoceli su 1991. godine planiranjem IEEE 802.11 i
HiperLAN standarda. Tokom godina, IEEE 802.11 postao je
dominantan standard dok su ostali ili potisnuti i skoro napu-
steni (kao HiperLAN), ili dobili potpuno drugaciju prakti¢nu
upotrebu (kao DECT, koji je prvu aplikaciju imao upravu u
domenu bezi¢nih rac¢unarskih mreza, ali se sada upotrebljava
samo u bezi¢noj fiksnoj telefoniji).

Broj korisnika Wi-Fi standarda u svetu je u rapidnom
porastu ako uzmemo u obzir sve na¢ine implementacije ove
tehnologije. Kamere za video nadzor, Stampaci, kancelarijski
multifunkcionalni uredaji, mobilni telefoni, aktivna mrezna
oprema, laptop racunari, i razni drugi proizvodi izlaze na trzi-
Ste sa ugradenim bezi¢nim karticama baziranim na jednom ili
viSe IEEE 802.11 standarda.

IEEE 802.11 standard trenutno nudi nekoliko nivoa zastite
podataka koji se prenose izmedu AP i klijenta. Prvi implemen-
tirani protokol, nazvan Wired Equivalence Privacy (WEP) bio
je ukljucen u prvu verziju standarda (IEEE 802.11-1997 [1])
i koristi RC4 enkripciju (generalno sigurnu metodu), koja u
kombinaciji sa procesom autentifikacije i linearnos¢u enkrip-
cione funkcije u odnosu na CRC otvara mogucnost otkrivanja
tajnog kljuca. WEP zastita je razbijena 2001. godine [2], a

kasnije su razvijene metode koje uz pomo¢ laptop racunara
mogu da otkriju WEP klju¢ za svega jedan minut [1]. Posto se
bezi¢na mreza zasticena WEP-om ne moze smatrati sigurnom,
2003. godine je razvijen novi standard, nazvan WiFi Protected
Access (WPA).

Poslednjih godina su uocene neke slabosti u WPA algo-
ritmu zastite koje omoguéavaju deSifrovanje pojedinih krat-
kih paketa ukoliko se koristi IEEE 802.11e QoS [1], kao i
generalniji man-in-the-middle napad [3] koji zahteva fizicko
postavljanje napadaca izmedu AP i klijenta. Navedeni napadi
ne omogucavaju otkrivanje WPA Sifre, mada je nju moguce
otkriti ukoliko se koristi slaba lozinka, bilo kroz napad kori-
S¢enjem recnika (dictionary attack) ili grubom silom (brute
force), odnosno ispitivanjem svih moguéih lozinki. Ukoliko se
koristi jaka lozinka, WPA se, iako je protokol baziran na WEP
zastiti, trenutno smatra sigurnom tehnologijom.

U okviru IEEE 802.111 amandmana standardu, definisana
je nova vrsta zastite nazvana WPA?2 ili RSN (Robust Security
Network) koja, za razliku od WEP i WPA protokola, ne koristi
RC4 tehniku, ve¢ je zamenjuje naprednijim AES (Advanced
Encription Standard). WPA?2 je, kao i WPA, podlozan napa-
dima prilikom autentifikacije (koriS¢enjem recnika ili grube
sile), medutim napadi predstavljeni u [1] i [3] ne mogu se
implementirati, jer ne postoje slabosti RC4 algoritma.

U ovom radu su predstavljeni rezultati snimanja bezi¢nih
mreza u Beogradu, kako bi se stekao uvid o stanju zastite
beziénih raCunarskih mreza kod nas. Razmatrana je samo
zaStita pristupa pojedinaénim baznim stanicama (AP — eng.
acces point), odnosno mrezama, koja je u okviru IEEE 802.11
standarda implementirana na MAC sloju, tako da postoji
mogucénost da su neke mreze koje deluju nezasti¢eno zapravo
dobro osigurane na vi$im nivoima.
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OPIS MERENJA

Merenja su vrSena uz pomo¢ DELL Vostro A840, HP
Compaq 6710b i DELL Inspiron 1501 laptop racunara,
koji su koriS¢eni na raznim rutama kroz beogradske ulice.
Racunari su bili pozicionirani na suvozackom sediStu auto-
mobila. Trenutna pozicija odredivana je uz pomo¢ nekoliko
GPS prijemnika (Cellular Line Bluetooth GPS440, HTC HD2
SmartPhone, HIACOM HI-408 BT), postavljenih ispod vetro-
branskog stakla automobila.

Signali IEEE 802.11b/g mreza su primani pomoc¢u TP-Link
TL-WN321G bezi¢ne mrezne kartice sa USB konekcijom.
Iako kori$¢eni racunari imaju ugradene bezi¢ne kartice, one
nisu kori$c¢ene, posto je ekperimentalno utvrdeno da dijagram
zracenja antene u racunaru ima duboke nule ukoliko se racu-
nar nalazi unutar vozila (samim tim, postoje pravci iz kojih
je nemoguce ili veoma teSko primati signale bezi¢nih mreza).
Osim TP-Link TL-WN321G i bezi¢nih kartica ugradenih u
racunare, ispitana je i upotreba TP-Link TL-WN310G bezi¢ne
kartice sa PCMCIA konekcijom, koja nije dala zadovoljavaju-
¢e rezultate upravo zbog nacina pozicioniranja interne antene
unutar automobila. Koriséenje bezi¢ne kartice sa USB konek-
cijom ima jo$ jednu prednost, a to je da se ne samo antena,
ve¢ 1 sam prijemnik bezi¢nih signala nalaze van automobila,
¢ime je izbegnuto koriS¢enje dugackih produznih kablova
za vezu izmedu antene i prijemnika, a samim tim i unosenje
nepotrebnih gubitaka (koji bi, efektivno, smanjili osetljivost
prijemnika). Bezicna kartica je na laptop racunar povezana
pomoc¢u produznog USB kabla, koji, poSto je ve¢ izvrSen
prijem bezi¢nog signala (u kartici), ne uti¢e negativno na
osetljivost prijemnika, pa moze imati vece duzine i omoguciti
lak$e postavljanje antene van automobila.

Bezi¢na kartica TP-WN321G bila je pozicionirana 60cm
iznad krova (pric¢vr§¢ena na ugradenu FM-antenu) u prvom
slucaju, odnosno iznad vetrobranskog stakla automobila u
drugom slucaju, ¢ime je osigurana uniformnost zracenja u
svim pravcima, odnosno umanjen uticaj karoserije automo-
bila na dijagram zracenja. PojaCanje antene bezi¢ne kartice
iznosi oko 0dBi, §to je u nasem slucaju predstavljalo prednost,
posto su samo relativno bliske bezi¢ne mreze bile u dometu
uredaja.

Bezi¢na kartica u jednom trenutku prima podatke samo
sa jednog (od mogu¢ih 13) kanala u okviru spektra name-
njenog za bezi¢ne lokalne racunarske mreze. Da bi se oslus-
kivao Citav spektar, koriS¢eni programski paketi periodi¢no
menjaju kanal na kome bezi¢na kartica radi. Imajué¢i ovo u
vidu, brzina voznje znacajno uti¢e na koli¢inu prikupljenih
podataka. Ukoliko se automobil krece prebrzo u delu grada
koji je gusto prekriven bezicnim mrezama, moze se dogoditi
scenario gde odredena mreza biva ,,preskocena®, posto, dok
je mreza u dometu, bezi¢na kartica prima podatke sa drugih
kanala. Stoga se u nasem istrazivanju automobil kretao mak-
simalnom brzinom od 20 km/h, ukoliko je to bilo moguce,
odnosno sigurno. Primer mesta gde nije postovana preporuka
o maksimalnoj brzini je, na primer, Bulevar Vojvode Misica,
gde je bilo nesigurno voziti znacajno sporije od ostalih vozila.
Drugi nacin prikupljanja detaljnijih podataka o mrezama sa
pojedinih lokacija je prolazenje istim trasama nekoliko puta.

F o =

Zbog materijalnih troskova, delove grada gde su vrSena vise-
struka merenja ograniéili smo na podrucje blokova 70 i 70a na
Novom Beogradu, kao i Rakovicu i Kotez.

Tokom merenja vrSenih u blokovima 70 i 70a na Novom
Beogradu, koris¢ena je bezi¢na kartica ugradena u laptop
racunar, koja podrzava i IEEE 802.11n standard u opegu od
2.4 GHz.

Rezultati prikazani u ovom radu predstavljaju plod istrazi-
vanja koje su tri autora rada obavila u sklopu izrade specijali-
stickih radova na Visokoj skoli strukovnih studija za informa-
cione i komunikacione tehnologije (Visoka ICT). Ovaj rad nije
bio finansiran od strane sponzora (Visoka ICT je delimi¢no
pomogla davanjem delova neophodne opreme na korisc¢enje),
a posto je iziskivao odredene materijalne troSkove (vezane za
nabavku pojedine opreme i gorivo), rute kojima su se vozila
kretala tokom naseg istrazivanja birana su na taj nacin da se
sa jedne strane minimizuju troskovi putovanja (autori su vrsili
merenja ve¢im delom u relativnoj blizini svog prebivalista,
odnosno duz trase koju uobicajeno prelaze prilikom odlaska
na posao), a sa druge strane da bi se teritorija grada Beograda
dovoljno gusto ,,prekrila®. Prilikom izbora rute, imali smo u
vidu da specifikacije koris¢ene TP-Link TP-WN321G bezi¢ne
kartice navode 300m kao maksimalni domet kada se kartica
koristi na otvorenom, tako da se prilikom kretanja kroz poje-
dine ulice beleze i bezi¢ne mreze Cije su bazne stanice (access
point) relativno udaljene. Prilikom snimanja nema dupliranja
rezultata (potencijalno moguce, posto se prilikom osluskiva-
nja IEEE 802.11 ucestanosti pojedine mreze vise puta regi-
struju), posto se pozicija pojedine mreze (unikatno odredena
MAC adresom kori§¢ene bazne stanice) utvrduje na osnovu
maksimalnog nivoa primljenog signala.

Slika 1. Otkrivene bezi¢ne mreze u Beogradu
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U ovom radu je izvrSeno pasivno snimanje i prikupljanje
javno dostupnih parametara bezi¢nih mreza (ime mreze, MAC
adresa AP, tip enkripcije, kori$¢eni standard, kanal na kome
AP emituje,...). U skladu sa ¢lanom 302 Krivicnog zakonika
[4], nije vrSeno ,,razbijanje* WEP zastite, a ni napadi pomocu
recnika protiv WPA (da bi se utvrdilo da li je koris¢ena WPA
lozinka dobro izabrana), posto nije bilo moguce dobiti potreb-
nu saglasnost vlasnika mreza. Bezi¢ne kartice su radile u pri-
jemnom modu i nije vr$eno slanje paketa baznim stanicama sa
namerom da se od pojedine bazne stanice ,,izmame* odgovori.
Sadrzaj IEEE 802.11 paketa koji se odnosio na korisnicke
podatke (van zaglavlja paketa koje sadrzi gore navedene para-
metre bezi¢nih mreza), s obzirom da potice sa visih nivoa ISO
modela, nije analiziran.

REZULTATI

Prikazani rezultati ukljucuju mreze detektovane u nekoli-
ko delova Beograda. Iako istrazivanjem nisu obuhvacéene sve
beogradske bezicne mreze, broj detektovanih mreza (6230)
i ruta kojom su se automobili kretali (Banjica, Rakovica,
Cerak, Zarkovo, centar, Novi Beograd, Krnjaca, Kotez,
Borc¢a, Zemun, Zvezdara - Slika 1) omogucavaju visok nivo
pouzdanosti rezultata primenjenih na celokupno podrucje
Beograda. Zbog ogranicenja upotrebljene opreme, merenjem
nisu obuhvacene mreze koje koriste IEEE 802.11a i 802.11n
standarde, pri cemu treba imati u vidu da IEEE 802.11a mreze
nisu veoma popularne u svetu, pa ni u Srbiji, dok je IEEE
802.11n standard relativno nov (objavljen oktobra 2009.),
tako da je oprema koja ga podrzava relativno skupa a samim
tim i trenutno malo zastupljena u Beogradu. Na delu trase gde
je koris¢ena oprema koja podrzava IEEE 802.11n standard
na nizem opsegu ucestanosti (2.4 GHz) novi standard bio je
zastupljen u oko 7% slucajeva, tako da iskljucivanjem ovih
mreza iz analize u ostalim delovima grada ne pravimo veliku
gresku u ovom trenutku.

KORISCENI STANDARDI

Standard koji bezi¢na mreza koristi odreden je na osnovu
upotrebljene modulacije. Stariji standard (IEEE 802.11b)
koristi tehniku proSirenog spektra sa direktnom sekvencom
(DSSS), dok noviji standard (IEEE 802.11g) upotrebljava
ortogonalni frekvencijski multipleks (OFDM) [5]. Tabela 1
prikazuje udeo 802.11b i 802.11g standarda u beogradskim
beziénim mrezama u zavisnosti od posmatranog dela grada.

lako postoje fluktuacije u procentu koriS¢enja starijeg
standarda medu razli¢itim delovima grada, moze se uociti da
je u vecini naselja 802.11b standard upotrebljavan u manje
od 10% slucajeva. Kotez i Zvezdara koriste 11.5% 1 10.7%
starijeg standarda, respektivno, dok korisnici na Banjici upo-
trebljavaju cak 17.1% mreza starijeg standarda. Treba imati
u vidu da je nasim merenjem ,,pokriven* mali deo teritorije
Banjice, kao i da je broj posmatranih bezi¢nih mreza relativno

mali (123), tako da nije ispravno donositi zakljucke o pove-
¢anoj zastarelosti opreme koriS¢ene na Banjici u odnosu na
ostale delove grada.

Relativno mali broj IEEE 802.11b mreza moze se objasniti
¢injenicom da je taj standard ratifikovan 1999. godine, u tre-
nutku kada u Srbiji nisu postojali preveliki zahtevi za bezic-
nim mrezama, kao i da su uredaji bazirani na IEEE 802.11g
standardu (ratifikovan nepune cetiri godine nakon 802.b) bili
potpuno kompatibilni sa starim standardom i veoma brzo se
izjednacili po ceni sa starim uredajima.

Tabela 1: Raspodela po tipu standarda.

Naselje IEEE 802.11b |IEEE 802.11g | Ukupno
Zemun 36 (9.5%) 342 (90.5%) | 378
Novi Beograd 96 (5.0%) 1831 (90.0%) | 1927
Kotez 40 (11.5%) 309 (88.5%) | 349
Bor¢a 23 (7.8%) 271 (92.2%) | 294
Zvezdara 49 (10.7%) 411 (89.3%) | 460
Centar 42 (4.8%) 827 (95.2%) | 869
Senjak 9 (9.4%) 87 (90.6%) 96
Cukarica-Banovo brdo 20 (4.2%) 455 (95.8%) 475
Banjica 21 (17.1%) 102 (82.9%) 123
Rakovica 35 (4.6%) 728 (95.4%) | 763
Cerak 12 (9.3%) 117 (90.7%) 129
Vidikovac 21 (5.7%) 346 (94.3%) | 367
Beograd (ukupno) 404 (6.5%) 5826 (93.5%) |6230
PROIZVODPACI

Tabela 2 prikazuje broj AP (i udeo u ukupnom broju )
u zavisnosti od proizvodaca opreme. Proizvoda¢ opreme
je odreden na osnovu MAC adrese posiljaoca (AP) koja se
prenosi nezasti¢eno u zaglavlju rama na MAC sloju u 802.11
standardu i javno dostupne liste MAC prefiksa [6]. Nakon $to
je programima WiFi Hopper i ViStumbler izvrSeno snimanje
bezi¢nih mreza, rezultati su zapisani u tekstualnu datoteku (u
csv formatu). Jednostavni program u C programskom jeziku je
zatim koris¢en da uporedi MAC adrese detektovanih bezi¢nih
mreza iz csv datoteke sa listom MAC prefiksa koju publikuje
IEEE, kako bi se u csv datoteku dodala kolona sa imenom pro-
izvodaca bezicne opreme. Podaci su zatim ucitani u program
Microsoft Excel, gde je izvrSena finalna obrada podataka.

U tabeli 2 prikazano je 14 najpopularnijih proizvodaca,
dok je merenjem detektovano 79. Proizvodaci koji nisu izli-
stani u tabeli 2 imaju manje od 1% uce$¢a u beogradskim
beziénim mrezama, pri ¢emu 48 (od 65) ima manje od 10
detektovanih AP.

Za vecinu proizvodaca je izvrSena agregacija rezultata.
Naprimer, detektovani Cisco-Linksys AP se na IEEE OUI
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listi [6] pojavljuju pod sledecim imenima: ,,Cisco®, ,,Cisco
Systems*, ,,Cisco-Linksys®, ,,Cisco-Linksys LLC®, ,,Cisco-
Linksys, LLC” i ,,The Linksys Group, Inc.”

Ukoliko se izuzmu bezi¢ni uredaji koje je, u okviru svih
ADSL promocija, krajnim korisnicima na koris¢enje isporuci-
vao Telekom Srbija (Askey Computer, Pirelli, Intracom S.A..),
sa ukupnim uces¢em od 28.4%, daleko ispred svih proizvoda-
¢a nalazi se TP-Link sa 28.2%. Zatim sledi Cisco-Linksys sa
svega 10.5%, dok ostali poznati proizvodaci bezicne opreme
za kuéne potrebe (D-Link, Belkin, Netgear, Planet) imaju zna-
¢ajno manji procenat zastupljenosti.

Takode, treba obratiti paznju na relativno veliki broj (87,
odnosno 3.1%) AP ¢ije se MAC adrese ne nalaze na IEEE OUI
listi (navedene u tabeli pod “Nepoznat”). Cak i kada MAC
adresa nije promenjena od strane korisnika (,,falsifikovana®),
ime proizvodaca dobijeno preko MAC adrese ne mora se
poklapati sa imenom koje zaista stoji na samom kucistu apara-
»Askey Computer” zapravo su bezi¢ni ADSL modem-ruter
uredaji koje proizvodi Huawei (HG520x), a isporucuje ih
Telekom Srbija uz svoje ADSL pakete. Kompanija ,,Askey
Computer proizvodi bezicni modul u uredaju, pa se Citav
ADSL modem-bezi¢ni ruter bezi¢nim korisnicim identifikuje
kao ,,Askey Computer*.

Tabela 2: Raspodela po proizvodacu opreme.

Proizvodac Broj AP

TP-Link 1756 (28.2%)

=& N =V &

Posto je IEEE 802.11b stariji standard ¢iji harware omogu-
¢ava manje protoke i inicijalno je podrzavao samo WEP tip
enkripcije (napredniji vidovi zastite omoguceni su na nekim
uredajima uz pomo¢ dodatnih programa — firmware update),
rezultati istrazivanja su prikazani i analizirani pojedina¢no za
mreze koje koriste IEEE 802.11b i IEEE 802.11g standard.

Vrste upotrebljene zastite u starijim IEEE 802.11b ureda-
jima prikazane su u Tabeli 3. Broj bezi¢nih mreza u Beogradu
koje koriste IEEE 802.11b standard je relativno mali, tako
da statisticka analiza rezultata po delovima grada nema jako
uporiste. Uzorak od svega devet bezicnih mreza na Senjaku,
odnosno 12 na Ceraku, kao i svega dvadesetak na Banovom
brdu, Bor¢i, Cukarici, Banjici i Vidikoveu (videti Tabelu 1.) je
previSe mali da bi se izveli validni zakljuéei. Tvrdnja da su,
recimo, sve ispitane mreze IEEE 802.11b standarda na Ceraku
bez ikakve zastite moze zvucati kao bitan podatak, imajuci u
vidu da relativno blizu, u Rakovici, ,,svega® 63% mreza nema
zastitu, ali kada se uzme u obzir broj otkivenih mreza, valid-
nost tvdnje je znacajno redukovana.

Na nivou Beograda, medutim, broj mreza IEEE 802.11b
standarda je dovoljno veliki da se izvuku znacajni pokazatelji.
Skoro tri Cetvrtine bezi¢nih mreza ne upotrebljava nikakvu
enkripciju, a 11% upotrebljava prevazidenu i nesigurnu WEP
enkripciju (moguce i zbog toga Sto uredaji ne podrzavaju
naprednije zastite). Uzimajuéi u obzir da samo 15% IEEE
802.11b bezi¢nih mreza upotrebljava jaku enkripciju, nije
tesko zakljuciti zbog cega je nekad vladalo misljenje da su
bezicne mreze u Beogradu mahom nezasti¢ene.

Askey Computer
Cisco-Linksys
D-Link

Pirelli

Intracom S.A.

1323 (21.2%)
653 (10.5%)
320 ( 5.1%)
239 ( 3.8%)
205 ( 3.3%)

Tabela 3: Tip zastite 802.11b mreza.

Naselje Bez enkripcije WEP WPA WPA2
Zemun 28 (77.8%) | 1(2.8%) | 7(194%) | 0(0.0%)
g;’;’;ra q 61(63.5%) | 14 (14.6%) | 15(15.6%) | 6 (6.3%)
Kote 35(87.5%) | 2(5.0%) 125%) | 2(5.0%)
Boréa 19(82.6%) | 1(43%) | 28.7%) | 1(4.3%)
Zvezdara 37(75.5%) | 4(82%) | 7(143%) | 1(2.0%)
Centar 28(66.7%) | 6(14.3%) | 7(16.7%) | 1(2.4%)
Senjak 6(66.7%) | 3(333%) | 000.0%) | 0(0.0%)
g:ﬁiﬁg; G | 15050%) | 1(5.0%) | 2(100%) | 2(10.0%)
Banjica 19(905%) | 1(4.8%) | 0(0.0%) | 1(4.8%)
Rakovica 22(62.9%) | 7(20.0%) | 2(57%) | 4(11.4%)
Cerak 12 (100.0%) | 0(0.0%) | 00.0%) | 0(0.0%)
Vidikovac 16 (76.2%) | 5(23.8%) | 0(0.0%) | 0(0.0%)
Beograd 298 (73.8%) | 45 (11.1%) | 43 (10.6%) | 18 (4.5%)

Tabela 4 pokazuje detektovani stepen zastite IEEE 802.11g

Belkin 202 ( 3.2%)
Netgear 176 ( 2.8%)
Nepoznat 172 ( 2.8%)
Planet 171 ( 2.7%)
ASUStek 169 ( 2.7%)
Vertex 125 ( 2.0%)
Siemens 120 ( 1.9%)
Wistron 73 ( 1.2%)
Ostali 526 ( 8.4%)

ZASTITA WLAN MREZA

U ovom poglavlju rada, ispitujemo koriS¢enje zastitnih
tehnika definisanih u standardu IEEE 802.11 u bezi¢nim
racunarskim mrezama na teritoriji Beograda. Broj zasti¢enih
mreza i njihov tip zastite ispitivan je za razlicite delove grada.

mreza. Najmanji procenat u potpunosti nezasticenih mreza (na
MAC sloju) nalazi se na Zvezdari, Cukarici, Banovom brdu i
Novom Beogradu, s tim da je vecina delova grada jako blizu
gradskom proseku od 22% nezasticenih mreza, pri ¢emu
odskacu Senjak, Kotez i Bor¢a sa oko 30%. Udeo mreza koje
koriste WEP enkripciju je povecan u odnosu na starije mreze,
Sto je donekle zacudujuce, posto bi vec¢ina IEEE 802.11g
mreza trebalo da podrzava WPA i WPA2 zastitu, pa smo,
samim tim, oc¢ekivali i primetno smanjenje koris¢enja WEP

4

O

INFO M 42/2012




—

-

)

CLANAK

P - - g VA&

zastite, koje bi oslikavalo smanjenje koje vidimo kod nezasti-
¢enih mreza. Ocigledno je da korisnici beziénih ra¢unarskih
mreza u Beogradu nisu dovoljno obaveSteni o ranjivosti
zastite koju pruza WEP i da je potrebno edukovati korisnike
o prednostima koje pruzaju noviji metodi zastite kao Sto su
WPA i WPA2. Finalno, broj mreza koje upotrebljavaju sigurnu
enkripciju (WPA i WPA?2) drasti¢no je povecan (u odnosu na
starije mreze) i skoro je uniformno rasporeden po delovima

Beograda, jako blizu gradskog udela od 60%.

Tabela 4: Tip zastite 802.11g mreza.

Naselje

Bez enkripcije

WEP

WPA

WPA2

Zemun

Novi Beograd

88 (25.7%)
358 (19.6%)

59 (17.3%)
311 (17.0%)

98 (28.7%)
541 (29.5%)

97 (28.4%)
621 (33.9%)

Kotez 91 (29.4%) | 32(10.4%) |122(39.5%)| 64 (20.7%)
Bor¢a 76 (28.0%) | 32 (11.8%) | 78 (28.8%) | 85 (31.4%)
Zvezdara 65 (15.8%) | 75 (18.2%) | 142 (34.5%) | 129 (31.4%)
Centar 174 (21.0%) | 156 (18.9%) |204 (24.7%) | 293 (35.4%)
Senjak 28 (32.2%) | 13 (14.9%) | 14 (16.1%) | 32 (36.8%)
Cukarica-

Banovo brdo

87 (19.1%)

91 (20.0%)

124 (27.3%)

153 (33.6%)

Banjica 26(25.5%) | 17(16.7%) | 27 (26.5%) | 32 (31.4%)
Rakovica 184 (25.3%) | 154 (21.2%) | 190 (26.1%) | 200 (27.5%)
Cerak 26(22.2%) | 21 (17.9%) | 38 (32.5%) | 32 (27.4%)
Vidikovac 81(23.4%) | 77 (22.3%) | 77 (22.3%) | 111 (32.1%)
Beograd 1284 (22.0%) | 1038 (17.8%) 1655 (28.4%)| 1849 (31.7%)

Kao poslednji primer, tabela 5 prikazuje nivoe enkripcije
za AP Sest proizvodaca koji zajedno zauzimaju skoro tri cetvr-
tine svih detektovanih bezicnih mreza. Medu proizvodac¢ima
se izdvajaju ,,Askey Computers* i ,,Intracom S.A.*, koji imaju
preko 30% nezasti¢enih mreza. Ovakvo odstupanje od opsteg
trenda moze se lako objasniti ¢injenicom da navedene kompa-
nije predstavljaju proizvodace bezi¢nih ADSL modema-rutera
koje je Telekom Srbija besplatno delio svojim korisnicima, sa
inicijalno uklju¢enim beZi¢nim delom modema. Mnogi kori-
snici nisu ni znali da emituju, odnosno nisu uopste menjali
konfiguraciju ADSL modema, o ¢emu svedo¢i i podatak da
od nezasti¢enih mreza proizvodaca ,,Askey Computers™ 80%
ima nepromenjeno inicijalno ime bezi¢ne mreze (,,HG520c",
»HG5201* ili ,,HG520s*, u zavisnosti od verzije modema).

Beziéni ADSL modemi proizvodaca ,,Pirelli“, koje u
skorije vreme korisnicima isporucuje Telekom Srbija, imaju
inicijalno onemogucenu bezi¢nu mrezu, pa je broj nezastice-
nih mreza kod ovog proizvodaca smanjen na skoro polovinu
prethodnog broja. Takode, u okviru ,,Quick Setup* programa
prilikom inicijalnog podesavanja Pirelli modema, WEP zastita
nije ni ponudena, ve¢ se, ukoliko je zaista nezaobilazna zbog
postojanja starije opreme, mora podesiti u okviru naprednih
podesavanja modema [7]. Zato i ne ¢udi da od svih proizvo-
daca Pirelli ima najmanji broj korisnika koji koristi WEP
zastitu (svega 1%). Web podeSavanja modema-rutera Pirelli

predstavljaju primer dobre prakse sa stanovista sigurnosti
beziénih mreza, gde je korisnicima otezano odabiranje nesi-
gurnih tehnologija.

Tabela 5: Enkripcija i proizvodac¢ opreme.

Proizvodac Bez WEP WPA WPA2
TP-Link 17% 25% 17% 42%
Askey Computers 31% 19% 37% 13%
Cisco-Linksys 26% 15% 22% 38%
D-Link 16% 22% 19% 43%
Pirelli 17% 1% 69% 13%
Intracom S.A. 34% 10% 7% 49%

ZAKLJUCAK

U radu je ispitano trenutno stanje sigurnosti bezicnih mreza
u Beogradu. Merenja su vrSena uz pomo¢ nekoliko laptop
racunara opremljenih bezi¢nim karticama i GPS prijemnici-
ma. Trase kojima su se vozila kretala tokom merenja odabrane
su tako da se omoguci s§to veci i bolji uzorak bezi¢nih mreza
u Beogradu. Zabelezeno je preko 6000 unikatnih bezi¢nih
mreza u gradu i za svaku mrezu je zabelezena pozicija, ime,
proizvodac bezicnog mreznog uredaja, tip IEEE standarda
koji koristi, kao i implementirani nivo enkripcije.

Tendencija porasta broja bezi¢nih mreza u Beogradu je
evidentna imajuéi u vidu odnos broja mreza novijeg u odnosu
na stariji standard. Globalni razvoj modernih telekomuni-
kacionih i IT tehnologija nije zaobiSao ni Beograd pa bi se
prognozirana dalja ekspanzija ove tehnologije u svetu mogla
ocekivati i kod nas, pre svega na polju mobilnih uredaja,
odnosno uredaja koji predstavljaju integraciju mobilnih tele-
fona, foto-aparata i raCunara.

Bezbednost WI-FI mreza u Beogradu je iznenadujuce
dobra u odnosu na ocekivano stanje bezbednosti. Starije
beogradske mreze su ve¢inom potpuno nezasti¢ene (na MAC
sloju standarda IEEE 802.11), a zasti¢ene mreze skoro rav-
nomerno koriste stari i prevazideni, odnosno nesigurni, WEP
sistem zastite, i novije WPA i WPA2 sisteme zastite.

Novije mreze imaju znacajno povecan nivo sigurnosti, pri
c¢emu oko 60% mreZza koristi naprednije (i sigurnije) metode
zastite na MAC sloju. Koris¢enje WEP zastite nije redukova-
no, Sto pokazuje relativni nedostatak informacija o sigurnosti
pojedinih tehnologija kod kranjih korisnika. Finalno, preko
petine bezicnih mreza novijeg standarda u Beogradu je i dalje
potpuno nezastic¢ena, Sto, sa jedne strane moze da ¢udi, ali, sa
druge strane, postoje i korisnici kojima ne odgovara postojanje
zastite. Primer ovakvih korisnika su firme koje svojim muste-
rijama nude privremene usluge koriS¢enja pristupa internetu
(ugostiteljske radnje i slicno) i ne zele komplikovaniji pristup
za korisnike koji se Cesto menjaju (ukoliko je veoma lako
dobiti Sifru za pristup mrezi, recimo uz plac¢enu porudzbinu,
onda je i sigurnost podataka koji se prenose takvom mrezom
kompromitovana, pa se postavlja pitanje validnosti upotrebe
zastite).
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Analizirana je i raspodela koris¢enja enkripcije po raznim
proizvodacima, pri ¢emu su se negativno izdvojili bezi¢ni
modem-ruteri koje je u prethodnom periodu Telekom Srbija
davao na koris¢enje korisnicima svojih ADSL usluga. Sa
druge strane, modemi-ruteri koje u poslednje vreme isporu-
cuje Telekom Srbija navedeni su kao primer dobre prakse
prilikom podesavanja bezi¢nih mreza.

Rezultati eventualnih buducih istrazivanja bi mogli poka-
zati 1 tendenciju u zastiti mreza, kao i stanje sigurnosti i ras-
podelu upotrebljenih frekvencijskih kanala najnovijeg IEEE
802.11n standarda. Takodje mogle bi, u skladu sa zakonom,
biti ispitane i novopronadene ranjivosti WPA i WPA?2 zastita.
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UPUTSTVO ZA PRIPREMU RADA

1. Tekst pripremiti kao Word dokument, A4, u kodnom rasporedu 1250 latinica ili 1251 ¢irilica, na srpskom jeziku, bez slika. Preporucen

obim — oko 10 strana, single prored, font 11.

Mesta gde treba ubaciti slike, naglasiti u tekstu (Slikal...)

A

Naslov, abstakt (100-250 reci) i kljucne reci (3-10) dati na srpskom i engleskom jeziku.

Jedino formatiranje teksta je normal, bold, italic i bolditalic, VELIKA i mala slova (tekst se naknadno prelama).

Slike pripremiti odvojeno, VAN teksta, imenovati ih kao u tekstu, radi identifikacije, u slede¢im formatima: rasterske slike: jpg, tif, psd, u

rezoluciji 300 dpi 1:1 (fotografije, ekranski prikazi i sl.), vektorske slike — cdr, ai, th,eps (Seme i grafikoni).

6. Autor(i) treba da obavezno prilozi svoju fotografiju (jpg oko 50 Kb), navede instituciju u kojoj radi, kontakt i 2-4 oblasti kojima se bavi.

7. Maksimalni broj autora po jednom radu je 5.
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